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About This Manual

This user manual is for Kingston's DataTraveler® Vault Privacy 3.0 AV Edition (referred to
simply as DTVP 3.0 from this point forward) Secure USB device based on the standard factory

image, meaning no implemented customizations.

System Requirements

PC Platform

* Pentium lll Processor or equivalent (or
faster)

* 15MB free disk space

e USB3.0,USB 2.0

* Two available consecutive drive letters
after the last physical drive*

PC Operating System Support

*  Windows 8

(Windows 8 RT not supported)
Windows 7 SPI

Windows Vista® SP2
Windows XP SP3

Mac Platform

* 15MB free disk space
e USB3.0,USB 2.0

Operating System Support

* Mac OS X 10.6.x - 10.8x

Linux Platform

* 5MB free disk space
e USB3.0,USB 2.0

Operating System Support

¢ Linux v2.6+ kernel

Certain distributions of Linux will require super-user (root) privileges in order to execute the
DTVP 3.0 commands properly in the terminal application window.

\—

Figure 1.1 - USB 3.0 Ports

*Note: See Drive Letter Conflict’ on page 27.

Kingston

Figure 1.2 - DTVP 3.0
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Recommendations

To ensure there is ample power provided to the DTVP AV 3.0 device, insert it directly into a 3.0
(or 2.0) port on your notebook or desktop, as seen in Figure 1.3. Avoid connecting the DTVP
3.0 to any peripheral device(s) that may feature a USB port, such as a keyboard or USB-
powered hub, as seen in Figure 1.4.

Figure 1.3 — Recommended Usage Figure 1.4 — Not Recommended

Kingston

Datalraveler’
Vault Privacy. 3.0

ANTI"VIRUS

©2013 Kingston Technology Corporalion. 17600 Newhope Street, Fountain Valey, CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.
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Setup (Windows Environment)

1. Insert the DTVP 3.0 AV device into an available
USB port on your notebook or desktop and wait
for Windows to detect it.

* Windows XP users will receive a ‘Found New
Hardware’ notification as seen in Figure 2.1.

* Windows Vista/7 users will receive a device
driver notification as seen in Figure 2.2.

* Windows 8 users will receive a notification in
the upper right-hand corner of your screen.

Once the new hardware detection is complete,
Windows will prompt you to begin the initialization
process.

* Windows XP users can skip step 2 and go to
page 6 — Device Initialization.

* Windows Vista/7/8 users will see an AutoPlay
window similar to the one in Figure 2.3.

2. Select the option ‘Run DTVP30_Launcher.exe’.

If Windows does not AutoPlay, you can browse to
the CD-ROM partition (Figure 2.4) and manually
execute the DTVP30_Launcher program. This will
also start the initialization process.

[S[=1L)
Ele Edt Vew Favorkes ook lbeb i
Q- © - (B Psewn [ roios [
ndess (B 8w

. 7 autoruninf
. Il ] somm )5 :
the '
OTVaul Prvacy User's e auncher.exe
lz’\ ko . DTVP30_Launcher.

Figure 2.4 — DTVP 3.0 Contents

il I

1) Found New Hardware

Kingston DTYault Privacy USB Device

Figure 2.1 — Found New Hardware
(Windows XP)

Click here for status.

[ M installing device driver software *

Figure 2.2 — Device Driver Installation
(Windows Vista/7)

[ R AutoPlay =3 ﬁ
» DVD RW Drive (L:) DTVP30
®

Always do this for software and games:

Install or run program from your media

. " Run DTVP30_Launcher.exe

General options

i Open folder to view fles

View more AutoPlay options in Control Pane

Figure 2.3 — AutoPlay Window
(Windows Vista/7)

(Note: Menu options in the AutoPlay
window may vary depending on what
programs are currently installed on your
computer. AutoRun will start the
initialization process automatically.)
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Device Initialization (Windows Environment)

1. Select your language preference from the drop-down menu and click ‘Next’ (Figure 3.1.)

P
Device Initialization - DTVault Privacy

Language

Select Language: [B@Sh N

Figure 3.1 — Language Selection

2. Review the license agreement and click ‘Next' (Figure 3.2.) (Note: You must accept the
license agreement before continuing; otherwise the ‘Next’ button will remain disabled.)

e
Device Initialization - DTVault Privacy

License Agreement

SOFTWARE LICENSE AGREEMENT -
IMPORTANT - READ CAREFULLY: |

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying

this Agreement, which indudes computer software and may incude
assodiated media, printed materials, and "online" or electronic -

@ Accept () Dedine

"~ Kingston = T

S —— e

Figure 3.2 — License Agreement

Document No. 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV Page 6 of 30



'K g‘OLOGY

3. Create a password to protect your data on the DTVP 3.0. Enter it in the ‘Password’ field,
then re-enter it in the ‘Password Confirmation’ field, as seen below in Figure 3.3. The
password you create must meet the following criteria before the initialization process will
allow you to continue:

1. Passwords must contain 6 characters or more (up to 16 characters.)
2. Passwords must contain three (3) of the following criteria options:
- UPPER CASE, lower case, numeric, and/or special characters (!, $, etc.)

You may also enter a password hint, but it is not a mandatory field. The hint field can be
useful in providing a clue as to what the password is, should the password ever be
forgotten. (Note: The hint CANNOT be an exact match to the password.)

7

Device Initialization - DTVault Privacy

—— ‘;".-O

Datalraveler

VAULT F’ R IVA
Password
* Password: sssssssee
* Password Confirmation: ssccsccee

o Password Rules
Hint: Pwd Hint Goes Here

= Mandatory field

Ringston B~ M

R e e T e AT e N —=

Figure 3.3 — Password Setup
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4. Enter your contact information into the text boxes provided (see Figure 3.4) (Note: The
information you enter in these fields may NOT contain the password string you created in
Step 3. However, these fields are optional and can be left blank, if so desired.)

* The ‘Name’ field may contain up to 32 characters, but cannot contain the
exact password.

* The ‘Company’ field may contain up to 32 characters, but cannot contain
the exact password.

* The ‘Details’ field may contain up to 156 characters, but cannot contain the
exact password.

-
Device Initialization - DTVault Privacy

Figure 3.4 — Contact Information

5. Click ‘Finish’ to complete the device initialization process. The DTVP 3.0 will now format the
secure data partition and notify you when it is complete.

f o Note: Under Windows XP in Non-Admin mode, the ‘Format’ routine will take
- longer than formatting in Admin mode.
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ESET Anti-Virus Option (For Windows Platform Only)

The installation of DriveSecurity takes place after the initialization process and will prompt the user with
a License Agreement window. There are three options:

1. Click on 'l Accept' to acknowledge the
license agreement and proceed with the
installation of DriveSecurity's Anti-Virus
software.

2. Click on 'l Do Not Accept' to decline the
installation of DriveSecurity and proceed to
page 11 in this user guide.*

3. Click 'Display EULA' to open and read the
End-User License Agreement.

A - This is the main DriveSecurity window
that displays current status information and
the activity log, once the Kingston Encrypted
Secure drive has been initialized and/or is
plugged in. This window also displays
application alerts when DriveSecurity detects
a virus or other threat that requires user
action.

B - The ESET image ( @@ ) located just
above the activity log window is actually an
Internet link to ESET's WEB site.

C - The 'Question Mark' graphic ( ),
located near the upper right-hand corner of
the main window, launches the help topics
for DriveSecurity.

D - The 'X' graphic (@ ), located in the
upper right-hand corner of the main window,
minimizes the DriveSecurity interface to the
system tray.

E - The 'Searching Glass' graphic (7 )
Initiates a DriveSecurity scan of the Secure
USB device.

O
F - The 'Power Button' graphic ( )
Closes DriveSecurity and shuts down the AV
service.

7 3
DriveSecurity License Agreement | = i?-]

A copy of the DriveSecurity End User License Agreement
(EULA) has been copied on your desktop. Do you accept
the terms and conditions of the EULA?

[ I Accept ” I Do Not Accept ][ Display EULA

\

C||D
B v ||@

DriveSecurity™ clevX
powered by

Cher [noos2 dever eXtensions

rO Retrieving icense

O Local icense not found
O Downloading activator
O Starting activator

O saving activation data

O Activation successful

O Loading Engine

O Engine loaded

V DESET\email txt

l O:| N |

@ O [[.‘,‘l 7526 (20120928) v2.4
| ]

E | F H T

Figure 3.5 - DriveSecurity Window

*The ‘DriveSecurity License Agreement' window will appear after each successful login until the license agreement is accepted AND

after each device format of the secure data partition.
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G - The 'USB Thumb Drive' graphic ( DI: ) indicates the drive letter of the secure data partition.

'
H - The 'Pencil and Paper' graphic ( ) allows the user to manual check for signature updates.

I - The numeric string located below the status bar displays the current version of the signature

definitions.

J - This is the status bar indicator for device scans and also the progress bar for signature updates.

K - The numeric string located in the bottom left-hand corner of the window displays the current version

of DriveSecurity.

This is the main activity log that
displays the list of files scanned by

DriveSecurity and the resulting
action of each.
The 'checked shield" graphic

indicates that an item has been
scanned and retained successfully
on the USB drive, with no problem
detected with the file(s).

The 'red 'x' shield graphic indicates
that an item has been scanned and
deleted from the USB drive* because
the contents were infected.

*DriveSecurity protects Kingston
Encrypted Secure drives and will
only remove infected files that are
detected on (or copied to) the
device while the DriveSecurity
service is running. It will not scan
or delete content from the host
workstation or source from where
the file originated.

DriveSecurity™

powered by CIJer woos2

P
/' FRECYCLER\desktop ini
0 F\Autorun.inf - Infected file, deleted
V/ F:\RECYCLERWesktop ini
0 FAutorun.inf - Infected file, deleted
WV FIRECYCLERdesktop ini
@ F:Autorun.inf - Infected file, deleted
WV FRECYCLER\desktop ini
V FRECYCLER\desktop ini
@ F:2nw3rjta.cmd - Infected file, deleted
@ E:Autorun.inf - Infected file, deleted
0 F:\bsp.cmd - Infected file, deleted
¥ F:ft96s.exe - Infected file, deleted
0 Fliok.exe - Infected file, deleted
0 Fj.exe - Infected file, deleted
@ F:uwapojr.cmd - Infected file, deleted
0 FAutorun.inf - Infected file, deleted
W/ FRECYCLER\desktop ini

clevX

cdever eXtensions

A

OF: |

)

slo

[ 8239(20130417)

v2.6

Figure 3.6 - DriveSecurity Alerts
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Device Usage (Windows Environment)

Once the DTVP 3.0 has been initialized, you
can access the secure data partition and utilize
the device options by logging into the device
with your password. To do so, follow these
steps:

1.

Insert the DTVP 3.0 into a USB port on
your notebook or desktop and enter your
pass-word (see Figure 4.1.)

Once you’ve typed your password, click the
‘Login’ button to continue.

* If the correct password is entered, the
DTVP 3.0 will unlock and you can
begin using the device.

-
Login device DTVaultPrivacy30

Forgot Password
Contact Information

Read-Only Mode

Figure 4.1 — Login Window

* If an incorrect password is entered, an error message will appear just below the ‘Hint

field, indicating a login failure.

(NOTE: During the login process, if a bad password is entered, you will be given another
opportunity to enter the correct password; however, there is a built-in security feature that
tracks the number of failed login attempts™. If this number reaches the pre-configured value of

10 failed attempts, the DTVP 3.0 will lock and require a device format of the secure data

partition prior to next use. THIS MEANS THAT ALL DATA STORED ON THE DTVP 3.0 WILL

BE ERASED. For more details on this feature, see ‘Device Lockout’ on page 20.)

You may unlock the secure data partition in read-only mode, sometimes referred to as
“‘write-protect mode”, by selecting the checkbox labeled ‘Read-Only Mode’ prior to logging
into the device. Once authenticated under read-only, you will be allowed to open or view
content on the DTVP 3.0, but not update, change, or erase content while in this mode.
(Note: Read-only mode will also prevent the format option from appearing in the DTVP 3.0

menu that later appears on page 11.)

If you are currently logged in under read-only mode and wish to unlock the device with full
read/write access to the secure data partition, you must shutdown DTVP 3.0 (see page 12) and
log back in, leaving the ‘Read-Only Mode’ checkbox unchecked during authentication.

*Note: Once you authenticate to the device successfully, the failed login counter will reset.
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Device Options (Windows Environment)

While you are logged into the device, there will be a ‘DTVP 3.0’ icon located in the right-hand
corner of the Windows taskbar (Figure 5.1.) (Note: Windows 7 users will need to click on the
up-arrow button in the taskbar in order to access the ‘DTVP 3.0’ icon (Figure 5.2.) Windows 8

provides a similar user experience from the 'Desktop' application.

Clicking once on the DTVP 3.0 icon will display the following menu:

[g DTVaultPrivacy30 Settings
|3 Browse DTVaultPrivacy30
& Format DTVaultPrivacy30
& Online Support ” b8
© About DTVaultPrivacy30

@ Shut down DTVaultPrivacy30

Customize...

9:26 AM
my 5
e Pt

Customize...

Figure 5.1 — DTVP 3.0 menu Figure 5.2 - DTVP 3.0 icon in taskbar
(Windows 7 users)

DTVault Privacy Settings

* Allows you to change your password and/or hint (Figure 5.3)
* Allows you to add/view/change your contact information (Figure 5.4)
* Allows you to change your current language selection (Figure 5.5)

(Note: For security purposes, your current DTVP 3.0 password is required to update and/or

modify any of these settings.)

Settings Settings

i)

Password | Contact Infomation | Lanauace |

VAULT PRI

Password  Contact Infomation | Lanauace |
* Current Password: Name: Aaron Jacoby

* New Password:

Kingston Technology
* Password Confirmation:

O ressvordrues
Hint:

*Mandatory field

Figure 5.5

Figure 5.3 Figure 5.4 Select Language

Change Password Contact Information
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Browse DTVault Privacy

* Allows you to browse the contents of the secure data partition while you are logged in

Format DTVault Privacy*
* Allows you to format the secure data partition
(Warning: All data will be erased.) (Figure 5.6)
Online Support (Requires Internet access)
* Opens your Internet browser and navigates to

http.//www.kingston.com/support/ where you
can access additional support information

About DTVault Privacy
* Provides specific details about the DTVP 3.0,
including Application and Firmware version
information (Figure 5.7)

Shutdown DTVault Privacy

* Properly shuts down the DTVP 3.0, allowing
you to safely remove it from your system

*Note: Your current DTVP 3.0 password is required in Windows Vista, Windows 7, Windows 8

-
Format - DTVaultPrivacy30

WARNING: Formatting will erase ALL data on this disk.
To format the disk (N:), dick OK. To quit, dick CANCEL.

Your password is required to complete format.

Password:

Figure 5.6 — Format Warning

-
About - DTVaultPrivacy30

Copyright (c) 2013 Kingston Technology Company, Inc.

Modules Version Information

Application K3.0.0.3
FW Version 1.00

DTVaultPrivacy30 K30 000FFE23C7ECBD91E0000022

Figure 5.7 — About DTVP 3.0

-Windows Section Complete-
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Setup (Mac Environment)

Insert the DTVP 3.0 into an available USB port on your notebook or
desktop and wait for the Mac operating system to detect it. When it

does, you will see a DTVP 3.0 volume appear on the desktop, as seen e
in Figure 6.1. -
DLVESU

1. Double-click the DTVP30 CD-ROM icon.

2. Double-click the Mac folder found in the window displayed in
Figure 6.2.

3. Double-click the DTVP30 application icon found in the window
displayed in Figure 6.3. This will start the initialization process.

Figure 6.1 - DTVP 3.0

800 (5) DTVP30

6 0O (] Mac

uuuuuuuuuu DTVP30_Launcher.exe linux Mac . ¢

DTVP30

Figure 6.2 — DTVP 3.0 Contents Figure 6.3—-DTVP 3.0 Application

-~ Kingston

BDlellelige\V ==

Vault Privacy 3.0

gston Technology Corporaion. 17600 Newhope Street, Fountain Valey, CA 82708 USA
" " ‘ Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.
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1. Select your language preference from the drop-down menu and click ‘Next’ (Figure 7.1.)

i

Datdlraveler® ——
VAULT PRIVACY-3.0=

8 |
0JOIOI0)
Language

Select Language: English v

[ Ringstom £~ %

Figure 7.1 — Language Selection

2. Review the license agreement and click ‘Next (Figure 7.2.) (Note: You must accept the
license agreement before continuing; otherwise the ‘Next’ button will remain disabled.)

Device Initialization - DTVault Privacy

i VAULT PRIVACY-3
l = S e
DO O

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston"). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic

(&) Accept () Decline

L Kingston | EECTEE BTN

Figure 7.2 — License Agreement
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3. Create a password to protect your data on the DTVP 3.0. Enter it in the ‘Password’ field,
then re-enter it in the ‘Password Confirmation’ field, as seen below in Figure 7.3. The
password you create must meet the following criteria before the initialization process will
allow you to continue:

1. Passwords must contain 6 characters or more (up to 16 characters.)
2. Passwords must contain three (3) of the following criteria options:
- UPPER CASE, lower case, numeric, and/or special characters (!, $, etc.)

You may also enter a password hint, but it is not a mandatory field. The hint field can be
useful in providing a clue as to what the password is, should the password ever be
forgotten. (Note: The hint CANNOT be an exact match to the password.)

Device Initialization - DTVault Privacy

Datdlraveler®
VAULT pRlVACY 3-D—:

Password
* Password: sssccccse
* password Confirmation: ssccsccee
o Password Rules
Hint: Pwd Hint Goes Here

* Mandatory field

~ Kingston | =

Figure 7.3 — Password Setup
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4. Enter your contact information into the text boxes provided (see Figure 7.4) (Note: The
information you enter in these fields may NOT contain the password string you created in
Step 3. However, these fields are optional and can be left blank, if so desired.)

* The ‘Name’ field may contain up to 32 characters, but cannot contain the
exact password.

* The ‘Company’ field may contain up to 32 characters, but cannot contain
the exact password.

* The ‘Details’ field may contain up to 156 characters, but cannot contain the
exact password.

Device Initialization - DTVault Privacy

Contact Information

Name:

Aaron Jacoby
Compan Kingston Technology

Contact Information
Details:

['inqst(m .
\ =

Figure 7.4 — Contact Information

5. Click ‘Finish’ to complete the device initialization process.
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The DTVP 3.0 will now format the secure data partition (Figure 7.5) and notify you when it is
complete (Figure 7.6.)

6. Click ‘OK’ to continue.

Format - DTVault Privacy

Format - DTVault Privacy

Datdlraveler® = Datdlravelees=—===—==""_
VAULT PRIVACY- 3.0 _ VAU TR RN A S =aEl :

Format Complete.

Formatting DTVault Privacy ...

- CRingston £

. Ringston =

Figure 7.5 — Formatting DTVP 3.0 Figure 7.6 — Format Complete

Initialization complete.

Document No. 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV Page 18 of 30



'KTECH’NOL

Device Usage (Mac Environment)

Once the DTVP 3.0 has been initialized, you Login device DTVault Privacy
can access the secure data partition and utilize Y e
the device options by logging into the device “'
with your password. To do so, follow these
steps:

Password: = essescess

Hint

1. Insert the DTVP 3.0 into a USB port on
your notebook or desktop and enter your
pass-word (see Figure 8.1.)

Forgot Password

2. Once you've typed your password, click the Contact Information

‘Login’ button to continue. R
’ - Kingston m

Read-Only Mode

e, — —a > =

* If the correct password is entered, the
DTVP 3.0 will unlock and you can

begin using the device. Figure 8.1~ Login Window

* If an incorrect password is entered, an error message will appear just below the ‘Hint’
field, indicating a login failure.

(NOTE: During the login process, if a bad password is entered, you will be given another
opportunity to enter the correct password; however, there is a built-in security feature that
tracks the number of failed login attempts™. If this number reaches the pre-configured value of
10 failed attempts, the DTVP 3.0 will lock and require a device format of the secure data
partition prior to next use. THIS MEANS THAT ALL DATA STORED ON THE DTVP 3.0 WILL
BE ERASED. For more details on this feature, see ‘Device Lockout’ on page 20.)

4. You may unlock the secure data partition in read-only mode, sometimes referred to as
“write-protect mode”, by selecting the checkbox labeled ‘Read-Only Mode’ prior to logging
into the device. Once authenticated under read-only, you will be allowed to open or view
content on the DTVP 3.0, but not update, change, or erase content while in this mode.
(Note: Read-only mode will also prevent the format option from appearing in the DTVP 3.0
menu that appears on page 19.)

If you are currently logged in under read-only mode and wish to unlock the device with full

read/write access to the secure data partition, you must shutdown DTVP 3.0 and log back in,
leaving the ‘Read-Only Mode’ checkbox unchecked prior to login.

* Once you authenticate to the device successfully, the failed login counter will reset.
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Device Options (Mac Environment)

While you are logged into the device, there will be a ‘DTVP30’ icon located in the Mac OS X
Dock as seen in Figure 9.1 below:

KPBOL@e ROESY

\ W = & VIS

Figure 9.1 — DTVP 3.0 Icon In Mac OS X Dock

Holding down the ‘control key on your keyboard and clicking
once on the ‘DTVP30 icon will display the menu shown in
Figure 9.2 to the right.

DTVault Privacy Settings
Browse DTVault Privacy
Format DTVault Privacy
Online Support

About DTVault Privacy
Shut down DTVault Privacy

DTVP 3.0 Settings

Options S
* Allows you to change your password and/or hint Show All Windows
(Figure 9.3) Hide

* Allows you to add/view/change your contact e
information (Figure 9.4)

* Allows you to change your language preference Figure 9.2
(Figure 9.5) DTVP 3.0 Options

Settings Settings -
ﬁ Datdlraveler® e

VAULT PRIVACY-3.0= ==

Datdlraveler®
VAULT PRIVACY- 3

Datdlraveler®
VAULT PRIVALCY:

Password Contact Information = Language |

* Current Password: |

I

Name: Aaron Jacoby

=

Password | Contact nformation |NEXCETTND

Select Language: English

Passwor e Contact Information PRI

* New Password:
Company: Kingston Technology Frangais
* Password Confirmation: s

Contact Information Deutsch

o Password Rules

Hint: Pwd Hint Goes Here

Details:

Espafiol
B&E

* Mandatory field

- Kingston | EEITSES ST

. Ringston :“;:‘A =

- Kingston EECIEER BT 0

Figure 9.3 Figure 9.4 Figure 9.5
Change Password Contact Information Select Language

(Note: For security purposes, your current DTVP 3.0 password is required to update and/or
modify any of these settings.)
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Browse DTVP 3.0

* Allows you to browse the contents of the secure data partition while you are logged in

Format DTVP 3.0

Format - DTVault Privacy

Datdlraveler®
VAULT PRIVA C

"
* Allows you to format the secure data partition ﬁ)‘

WARNING: Formatting will erase ALL data on this disk.

(Warning: All data will be erased.) (Figure 9.6) TG o, ik OK. o au, hck CNGE.

Online Support (Requires Internet access)

Cancel

* Opens your Internet browser and navigates to
http.//www.kingston.com/support/ where you
can access additional support information

Figure 9.6 — Format Warning

About DTVP 3.0

About - DTVault Privacy

F‘ Datdlraveler® = = =
+ Provides specific details about the DTVP 3.0, I B
including Application and Firmware version COPYIGNL () 2073 Fingson Tecnology Company. e
information (Figure 9.7)

DTVault Privacy 2.0 2000FFE23C7ECBD

Shutdown DTVP 3.0

* Properly shuts down the DTVP 3.0, allowing

t fely remove it from r system
you lo safely remove it irom your syste Figure 9.7 — About DTVP 3.0

-Mac Section Complete-
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Setup (Linux Environment)

(NOTE: With the various distributions of Linux available today, the ‘look and feel’ of their
interfaces may vary from one version to the next. However, the general command set used in
the terminal application is very similar and can be referenced in the Linux instructions that
follow. The screenshot examples in this section were created in a Linux Ubuntu v13.x
environment.)

£, Certain distributions of Linux will require super-user (root) privileges in order to
~ execute the DTVP 3.0 commands properly in the terminal application window.

Insert the DTVP 3.0 into an available USB port on your
notebook or desktop and wait for the Linux operating
system to detect it. When it does, a DTVP30 volume icon
will appear* on the desktop or sidebar, as seen in Figure

10.1. Figure 10.1 — DTVP30 Volume

The DTVP 3.0 comes with 5 commands that can be
used in Linux:

dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login, and dtvp_logout

(Note: To execute these commands, you must open a “Terminal’ application window and
navigate to the folder where each of the files exist. Each command must be preceded by the

following two characters: ./’ (a period and a forward slash.)

For 32-bit users, open a “Terminal” application window and change the current directory to
Imedia/adminuser/DTVP30/linux/linux32$ by typing the following command at the prompt:

cd /media/adminuser/DTVP30/linux/linux32 (and then press ENTER.)

For 64-bit users, open a “Terminal” application window and change the current directory to
Imedia/DTVP30/linux/linux64$ by typing the following command at the prompt:

cd /media/adminuser/DTVP30/linux/linux64 (and then press ENTER.)

*Note: If the DTVP 3.0 volume is not loaded automatically by the operating system, you will
need to load the volume manually in a terminal window using the Linux ‘mount’ command.
Please refer to the Linux documentation for your specific OS distribution or favorite on-line
support site for proper syntax and command options.
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Device Initialization (Linux Environment)

Once the DTVP 3.0 is connected to your computer and recognized by the operating system,
the device will need to be initialized prior to first use. To do so, open the ‘Terminal’ application
(or command-line window) and follow these steps:

(Note: The screenshots and instructions in this section utilize the linux64 folder (signifying 64-
bit) for purposes of demonstrating use of the DTVP 3.0 device in the Linux OS. Keep in mind if
you are using the 32-bit version of Linux, simply navigate to the respective 32-bit folder in place
of the 64-bit folder, i.e. linux32 rather than linux64.)

1. Change directory to the DTVP 3.0 -
volume by typing the following command
at the terminal prompt (aS seen in Figure adminuser@Inspiron-1525: /media/adminuser/DTVP30/1inux/1inux64$
10.2.):

adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1inux/linux64

cd /media/adminuser/DTVP30/linux/linux64 Figure 10.2 - Command-Line Navigation

(Note: Commands and folder ‘(_d"f eCtOf Y) The username in this example is "adminuser” and
names are case-sensitive, i.e. linux32’ is therefore appears in the path. Syntax and paths may
NOT the same as ‘Linux32.” Syntax must vary based on the version of linux you are using.

also be typed exactly as shown.)

2. Type Is (as in list) at the current prompt and press ENTER. This will provide you with a list
of files and/or folders in the /media/adminuser/DTVP30/linux/linux32 (or linux64) folder.
You will see the five DTVP 3.0 commands listed, dtvp_about, dtvp_forgotpassword,
dtvp_initialize, dtvp_login, and dtvp_logout as seen in Figure 10.3.

A @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64
adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1linux/linux64

adminuser@Inspiron-1525:/media/adminuser/DTVP30/1linux/1linux64S$ 1s
dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout
adminuser@Inspiron-1525:/media/adminuser/DTVP30/1linux/1linux64$ I

Figure 10.3 — List of DTVP 3.0 Commands

— The Linux section in this manual is based off of the 64-bit version of Ubuntu 13.x —
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3. To initialize the DTVP 3.0, type the following command at the terminal prompt and press
ENTER: ./dtvp_initialize* (Remember, commands are case-sensitive.) See Figure 10.4.

S adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525: /media/adminuser /DTVP30/1inux/1linux64S ./dtvp_initialize

Figure 10.4 — Executing a DTVP 3.0 Command

4. After pressing ENTER, the license agreement will display in the terminal window. Press ‘Y’
to accept the license agreement and continue. (Note: If you press ‘N’ and do not accept the
license agreement, you will be returned to the terminal prompt and unable to continue the
initialization process until you repeat step 3 and press ‘Y’.)

5. After you accept the license agreement, you will be prompted to input (create) a password,
which will be used to protect the files stored on the secure data partition. The password you
create must meet the following criteria before the initialization process will allow you to
continue:

a. Passwords must contain 6 characters or more (up to 16 characters.)
b. Passwords must contain three (3) of the following criteria options:
- UPPER CASE, lower case, numeric, and/or special characters (!, $, etc.)

6. Confirm your password by re-entering it on the command line when prompted to input it
again and press ENTER. If the passwords match, you will be notified that the DTVP 3.0 has
been initialized successfully. If the passwords do not match, you will receive a message
indicating that you still need to confirm the password correctly. To do so, repeat steps 3
through 6 until they do.

After creating your password, a secure data volume (partition) will appear on the desktop. This
indicates that the initialization process was successful and is now complete. You may begin
using the DTVP 3.0.

*Note: Certain distributions of Linux will require super-user (root) privileges in order to execute
the DTVP 3.0 commands properly in the terminal application window.
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Device Usage (Linux Environment)

Once the DTVP 3.0 has been initialized, you can access the secure data partition by logging
into the device using the DTVP 3.0 password you created on page 23. To do so, follow these
steps:

1. Open a ‘Terminal’ application window.
2. Type the following command at the terminal prompt: cd /media/adminuser/DTVP30/linux/linux64

3. With the command prompt now at /media/adminuser/DTVP30/linux/linux64$, type the following
command to login to the device: ./dtvp_login* and press ENTER. (Note: Commands and folder names
are case-sensitive and syntax must be exact.)

4. Enter for your DTVP 3.0 password and press ENTER. After a successful login, the secure data volume
will open on your desktop and you can proceed to use the DTVP 3.0.

During the login process, if a bad password is entered, you will be given another opportunity to
enter the correct password by repeating step 3; however, there is a built-in security feature that
tracks the number of failed login attempts. If this number reaches the pre-configured value of 10
failed attempts, the DTVP 3.0 will lock and require you to initialize the device by executing the
dtvp_forgotpassword command, prior to next use. This process will allow you to create a new
password, but in order to protect the privacy of your data, the DTVP 3.0 will format the secure
data partition. This means that all of your data will be lost.

Once the dtvp_forgotpassword process is complete and you have successfully set up a new
password, the built-in security counter that tracks failed login attempts will be reset (Note: A
successful login prior to reaching the maximum number of attempts (MaxNoA, for short) will
also reset the failed-login counter.)

When you are finished using the DTVP 3.0, log out of the device and secure your data. To do
so, follow these steps:

1. Open a ‘Terminal’ application window.
2. Navigate to the linux64 folder: cd /media/adminuser/DTVP30/linux/linux64

3. With the command prompt now at /media/adminuser/DTVP30/linux/linux64$, type the
following command to logout of the device properly: ./dtvp_logout* and press ENTER.
(Note: Commands and folder names are case-sensitive and syntax must be exact.)

4. Remove the DTVP 3.0 from your system and store in a safe place.

*Note: Certain distributions of Linux will require super-user (root) privileges in order to execute
the DTVP 3.0 commands properly in the terminal application window.

-Linux Section Complete-
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Help and Troubleshooting

Kingston §

Device Lockout

The DTVP 3.0 includes a security feature that prevents unauthorized access to the data
partition once a maximum number of consecutive failed login attempts (MaxNoA for short) has
been made; the default “out-of-box” configuration has a pre-configured value of 10 (no. of
attempts.)

The ‘lock-out’ counter tracks each failed login and gets reset one of two ways: 1) A successful

login prior to reaching MaxNoA or 2) reaching MaxNoA and performing a device format.*

If an incorrect password is entered, an error
message will appear just below the ‘Hint field,
indicating a login failure. See Figure 11.1.

If and when a 7" failed attempt is made, you will
see an additional error message indicating you
have 3 attempts left before reaching MaxNoA
(which is set to 10 by default.) See Figure 11.2.

After a 10™ failed login attempt, the DTVP 3.0
will permanently block the data partition and
require a device format prior to next use. This
means that all data stored on the DTVP 3.0
will be lost and you will need to create a new
password.

This security measure limits someone (who
does not have your password) from attempting
countless login attempts and gaining access to
your sensitive data.

If you are the owner of the DTVP 3.0 and have
forgotten your password, the same security
measures will be enforced, including a device
format.”

For more on this feature, see ‘Forgot Password’
on page 26.

*Note: A device format will erase ALL of the information stored on the DTVP 3.0’s secure data

partition.

Login device DTVa

Datdlraveler®
VAULT PR lVA\jC
Password:

Hint

Failed to Login: Please type your password again.

A

Forgot Password

Contact Information Read-Only Mode

Cancel

Password: |

Hint

Failed to Login: Please type your password again.

3 Attempts left before your DTVault Privacy is blocked
permanently.

Forgot Password

Contact Information Read-Only Mode

Figure 11.2 — 7" Login Failure
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Kingston §

Forgot Password (Windows and Mac)

If you forget your password, you can click
on the ‘Forgot Password link that appears
in the login window when DTVP 3.0 is
executed (see Figure 11.3.)

This option will allow you to create a new
password, but in order to protect the privacy
of your data, the DTVP 3.0 will be formatted.
This means that all of the data stored on the
secure area will be erased in the process.”

When you do click on ‘Forgot Password’, a
message box (Figure 11.4) will appear and
ask if you want to enter a new password
prior to executing the format. At this point,
you can either 1) click ‘OK’ to confirm or 2)
click ‘Cancel’ to return to the login window.

If you opt to continue, you will be prompted
to create a new complex password and a
new hint. The hint is not a mandatory field,
but it can be useful in providing a clue as to
what the password is, should the password
ever be forgotten.

(Note: The hint CANNOT be an exact match
to the DTVP 3.0 password.)

Forgot Password (Linux)

ilt Privacy

. DoroTrc;;eleFE
“' VAULT PRIVAC

ogin device

'\~

Password: = eeesssses

Hint

Forgot Password

Contact Information Read-Only Mode

Cancel

e e a2 e SN
=1

Figure 11.3 — Forgot Password

Forgot Password

0 In order to protect your data, your DTVault Privacy will be
formatted and all data will be erased. Do you want to enter a
new password and format your DTVault Privacy?

J | Cancel |

Figure 11.4 — Prompt Before Format

If you forget your password, you can execute the dtvp_forgotpassword command from the
/media/DTVP30/linux/linux32$ prompt in the “Terminal” application window. This option will
allow you to create a new password, but in order to protect the privacy of your data, the DTVP
3.0 will be formatted. This means that all data stored on the secure data partition will be erased

in the process.

*Note: A device format will erase ALL of the information stored on the DTVP 3.0’s secure data

partition.
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Drive Letter Conflict (Windows Operating Systems)

As mentioned in the ‘System Requirements’ section of this manual (on page 3), the DTVP 3.0
requires two consecutive drive letters AFTER the last physical disk that appears before the
‘gap’ in drive letter assignments (see Figure 11.5.) This does NOT pertain to network shares
because they are specific to user-profiles and not the system hardware profile itself, thus
appearing available to the OS.

What this means is, Windows may assign the DTVP 3.0 a drive letter that’s already in use by a
network share or Universal Naming Convention (UNC) path, causing a drive letter conflict. If
this happens, please consult your administrator or helpdesk department on changing drive
letter assignments in Windows Disk Management (administrator privileges required.)

Download: <
* 58 GB free of 232 W 6
RecentPla
Local Disk (E)
 e— —
7 162 GB free of 931 GB
4 Devices with Removable Storage (10)
) DVD RW Drive (F:) <~ Removable Disk (G:)
=7 -
..., Computer = Removable Disk (H:) <~ Removable Disk (&)
&, Local Disk (C:) -— -

s 300GB (D)
a Local Disk (E)
£ DVD RW Drive (L) DTVP30

- Removable Disk (K)

L HP6KWIN7X86-78 Workgroup: WORKGROUP Memor
o~ Processor: Intel(R) Core(TM)2 Duo ...

14 items /M Computer

Figure 11.5 — My Computer

In this example, the DTVP 3.0 uses drive F:, which is the first available drive letter after drive E:
(the last physical disk before the drive letter gap.) Because letter G: is a network share and not
part of the hardware profile, the DTVP 3.0 may attempt to use it as its second drive letter,
causing a conflict.

If there are no network shares on your system and the DTVP 3.0 still won'’t load, it is possible
that a card reader, removable disk, or other previously-installed device is holding on to a drive-
letter assignment and still causing a conflict.

Please note that Drive Letter Management, or DLM, has improved significantly in Windows XP
SP3, Vista, 7 and 8, so you may not come across this issue, but if you are unable to resolve the
conflict, please contact Kingston’s Technical Support Department for further assistance.
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Error Messages

Unable to create file — This error message will appear when attempting to CREATE a file or
folder ON the secure data partition while logged in under read-only mode.

' B
Unable to create folder 2

l Unable to create the folder ‘New folder'

File system error (65535).

Figure 12.1 — Unable to Create File Error

Error Copying File or Folder — This error message will appear when attempting to COPY a file
or folder TO the secure data partition while logged in under read-only mode.

Copy Folder 5
The disk is write-protected.
Remove the write-protection or use another disk.
DTVP30
Date created: 9/26/2013 9:23 AM
Try Again Cancel

Figure 12.2 — Error Copying File or Folder Error

Error Deleting File or Folder — This error message will appear when attempting to DELETE a
file or folder FROM the secure data partition while logged in under read-only mode.

Delete File ==

The disk is write-protected.

Remove the write-protection or use another disk.

00 Found Device.png
Type: PNG image
Size: 768 KB

o m Date modified: 10/2/2013 9:19 AM

TyAgain | [ sip | [ Cance

Do this for all current items

Figure 12.3 — Error Deleting File or Folder Error

If you are logged in under read-only mode and wish to unlock the device with full read/write
access to the secure data partition, you must shutdown DTVP 3.0 and log back in, leaving the
‘Read-Only Mode’ checkbox unchecked during the login.
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DTVP 3.0 Linux Commands

Description

dtvp_about

/dtvp_about

Displays serial no., firmware, and application version of
DTVP 3.0

Can be executed whether user is logged into the DTVP
3.0 or not

dtvp_forgotpassword

Jdtvp_forgotpassword

Resets the DTVP 3.0 and allows you to create a new
password

Can be executed only when user is NOT logged into the
DTVP 3.0 device

(All data stored on the secure data partition will be lost)

dtvp_initialize

/dtvp_initialize

Initializes the DTVP 3.0 and prepares device for first use

Executed prior to first use only

dtvp_login

Jdtvp_login

Prompts for DTVP 3.0 password to log user into secure
data partition

Can be executed only when user is NOT logged into the
DTVP 3.0 device and only AFTER the device has been
initialized

dtvp_logout

Jdtvp_logout

Logs user out of DTVP 3.0 and closes secure data
partition

Can be executed only when user is logged into the DTVP
3.0 device

*Note: To execute the DTVP 3.0 Linux commands, you must open a “Terminal” application
window and navigate to the folder where each of the files exist. Each command must be

preceded by the following two characters: “./” (a period and a forward slash as indicated in the

table above.)
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Kingston § |

Acerca de este manual

Este es el manual del usuario para el dispositivo USB seguro DataTraveler® Vault Privacy de
Kingston, Edicion 3.0 AV (de aqui en adelante denominado simplemente como DTVP 3.0) y se
basa en su version estandar de fabrica, o sea, sin que se le haya realizado ninguna

personalizacion.

Requisitos del sistema

Plataforma PC

* Procesador Pentium Ill o equivalente
(0 mas rapido)

* 15MB de espacio libre en el disco

e USB3.0,USB 2.0

* Dos letras de unidad consecutivas
disponibles después de la de la ultima
unidad fisica*

Sistemas operativos para PC
compatibles

*  Windows 8
(No es compatible con Windows 8
RT)
*  Windows 7 SPI
«  Windows Vista® SP2
*  Windows XP SP3

Plataforma Macintosh

* 15MB de espacio libre en el disco
« USB 3.0, USB 2.0

Sistemas operativos compatibles

* MacOS X 10.6.x - 10.8x

Plataforma Linux

* 5MB de espacio libre en el disco
« USB 3.0,USB 2.0

Sistemas operativos compatibles

¢ Nducleo Linux v2.6+

En ciertas distribuciones de Linux sera necesario disponer de derechos de superusuario (root,
O usuario raiz) para ejecutar los comandos de la unidad DTVP 3.0 en la ventana de la

aplicacion Terminal.
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Figura 1.1 — Puertos USB 3.0 Figura 1,2 - DTVP 3.0

*Nota: Vea ‘Conflicto entre letras de unidad’ en la pagina 27.
Recomendaciones

Para asegurarse de que el dispositivo DTVP 3.0 AV cuente con suficiente energia, conéctelo
directamente al puerto 3.0 (o 2.0) de su ordenador portatil o de escritorio como se muestra en
la Figura 1.3. Evite conectar el dispositivo DTVP 3.0 a cualquier dispositivo periférico que
pudiera tener un puerto USB, como un teclado o un concentrador alimentado por USB, como
se muestra en la Figura 1.4.

Figura1.3 — Uso recomendado Figura 1.4 — No recomendado
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Configuracion (entorno Windows)

1. Introduzca el DTVP 3.0 AV en uno de los puertos
USB disponibles de su ordenador portatil o de 1) Found New Hardware
escritorio y espere hasta que Windows lo Kingston DTVault Privacy USE Device
detecte.

* Los usuarios de Windows XP recibiran un
aviso ‘Found New Hardware’ (nuevo hardware  Fjgure 2.1 — Found New Hardware (nuevo
encontrado) como se muestra en la Figura 2.1. hardware encontrado)

(Windows XP)

* Los usuarios de Windows Vista/7 recibiran un
aviso del controlador del dispositivo como se
muestra en la Figura 2.2. [

‘|4 Installing device driver software

. . e . . Click here for status,
+ Los usuarios de Windows 8 recibiran un aviso ' :

en el angulo superior derecho de la pantalla.

o . Figura 2.2 — Instalacién del controlador del
Una vez finalizada la deteccion del hardware, dispositivo

Windows le indicara que ponga en marcha el (Windows Vista/7)
proceso de inicializacion.
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* Los usuarios de Windows XP pueden omitir el — \ ==
C e , . B AutoPlay (= —?—_i-J
paso 2 vy dirigirse a la pagina 6 -
Inicializacion del dispositivo. g DVD RW Drive (L}) DTVP30
* Los usuarios de Windows Vista/7/8 veran una Abways do this for software and games:

ventana AutoPlay similar a la que se muestra
en la Figura 2.3.

Install or run program from your media

. | Run DTVP30_Launcher exe
=)

General options

2. Elja la opcidbn ‘Run DTVP30_Launcher.exe’

(ejecutar DTVP30_Launcher.exe). B

Si Windows no presenta la ventana AutoPlay, puede
navegar hasta la particion CD-ROM (Figura 2.4) y ¢
ejecutar manualmente el programa
DTVP30_Launcher. Esto también pone en marcha

el proceso de inicializacion

Figura 2.3 — Ventana AutoPlay
(Windows Vista/7)

98 (Nota: Las opciones de menu de la
[ s ventana AutoPlay pueden variar segin
(R et los programas que tenga instalados en su

ordenador. AutoRun pondra en marcha
automaticamente el proceso de
inicializacion)

Figura 2,4 — Contenido del DTVP 3.0
Inicializacién del dispositivo (entorno Windows)

1. Seleccione su idioma preferido en el menu desplegable y haga clic en ‘Next' (siguiente)
(Figura 3,1.)
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KT ECHINOLOGY

f Device Initialization - DTVault Privacy

I
@ (2

Language

Select Language: [English v

Figura 3,1 — Seleccioén del idioma

2. Revise el acuerdo de licencia y haga clic en ‘Next (siguiente) (Figura 3.2.) (Nota: Debe
aceptar el acuerdo de licencia antes de continuar; de lo contrario el boton ‘Next’ (siguiente)
permanecera desactivado..)

-
Device Initialization - DTVault Privacy

License Agreement

SOFTWARE LICENSE AGREEMENT -
IMPORTANT - READ CAREFULLY: 3

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying
this Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic -

@ Accept " Dedine

Figura 3,2 — Acuerdo de licencia

3. Cree una contrasefia para proteger sus datos en el DTVP 3.0. Introduzcala en el campo
‘Password’ (contrasefa), luego vuelva a introducirla en el campo ‘Password Confirmation’
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(confirmacion de contrasefia) como se muestra en la Figura 3,3. La contrasefia debera
cumplir los siguientes criterios; de lo contrario el proceso de inicializacion no le permitira

continuar:

1. Las contrasefias deben contener al menos 6 caracteres (hasta un maximo de 16

caracteres).

2. Las contrasefias deben incluir tres (3) de los siguientes tipos de caracteres:

- LETRAS MAYUSCULAS, letras minusculas, nimeros y/o caracteres especiales

(!, $, etc.)

También puede introducir una pista para recordar la contrasefa, pero este campo no es
obligatorio. La pista podria resultarle util en caso de que olvidara su contrasefia. (Nota: La

pista NO PUEDE ser idéntica a la contrasefia propiamente dicha)

7

Device Initialization - DTVault Privacy

Password
*Password: 000NN
* Password Confirmation: ssscsscee
0 Password Rules
Hint: Pwd Hint Goes Here

*Mandatory field

Figura 3,3 — Configuracién de la contrasefa
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4. Introduzca su informacion de contacto en los cuadros de texto proporcionados para ello
(vea la Figura 3,4) (Nota La informacion que introduzca en estos campos NO debe contener
la contraseria que cred en el paso 3. Sin embargo, estos campos no son obligatorios y

puede dejarlos en blanco si lo desea.)

* El campo ‘Name’ (nombre) puede contener hasta 32 caracteres pero no

puede contener la contrasefa exacta.

* El campo ‘Company’ (companiia) puede contener hasta 32 caracteres pero
no puede contener la contrasefia exacta.

* El campo ‘Details’ (detalles) puede contener hasta 156 caracteres pero no

puede contener la contrasefa exacta.

p
Device Initialization - DTVault Privacy

Contact Information

Name:

Company:

Details:

ECED e

= =

Figura 3,4 — Informacién de contacto

5. Haga clic en ‘Finish’ (terminar) para finalizar el proceso de inicializacion del dispositivo.
Ahora el DTVP 3.0 formateara la particion de datos de seguridad y le avisara cuando

finalice.

5, Nota: En el modo Non-Admin (no administrativo) de Windows XP, la rutina

- ‘Format’ (formateo) lleva mas tiempo que en el modo Admin.
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Opcién Antivirus ESET (para la plataforma Windows solamente)

La instalacion de DriveSecurity sucede después del proceso de inicializacion y le presenta al usuario
una ventana de acuerdo de licencia. Hay tres opciones:

1. Hacer clic en 'l Accept' (acepto) para
aceptar el acuerdo de licencia y continuar
con la instalacion del software antivirus de
DriveSecurity.

2. Hacer clic en 'l Do Not Accept' (no acepto)
para denegar la instalacion de DriveSecurity
y continuar a partir de la pagina 11 de esta
guia del usuario.*

3. Hacer clic en 'Display EULA' (mostrar
acuerdo de licencia del usuario final) y leer el
acuerdo de licencia del usuario final.

A - Esta es la ventana principal de
DriveSecurity, en la que se muestra
informacion sobre el estado actual y el
registro de actividad, una vez que la unidad
Encrypted Secure de Kingston haya sido
inicializado y/o conectado. En esta ventana
se muestran también alertas de aplicaciéon
cuando DriveSecurity detecta un virus u otra
amenaza que requiere alguna accién por
parte del usuario.

B - La imagen ESET ( ) situada
inmediatamente arriba de la ventana del
registro de actividades es, en realidad, un
enlace de Internet a la pagina web de ESET.
C - El gréfico de 'signo de interrogacion' (

), situado cerca del angulo superior
derecho de la ventana principal, lanza los
temas de ayuda para DriveSecurity.

C - El gréfico 'X' ( ), situado en el angulo
superior derecho de la ventana principal,
minimiza la interfaz de DriveSecurity y la
coloca en la bandeja del sistema.

E - El grafico de 'Lupa' (7 ) inicia una
exploracion del dispositivo Secure USB por

|_:: &‘

A copy of the DriveSecurity End User License Agreement
(EULA) has been copied on your desktop. Do you accept
the terms and conditions of the EULA?

.
DriveSecurity License Agreement

[ I Accept ][ I Do Not Accept ” Display EULA

\

C|[D
B ||

DriveSecurity™ clevX
powered by

CHer [noos2 dever eXtensions

o Retrieving icense

O Local icense not found
O Downloading activator
O Starting activator

O saving activation data

O Activation successful

O Loading Engine

O engine loaded

V HESET\emaitxt

G J

oo i

=8 Y {526(20120923) v2.4

)
K

m
M
[=]
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parte de DriveSecurity.

(I) Figura 3.5 - Ventana DriveSecurity
F - El grafico 'Botén de alimentacion' ( )

cierra DriveSecurity y desactiva el servicio

AV.

*La ventana 'DriveSecurity License Agreement' (acuerdo de licencia de DriveSecurity) aparecera después de cada inicio de sesion
correcto hasta que se acepte el acuerdo de licencia Y después de cada formateo de la particion de datos de seguridad del
dispositivo.

G - El gréfico 'unidad en miniatura USB' ( DI: ) indica la letra de unidad de la particion de datos de
seguridad.

'
H - El grafico 'Lapiz y papel ( E ) permite que el usuario compruebe manualmente si hay archivos de
identificacion actualizados.

| - La cadena numérica ubicada debajo de la barra de estado muestra la version actual de las
definiciones de firma.

J - Funciona como el indicador de la barra de estado para las exploraciones del dispositivo y también
como la barra de progreso para las actualizaciones de los archivos de identificacion.

K - La cadena numérica situada en el angulo inferior izquierdo de la ventana muestra la versién actual
de DriveSecurity.
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Este es el registro de actividad
principal que muestra la lista de los
archivos examinados por
DriveSecurity 'y las acciones
resultantes.

El grafico de 'escudo con marca de
verificacion' indica que un elemento
ha sido examinado y conservado en
la unidad USB debido a que no se
ha detectado ningun problema en el
(los) archivo(s).

El grafico de 'x roja' indica que un
elemento ha sido examinado vy
eliminado de la unidad USB* debido
a que el contenido estaba infectado.

*DriveSecurity protege las
unidades Encrypted Secure de
Kingston y elimina unicamente los
archivos infectados que hayan
sido detectados o copiados en el
dispositivo mientras el servicio
DriveSecurity se encontraba en
ejecuciéon. No explora ni elimina
el contenido de la estaciéon de
trabajo host ni del lugar de origen
del archivo infectado.

DriveSecurity™

powered by CJer woos2

'S
WV FRECYCLERdesktop ini

0 F\Autorun.inf - Infected file, deleted
 F:RECYCLEResktop ini

0 FAutorun.inf - Infected file, deleted
W/ FRECYCLER\desktop ini

Q F\Autorun.inf - Infected file, deleted
W F:RECYCLERdesktop ini

V F:RECYCLEResktop ini

Q F:2nwirjta.cmd - Infected file, deleted
W F:Autorun.inf - Infected file, deleted
Q F:\bsp.cmd - Infected file, deleted

W F:ft96s.exe - Infected file, deleted

Q Fiok.exe - Infected file, deleted

0 F:j.exe - Infected file, deleted

0 Flwapojr.cmd - Infected file, deleted
@ F:Autorun.inf - Infected file, deleted
/ F:RECYCLERdesktop ini

<

clevX

cdever eXtensions

A

OF: [

J

B

¥ 8239(20130417)

v2.6

Figura 3.6 - Alertas DriveSecurity

Uso del dispositivo (entorno Windows)
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Una vez inicializado el DTVP 3.0, podra
acceder a la particion de datos de seguridad y
utilizar las opciones del dispositivo iniciando
una sesién con el dispositivo mediante el uso
de su contrasena. Para ello, haga lo
siguiente:

Login device DTVaultPrivacy30

1. Introduzca el DTVP 3.0 en un puerto USB
de su ordenador portatil o de escritorio y
escriba su contrasefa (vea la Figura 4,1.) Foraot Pa

Contact Information Read-Only Mode

2. Una vez que haya escrito su contrasefia, |musas
haga clic en el botdn ‘Login’ (iniciar sesion) i e

para continuar.

e Si se introduce la contrasefia Figura 4,1 — Ventana Login (inicio de sesién)

correcta, se  desbloqueara el
dispositivo DTVP 3.0 y podra
empezar a utilizarlo.

* Sise introduce una contrasefia incorrecta, aparecera un mensaje de error abajo del
campo ‘Hint' (pista), lo cual indica que el inicio de sesion fallo.

(NOTA: Si se introduce una contrasefia incorrecta durante el proceso de inicio de sesion, se le
dara otra oportunidad de introducir la contrasefia correcta; sin embargo hay una caracteristica
de seguridad que lleva un control del numero de intentos de inicio de sesion fallidos*. Si este
numero alcanza el valor preconfigurado de 10 intentos fallidos, el DTVP 3.0 se bloqueara y
requerira que se realice un formateo de dispositivo de la particion de datos de seguridad antes
de que se pueda volver a utilizar. ESTO SIGNIFICA QUE SE BORRARAN TODOS LOS
DATOS ALMACENADOS EN EL DTVP 3.0. Para detalles adicionales sobre esta funcion, vea
‘Bloqueo del dispositivo’ en la pagina 20.)

3. Puede desbloquear la particibn de datos de seguridad en el modo de solo lectura,
denominado a veces “modo de protecciéon contra escritura”, seleccionando la casilla de
verificacion ‘Read-Only Mode’ (modo de solo lectura) antes de iniciar una sesién con el
dispositivo. Una vez que haya sido autentificado en el modo de solo lectura, se le permitira
abrir o ver el contenido del DTVP 3.0, pero no podra actualizarlo, modificarlo o borrarlo en
este modo. (Nota: En el modo de solo lectura se suprime la opcion de formateo en el menu
del DTVP 3.0 que se muestra mas adelante, en la pagina 11)

Si ha iniciado sesién en modo de solo lectura y desea desbloquear el dispositivo con acceso
total de lectura/escritura a la particion de datos de seguridad, debe apagar el DTVP 3.0
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(consulte la pagina 12) y volver a iniciar sesion en él, dejando la casilla de verificacion ‘Read-
Only Mode’ (modo de solo lectura) sin marcar durante la autentificacion.

*Nota: Una vez que haya autentificado correctamente el dispositivo, se restablecera en cero el
contador de inicios de sesion fallidos.

Opciones del dispositivo(entorno Windows)

Mientras tenga una sesion activa en el dispositivo, aparecera un icono ‘DTVP 3.0° en el
extremo derecho de la barra de tareas de Windows (Figura 5.1.) (Nota: Los usuarios de
Windows 7 tendran que hacer clic en el boton de flecha arriba en la barra de tareas para poder
acceder al icono ‘DTVP 3.0’ (Figura 5.2.) Windows 8 ofrece una experiencia de uso similar
desde la aplicacion 'Desktop' (escritorio).

Al hacer clic una vez en el icono DTVP 3.0 se muestra el siguiente menu:

g DTVaultPrivacy30 Settings
) Browse DTVaultPrivacy30
& Format DTVaultPrivacy30
€ Online Support (79) 5
— @ About DTVaultPrivacy30
a Shut down DTVaultPrivacy30

Customize...

Customize...

[ [ )

Figura 5.1 — Menua DTVP 3.0 Figura 5.2 — Icono DTVP 3.0 en la barra de tareas
(Usuarios de Windows 7)

Parametros de privacidad de DTVault

* Le permite cambiar la contrasefa y/o la pista (Figura 5,3)
* Le permite afadir/ver/modificar su informacion de contacto (Figura 5.4)
* Le permite cambiar el idioma actualmente seleccionado (Figura 5.5)

(Nota: Para fines de seguridad, se requiere introducir la contrasefia DTVP 3.0 actual para
poder actualizar y/o modificar cualquiera de estos parametros..)
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4 Contact Ifomation | Lanausce

Name: Aaron Jacoby Select Language: Engish -

Company: Kingston Tecmology

*Mandatory field

R e—— T —
Figura 5,3 Figura 5,4 Figura 5,5
, _ ot Seleccionar idioma
Cambiar contrasena Informacion de contacto

Browse DTVault Privacy (navegar por DTVault Privacy)

* Le permite navegar por el contenido de la particion de datos de seguridad mientras hay
una sesién activa

Format DTVault Privacy (formatear DTVault Fomt - DTVautP2020

Privacy)* Y
) | =
. . e WARNING: Formatting will erase ALL data on this disk.
* Le permite formatear la particion de datos de R
seguridad (Advertencia: Se borraran todos los Vour passward i reured to conplete o,
datos.) (Figura 5,6) —

Online Support (asistencia técnica por Internet) I _
(requiere acceso a Internet) _Kingston B2

L[]
Abre su navegador de Internet y navega hasta Figura 5,6 — Advertencia de formateo

http://www.kingston.com/support/, donde
puede acceder a informacion de asistencia
adicional

About DTVault Privacy (acerca de DTVault
Privacy)

* Proporciona detalles especificos relacionados
con el DTVP 3.0, incluida informacion acerca
de la version de Aplicacion y Firmware (Figura
5,7)

Shutdown DTVault Privacy (apagar DTVault
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P rivacy) About - DTVaultPrivacy30

* Apaga correctamente el dispositivo DTVP 3.0
pa ra q u e pued a reti ra rlo d e Su Sistema de ICopyright (c) 2013 Kingston Technology Company, Inc.
forma segura

Modules Version Information
DTVaultPrivacy30 K30 000FFE23C7ECBD91E0000022
Application K3.0.0.3

FW Version 1.00

Figura 5,7 — Acerca de DTVP 3.0

*Nota: En Windows Vista y Windows 7 y Windows 8 se requiere introducir su contrasefia actual
de DTVP 3.0

-Fin de la seccion Windows-
Configuracion (entorno Macintosh)

Introduzca el DTVP 3.0 en uno de los puertos USB disponibles de su
ordenador portatil o de escritorio y espere hasta que lo detecte el
sistema operativo Mac. Cuando sea detectado, aparecera un volumen
DTVP 3.0 en el escritorio como se muestra en la Figura 6.1.
DLVESU
1. Haga doble clic en el icono DTVP30 CD-ROM.
2. Haga doble clic en la carpeta Mac que se encuentra en la
ventana mostrada en la Figura 6.2.
3. Haga doble clic en el icono de aplicacion DTVP30 que se
encuentra en la ventana mostrada en la Figura 6.3. Esto pone
en marcha el proceso de inicializacién.

Figura 6.1 — DTVP 3.0
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800 () DTVP30

- 8 0 0 (] Mac
uuuuuuu inf DTVP30_Launcher.exe linux Mac . .

']
rr_moved Support DTVP30

Figura 6.2 - Contenido del DTVP 3.0 Figura 6.3 - Aplicacion DTVP 3.0

~ " Kingston

Datalraveler®
Vault Privacy 3.0

13 Kingston Technology Corporaion. 17600 Newhope Street, Fountain Valey, CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.

Inicializacién del dispositivo (entorno Mac)

1. Seleccione su idioma preferido en el menu desplegable y haga clic en ‘Next (siguiente)
(Figura 7.1.)
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Device Initialization - DTVault Privacy

2} Datdlraveler®
B l' VAULTEERIVAESS
© G 7 :

Language

Select Language: English v

B owrion |

o e

Figura 7.1 — Seleccién del idioma

2. Revise el acuerdo de licencia y haga clic en ‘Next (siguiente) (Figura 7.2.) (Nota: Debe

aceptar el acuerdo de licencia antes de continuar; de lo contrario el boton ‘Next’ (siguiente)
permanecera desactivado..)

Device Initialization ‘ault Privacy

2 Datdlraveler® :
l' VAULT PRIVAG C

DEONORC

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston"). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic

(s)Accept [ Decline

Cancel

Figura 7.2 — Acuerdo de licencia

3. Cree una contrasefia para proteger sus datos en el DTVP 3.0. Introduzcala en el campo
‘Password’ (contrasefa), luego vuelva a introducirla en el campo ‘Password Confirmation’
(confirmacion de contrasefia) como se muestra en la Figura 7.3. La contrasefia debera
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cumplir los siguientes criterios; de lo contrario el proceso de inicializacion no le permitira
continuar:

1. Las contrasefias deben contener al menos 6 caracteres (hasta un maximo de 16
caracteres).

2. Las contrasefias deben incluir tres (3) de los siguientes tipos de caracteres:
- LETRAS MAYUSCULAS, letras minusculas, nimeros y/o caracteres especiales

(!, $, etc.)

También puede introducir una pista para recordar la contrasefa, pero este campo no es
obligatorio. La pista podria resultarle util en caso de que olvidara su contrasefia. (Nota: La
pista NO PUEDE ser idéntica a la contrasefia propiamente dicha)

Device Initialization - DTVault Privacy

Password
* Password: '.”““"
* Password Confirmation: ssscsccee
0 Password Rules
Hint: Pwd Hint Goes Here

Figura 7.3 — Configuracién de la contrasefa
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4. Introduzca su informacion de contacto en los cuadros de texto proporcionados para ello
(vea la Figura 7.4) (Nota La informacion que introduzca en estos campos NO debe contener
la contrasena que cred en el paso 3. Sin embargo, estos campos no son obligatorios y
puede dejarlos en blanco si lo desea.)

* El campo ‘Name’ (nombre) puede contener hasta 32 caracteres pero no
puede contener la contrasefa exacta.

* El campo ‘Company’ (compaiia) puede contener hasta 32 caracteres pero
no puede contener la contrasefia exacta.

* El campo ‘Details’ (detalles) puede contener hasta 156 caracteres pero no
puede contener la contrasefa exacta.

Device In ’ielizat\'r'n - DTVault Privacy

Contact Information

Nase Aaron Jacoby
Compar Kingston Technology

Contact Information
Details:

- Kingston | BECEE

nw-._r-.._-v—-—._r-r*&m e "'-" ——

Figura 7.4 — Informacién de contacto

5. Haga clic en ‘Finish’ (terminar) para finalizar el proceso de inicializaciéon del dispositivo.
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Ahora el DTVP 3.0 formateara la particion de datos de seguridad (Figura 7.5) y le avisara
cuando el proceso esté completo (Figura 7.6.)

6. Haga clic en ‘OK’ (aceptar) para continuar.

Format - DTVault Privacy Format - DTVault

! Datdlraveler®
l' ) VAULT PRIVA

Format Complete.

Formatting DTVault Privacy ...

& Kingston

Figura 7.5 — Formateo de DTVP 3.0 Figura 7.6 — Formateo finalizado

Inicializacion finalizada.

Documento N.° 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV Pagina 21 de 35



'KTECH’NOLO

Opciones del dispositivo(entorno Mac)

Una vez inicializado el DTVP 3.0, podra
acceder a la particion de datos de seguridad y DY
)l

utilizar las opciones del dispositivo iniciando
una sesién con el dispositivo mediante el uso
de su contrasena. Para ello, haga lo
siguiente:

Password: = essssscss

Hint

1. Introduzca el DTVP 3.0 en un puerto USB
de su ordenador portatil o de escritorio y
escriba su contrasefa (vea la Figura 8.1.)

Forgot Password

Contact Information Read-Only Mode

o e

2. Una vez que haya escrito su contrasefia,
haga clic en el boton ‘Login’ (iniciar sesion)
para continuar.

) . - Figura 8.1 — Ventana Login (inicio de sesion
e Si se introduce Ila contrasena 9 gin (i )

correcta, se  desbloqueara el
dispositivo DTVP 3.0 y podra
empezar a utilizarlo.

» Si se introduce una contrasefa incorrecta, aparecera un mensaje de error abajo del
campo ‘Hint (pista), lo cual indica que el inicio de sesion fallo.

(NOTA: Si se introduce una contraseria incorrecta durante el proceso de inicio de sesion, se le
dara otra oportunidad de introducir la contrasefia correcta; sin embargo hay una caracteristica
de seguridad que lleva un control del numero de intentos de inicio de sesion fallidos*. Si este
numero alcanza el valor preconfigurado de 10 intentos fallidos, el DTVP 3.0 se bloqueara y
requerira que se realice un formateo de dispositivo de la particion de datos de seguridad antes
de que se pueda volver a utilizar. ESTO SIGNIFICA QUE SE BORRARAN TODOS LOS
DATOS ALMACENADOS EN EL DTVP 3.0. Para detalles adicionales sobre esta funcion, vea
‘Bloqueo del dispositivo’ en la pagina 20.)

4. Puede desbloquear la particion de datos de seguridad en el modo de solo lectura,
denominado a veces “modo de proteccidon contra escritura”, seleccionando la casilla de
verificacion ‘Read-Only Mode’ (modo de solo lectura) antes de iniciar una sesién con el
dispositivo. Una vez que haya sido autentificado en el modo de solo lectura, se le permitira
abrir o ver el contenido del DTVP 3.0, pero no podra actualizarlo, modificarlo o borrarlo en
este modo. (Nota: En el modo de solo lectura se suprime la opcion de formateo en el menu
del DTVP 3.0 que se muestra mas adelante, en la pagina 19)
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Si ha iniciado sesién en modo de solo lectura y desea desbloquear el dispositivo con acceso
total de lectura/escritura a la particion de datos de seguridad, debe apagar el DTVP 3.0 y volver
a iniciar sesion en él, dejando la casilla de verificacion ‘Read-Only Mode’ (modo de solo
lectura) sin marcar antes de iniciar sesion.

* Una vez que haya autentificado correctamente el dispositivo, se restablecera en cero el
contador de inicios de sesion fallidos.

Opciones del dispositivo (entorno Mac)

Mientras haya una sesion activa en el dispositivo, aparecera un icono ‘DTVP30 en el X Dock
de Mac OS, como se muestra a continuacién en la Figura 9.1:

£E2PBOL@e@BATOR | ¢

A ———

Figura 9.1 — Icono DTVP 3.0 en el X Dock de Mac OS

Al mantener pulsada la tecla ‘control del teclado y hacer clic
una vez en el icono ‘DTVP30, aparecera el menu que se
muestra a la derecha en la Figura 9.2.

DTVault Privacy Settings
Browse DTVault Privacy
Format DTVault Privacy
Online Support

About DTVault Privacy
Shut down DTVault Privacy

Parametros de DTVP 3.0

Options =
* Le permite cambiar la contrasefa y/o la pista (Figura Show All Windows
9.3) Hide
» Le permite afadir/ver/modificar su informacién de o
contacto (Figura 9.4)
* Le permite cambiar su preferencia de idioma (Figura Figura 9,2
9.5) Opciones de DTVP 3.0
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VAULT PRIV,

e
Contact Information ~ Language |

* Current Password: |

* New Password:

* Password Confirmation:

O Password Rules

Hint: Pwd Hint Goes Here

* Mandatory field

Cancel

Figura 9,3
Cambiar contrasena

Datdlraveler®
VAULT PRIVACY 3.0

Password NIl Language

b

Name: Aaron Jacoby
Company: Kingston Technology

Contact Information
Details:

- Kingsto [EECIEN ST

Figura 9,4
Informacion de contacto

Settings

Datdlraveler®
VAULT FRlVAE,!V 3 <

'

Select Language: English

Password Contact Information

Frangais

E  Kingston (BTSN Sgen

Figura 9.5
Seleccionar idioma

(Nota: Para fines de seguridad, se requiere introducir la contrasefia DTVP 3.0 actual para

poder actualizar y/o modificar cualquiera de estos parametros..)

Browse DTVP 3.0 (navegar en DTVP 3.0)

* Le permite navegar por el contenido de la particion de datos de seguridad mientras hay

una sesion activa

Format DTVP 3.0 (formatear DTVP 3.0)

* Le permite formatear la particion de datos de
seguridad (Advertencia: Se borraran todos los

datos.) (Figura 9.6)

Online Support
(requiere acceso a Internet)

* Abre su navegador de Internet y navega hasta
http.//www.kingston.com/support/,

WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

(asistencia técnica por Internet)

Format - DTVaul

Datdlravele
VAULT PRI

donde

puede acceder a informacion de asistencia

adicional

Figura 9.6 — Advertencia de formateo
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About DTVP 3.0 (acerca de DTVP 3.0)

* Proporciona detalles especificos relacionados
con el DTVP 3.0, incluida informacion acerca
de la version de Aplicacion y Firmware (Figura

DTVault Privacy 2.0 2000FFE23C7ECBD
9.7 Roplcaton 3001

Shutdown DTVP 3.0 (apagar DTVP 3.0)

* Apaga correctamente el dispositivo DTVP 3.0
para que pueda retirarlo de su sistema de
forma segura

Figura 9.7 — Acerca de DTVP 3.0

-Fin de la seccion Mac-

Configuracion (entorno Linux)

(NOTA: Existen hoy en dia diversas distribuciones de Linux, de modo que el ‘disefio y aspecto’
de las interfaces pueden variar de una version a otra. Sin embargo, el conjunto de comandos
generales que se emplean en la aplicacion de terminal es muy similar y se puede hacer
referencia a dicho conjunto en las instrucciones para Linux que siguen. Las imagenes de
pantalla utilizadas en esta seccion fueron creadas en un entorno Linux Ubuntu v13.x.)

> En ciertas distribuciones de Linux sera necesario disponer de derechos de
3 superusuario (root, o usuario raiz) para ejecutar los comandos de la unidad
DTVP 3.0 en la ventana de la aplicaciéon Terminal.

disponibles de su ordenador portatii o de escritorio y
espere hasta que lo detecte el sistema operativo Linux.
Cuando sea detectado, aparecera® un icono de volumen

Introduzca el DTVP 3.0 en uno de los puertos USB
DTVP30
i
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DTVP 3.0 en el escritorio como se muestra en la Figura Figure 10.1 - Volumen DTVP30
10.1.

El DTVP 3.0 viene con 5 comandos que pueden
utilizarse en Linux:

dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login, y dtvp_logout

(Nota: Para ejecutar estos comandos debe abrir una ventana de aplicacion "Terminal” y
navegar hasta las carpetas en las que se encuentran estos archivos. Cada comando debe

empezar con los siguientes dos caracteres: *./” (un punto seguido de una barra diagonal.)

Los usuarios de sistemas de 32 bits deben abrir una ventana de aplicacion "Terminal" y
cambiar el directorio actual a /media/adminuser/DTVP30/linux/linux32$ escribiendo el
siguiente comando junto al prompt del sistema:

cd /media/adminuser/DTVP30/linux/linux32 (luego presione INTRO.)

Los usuarios de sistemas de 64 bits deben abrir una ventana de aplicacion "Terminal" y
cambiar el directorio actual a /media/DTVP30/linux/linux64$ escribiendo el siguiente
comando junto al prompt del sistema:

cd /media/adminuser/DTVP30/linux/linux64 (luego presione INTRO.)

*Nota: Si el sistema operativo no carga el volumen DTVP 3.0 de forma automatica, debera
cargarlo manualmente en una ventana de terminal mediante el uso del comando ‘mount’ de
Linux. Para obtener las opciones correctas de sintaxis y de comandos, consulte la
documentacion de su distribucion especifica del SO Linux o su pagina web de soporte
preferida.

Inicializacién del dispositivo (entorno Linux)

Una vez que el DTVP 3.0 esté conectado a su ordenador y lo haya reconocido el sistema
operativo, sera necesario inicializar el dispositivo antes del primer uso. Para ello, abra la
aplicaciéon ‘Terminal’ (o ventana de linea de comando) y realice los siguientes pasos:

(Nota: Las imagenes de pantalla e instrucciones de esta seccion emplean la carpeta linux64
(que significa 64 bits) con el fin de demostrar el uso del dispositivo DTVP 3.0 en el SO Linux.
Tenga presente que si usa la version de 32 bits de Linux, simplemente tiene que navegar a la
carpeta correspondiente de 32 bits en lugar de la de 64 bits (p. ej.:linux32 en lugar de
linux64.)
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1. Cambie al directorio del volumen DTVP s
3.0 escribiendo el siguiente comando

adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1inux/1linux64
junto al prompt de terminal (Como se adninuser@Inspiron-1525: /media/adminuser/DTVP36/1linux/linux64$

muestra en la Figura 10.2.):

cd /media/adminuser/DTVP30/linux/linux64 Figura 10.2 - Navegacion en la linea de comandos

(Nota: En los nombres de los comandos  En este ejemplo el nombre de usuario es "adminuser”
y carpetas (directorios) se hace and por lo tanto aparece en la ruta. La sintaxis y las

distincién entre las letras mayusculas y  rutas pueden variar segun la version de Linux utilizada.
minusculas. Por ejemplo, ‘linux32’ NO es

lo mismo que‘Linux32.” Al escribir el

comando se debe respetar también la

sintaxis exacta mostrada.)

2. Escriba Is (que representa lista) junto al prompt actual y pulse INTRO. Se le proporcionara
una lista de los archivos y/o carpetas que se encuentran en la carpeta
/media/adminuser/DTVP30/linux/linux32 (o linux64). Vera una lista de los cinco
comandos DTVP 3.0, dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login y
dtvp_logout como se muestra en la Figura 10.3.

A ® @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1linux/linux64
adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64S$ 1s

dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout
adminuser@Inspiron-1525:/media/adminuser/DTVP30/1linux/1linux64$ |

Figura10.3 — Lista de comandos de DTVP 3.0

— La seccion de Linux de este manual se basa en la version de 64 bits de Ubuntu 13.x —

3. Para inicializar el DTVP 3.0, escriba el siguiente comando junto al prompt de terminal y
pulse INTRO: ./dtvp_initialize* (Recuerde que se hace distincidn entre mayusculas y
minusculas.) Vea la Figura 10,4.
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O S adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64S ./dtvp_initialize

Figura 10.4 — Ejecucién de un comando DTVP 3.0

4. Después de pulsar INTRO, aparecera el acuerdo de licencia en la ventana de terminal.
Pulse ‘Y’ (yes = si) para aceptar el acuerdo de licencia y continuar. (Nota: Si pulsa ‘N’ y no
acepta el acuerdo de licencia, regresara al prompt de terminal y no podra continuar con el
proceso de inicializacion hasta que no repita el paso 3 y pulse ‘Y’.)

5. Una vez que haya aceptado el acuerdo de licencia, se le indicara que introduzca (o sea,
que cree) una contrasefia, la cual se utilizara para proteger los archivos almacenados en la
particion de datos de seguridad. La contrasefia que cree debera cumplir los siguientes
criterios; de lo contrario el proceso de inicializacion no le permitira continuar:

a. Las contrasefias deben contener al menos 6 caracteres (hasta un maximo de
16 caracteres).

b. Las contrasefias deben incluir tres (3) de los siguientes tipos de caracteres:

- LETRAS MAYUSCULAS, letras minusculas, numeros y/o caracteres
especiales (!, $, etc.)

6. Confirme la contrasefa introduciéndola de nuevo en la linea de comandos cuando se le
indique que lo haga, luego pulse INTRO. Si las contrasefas coinciden, se le avisara que el
DTVP 3.0 ha sido inicializado correctamente. Si no coinciden, recibira un mensaje
indicando que aun no ha confirmado correctamente la contrasefa. Para hacerlo, repita los
pasos del 3 al 6 hasta que las contrasefas coincidan.

Después de que cree su contrasefia, un volumen de datos de seguridad (particion) aparecera
en el escritorio. Esto significa que el proceso de inicializacion se ha realizado correctamente y
que esta completa. Ahora puede empezar a usar el DTVP 3.0.

*Nota: En ciertas distribuciones de Linux sera necesario disponer de derechos de superusuario

(root, o usuario raiz) para ejecutar los comandos de la unidad DTVP 3.0 en la ventana de la
aplicacion Terminal.

Uso del dispositivo (entorno Linux)
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Una vez que se haya inicializado el DTVP 3.0, podra acceder a la particion de datos de
seguridad iniciando una sesidn en el dispositivo mediante el uso de la contrasena del DTVP
3.0 que cred en la pagina 23. Para ello, realice los siguientes pasos.

1. Abra una ventana de aplicacion ‘Terminal’.
2. Escriba el siguiente comando junto al prompt de terminal: cd /media/adminuser/DTVP30/linux/linux64

3. Ahora que el prompt de comandos se encuentra en/media/adminuser/DTVP30/linux/linux64$, escriba el
siguiente comando para iniciar sesion en el dispositivo: ./dtvp_login* y pulse INTRO. (Nota: En los
nombres de los comandos y carpetas se hace distincion entre las letras mayusculas y minusculas, y la
sintaxis de los comandos debe respetarse con exactitud.)

4. Introduzca su contrasefia DTVP 3.0 y pulse INTRO. Una vez que haya iniciado la sesion correctamente,
el volumen de datos de seguridad se abrira y podra utilizar el DTVP 3.0.

Si se introduce una contrasefia incorrecta durante el proceso de inicio de sesion, se le dara
otra oportunidad de introducir la contrasefia correcta repitiendo el paso 3; sin embargo hay una
caracteristica de seguridad que lleva un control del numero de intentos de inicio de sesién
fallidos. Si este numero alcanza el valor preconfigurado de 10 intentos fallidos, el DTVP 3.0 se
bloqueara y le requerira inicializar el dispositivo ejecutando el comando dtvp_forgotpassword
antes del siguiente uso. Este proceso le permitira crear una nueva contrasefia, pero para
proteger la privacidad de sus datos, el DTVP 3.0 formateara la particién de datos de seguridad.
Esto significa que se perderan todos sus datos.

Una vez que finalice el proceso dtvp_forgotpassword y haya configurado correctamente una
nueva contrasefa, se restablecera en cero el contador de seguridad incorporado que lleva el
control de la cantidad de intentos fallidos de inicio de sesion (Nota: Si inicia una sesion
correctamente antes de alcanzar la cantidad maxima de intentos (abreviatura: MaxNoA), esto
también restablecera en cero el contador de intentos fallidos de inicio de sesion.)

Cuando termine de usar el DTVP 3.0, termine la sesion en el dispositivo y asegure los datos.
Para ello, haga lo siguiente:

Abra una ventana de aplicacion ‘Terminal’.
2. Navegue hasta la carpeta linux64: cd /media/adminuser/DTVP30/linux/linux64

Ahora que el prompt de comandos se encuentra
en/media/adminuser/DTVP30/linux/linux64$, escriba el siguiente comando para
terminar la sesién en el dispositivo: ./dtvp_logout* y pulse INTRO. (Nota: En los
nombres de los comandos y carpetas se hace distincion entre las letras mayusculas y
minusculas, y la sintaxis de los comandos debe respetarse con exactitud.)

4. Retire el DTVP 3.0 del sistema y guardelo en un lugar seguro.
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*Nota: En ciertas distribuciones de Linux sera necesario disponer de derechos de superusuario
(root, o usuario raiz) para ejecutar los comandos de la unidad DTVP 3.0 en la ventana de la
aplicacion Terminal.

-Fin de la seccion Linux-

Ayuda y diagnéstico de problemas
Bloqueo del dispositivo

El DTVP 3.0 incluye una funcion de seguridad que previene el acceso no autorizado a la
particion de datos una vez que se haya realizado cierto numero de intentos fallidos de inicio de
sesidn consecutivos (abreviatura: MaxNoA); la configuracion predeterminada de fabrica tiene
un valor preconfigurado de 10 (n.° de intentos.)

El contador de ‘bloqueo’ se incrementa con cada intento fallido de inicio de sesion y se
restablece en cero de dos maneras: 1) Un inicio de sesion correcto que se realiza antes de
alcanzar el valor MaxNoA o 2) alcanzar el valor MaxNoA y reformatear el dispositivo.*

Si se introduce una contrasefia incorrecta,

aparecera un mensaje de error abajo del campo N
‘Hint (pista), lo cual indica que el inicio de yl

sesion fallé. Vea la Figura 11.1.

Password:

Si se llega a realizar un 7.° intento fallido, e
aparecera un mensaje de error adicional A '

indicando que le quedan 3 intentos antes de

alcanzar el MaxNoA (cuyo valor predeterminado o

Contact Information Read-Only Mode

es de 10.) Vea la Figura 11.2. -

Después del 10.° intento de inicio de sesion

fallido, el DTVP 3.0 bloqueara de forma

permanente la particion de datos y requerira Figura 11.1 - Fallo de inicio de sesion
qgue se formatee el dispositivo antes de que este

se pueda volver a utilizar. Esto significa que se

perderan todos los datos guardados en el

DTVP 3.0 y que tendra que crear una nueva

contrasena.
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Kingston § |

Esta medida de seguridad evita que alguien
(que no tenga su contrasefia) realice una gran
cantidad de intentos de inicio de sesion y
obtenga acceso a sus datos privados.

Si usted es el propietario del DTVP 3.0 y olvida
su contrasefa, las mismas medidas de
seguridad se aplicaran, incluso el formateo del
dispositivo.*

Para detalles adicionales acerca de esta
funcién, vea ‘Forgot Password (contrasefa
olvidada) en la pagina 26.

*Nota: Al formatear el dispositivo se borran TODOS los datos almacenados en la particion

datos de sequridad del DTVP 3.0.
Contraseia olvidada (Windows y Mac)

Si olvida su contrasefia, puede hacer clic en
el enlace ‘Forgot Password’ (contrasefa
olvidada) que aparece en la ventana de
inicio de sesién al ejecutar DTVP 3.0 (vea la
Figura 11.3.)

Esta opcion le permitira crear una nueva
contrasefa, pero para proteger la privacidad
de sus datos, el DTVP 3.0 sera
reformateado. Esto significa que todos los
datos almacenados en el area segura se
borraran.*

Cuando haga clic en ‘Forgot Password
(contrasefia  olvidada) (Figura  11.4),
aparecera un cuadro de mensaje
preguntandole si desea introducir una
nueva contrasefia antes de realizar el
formateo. Al llegar a este punto puede 1)
hacer clic en ‘OK’ (aceptar) para confirmar o
2) hacer clic en ‘Cancel’ (cancelar) para
regresar a la ventana de inicio de sesion.

Si decide continuar, se le indicara que cree
una nueva contrasefia compleja y una

Login device DTVault Privacy

Password: |

Hint

Failed to Login: Please type your password again.

A

3 Attempts left before your DTVault Privacy is blocked
permanently.

Forgot Password

Contact Information

Read-Only Mode

i P Cncel ]

Figura 11.2 - 7.° intento fallido de inicio de
sesién

de

Password:

Hint

Forgot Password

Contact Information

Read-Only Mode

i - Cancel

Figura 11.3 — Contraseha olvidada
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nueva pista. La pista no es un campo
obligatorio, pero podria resultarle util en »
caso de que olvidara su contrasefia. pe e

Forgot Password

OK Cancel

(Nota: La pista NO PUEDE ser idéntica a la |
contrasefia propiamente del DTVP 3.0)

Figura 11.4 — Prompt antes del formateo

Contrasena olvidada (Linux)

Si olvida su contrasefia puede ejecutar el comandodtvp_forgotpassword desde el prompt
/media/DTVP30/linux/linux32$ en la ventana de la aplicacion “Terminal”. Esta opcién le
permitira crear una nueva contrasefa, pero para proteger la privacidad de sus datos, el DTVP
3.0 sera reformateado. Esto significa que todos los datos almacenados en la particion de
datos de seguridad se borraran.

*Nota: Al formatear el dispositivo se borran TODOS los datos almacenados en la particion de
datos de sequridad del DTVP 3.0.

Conflicto entre letras de unidad (sistemas operativos Windows)

Como se menciond en la seccion ‘Requisitos del sistema’ de este manual (en la pagina 3), el
DTVP 3.0 requiere dos letras de unidad consecutivas DESPUES del ultimo disco fisico que
aparece antes de la ‘brecha’ en las asignaciones de letras de unidad (vea la Figura 11.5.) Esto
NO hace referencia a recursos compartidos en la red porque son especificos para perfiles de
usuario y no el propio perfil del hardware del sistema, siendo asi disponible para el SO.

Esto significa que Windows puede asignarle al DTVP 3.0 una letra de unidad que ya esta en
uso por un recurso compartido en la red o la ruta Universal Naming Convention (UNC)
provocando un conflicto entre las letras de unidad. Si esto sucede, consulte a su administrador
o al departamento de soporte para cambiar las asignaciones de letra de unidad en Windows
Disk Management (Gestion de discos de Windows) (son necesarios privilegios de
administrador).
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7 (7 = carch Computer
@\/- » Computer » [43] [[Search Compute )

Organize v System properties  Uninstall or change a progiam  Map network drive  Open Control Panel - A @

Favorites 4 Hard Disk Drives (3)
I Desktop Local Disk (C) 30068 (D)
18 Downloads - =
‘;/ 58 GB free of 232 GB A O e .
RecentPlaces
Local Disk (E:)
C e— —
@@ Libraies SV 162 GB free of 931 GB
3 Document: 5 . . "
. Wi 0
J Music evices with Removable Storage (10)
= B DVD RW Drive (F:) Removable Disk (G
B vid \@ rive (F:) >, Removable Disk (G:
i Corveutey = Removable Disk (H:) - Removable Disk (1)
&, Local Disk (C) - -

s 300GB (D)
s Local Disk (E) -, Removable Disk (1) -, Removable Disk (k)
& DVD RW Drive (L:) DTVP30

) DVD RW Drive (L:) DTVP30
) 0 bytes i 55MB

L HPEKWIN7X86-78 Workgroup: WORKGROUP Memory: 4.00 GB
- Processor: Intel(R) Core(TM)2 Duo

14 items M Computer

Figura 11.5 — Mi ordenador

En este ejemplo, el DTVP 3.0 utiliza la unidad F:, que es la primera letra de unidad disponible
después de la unidad E: (el ultimo disco fisico antes de la brecha entre las letras de unidad).
Debido a que la letra G: es un recurso compartido de red y no una parte del perfil de hardware,
el DTVP 3.0 puede intentar utilizarla como segunda letra de unidad, provocando un conflicto.

Si no hay recursos compartidos en la red en su sistema y el DTVP 3.0 sigue sin cargarse, es
posible que un lector de tarjetas, un disco extraible u otro dispositivo previamente instalado
haya retenido una asignacion de letra de unidad y esté provocando un conflicto.

Tenga en cuenta que la gestién de letras de unidad, o DLM por sus siglas en inglés, ha
mejorado significativamente en Windows XP SP3, Vista, 7 y 8, de modo que es posible que no
dé con este problema, pero si no es capaz de resolver el conflicto, péngase en contacto con el
departamento de soporte técnico de Kingston para obtener mas ayuda.

Mensajes de error

Unable to create file (Imposible crear archivo) — Este mensaje de error aparece cuando se
intenta CREATE (crear) un archivo o una carpeta ON (en) la particion de datos de seguridad
mientras hay una sesion activa en modo de solo lectura.

Unable to create folder l—a'-l

i Unable to create the folder 'New folder'

File system error (65535).

OK
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Figura 12.1 — Error "Unable to Create File"

Error Copying File por Folder (Error al copiar archivo o carpeta) — Este mensaje de error
aparece cuando se intenta COPY (copiar) un archivo o una carpeta ON (en) la particion de
datos de seguridad mientras hay una sesion activa en modo de solo lectura.

Copy Folder S

The disk is write-protected.

Remove the write-protection or use another disk.
DTVP30
Date created: 9/26/2013 9:23 AM
==

b P

TryAgain | | Cancel

Figura 12.2 — Error "Error Copying File por Folder"

Error Deleting File por Folder (Error al eliminar archivo o carpeta) — Este mensaje de error
aparece cuando se intenta DELETE (eliminar) un archivo o una carpeta ON (en) la particiéon de
datos de seguridad mientras hay una sesion activa en modo de solo lectura.

Figura 12.3 — Error "Error Deleting File por Folder”

Si ha iniciado sesién en modo de solo lectura y desea desbloquear el dispositivo con acceso
total de lectura/escritura a la particion de datos de seguridad, debe apagar el DTVP 3.0 y volver
a iniciar sesion en él, dejando la casilla de verificacidon ‘Read-Only Mode’ (modo de solo
lectura) sin marcar durante el inicio de sesion.

Comandos de DTVP 3.0 Linux

Sintaxis* Descripcion

dtvp_about Jdtvp_about Muestra el numero de serie, firmware y version de
aplicacién de DTVP 3.0

Puede ejecutarse independientemente de que el usuario
haya iniciado sesion en el DTVP 3.0 o no
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dtvp_forgotpassword Jdtvp_forgotpassword Restablece en cero el DTVP 3.0 y le permite crear una
nueva contrasefia

Puede ejecutarse unicamente si el usuario NO ha
iniciado sesion en el dispositivo DTVP 3.0

(Se perderan todos los datos almacenados en la
particion de datos de seguridad)

dtvp_initialize Jdtvp_initialize Inicializa el DTVP 3.0 y prepara el dispositivo para su
primer uso

Se ejecuta solamente antes del primer uso

dtvp_login Jdtvp_login Solicita la contrasefia del DTVP para iniciar la sesion del
usuario en la particiéon de datos de seguridad

Puede ejecutarse Unicamente si el usuarig NO ha
iniciado sesién en el DTVP 3.0 y solo DESPUES de que
el dispositivo ha sido inicializado

dtvp_logout Jdtvp_logout Termina la sesion del usuario en el DTVP 3.0 y cierra la
particion de datos de seguridad

Puede ejecutarse Unicamente si el usuario ha iniciado
sesion en el dispositivo DTVP 3.0

*Nota: Para ejecutar los comandos Linux del DTVP 3.0 debe abrir una ventana de aplicacion
"Terminal” y navegar hasta las carpetas en las que se encuentran estos archivos. Cada
comando debe empezar con los siguientes dos caracteres: “./” (un punto seguido de una barra
diagonal, como se muestra en la tabla anterior.)
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Kingston § |

Uber dieses Handbuch

Dieses Benutzerhandbuch bezieht sich auf Kingstons sicheren USB-Stick DataTraveler® Vault
Privacy 3.0 AV Edition (im Folgenden als DTVP 3.0 bezeichnet) auf Basis des Factory Image

ohne kundenspezifische Einstellungen.

Systemvoraussetzungen

PC-Plattform

* Mindestens Pentium Il
aquivalent oder schneller

* 15MB freier Festplattenspeicher

e USB3.0,USB 2.0

e Zwei freie, aufeinanderfolgende
Laufwerksbuchstaben nach dem
letzten physischen Speicher*

Prozessor,

Unterstiitzte PC-Betriebssysteme

*  Windows 8
(Windows 8 RT wird nicht
unterstutzt)

e  Windows 7 SPI
e  Windows Vista® SP2
e  Windows XP SP3

Mac Plattform

* 15MB freier Festplattenspeicher
e USB3.0,USB 2.0

Unterstitztes Betriebssystem

* MacOS X 10.6.x - 10.8x

Linux Plattform

* 5MB freier Festplattenspeicher
e USB3.0,USB 2.0

Unterstitztes Betriebssystem

¢ Linux Kernel V2.6

In einigen Linux-Distributionen sind Superuser-Rechte (Root) erforderlich, um die DTVP 3.0
Befehle im Terminal-Anwendungsfenster korrekt ausfuhren zu konnen.
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[

Abb. 1.1 — USB 3.0 Anschliisse Abb. 1.2- DTVP 3.0

Kingston

*Hinweis: Siehe ‘Laufwerksbuchstabenkonflikt' auf Seite 27.
Empfehlungen

Um sicherzustellen, dass der DTVP 3.0 AV ausreichend mit Strom versorgt wird, stecken Sie
ihn direkt in einen 3.0- oder 2.0-USB-Anschluss lhres Notebooks oder PCs ein, siehe Abb. 1.3.
Vermeiden Sie den Anschluss des DTVP 3.0 in Peripheriegerate mit einem USB-Anschluss wie
eine Tastatur oder ein USB-Hub, siehe Abb. 1.4.

—
COPIALALS
"f"'"‘ """v

e,
oY
7 7

Abb. 1.3 — Empfohlener Anschluss Abb. 1.4 — Nicht empfehlenswert
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Installation & Einrichtung (Windows-Umgebung)

1. Stecken Sie den DTVP 3.0 AV in einen freien
USB-Anschluss lhres Notebooks oder PCs und 1) Found New Hardware
warten Sie, bis Windows ihn erkannt hat. Kingston DT¥ault Privacy USB Device

* Windows XP Anwendern wird die Meldung
‘Neue Hardware gefunden’ angezeigt, siehe
Abb. 2.1. Abb. 2.1 — Neue Hardware gefunden

(Windows XP)

* Windows Vista/7 Anwendern wird eine

Geratetreiber-Meldung angezeigt, siehe Abb.

2.2 A ,
‘|4 Installing device driver software
+ Windows 8 Anwendern wird eine Meldung in [ SO AR
der rechten oberen Ecke des Bildschirms
angezeigt.

Abb. 2.2 — Installation des Geriétetreibers

(Windows Vista/7)
Nach Abschluss der Hardwareerkennung fordert

Windows Sie auf, den Installationsprozess zu
beginnen.
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f AutoPlay = ! S |
e Windows XP Anwender konnen den 2. Schritt B Auto? i
ubergehen und weitergehen zu Seite 6 — g DVD RW Drive (L:) DTVP30
Gerateinstallation. 2

Always do this for software and games:
e Windows Vista/7/8 Anwendern wird ein
AutoPlay-Fenster angezeigt, ahnlich wie in

Install or run program from your media

. | Run DTVP30_Launcher exe

Abb. 2.3.
General options
2. Wahlen Sie die Option ‘Run B e
DTVP30_Launcher.exe’. View more AutoPlay options in Control Pane

Wenn Windows AutoPlay nicht startet, rufen Sie die g
CD-ROM-Partition (Abb. 2.4) auf und starten Sie das
Programm DTVP30_Launcher manuell. Dadurch

wird der Installationsprozess gestartet.

Abb. 2.3 — Fenster AutoPlay
(Windows Vista/7)

Y8« (Hinweis: Die Meniioptionen im Fenster
B AutoPlay kénnen je nach den aktuell auf
0 Ihrem Computer installierten Programmen

unterschiedlich sein. AutoRun startet den
Installationsprozess automatisch.)

Abb. 2.4 — DTVP 3.0 Inhalt
Gerateinstallation (Windows-Umgebung)

1. Wahlen Sie die von lhnen gewulnschte Sprache aus dem Drop-Down-Menu und klicken Sie
auf ‘Next' (Abb. 3.1.)
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f Device Initialization - DTVault Privacy

Elh VAULT PRI
® e |

Language

Select Language: [English v

Abb. 3.1 — Sprachauswahl

2. Lesen und akzeptieren Sie die Lizenzvereinbarung und klicken Sie auf ‘Next (Abb. 3.2.)
(Hinweis: Die Schaltfliche ‘Next’ wird erst aktiviert, nachdem Sie die Lizenzvereinbarung
akzeptiert haben.)

-
Device Initialization - DTVault Privacy

License Agreement

SOFTWARE LICENSE AGREEMENT -
IMPORTANT - READ CAREFULLY: 3

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying
this Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic -

@ Accept () Dedine

Abb. 3.2 — Lizenzvereinbarung

3. Erstellen Sie ein Passwort, um lhre Daten auf dem DTVP 3.0 zu schiitzen. Geben Sie es
zuerst im Feld ‘Passwort und danach erneut im Feld ‘Password Confirmation’ ein, siehe
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nachstehende Abb. 3.3. Sie kdnnen mit der Installationseinrichtung erst fortfahren, nachdem
Sie ein Passwort nach folgenden Kriterien eingegeben haben:

1. Das Passwort muss mindestens 6 Zeichen lang sein (bis zu 16 Zeichen.)
2. Das Passwort muss 3 (drei) der folgenden Kriterien enthalten:

- GROSSBUCHSTABE, Kleinbuchstabe, Ziffer und/oder Sonderzeichen (!, $
usw.)

Sie konnen auch einen Passwort-Hinweis eingeben, es ist jedoch kein Pflichtfeld. Der
Passwort-Hinweis kann eine nutzliche Hilfestellung zur Erinnerung an das Passwort sein,

wenn Sie es vergessen haben sollten. (Hinweis: Der Hinweis und das Passwort dirfen
NICHT identisch sein.)

Device Initialization - DTVault Privacy

Password
*Password: 000NN
* Password Confirmation: ssscsscee
0 Password Rules
Hint: Pwd Hint Goes Here
*Mandatory field

A

Abb. 3.3 — Passworteinrichtung
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4. Geben Sie lhre Kontaktdaten in den angezeigten Textfeldern ein (siehe Abb. 3.4) (Hinweis:
Die in diesen Feldern eingegebenen Daten dlirfen NICHT die in Schritt 3 eingegebene
Passwort-Zeichenfolge enthalten. Das Ausfiillen dieser Felder ist optional und sie kbnnen
auch leer belassen werden.)

* Im Feld ‘Name’ kdnnen bis zu 32 Zeichen eingegeben werden, das
genaue Passwort darf jedoch nicht enthalten sein.

* Im Feld ‘Company’ (Firma) konnen bis zu 32 Zeichen eingegeben werden,
das genaue Passwort darf jedoch nicht enthalten sein.

* Im Feld'Details’ (Weitere Angaben) konnen bis zu 156 Zeichen eingegeben
werden, das genaue Passwort darf jedoch nicht enthalten sein.

p
Device Initialization - DTVault Privacy

Contact Information

Name:

Company:

Details:

= Cancel
_ v

Abb. 3.4 — Kontaktangaben

5. Klicken Sie zum Abschlie3en der Gerateinstallation auf ‘Finish’. Der DTVP 3.0 beginnt nun
mit der Formatierung der sicheren Datenpartition und zeigt an, wenn sie abgeschlossen ist.

> Hinweis: Unter Windows XP dauert die ‘Formatierung’ im Nicht-Administrator-
- Modus langer als im Administrator-Modus.
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Antivirusoption ESET (nur fur Windows Plattform)

Die Installation der DriveSecurity beginnt nach der Initialisierung des DTVP 3.0 mit der Anzeige der
Lizenzvereinbarung. Es gibt drei Moglichkeiten:

1. Durch Klicken auf 'l Accept' akzeptieren

Sie die L|zer_lzvere|nbarun_g_ und kénnen mit (o — = )
der Installation der Antivirussoftware der
DriveSeCurity fortfahren. A copy of the DriveSecurity End User License Agreement

(EULA) has been copied on your desktop. Do you accept
. . the terms and conditions of the EULA?
2. Sie klicken auf 'l Do Not Accept' und

lehnen die Installation des DriveSecurity ab.
In diesem Fall fahren Sie mit Seite 11 dieses
Benutzerhandbuchs fort.

[ I Accept ][ I Do Not Accept ” Display EULA

\

3. Sie Klicken auf 'Display EULA' zum Offnen
und Lesen der
Endbenutzerlizenzvereinbarung.

A - Dies ist das DriveSecurity Hauptfenster, cllD
in dem aktuelle Statusinformationen und das
Aktivitatsprotokoll angezeigt werden B

nachdem der Kingston Encrypted Secure DriveSecurity"‘ Cle[Z’(
Speicher initialisiert bzw. eingesteckt wurde. powerea by |G [Noos2 dever eXtensions
In diesem Fenster  werden auch
Warnmeldungen  angezeigt, wenn die
DriveSecurity einen Virus oder eine
Bedrohung erkannt hat, die eine Aktion des
Benutzers erforderlich machen.

—Ho Retrieving icense

O Local icense not found
O Downloading activator
O Starting activator

O saving activation data

O Activation successful

O Loading Engine

O Engine loaded

V HESET\emaitxt

B - Das ESET Logo ( @[ ) direkt tber
dem Protokollfenster fiir Aktivitdten, das mit
einem Link zur ESET Website hinterlegt ist. A

C - Das 'Fragezeichensymbol ( ) rechts
oben im Hauptfenster zum Aufrufen von Hilfe
fur die DriveSecurity.

C - Das 'X-Symbol ( @ ) rechts oben im
Hauptfenster zum Minimieren der
DriveSecurity  zur  Anzeige in der
Systeminformationsleiste.

o B S —
E - Das 'Lupensymbol ( ) zum Starten | Or: ;]
eines DriveSecurity-Scans des sicheren £ O |T_';‘| 7526 (20120928) v2.4
USB-Speichers. PE————
Q) E|lF H K
F - Die 'Powertaste’ ( ) zum SchlieRen

der DriveSecurity und Abschalten des AV-

X Abb. 3.5 - Fenster DriveSecurity
Dienstes.
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*Das Fenster ‘DriveSecurity License Agreement’ wird nach jedem Einloggen angezeigt, bis die Lizenzvereinbarung akzeptiert wurde,
UND nach jeder Formatierung der sicheren Datenpartition.

G - Das Symbol 'USB Thumb Drive' ( DI: ) zeigt den Laufwerksbuchstaben der sicheren Datenpartition
an.

. 4
H - Uber das Symbol 'Papier und Bleistift' ( ) kann der Benutzer manuell auf Signatur-
Aktualisierungen uberprifen.

| - Die Ziffernreihenfolge unter der Statuszeile zeigt die aktuelle Version der Signaturdefinitionen an.
J - Dies ist die Statusanzeige fur Geratescans und auch die Fortschrittsanzeige von Signatur-Updates.

K - Die Nummernfolge in der rechten Ecke des Fensters zeigt die aktuelle DriveSecurity-Version an.

Das Hauptfenster des 0o
Aktivitatsprotokolls zeigt eine Liste . .

der Dateien an, die von der DriveSecurity™ ClelK
DriveSecurity gescannt wurden und powered by et noos2 dever eXtensions

die jeweils ergriffene Mallnahme. rv FARECY CLERViesktop in 2

Das 'Wappen' mit dem gri,'men 0 FAutorun.inf - Infected file, deleted

Hakchen zeigt an, dass eine Position V/ FIRECYCLER\desktop ini

gescannt und im USB-Speicher 0 FAutorun.inf - Infected file, deleted

behalten wurde, da ihre Dateien kein WV FRECYCLERdesktop.ini

Problem aufwiesen. @ E:Autorun.inf - Infected file, deleted
W/ FRECYCLERdesktop ini

Das 'Wappen' mit dem roten Kreuz V FRECYCLERdesktop ini

zeigt an, dass eine Position gescannt @ F:2nw3rjta.cmd - Infected file, deleted

und aus dem USB-Speicher* 0 F)Autorun.inf - Infected file, deleted

geléscht wurde, da ihr Inhalt infiziert © Fbsp.cmd - Infected file, deleted

war.

0 F:'ft96s.exe - Infected file, deleted
0 Fliok.exe - Infected file, deleted
Q F:j.exe - Infected file, deleted

*DriveSecurity schiitzt Kingstons wF:‘lwapojr.cmd-Infectedﬁle. deleted

verschliisselte, sichere Speicher. @ F:Autorun.inf - Infected file, deleted

DriveSecurity kann nur infizierte V/ FRECYCLER\desktop ini .
Dateien im Laufwerk entdecken < %
und entfernen. Infizierte Dateien | OF: | I
im Host-Arbeitsplatz oder in der pll()\ = ENEIETIET

Host-Quelle werden nicht
gescannt oder von ihr geléscht.

Abb. 3.6 - DriveSecurity Warnmeldungen
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Verwendung des Gerats (Windows-Umgebung)

Nach Abschluss des Installationsprozesses
des DTVP 3.0 kdonnen Sie sich mit Ihrem
Passwort im Gerat einloggen, haben Zugriff
auf die sichere Datenpartition und konnen mit
dem Stick arbeiten. Fuhren Sie dazu folgende
Schritte aus:

Login device DTVaultPrivacy30

1. Stecken Sie den DTVP 3.0 in einen USB-
Anschluss lhres Notebooks oder PCs ein

und geben Sie Ihr Passwort ein (siehe Abb. Forgot Password
4_ 1 . ) Contact Information Read-Only Mode
2. Geben Sie Ihr Passwort ein und klicken Sie | il G

zum Fortfahren auf ‘Login’.

« Wenn das eingegebene Passwort Abb. 4.1 Anmeldefenster
korrekt ist, wird der DTVP 3.0
freigegeben und Sie konnen ihn
benutzen.

* Wenn ein falsches Passwort eingegeben wurde, wird mit einer Fehlernachricht unter
dem Feld ‘Hint angezeigt, dass das Einloggen fehlgeschlagen ist.

(HINWEIS: Wenn das Passwort zum Einloggen falsch war, haben Sie die Mobglichkeit, es
erneut einzugeben. Das integrierte Sicherheitsmodul registriert jedoch alle fehigeschlagenen
Loginversuche®. Wenn die voreingestellte Anzahl von 10 fehlgeschlagenen Loginversuchen
erreicht wurde, wird der DTVP 3.0 gesperrt und die sichere Datenpartition muss vor der
weiteren Benutzung neu formatiert werden. DIES BEDEUTET, DASS ALLE AUF DEM DTVP
3.0 GESPEICHERTEN DATEN GELOSCHT WERDEN. Weitere Einzelheiten zu dieser
Funktion siehe ‘Sperrfunktion’ auf Seite 20.)

3. Sie konnen die sichere Datenpartition im schreibgeschutzten Modus, auch als "Nur-Lesen"
bezeichnet, o6ffnen, indem Sie vor dem Einloggen das Kastchen ‘Read-Only Mode’
markieren. Wenn Sie im schreibgeschutzten Modus eingeloggt sind, kdnnen Sie Inhalt im
DTVP 3.0 6ffnen oder ansehen, jedoch nicht aktualisieren, andern oder I6schen. (Hinweis:
Im schreibgeschiitzten Modus kénnen Sie im DTVP 3.0 auch nicht auf die Option
Formatierung zugreifen, auf die auf Seite 11 Bezug genommen wird.)
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Wenn Sie im schreibgeschutzten Modus eingeloggt sind und vollen Lese-/Schreibzugriff auf die
sichere Datenpartition erhalten mochten, mussen Sie die Markierung des Kontrollkastchens
‘Read-Only Mode’ aufheben, den DTVP 3.0 (siehe Seite 12) herunterfahren und sich erneut
anmelden.

*Hinweis: Der Zéahler fiir fehlgeschlagene Loginversuche wird nach Eingabe des korrekten
Passworts zuriickgesetzt.

Gerateoptionen (Windows-Umgebung)

Wenn Sie im Gerat eingeloggt sind, wird das Symbol'DTVP 3.0’ in der rechten Ecke der
Windows Taskleiste angezeigt (Abb. 5.1.) (Hinweis: Windows 7 Anwender miissen zum
Aufrufen des ‘DTVP 3.0’ Symbols in der Taskleiste auf den Pfeil nach oben klicken (Abb. 5.2.)
Die Anzeige in der Windows 8 'Desktop' Anwendung ist ganz ahnlich.

Nach einmaligem Klicken auf das DTVP 3.0 Symbol wird folgendes Menul angezeigt:

g DTVaultPrivacy30 Settings

) Browse DTVaultPrivacy30

& Format DTVaultPrivacy30

€ Online Support (79) 5
— @ About DTVaultPrivacy30

a Shut down DTVaultPrivacy30

Customize...

[N 9.-26m

Customize...

Abb. 5.1 - DTVP 3.0 Menii Abb. 5.2 - DTVP 3.0 Symbol in Taskleiste
(Windows 7 Anwender)

DTVault Privacy Einstellungen

* Sie konnen |hr Passwort bzw. lhren Hinweis andern (Abb. 5.3)
» Sie konnen lhre Kontaktangaben hinzufugen, ansehen oder andern (Abb. 5.4)
» Sie kdnnen die gewahlte Sprache andern (Abb. 5.5)

(Hinweis: Aus Sicherheitsgriinden miissen Sie zum Aktualisieren bzw. Modifizieren dieser
Einstellungen jeweils Ihr aktuelles DTVP 3.0 Passwort eingeben.)
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Abb. 5.5

Abb. 5.3 Abb. 5.4 Sprache wihlen

Passwort dndern Kontaktangaben

DTVault Privacy durchsuchen

* Wenn Sie eingeloggt sind, konnen Sie mit dieser Funktion den Inhalt der sicheren
Datenpartition durchsuchen.

DTVault Privacy formatieren* Format - DTVeultPrivacy30

e Mit dieser Funktion konnen Sie die sichere

WARNING: Formatting will erase ALL data on this disk.

Datenpartition formatieren (Achtung: Hierbei i e b
werden alle Daten gel6scht.) (Abb. 5.6) Vour passward i reured to conplete o,

Password:

Online Support (Erfordert Internetanschluss)

« Offnet lhren Internet-Browser und navigiert tf."- =
Sie zu http://www.kingston.com/support/, wo .
Sie Zugang zu  weiteren  Support-
Informationen haben.

Abb. 5.6 — Warnung bei Formatierung

Uber den DTVault Privacy About - DTVaultPrivacy30

* Enthalt spezifische Angaben Uber den DTVP
3.0, einschliellich Versionsangaben Uber die Copiaht (© 2015 Kingsto Tedogy Conpany, T
Anwendung und die Firmware (Abb. 5.7)

Modules Version Information

DTVaultPrivacy30 K30 000FFE23C7ECBD91E0000022
Application K3.0.0.3
F\W Version 1.00

DTVault Privacy herunterfahren

* Fahrt den DTVP 3.0 ordnungsgemaf herunter,
damit Sie ihn sicher aus lhrem System
entfernen kdnnen
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Abb. 5.7 — Uber den DTVP 3.0

*Hinweis: In Windows Vista und in Windows 7 und Windows 8 miissen Sie lhr aktuelles DTVP
3.0 Passwort eingeben.

- Abschnitt Windows abgeschlossen -
Installation & Einrichtung (Mac-Umgebung)

Stecken Sie den DTVP 3.0 in einen freien USB-Anschluss lhres
Notebooks oder PCs ein und warten Sie, bis das Mac Betriebssystem
ihn erkannt hat. Dies wird durch das DTVP 3.0 Volumensymbol am
Desktop angezeigt, siehe Abb. 6.1.
DLVESU
1. Doppelklicken Sie auf das CD-ROM-Symbol des DTVP
30 Abb. 6.1- DTVP 3.0
2. Doppelklicken Sie auf die im Fenster angezeigte Mac Datei,
siehe Abb. 6.2.
3. Doppelklicken Sie auf die im Fenster angezeigte DTVP 3.0
Anwendung, siehe Abb. 6.3. Dadurch  wird der
Installationsprozess gestartet.

enon DTVP30

Abb. 6.2 — DTVP 3.0 Inhalt Abb. 6.3 - DTVP 3.0 Anwendung
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Kingston §

' Kingston

Datalraveler®
Vault Privacy 3.0

013 Kingston Technology Corporation. 17600 Newhope Street, Fountain Valey, CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.

Installationseinrichtung (Mac-Umgebung)

1. Wabhlen Sie die von lhnen gewlinschte Sprache aus dem Drop-Down-Menl und klicken Sie
auf ‘Next' (Abb. 7.1.)

Device Initialization - DTVault Privacy
=

% DGl‘QTI"QQéEE o
El' VAULT PRIVAGY-=:
@ G =

3, 4

Language

Select Language: English v

Cancel

Abb. 7.1 — Sprachauswahl

2. Lesen und akzeptieren Sie die Lizenzvereinbarung und klicken Sie auf ‘Next (Abb. 7.2.)
(Hinweis: Die Schaltfliche ‘Next’ wird erst aktiviert, nachdem Sie die Lizenzvereinbarung
akzeptiert haben.)

Dokument Nr. 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV Seite 16 von 34



K Kingston

zation - DTVault Privacy

Device Ini

1@34

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic

(*) Accept Decline

Abb. 7.2 — Lizenzvereinbarung

3. Erstellen Sie ein Passwort, um lhre Daten auf dem DTVP 3.0 zu schutzen. Geben Sie es
zuerst im Feld ‘Password’ und danach erneut im Feld ‘Password Confirmation’ ein, siehe
nachstehende Abb. 7.3. Sie kdonnen mit der Installationseinrichtung erst fortfahren, nachdem
Sie ein Passwort nach folgenden Kriterien eingegeben haben:

1. Das Passwort muss mindestens 6 Zeichen lang sein (bis zu 16 Zeichen.)
2. Das Passwort muss 3 (drei) der folgenden Kriterien enthalten:

- GROSSBUCHSTABE, Kleinbuchstabe, Ziffer und/oder Sonderzeichen (!, $
usw.)

Sie konnen auch einen Passwort-Hinweis eingeben, es ist jedoch kein Pflichtfeld. Der
Passwort-Hinweis kann eine nutzliche Hilfestellung zur Erinnerung an das Passwort sein,
wenn Sie es vergessen haben sollten. (Hinweis: Der Hinweis und das Passwort dlirfen
NICHT identisch sein.)
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Device Initialization - DTVault Privacy

Kingston §

Datdlraveler®

Password
* Password: '.”““”
* Password Confirmation: ssscsccee
0 Password Rules
Hint: Pwd Hint Goes Here

* Mandatory field

——————

== -
v

= Ringston |

e T R, T e T

Abb. 7.3 — Passworteinrichtung

4. Geben Sie Ihre Kontaktdaten in den angezeigten Textfeldern ein (siehe Abb. 7.4) (Hinweis:
Die in diesen Feldern eingegebenen Daten diirfen NICHT die in Schritt 3 eingegebene
Passwort-Zeichenfolge enthalten. Das Ausfiillen dieser Felder ist optional und sie kénnen
auch leer belassen werden.)

* Im Feld ‘Name’ kdnnen bis zu 32 Zeichen eingegeben werden, das
genaue Passwort darf jedoch nicht enthalten sein.

* Im Geld ‘Company’ (Firma) kdnnen bis zu 32 Zeichen eingegeben werden,
das genaue Passwort darf jedoch nicht enthalten sein.

* Im Feld ‘Details’ (Weitere Angaben) kdénnen bis zu 156 Zeichen
eingegeben werden, das genaue Passwort darf jedoch nicht enthalten
sein.
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Device Initialization - DTVault Privacy

= e

Datdalraveler®

Contact Information

NaEpe Aaron Jacoby
Compar Kingston Technology

Contact Information
Details:

| <Back [  Finish |

e - —

=
—

‘Kingston |

TR e >

Abb. 7.4 — Kontaktangaben

5. Klicken Sie zum AbschlieRen der Gerateinstallation auf ‘Finish’.

Der DTVP 3.0 wird jetzt die sichere Datenpartition formatieren (Abb. 7.5) und anzeigen, wenn
dieser Vorgang abgeschlossen ist (Abb. 7.6.)

6. Klicken Sie zum Fortfahren auf ‘OK’.
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Format - DTVault Privacy Format - DTVault Priacy

Formatting DTVault Privacy ... Format Complete.

———— e ~=maa - Kingston
Kingston § gl p— e ————

Abb. 7.5 — Der DTVP 3.0 wird formatiert Abb. 7.6 — Formatierung abgeschlossen

Der Installationsprozess ist nun abgeschlossen.

Verwendung des Gerats (Mac-Umgebung)
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Nach Abschluss des

Installationsprozesses

des DTVP 3.0 kdonnen Sie sich mit Ihrem
Passwort im Gerat einloggen, haben Zugriff
auf die sichere Datenpartition und konnen mit
dem Stick arbeiten. Fuhren Sie dazu folgende
Schritte aus:

1.

Stecken Sie den DTVP 3.0 in einen USB-
Anschluss lhres Notebooks oder PCs ein
und geben Sie Ihr Passwort ein (siehe Abb.
8.1.)

. Geben Sie Ihr Passwort ein und klicken Sie

zum Fortfahren auf ‘Login’.

* Wenn das eingegebene Passwort
korrekt ist, wird der DTVP 3.0
freigegeben und Sie konnen ihn
benutzen.

)

Password:

Hint

Forgot Password

Contact Information

Read-Only Mode

Abb. 8.1 — Anmeldefenster

* Wenn ein falsches Passwort eingegeben wurde, wird mit einer Fehlernachricht unter
dem Feld ‘Hint angezeigt, dass das Einloggen fehlgeschlagen ist.

(HINWEIS: Wenn das Passwort zum Einloggen falsch war, haben Sie die Mobglichkeit, es
erneut einzugeben. Das integrierte Sicherheitsmodul registriert jedoch alle fehigeschlagenen

Loginversuche™.

Wenn die voreingestellte Anzahl von 10 fehlgeschlagenen Loginversuchen

erreicht wurde, wird der DTVP 3.0 gesperrt und die sichere Datenpartition muss vor der
weiteren Benutzung neu formatiert werden. DIES BEDEUTET, DASS ALLE AUF DEM DTVP
3.0 GESPEICHERTEN DATEN GELOSCHT WERDEN. Weitere Einzelheiten zu dieser
Funktion siehe ‘Sperrfunktion’ auf Seite 20.)

4. Sie konnen die sichere Datenpartition im schreibgeschutzten Modus, auch als "Nur-Lesen"

bezeichnet, o6ffnen,

indem Sie vor dem Einloggen das Kastchen ‘Read-Only Mode’

markieren. Wenn Sie im schreibgeschutzten Modus eingeloggt sind, kdnnen Sie Inhalt im

DTVP 3.0 offnen oder ansehen, jedoch nicht aktualisieren, andern oder I6schen.

(Hinweis:

Im schreibgeschiitzten Modus wird die Option Formatierung, auf die auf Seite 19 Bezug
genommen wird, nicht im Menii des DTVP 3.0 angezeigt.)

Wenn Sie im schreibgeschutzten Modus eingeloggt sind und vollen Lese-/Schreibzugriff auf die
sichere Datenpartition erhalten mochten, mussen Sie die Markierung des Kontrollkastchens
Read-Only Mode’ ‘aufheben, den DTVP 3.0 herunterfahren und sich erneut anmelden.
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* Der Zahler fiir fehlgeschlagene Loginversuche wird nach Eingabe des korrekten Passworts
zurtickgesetzt.

Gerateoptionen (Mac-Umgebung)

Wenn Sie im Gerat eingeloggt sind, wird im Mac OS X Dock das Symbol ‘DTVP30’ angezeigt,
siehe nachstehende Abb. 9.1:

E2PBOA@e @B O |

Abb. 9.1 - DTVP 3.0 Symbol in Mac OS X Dock

Halten Sie die ‘Strg-Tastel |hrer Tastatur gedrickt und
klicken Sie einmal auf das ‘DTVP30° Symbol, und das rechts
in Abb. 9.2 abgebildete MenU wird angezeigt.

DTVP 3.0 Einstellungen

¢ Sie konnen lhr Passwort bzw. lhren Hinweis andern

(Abb. 9.3)

* Sie kénnen lhre Kontaktangaben hinzufligen, ansehen

oder andern (Abb. 9.4)

* Sie kénnen die gewlinschte Sprache andern (Abb. 9.5)

VAULT PRIVAI

E—————

.| Contact Information = Language |

* Current Password: |
* New Password:
* Password Confirmation:

O Password Rules

Hint: Pwd Hint Goes Here
* Mandatory field

T

Abb. 9.3
Passwort dndern

Datdlraveler®
VAULT PRIVACY 3.0

Password [REISEINISNSIET Language
Name: Aaron Jacoby
Company: Kingston Technology

Contact Information
Details:

- Kingsto [EECIEE ST

Abb. 9.4
Kontaktangaben

DTVault Privacy Settings
Browse DTVault Privacy
Format DTVault Privacy
Online Support

About DTVault Privacy
Shut down DTVault Privacy

Options B

Show All Windows
Hide
Quit

Abb. 9.2
DTVP 3.0 Optionen

Datdlraveler®
VAULT FRlVAE_X”V

'

Select Language: English

Password Contact Information

Frangais

~  Kingston [EECTEE BT

Abb. 9.5
Sprache wéhlen
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(Hinweis: Aus Sicherheitsgriinden miissen Sie zum Aktualisieren bzw. Modifizieren dieser
Einstellungen jeweils Ihr aktuelles DTVP 3.0 Passwort eingeben.)

DTVP 3.0 durchsuchen

* Wenn Sie eingeloggt sind, konnen Sie mit dieser Funktion den Inhalt der sicheren

Datenpartition durchsuchen.

DTVP 3.0 formatieren

* Mit dieser Funktion konnen Sie die sichere
Datenpartition formatieren (Achtung: Hierbei
werden alle Daten gel6scht.) (Abb. 9.6)

Online Support (Erfordert Internetanschluss)

« Offnet lhren Internet-Browser und navigiert
Sie zu http://www.kingston.com/support/, wo
Sie Zugang zu  weiteren  Support-
Informationen haben.

Uber den DTVP 3.0

* Enthalt spezifische Angaben Uber den DTVP
3.0, einschliellich Versionsangaben Uber die
Anwendung und die Firmware (Abb. 9.7)

DTVP 3.0 herunterfahren

* Fahrt den DTVP 3.0 ordnungsgemaf herunter,
damit Sie ihn sicher aus lhrem System
entfernen kdnnen

WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Abb. 9.7 — Uber den DTVP 3.0
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- Abschnitt Mac abgeschlossen -

Installation & Einrichtung (Linux-Umgebung)

(HINWEIS: Aufgrund der unterschiedlichen Linux-Distributionen im Markt kann das ‘Aussehen’
der Schnittstellen in den einzelnen Versionen unterschiedlich sein. Jedoch sind die in der
Terminalanwendung verwendeten allgemeinen Befehle einander &hnlich und dienen als
Referenz fiir die nachstehende Anleitung fiir Linux. Die Screenshot-Beispiele wurden in
einer Linux Ubuntu V13.x Umgebung erstellt.)

In einigen Linux-Distributionen sind Superuser-Rechte (Root) erforderlich, um die
<2 DTVP 3.0 Befehle im Terminal-Anwendungsfenster korrekt ausfiihren zu konnen.

Ihres Notebooks oder PCs ein und warten Sie, bis das
Linux Betriebssystem ihn erkannt hat. Dies wird durch das
DTVP30 Volumensymbol am Desktop angezeigt*, siehe
Abb. 10.1. Abb. 10.1 - DTVP30 Volumen

Stecken Sie den DTVP 3.0 in einen freien USB-Anschluss
DTVP30
/g

Der DTVP 3.0 ist mit 5 Befehlen ausgestattet, die fiir
Linux verwendet werden konnen:

dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login und dtvp_logout

(Hinweis: Zur Ausfiihrung dieser Befehle miissen Sie das Anwendungsfenster "Terminal”
offnen und zu dem Ordner navigieren, der alle finf Dateien enthélt. Jedem Befehl miissen die

beiden folgenden Zeichen vorangestelit werden: “./” (ein Punkt und ein Schréagstrich.)

Benutzer mit einer 32-Bit Version miussen das Anwendungsfenster “Terminal” 6ffnen und das
aktuelle Verzeichnis durch Eingabe des nachstehenden Befehls in der Eingabeaufforderung
auf /media/adminuser/DTVP30/linux/linux32$ andern:

cd /media/adminuser/DTVP30/linux/linux32 (und danach mit EINGABE
bestatigen.)

Benutzer mit einer 64-Bit Version miussen das Anwendungsfenster “Terminal” 6ffnen und das
aktuelle Verzeichnis durch Eingabe des nachstehenden Befehls in der Eingabeaufforderung
auf /media/DTVP30/linux/linux64$ andern:
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cd /media/adminuser/DTVP30/linux/linux64 (und danach mit EINGABE
bestatigen.)

*Hinweis: Wenn das DTVP 3.0 Volume vom Betriebssystem nicht automatisch geladen wird,
muissen Sie das Volumen manuell mit dem Linux-Befehl ‘mount’ in einem Terminalfenster
laden. Entnehmen Sie Ihre spezielle BS-Distribution bitte Ihrer Linux Dokumentation oder lhrer
bevorzugten Online-Supportseite fiir die richtigen Syntax- und Befehlsoptionen.

Installationseinrichtung (Linux-Umgebung)

Nachdem der DTVP 3.0 an Inrem Computer angeschlossen und vom Betriebssystem erkannt
wurde, muss das Gerat noch vor der ersten Verwendung eingerichtet werden. Offnen Sie dazu
die Anwendung ‘Terminal’ (oder das Fenster Befehlszeile) und befolgen Sie diese Schritte:

(Hinweis: Die in diesem Abschnitt enthaltenen Screenshots und Anweisungen verwenden den
Ordner linux64 (fiir 64-Bit) fir die Darstellung der Verwendung des DTVP 3.0 im Linux BS.
Wenn Sie mit einer 32-Bit-Version von Linux arbeiten, miussen Sie nur den 64-Bit-Ordner
anstatt des 32-Bit-Ordners aufrufen, d. h. linux32 anstatt von linux64.)

1. Sie koénnen das Verzeichnis fur das
DTVP 3.0 Volumen durch Eingabe des
nachstehenden Befehls in der Terminal- adminuser@Inspiron-1525: /media/adminuser /DTVP30/1inux/1inux64$
Aufforderung andern (siehe Abb. 10.2.):

MO @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64
adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1inux/1linux64

cd /media/adminuser/DTVP30/linux/linux64 Abb. 10.2 - Navigation in Befehlszelle

(Hinweis: Beachten Sie die GroB- und  perBenutzername in diesem Beispiel ist "adminuser”,
Kleinschreibung bei der Eingabe von  und wird deshalb im Pfad angezeigt. Die Schreibweise
Befehlen und Ordnernamen und der Pfad kénnen je nach der von Ihnen verwendeten
(Verzeichnis); d. h. ‘inux32" und Linux-Version unterschiedlich sein.
Linux32’ sind NICHT dasselbe. Auch die

Schreibweise muss genauso sein wie

abgebildet.)

2. Schreiben Sie Is (wie bei lies) in der Eingabeaufforderung und dricken Sie auf EINGABE.
Daraufhin wird Ihnen im Ordner /media/adminuser/DTVP30/linux/linux32 (oder linux64)
eine Liste von Dateien bzw. Ordnern angezeigt. Die funf DTVP 3.0 Befehle dtvp_about,
dtvp_forgotpassword, dtvp_initialize, dtvp_login und dtvp_logout werden angezeigt,
siehe Abb. 10.3.
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A ® @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1linux/linux64
adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64S$ 1s

dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout
adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64$ |

Abb. 10.3 - Liste der DTVP 3.0 Befehle

— Der Abschnitt Linux bezieht sich auf die 64-Bit Version von Ubuntu 13.x —

3. Geben Sie zum Starten des DTVP 3.0 folgenden Befehl im Terminal Aufforderung ein und
dricken Sie auf EINGABE: ./dtvp_initialize* (Beachten Sie bei der Befehlseingabe bitte die
Grol3- und Kleinschreibung.) Siehe Abb. 10.4.

S M adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64S ./dtvp_initialize

Abb. 10.4 — Ausfiihren eines DTVP 3.0 Befehls

4. Nach dem Drucken von EINGABE wird die Lizenzvereinbarung im Terminal-Fenster
angezeigt. Zum Akzeptieren der Lizenzvereinbarung und Fortfahren drucken Sie auf Y’
(Hinweis: Wenn Sie auf ‘N’ driicken und die Lizenzvereinbarung nicht akzeptieren, gelangen
Sie zur Terminal-Eingabeaufforderung zurlick und kénnen den Installationsprozess erst
nach Wiederholung des 3. Schrittes und Drlicken auf ‘Y’ fortsetzen.)

5. Nach dem Akzeptieren der Lizenzvereinbarung werden Sie zur Eingabe eines Passworts
aufgefordert, das zum Schutz der in der sicheren Datenpartition gespeicherten Daten dient.
Bevor Sie mit der Installationseinrichtung fortfahren kdnnen, muissen Sie ein Passwort nach
folgenden Kriterien eingeben:

a. Das Passwort muss mindestens 6 Zeichen lang sein (bis zu 16 Zeichen.)

b. Das Passwort muss 3 (drei) der folgenden Kriterien enthalten:

- GROSSBUCHSTABE, Kleinbuchstabe, Ziffer und/oder Sonderzeichen (!, $
usw.)
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6. Bestatigen Sie Ihr Passwort durch erneute Eingabe in der Befehlszeile, nachdem Sie dazu
aufgefordert wurden, und driicken Sie auf EINGABE. Bei Ubereinstimmung der Passworter
wird die Nachricht angezeigt, dass die Installation des DTVP 3.0 erfolgreich beendet wurde.
Wenn die Passworter nicht Ubereinstimmen wird eine Nachricht angezeigt, dass Sie das
Passwort noch bestatigen missen. Wiederholen Sie in diesem Fall die Schritte 3 bis 6.

Nach dem Einrichten Ihres Passworts wird ein sicheres Datenvolumen (Partition) am Desktop
angezeigt. Damit wird angezeigt, dass der Einrichtungsprozess erfolgreich abgeschlossen
wurde. Sie konnen lhren DTVP 3.0 jetzt verwenden.

*Hinweis: In einigen Linux-Distributionen sind Superuser-Rechte (Root) erforderlich, um die
DTVP 3.0 Befehle im Terminal-Anwendungsfenster korrekt ausfiihren zu kénnen.

Verwendung des Gerats (Linux-Umgebung)

Nach der Installation des DTVP 3.0 kdnnen Sie durch Einloggen in das Gerat mit dem auf Seite
23 erstellten DTVP 3.0 Passwort auf die sichere Datenpartition zugreifen. Befolgen Sie dazu
folgende Schritte:

1. Offnen Sie ein Fenster der Anwendung ‘Terminal’.

2. Geben Sie in der Terminal-Aufforderung folgenden Befehl ein: cd
Imedia/adminuser/DTVP30/linux/linux64

3. Geben Sie in der Eingabeaufforderung /media/adminuser/DTVP30/linux/linux64$folgenden Befehl zum
Einloggen in das Geréat ein: ./dtvp_login* und driicken Sie auf EINGABE. (Hinweis: Bei Befehlen und
Ordnereingaben muss die Grof3- und Kleinschreibung beachtet werden und die Schreibweise muss genau
eingehalten werden.)

4. Geben Sie Ihr DTVP 3.0 Passwort ein und driicken Sie auf EINGABE. Nach dem erfolgreichen Einloggen
wird das sichere Datenvolumen auf lhnrem Computer gedffnet und Sie kdnnen lhren DTVP 3.0 verwenden.

Wenn das Passwort zum Einloggen falsch war, haben Sie die Moglichkeit, es erneut durch
Wiederholung des 3. Schrittes einzugeben. Das integrierte Sicherheitsmodul registriert jedoch
alle fehlgeschlagenen Loginversuche. Wenn die voreingestellte Anzahl von 10 fehlgeschlagenen
Loginversuchen erreicht wurde, wird der DTVP 3.0 gesperrt und vor der weiteren Benutzung
muss das Gerat uber den Befehl dtvp_forgotpassword erneut eingerichtet werden. Mit dieser
Verfahrensweise konnen Sie ein neues Passwort erstellen, jedoch wird der DTVP 3.0 zum
Schutz Ihrer Daten formatiert. Dies bedeutet, dass lhre gesamten Daten geloscht werden.
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Nach Durchfuhrung des dtvp_forgotpassword Verfahrens und erfolgreich abgeschlossener
Eingabe eines neuen Passworts wird der Zahler fur fehlgeschlagene Loginversuche
zuruckgesetzt (Hinweis: Der Z&hler fiir fehlgeschlagene Loginversuche wird auch nach dem
erfolgreichem Einloggen vor dem Erreichen der maximalen Versuchsanzahl (MaxNoA in
Kurzform) zurlickgesetzt..)

Wenn Sie lhren DTVP 3.0 nicht mehr verwenden, sichern Sie lhre Daten und loggen Sie sich
aus. Fuhren Sie dazu folgende Schritte aus:

1. Offnen Sie ein Fenster der Anwendung ‘Terminal’.
2. Navigieren Sie zum Ordner linux64: cd /media/adminuser/DTVP30/linux/linux64

3. Geben Sie in der Eingabeaufforderung /media/adminuser/DTVP30/linux/linux64$
folgenden Befehl zum ordnungsgemaflen Ausloggen aus dem Gerat ein: ./dtvp_logout*
und drucken Sie auf EINGABE. (Hinweis: Bei Befehlen und Ordnereingaben muss die
Gro3- und Kleinschreibung beachtet werden und die Schreibweise muss genau
eingehalten werden.)

4. Entfernen Sie den DTVP 3.0 aus lhrem System und bewahren Sie ihn an einem
sicheren Ort auf.

*Hinweis: In einigen Linux-Distributionen sind Superuser-Rechte (Root) erforderlich, um die
DTVP 3.0 Befehle im Terminal-Anwendungsfenster korrekt ausfiihren zu kénnen.

- Abschnitt Linux abgeschlossen -

Hilfe und Fehlerbehebung
Sperrfunktion

Der DTVP 3.0 enthalt eine Sicherheitsfunktion, die den unbefugten Zugriff auf die
Datenpartition verhindert, wenn die maximale Anzahl aufeinanderfolgender fehlgeschlagener
Loginversuche (Kurzform MaxNoA) erreicht wurde; standardmaflig ist die “Out-of-Box”
Konfiguration auf einen Wert von 10 (Anzahl der Versuche) festgelegt.

Der ‘Sperrzahler' registriert jeden fehlgeschlagenen Loginversuch und kann auf zwei Wegen
zurlckgesetzt werden: 1) Durch erfolgreiches Einloggen vor Erreichen des MaxNoA, oder 2)
Erreichen des MaxNoA und Durchflihrung einer Gerateformatierung.*
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Wenn ein falsches Passwort eingegeben wurde,

wird mit einer Fehlernachricht unter dem Feld — —
‘Hint  angezeigt, dass das Einloggen i o
fehlgeschlagen ist. Siehe Abb. 11.1.

Password:
Wenn der Anmeldeversuch zum 7. Mal Hine o
fehlgeschlagen ist, wird eine  weitere a BT e
Fehlernachricht mit der Mitteilung angezeigt,
dass Ihnen noch 3 Versuche bis zum Erreichen .-

Contact Information Read-Only Mode

des MaxNoA bleiben (der standardmafig auf 10
eingestellt ist.) Siehe Abb. 11.2.

Nach dem10. fehlgeschlagenen

Anmeldeversuch wird der DTVP 3.0 die Abb. 11.1 - Fehlgeschlagene Anmeldung
Datenpartition dauerhaft sperren und vor der

nachsten Benutzung muss eine

Gerateformatierung durchgefuhrt werden. Dies

bedeutet, dass alle auf dem DTVP 3.0

gespeicherten Daten geldéscht werden und

Sie ein neues Passwort erstellen mussen.

Login device DTVault Privacy

Diese Sicherheitsmalnahme begrenzt die N
Moglichkeit ~ von  Unbefugten,  unzahlige g‘lﬁ
Loginversuche durchzufuhren, um Zugang zu
Ihren sensiblen Daten zu erhalten.

Password: |

Hint

Failed to Login: Please type your password again.

Auch wenn Sie der Besitzer des DTVP 3.0 sind LN R ———"
permanently.
und lhr Passwort vergessen haben, werden -

dieselben SicherheitsmaRnahmen ausgefuhrt, | ol  Read-Oriy Mode
einschlieRlich der Gerateformatierung.* =

Weitere Einzelheiten zu dieser Funktion siehe
‘Passwort vergessen’ auf Seite 26. Abb. 11.2 - 7. fehigeschlagene Anmeldung

*Hinweis: Bei einer Geréteformatierung werden ALLE in der sicheren Datenpartition des DTVP
3.0 gespeicherten Daten geléscht.

Passwort vergessen (Windows und Mac)
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Wenn Sie |hr Passwort vergessen haben,
konnen Sie auf den Link ‘Forgot Password’
klicken, der beim Starten des DTVP
3.0_Launcher im Anmeldefenster angezeigt
wird (siehe Abb. 11.3.)

Mit dieser Option kdonnen Sie ein neues
Passwort erstellen, jedoch wird der DTVP
3.0 zum Schutz lhrer Daten formatiert. Im
Laufe dieses Prozesses werden alle im
sicheren Bereich gespeicherten Daten
geldscht.*

Wenn Sie auf ‘Forgot Password’, klicken,
wird eine Nachricht (Abb. 11.4) mit der
Frage angezeigt, ob Sie vor dem
Durchfuhren der Formatierung ein neues
Passwort eingeben mochten. Sie kdnnen
dies jetzt wahlweise durch Klicken auf ‘OK’
bestatigen oder 2) auf ‘Cancel’ abbrechen
und zum Anmeldefenster zurtickkehren.

Wenn Sie Fortfahren gewahlt haben,
werden Sie aufgefordert, ein neues
vollstandiges Passwort und einen neuen
Hinweis einzugeben. Der Hinweis ist kein
Pflichtfeld, kann jedoch eine nutzliche
Hilfestellung zur Erinnerung an das
Passwort sein, wenn Sie es vergessen
haben sollten.

(Hinweis: Der Hinweis und das DTVP 3.0
Passwort dirfen NICHT identisch sein.)

Passwort vergessen (Linux)

Password: = |essssecse

Hint

Forgot Password

Contact Information

Read-Only Mode

- Cancel

Abb. 11.3 — Passwort vergessen

Forgot Passwor: d

In order to protect your dat: 2, vou r DTVay IP ywllb
frmatd nd Hd Rt nter a
new password and format you " DTVault Priv acy?

| OK | Cancel

Abb. 11.4 — Abfrage vor Formatierung

Wenn Sie |hr Passwort vergessen haben kdonnen Sie den Befehl dtvp_forgotpasswordim
"Terminal” Anwendungsfenster in der /media/DTVP30/linux/linux32%$-Aufforderung eingeben.
Mit dieser Option kdnnen Sie ein neues Passwort erstellen, jedoch wird der DTVP 3.0 zum
Schutz lhrer Daten formatiert. Im Laufe dieses Prozesses werden alle im sicheren Bereich

gespeicherten Daten gelOscht.
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*Hinweis: Bei einer Geréteformatierung werden ALLE in der sicheren Datenpartition des DTVP
3.0 gespeicherten Daten geléscht.

Konflikt von Laufwerksbuchstaben (Windows Betriebssystem)

Wie im Abschnitt ‘Systemanforderungen’ dieses Handbuchs (Seite 3) erwahnt, benotigt der
DTVP 3.0 zwei freie, aufeinanderfolgende Laufwerksbuchstaben NACH dem letzten
physischen Speicher, der vor der ‘Lucke’ in den Laufwerksbuchstabenzuweisungen angezeigt
wird (siehe Abb. 11.5.) Dies bezieht sich NICHT auf Netzwerkfreigaben, da diese speziell fur
Benutzerprofile sind und sich nicht auf das System-Hardwareprofil selbst beziehen und daher
im Betriebssystem als verfugbar erscheinen.

Dies bedeutet, dass Windows dem DTVP 3.0 einen Laufwerksbuchstaben zuordnen kann, der
bereits durch eine Netzwerkfreigabe oder einen Universal Naming Convention (UNC) Pfad
verwendet wird, wodurch ein Laufwerksbuchstabenkonflikt entstent. Wenden Sie sich fur die
Anderung von Laufwerkbuchstabenzuweisungen im Windows Disk Management
(Administratorrechte erforderlich) in diesem Fall bitte an lhren Administrator oder an die
Helpdesk-Abteilung.

e Open Control Panel - A @

vvvvvvvvv

300G8 (D)

% Computer
&, Local Disk (C:)

T DVD RW Drive (F)
=

- Removable Disk (H:)
-

- Removable Disk (G))

- Removable Disk (1)

s 300GB (D)
s Local Disk (E)
£ DVD RW Drive (L) DTVP30

- Removable Disk () - Removable Disk (K:)

. HPEKWIN7X86-78 Workgroup: WORKGROUP Memory: 4.00 GB
o~ Processor: Intel(R) Core(TM)2 Duo

14 items M Computer

Abb. 11.5 — Mein Computer

In diesem Beispiel verwendet der DTVP 3.0 Laufwerk F:. Es ist das erste verfugbare Laufwerk
nach Laufwerk E: (dem letzten physischen Laufwerk vor der Laufwerksbuchstaben-Lucke). Da
der Buchstabe G: eine Netzwerkfreigabe und kein Teil des Hardware-Profils ist, versucht der
DTVP 3.0 moglicherweise, ihn als zweiten Laufwerksbuchstaben zu verwenden, was zu einem
Konflikt fUhren warde.

Wenn es in lhrem System keine Netzwerkfreigaben gibt und der DTVP 3.0 dennoch nicht
geladen wird, ist es mdoglich, dass ein Kartenleser, ein Wechselmedium oder ein vorher
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installiertes Gerat die Laufwerksbuchstabenzuordnung festhalt und noch immer einen Konflikt

verursacht.

Beachten Sie bitte, dass das Drive Letter Management (DLM) unter Windows XP SP3, Vista
und Windows 7 und 8 erheblich verbessert wurde, und dieses Problem mdglicherweise gar
nicht auftritt. Sollten Sie jedoch den Konflikt nicht 16sen kdnnen, wenden Sie sich fur weitere

Hilfe bitte an Kingstons Abteilung fur technischen Support.

Fehlermeldungen

Datei kann nicht erstellt werden — Diese Fehlermeldung wird angezeigt, wenn Sie im
schreibgeschutzten Modus eingeloggt sind und versuchen, eine Datei oder einen Ordner IN
einer sicheren Datenpartition zu ERSTELLEN.

Unable to create folder

i Unable to create the folder 'New folder'

File system error (65535).

]

Abb. 12.1 — Fehlermeldung: Datei kann nicht erstellt werden

Datei oder Ordner kann nicht kopiert werden — Diese Fehlermeldung wird angezeigt, wenn Sie
im schreibgeschutzten Modus eingeloggt sind und versuchen, eine Datei oder einen Ordner IN
DIE sichere Datenpartition zu KOPIEREN.

Copy Folder

| S

b P

The disk is write-protected.

Remove the write-protection or use another disk.

DTVP30
Date created: 9/26/2013 9:23 AM

TryAgain | [ Cancel

Abb. 12.2 - Fehlermeldung: Datei oder Ordner kopieren nicht méglich

Datei oder Ordner kann nicht bearbeitet werden — Diese Fehlermeldung wird angezeigt, wenn
Sie im schreibgeschutzten Modus eingeloggt sind und versuchen, eine Datei oder einen Ordner
IN DER sichere Datenpartition zu BEARBEITEN.
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Delete File ===

The disk is write-protected.

Remove the write-protection or use another disk.

00 Found Device.png
Type: PNG image

Size: 7.68 KB
o Date modified: 10/2/2013 9:19 AM

| TryAgain Skip Cancel

Do this for all current items

Abb. 12.3 — Fehlermeldung: Datei I6schen oder Ordner bearbeiten nicht méglich

Wenn Sie im schreibgeschutzten Modus eingeloggt sind und vollen Lese-/Schreibzugriff auf die
sichere Datenpartition erhalten mochten, mussen Sie die Markierung des Kontrollkastchens
‘Read-Only Mode’ aufheben, den DTVP 3.0 herunterfahren und sich erneut anmelden.

DTVP 3.0 Linux Befehle

Befehl Schreibweise* Bezeichnung

dtvp_about Jdtvp_about Zeigt die Seriennummer, Firmware- und
Anwendungsversion des DTVP 3.0 an

Kann auch ausgefiihrt werden, wenn der Benutzer nicht
im DTVP 3.0 eingeloggt ist

dtvp_forgotpassword Jdtvp_forgotpassword Setzt den DTVP 3.0 zuriick und ermdglicht lhnen, ein
neues Passwort zu erstellen

Kann nur ausgefiihrt werden, wenn der Benutzer NICHT
im DTVP 3.0 eingeloggt ist

(Alle in der sicheren Datenpartition gespeicherten Daten
gehen verloren)

dtvp_initialize Jdtvp_initialize Installiert den DTVP 3.0 und bereitet ihn fir die
erstmalige Benutzung vor

Wird nur vor der erstmaligen Benutzung durchgefihrt

dtvp_login Jdtvp_login Fordert zum Einloggen des Benutzers in die sichere
Datenpartition zur Eingabe des DTVP 3.0 Passworts auf

Kann nur ausgefiihrt werden, wenn der Benutzer NICHT
im DTVP 3.0 eingeloggt ist und NACHDEM er installiert
wurde

dtvp_logout Jdtvp_logout Loggt den Benutzer aus dem DTVP 3.0 aus und schlief3t
die sichere Datenpartition

Kann nur ausgefiihrt werden, wenn der Benutzer im
DTVP 3.0 eingeloggt ist
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*Hinweis: Zur Ausfihrung der DTVP 3.0 Linux-Befehle miissen Sie ein "Terminal”
Anwendungsfenster 6ffnen und zu dem Ordner navigieren, der alle fiinf Dateien enthélt. Jedem

Befehl miissen die beiden folgenden Zeichen vorangestellt werden: “./” (ein Punkt und ein
Schrégstrich wie in vorstehender Tabelle angezeigt.)

Dokument Nr. 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV Seite 34 von 34



'KTECH]NOLOGY

DotcTroveIer
\Vie ¥ s Prlvoc;y_ 3.0

ANTI"VIRUS

&013Klgsu1TedtwbgyCotpwm ﬂmNa'hopeSheeLFantanValey CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.

Document No. 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV Page 1 sur 34



iKTECH’NOLOGY

Table des matieres

A Propos de C& MANUEN........cecucieeciicicecee s seeae s sas s s ss e s s e ss e ssesesse e saessassnsseanas 3
Configuration SYStEME ... ——————— 3
Recommandations ... 4
Configuration (Environnement WindoWws) ...........cooiiiiiiiiiiisesemminnnrn s 5
Initialisation du périphérique (Environnement Windows)..........cccoimimmimmmcccccinnnnnnsnsnnnnenns 6
Option Anti-Virus ESET (uniquement pour les plateformes Windows) .............ccccierninnnees 10
Utilisation du périphérique (Environnement Windows) ..., 12
Options du périphérique (Environnement Windows) ..........ommiimmimiemeeeccnsssnnsnseeseennnennns 13
Configuration (Environnement Mac) ... 15
Initialisation du périphérique (Environnement Mac)............ccccociiiiiiiiiininnnnsics 16
Utilisation du périphérique (Environnement Mac) ........ccoeueeciiiiiiiiiniiiin e 20
Options du périphérique (Environnement Mac) ... 22
Initialisation du périphérique (Environnement LiNUX) .........ccccooiiiiiiiiiiminnnnneessseneens 25
Initialisation du périphérique (Environnement LiNUX) .........cccccoiiiiiiiiimiinnnnnecsssneee 27
Aide et dEPaANNAQJE ........ooeiiiiiiiiiiiii e ————————————————————— 28

Verrouillage du PEriPREriqUE. ....... e e e e e ee e e e e e e e e e e e e e e e e e e e e e e e e eeeeeeeneneeenenees 28

Mot de passe oublié (Windows et MaC)........cccccviiiiimmmmmriiininer s 29

Conflit de lettres de lecteur (Environnement Windows)..........ccccvmmmmriinnniiiisnssss e 31

MeESSAGES A @ITEUE .....cc e aaaaaannnnn s nnnnn 32

Document No. 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV Page 2 sur 34



iKTECH]NOLOGY

Kingston § |

A propos de ce manuel

Ce manuel d'utilisation est congu pour les utilisateurs de clés USB sécurisée DataTraveler®
Vault Privacy 3.0 Edition AV (ou DTVP 3.0 dans ce document) basées sur la version standard

d'usine, sans personnalisation.

Configuration systéeme

Plateforme PC

* Processeur Pentium Ill ou équivalent
(ou plus rapide)

* 15Mo d'espace disque libre

e USB3.0,USB 2.0

* Deux lettres de lecteur disponibles et
consécutives apres le dernier disque
physique*

Systémes d'exploitation supportés

*  Windows 8
(Windows 8 RT n’est pas pris en
charge)
e  Windows 7 SPI
«  Windows Vista® SP2
*  Windows XP SP3

Plateforme Mac

* 15Mo d'espace disque libre
e USB3.0,USB 2.0

Prise en charge des systémes
d'exploitation

* MacOS X 10.6.x - 10.8x

Plateforme Linux

* 5Mo d'espace disque libre
e USB3.0,USB 2.0

Prise en charge des systémes
d'exploitation

¢ Linux kernel v2.6

Certaines distributions Linux nécessitent des privileges de super-utilisateur (ou utilisateur
racine) pour exeécuter correctement les commandes de la DTVP 3.0 dans la fenétre

d'application Terminal.
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Figure 1.1 — Ports USB 3.0 Figure 1.2- DTVP AV 3.0

Kingston

*Remarque : Voir la section « Conflit de lettres de lecteur » page 27.
Recommandations

Pour que la DTVP 3.0 bénéficie d'une alimentation suffisante, elle doit étre insérée directement
sur un port USB 3.0 (or 2.0) d'un ordinateur portable ou de bureau, comme indiqué dans la
Figure 1.3. Evitez de brancher la DTVP 3.0 sur un périphérique équipé d'un port USB, par
exemple un clavier ou un concentrateur USB alimenté, comme indiqué dans la Figure 1.4.

NP AL AL PALALALPALAL
COALHACPAAL L

AT ALALS ”'r,"t

ot

et
e

Figure 1.3 — Utilisation conseillée Figure 1.4 — Déconseillé
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Configuration (Environnement Windows)

1. Connectez la DTVP 3.0 a un port USB disponible
sur votre ordinateur de bureau ou portable et 1) Found New Hardware
attendez que Windows la détecte. Kingston DTVault Privacy USB Device

e Les utilisateurs de Windows XP verront
s'afficher une notification « Nouveau matériel
détecte », comme indiqué a la Figure 2.1. Figure 2.1 — Nouveau matériel détecté

(Windows XP)

* Les utilisateurs de Windows Vista/ 7 verront
s'afficher une notification de pilote de
périphérique, comme indiquée a la Figure 2.2. [

‘|4 Installing device driver software

« Les utilisateurs Windows 8 recoivent une SOt

notification dans le coin supérieur droit de

I'écran.
Figure 2.2 — Installation du pilote de
, . L. périphérique
Lorsque la détection du nouveau matériel est (Windows Vista/7)

terminée, Windows vous demande de lancer le
processus d'initialisation.
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. . . [ Autoplay =)
* Les utilisateurs Windows XP peuvent ignorer —Aauade
I'étape 2 et passer a la page 6 — Initialisation g DVD RW Drive (L:) DTVP30
du périphérique. >/

Always do this for software and games:

* Windows Vista/7/8 affiche une fenétre
AutoPlay, similaire a celle indiquée a la Figure

Install or run program from your media

. | Run DTVP30_Launcher exe

2.3.
General options
. . ' . folder fles
2. Sélectionnez I'option « Run b
DTVP30_LaunCher.eX6 ». View more AutoPlay options in Control Pane

Si la fonction AutoPlay de Windows ne démarre pas, g
naviguez sur le CD-ROM (Figure 2.4) et lancez
manuellement le programme DTVP30_Launcher. Le
processus d’installation démarrera.

Figure 2.3 — Fenétre AutoPlay
(Windows Vista/7)

5=l
Y8 (Remarque : Les options du Menu affiché
[ st dans la fenétre AutoPlay peuvent varier
(R s selon les programmes installés sur votre

ordinateur. L'exécution automatique
(AutoRun) lance automatiquement le
processus d'initialisation).

Figure 2.4 — Contenus de la DTVP 3.0
Initialisation du périphérique (Environnement Windows)

1. Sélectionnez votre langue préférée dans le menu déroulant, puis cliquez sur Suivant (Figure
3.1).
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Language

Select Language:

Figure 3.1 — Sélection de la langue

2. Lisez le contrat de licence et cliquez sur Suivant (Figure 3.2). (Remarque : Vous devez
accepter le contrat de licence pour continuer. Sinon, le bouton « Suivant » reste désactivé).

-
Device Initialization - DTVault Privacy

DatdlravelepE======—==" _
VAULT-ERIVACY=SGEE e

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying
this Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic

() Dedine

@ Accept

Figure 3.2 — Contrat de licence

3. Créez un mot de passe pour protéger les données sur votre DTVP 3.0. Saisissez-le dans le
champ Mot de passe, puis répétez-le dans le champ Confirmation du mot de passe, comme

Page 7 sur 34
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indiqué a la Figure 3.3. Le mot de passe doit respecter les critéres suivants pour que le
processus d'initialisation vous autorise a continuer :

1. Le mot de passe doit contenir entre 6 et 16 caracteres.
2. Le mot de passe doit respecter trois (3) des critéres suivants :

- Des lettres MAJUSCULES, minuscules, des caractéres numériques et/ou des
caracteres spéciaux (!, $, etc.)

Vous pouvez aussi utiliser l'indice du mot passe, mais ce champ n'est pas obligatoire.
L'indice vous aidera a vous souvenir du mot de passe oublié. (Remarque : L'indice NE DOIT
PAS étre une copie exacte du mot de passe.

' D
Device Initialization - DTVault Privacy

Password
* Password: Ty
* Password Confirmation: sssseseee
o Password Rules
Hint: Pwd Hint Goes Here
*Mandatory field

Figure 3.3 — Configuration du mot de passe
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4. Saisissez vos informations personnelles dans les champs de texte affichés (voir la Figure
3.4) Remarque : Les informations saisies dans ces champs NE DOIVENT PAS contenir la
chaine des caracteres du mot de passe, tel que saisis a l'étape 3. Ces champs sont
optionnels et peuvent étre vides, si vous le souhaitez.

* Le champ Nom peut contenir jusqu'a 32 caractéeres, mais ne doit pas

contenir le mot de passe exact.

* Le champ Entreprise peut contenir jusqu'a 32 caractéres, mais ne doit pas

contenir le mot de passe exact.

* Le champ Détails peut contenir jusqu'a 156 caractéeres, mais ne doit pas

contenir le mot de passe exact.

p
Device Initialization - DTVault Privacy

Contact Information

Name:

Company:

Details:

EECED GRS’

= =

Cancel

Figure 3.4 — Informations personnelles

5. Cliquez sur Terminer pour terminer le processus d'initialisation du périphérique. La DTVP
3.0 formate ensuite la partition sécurisée et vous avertit lorsque cette opération est terminée.

> Remarque : Si vous utilisez Windows XP en mode Non-Admin, le programme de
- formatage dure plus longtemps qu'en mode Admin.
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Option Anti-Virus ESET (uniquement pour les plateformes Windows)

L'installation de DriveSecurity a lieu aprés l'initialisation et ouvre une fenétre Contrat de licence. Trois
options sont proposées :

1. Cliquez sur "J'accepte" pour accepter le

contrat de licence et lancer linstallation du (@ Drivesecurity License Agreement =)
logiciel anti-virus DriveSecurity.

A copy of the DriveSecurity End User License Agreement

f " ' " (EULA) has been copied on your desktop. Do you accept
2. Cllquez sur "Je n accepte pas’ pour the terms and conditions of the EULA?

refuser l'installation de DriveSecurity et allez
a la page 11 de ce manuel.”

[ I Accept ][ I Do Not Accept ” Display EULA
3. Cliquez sur "Afficher le CLUF" pour lire le >
Contrat de licence d'utilisateur final (CLUF ou
EULA).
A - Principale fenétre de DriveSecurity. Elle cllD
affiche les informations concernant [I'état olle
actuel et le journal des opérations, lorsque la . B n
clé sécurisée et chiffrée Kingston a été DriveSecurity™ clevX
initialisée et/ou est connectée. Cette fenétre powerea by |G [Noo32 dever eXtensions

affiche aussi des alertes d'application lorsque r
X . . . 1 O Retrieving icense
DriveSecurity détecte un virus ou une autre

4 i ; o | icense not fo
menace nécessitant une action de o LD:“ :‘d o N :"‘d
['utilisateur. whloading activator

O Starting activator

O Saving activation data
O Activation successful
O Loading Engine

O Engine loaded

V' DESET\email txt

B - Limage ESET ( ) située
immédiatement au-dessus de la fenétre du
journal des opérations est un lien internet
vers le site ESET. A

C - Le symbole Point d'interrogation ( ),
a proximité du coin supérieur droit de la
fenétre principale sert a accéder aux sections
de l'aide de DriveSecurity.

D - Le symbole X ( @ ), @ proximité du coin
supérieur droit de la fenétre principale, sert a
réduire l'interface DriveSecurity dans la zone

de notification. | G J
0 ollo O: s |
E - Le symbole Loupe de recherche ( ) IB“I 7526 (20120928) v2.4
lance l'analyse DriveSecurity de la clé USB P
sécurisée. E|lF |i| I K
O
E - Le symbole Bouton Arrét ( ) ferme Figure 3.5 — Fenétre DriveSecurity

DriveSecurity et le service AV.
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*La fenétre "Contrat de licence DriveSecurity” est affichée aprés chaque connexion réussie jusqu'a ce que l'utilisateur accepte le
contrat ET aprés chaque formatage de la partition sécurisée sur la clé.

G - Le symbole Clé USB ( L ) indique la lettre de lecteur attribuée a la partition sécurisée.

Y
H - Le symbole Crayon et papier ( ) permet a l'utilisateur de vérifier manuellement les mises a jour

des signatures.

| - La chaine numérique située sous la barre d'état affiche la version actuelle des définitions des

signatures.

J - Indicateur de la barre d'état des analyses du dispositif. Il indique aussi la progression des mises a

jour des signatures.

K - La chaine numérique située dans le coin inférieur gauche de la fenétre affiche la version actuelle de

DriveSecurity.

Cette fenétre principale du journal
des opérations affiche la liste des
fichiers analysés par DriveSecurity et
les résultats de chaque analyse.

Le symbole "Bouclier coché" indique
d'un élément a été analysé et
conservé sur la clé USB, sans
gqu'une menace n'ait été détectée
dans le ou les fichiers.

Le symbole du bouclier "x rouge"
indique qu'un élément a été analysé
et supprimé sur la clé USB* parce
qgue des contenus étaient infectés.

*DriveSecurity protége les clés
sécurisées chiffrées Kingston et
supprime uniquement des fichiers
détectés (ou copiés) sur la clé
lorsque le service DriveSecurity
est activé. Le logiciel n'analyse
pas ou ne supprime pas des
contenus sur le poste de ftravail
héte ou la source du fichier.

DriveSecurity™

powered by CJer woos2

r\) F:\RECYCLEResktop ini

0 FAutorun.inf - Infected file, deleted
W/ F:RECYCLER\desktop ini

0 FAutorun.inf - Infected file, deleted
W/ F:RECYCLER\desktop ini

0 FAutorun.inf - Infected file, deleted
WV F:RECYCLER\desktop ini

W/ F:RECYCLER\desktop ini

W F:2nw3rjta.cmd - Infected file, deleted
0 F\Autorun.inf - Infected file, deleted
0 F:\bsp.cmd - Infected file, deleted

0 F:'ft96s.exe - Infected file, deleted

0 Fiok.exe - Infected file, deleted

W F:j.exe - Infected file, deleted

0 Flwapojr.cmd - Infected file, deleted
@ F:Autorun.inf - Infected file, deleted
W/ F:RECYCLER\esktop ini

clevX

cdever eXtensions

A

<
I OF: | :
g @ [ 8239(20130417) v2.6

Figure 3.6 — Alertes DriveSecurity
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Utilisation du périphérique (Environnement Windows)

Lorsque l'initialisation de la DTVP 3.0 est
terminée, vous pouvez accéder avec votre mot
de passe a la partition sécurisée et utiliser ses
fonctions. Pour cela, suivez les instructions ci-
dessous :

1.

2.

Insérez la DTVP 3.0 dans un port USB, sur
un ordinateur portable ou de bureau, puis
saisissez votre mot de passe (voir la Figure
4.1).

Aprés avoir saisi le mot de passe, cliquez
sur le bouton Connexion pour continuer.

* Sile mot de passe est correct, I'accés
est autorisé et vous pouvez utiliser la
DTVP 3.0.

Login device DTVaultPrivacy30

Forgot Password

Contact Information Read-Only Mode

Figure 4.1 — Fenétre de connexion

* Sile mot de passe est erroné, un message d'erreur s'affiche sous le champ /ndice,

indiquant un échec de la connexion.

Remarque : Pendant la procédure d'acceés, si un mot de passe erroné est saisi, vous pouvez
immédiatement ressayer. Mais une fonction de sécurité intégrée gere le nombre de tentatives
d'acces®. Apres 10 tentatives d'acces erronées, la DTVP 3.0 se verrouille et ne pourra étre
utilisée qu'aprés un formatage de la partition sécurisée. PAR CONSEQUENT, TOUTES LES
DONNEES QUE LA DTVP 3.0 CONTIENT SERONT DETRUITES. Pour en savoir plus sur
cette fonction, voir Verrouillage du périphérique, page 20.

3. Vous pouvez déverrouiller le mode "Lecture uniquement" de la partition sécurisée, aussi
appelé "Mode de protection en écriture" en décochant la case Mode Lecture uniquement
avant le processus d'acces. Lorsque vous accédez a la clé USB en mode Lecture
seulement, vous pouvez uniquement ouvrir ou voir les contenus de la DTVP 3.0, mais vous
ne pouvez pas actualiser, modifier ou effacer aucun des contenus. (Remarque : Le mode
Lecture uniquement n'affiche pas l'option Formatage dans le menu de la DTVP 3.0, tel qu'il

est présenté a la page 11.
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Lorsque vous accédez a la clé USB en mode Lecture uniquement et que vous souhaitez la
déverrouiller pour bénéficier d'un accés complet en écriture et en lecture a la partition
sécurisée, vous devez fermer la DTVP 3.0 (voir page 12), puis rétablir la connexion aprés avoir
décoché la case "Mode Lecture uniquement" pendant le processus d'acces.

*Remarque : Lorsque la connexion entre l'ordinateur et la clé USB est établie, le compteur de
tentatives d'acces est remis a zéro.

Options du périphérique (Environnement Windows)

Tant que vous étes connecté au périphérique, une icbne DTVP 3.0 est affichée dans le coin
supérieur droit de la barre des tadches Windows (Figure 5.1). (Remarque : Les utilisateurs de
Windows 7 doivent cliquer sur le bouton Fleche haute dans la barre des taches pour accéder a
l'icbne DTVP 3.0 (Figure 5.2). Windows 8 offre une expérience utilisateur pour I'application
"Desktop".

Cliquez une fois sur l'icbne DTVP 3.0 pour afficher le menu suivant :

g DTVaultPrivacy30 Settings

) Browse DTVaultPrivacy30

& Format DTVaultPrivacy30

€ Online Support o 5
— @ About DTVaultPrivacy30

J Shut down DTVaultPrivacy30

Customize...

Customize...

B[00

Figure 5.1 — Menu DTVP 3.0 Figure 5.2 — Icéne DTVP 3.0 dans la barre des
taches
(Utilisateurs Windows 7)

Parameétres de la DTVault Privacy
* Vous pouvez modifier votre mot de passe et/ou l'indice (Figure 5.3)

* Vous pouvez ajouter/ afficher/ modifier vos informations personnelles (Figure 5.4)
* Vous pouvez modifier la langue sélectionnée (Figure 5.5)

Remarque : Pour des raisons de sécurité, le mot de passe actuel de votre DTVP 3.0 sera
demandé lorsque vous souhaitez actualiser ou modifier ces parametres.
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assword | Contact nfomnation |

Name: Aaron Jacoby Select Language: Engish -

Company: Kingston Technology

Figure 5.5
Sélectionnez la langue

Figure 5.3 Figure 5.4
Modifier le mot de passe Informations personnelles

Parcourir la DTVault Privacy

* Vous pouvez parcourir le contenu de la partition sécurisée pendant que vous étes

connecté.
Formater la DTVault Privacy* Format - OTvautPrvacy20
7 S
* Vous pouvez formater la partition sécurisée L e "" S
(Avertissement : Toutes les données seront Toma e G 1, G5 ot e S
détruites). (Figure 5.6) Vour passward i reured to conplete o,

Password:

Assistance en ligne (nécessite une connexion
internet)

» Cette fonction ouvre votre navigateur internet
et affiche la page
http://www.kingston.com/support/ pour vous
permettre de consulter les informations
supplémentaires de I'assistance.

Figure 5.6 — Avertissement avant
formatage

A propos de la DTVault Privacy

* Cette section affiche des informations
spécifiques a la DTVP 3.0, incluant les
données des versions de l'application et du
firmware (Figure 5.7)

Fermer la DTVault Privacy
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* Permet de fermer correctement la DTVP 3.0 About - DTVaultPrivacy30
avant de la déconnecter physiquement du P
systéme et en toute sécurité.

ICopyright (c) 2013 Kingston Technology Company, Inc.

Modules Version Information
DTVaultPrivacy30 K30 000FFE23C7ECBD91E0000022

Application K3.0.0.3
FW Version 1.00

Figure 5.7 — A propos de la clé DTVP 3.0

*Remarque : Le mot de passe actuel de votre DTVP 3.0 vous sera demandé sous Windows
Vista, Windows 7, Windows 8.

- Fin de la section Windows -
Configuration (Environnement Mac)

Insérez la DTVP 3.0 dans un port USB disponible sur votre ordinateur
de bureau ou portable et attendez que le systeme d'exploitation Mac la
détecte. Lorsque la clé USB est détectée, un volume DTVP 3.0 est
affiché sur le bureau (voir la Figure 6.1).
DLVESU
1. Double-cliquez sur l'icbne CD-ROM DTVP 3.0.
2. Double-cliquez sur le dossier Mac affiché dans la fenétre
indiquée a la Figure 6.2.
3. Double-cliquez sur l'icbne d'application DTVP 3.0 affichée
dans la fenétre indiquée a la Figure 6.3. Le processus
d’initialisation démarrera.

Figure 6.1 - DTVP AV
3.0
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800 () DTVP30

- 8 0 0 (] Mac
uuuuuuu inf DTVP30_Launcher.exe linux Mac . .

']
rr_moved Support DTVP30

Figure 6.2 — Contenus de la DTVP 3.0 Figure 6.3 - Application DTVP 3.0

~ " Kingston

Datalraveler®
Vault Privacy 3.0

13 Kingston Technology Corporaion. 17600 Newhope Street, Fountain Valey, CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.

Initialisation du périphérique (Environnement Mac)

1. Sélectionnez votre langue préférée dans le menu déroulant, puis cliquez sur Suivant (Figure
7.1).
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Kingston §

i
@

Language

Device Initialization - DTVault Privacy

Datdlraveler®

Select Language: English v

Cancel

Figure 7.1 — Sélection de la langue

2. Lisez le contrat de licence et cliquez sur Suivant (Figure 7.2). (Remarque : Vous devez
accepter le contrat de licence pour continuer. Sinon, le bouton « Suivant » reste désactivé).

)
NG G

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

Device Initialization - DTVault Privacy

Datdlraveler®
VAULT PRI VK C

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston"). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic

(s)Accept [ Decline

Cancel

Figure 7.2 — Contrat de licence

3. Créez un mot de passe pour protéger les données sur votre DTVP 3.0. Saisissez-le dans le
champ Mot de passe, puis répétez-le dans le champ Confirmation du mot de passe, comme

indiqué a la Figure 7.3. Le mot de passe doit respecter les critéeres suivants pour que le
processus d'initialisation vous autorise a continuer :
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1. Le mot de passe doit contenir entre 6 et 16 caracteres.

2. Le mot de passe doit respecter trois (3) des critéres suivants :

- Des lettres MAJUSCULES, minuscules, des caractéres numériques et/ou des
caracteéres spéciaux (!, $, etc.)

Vous pouvez aussi utiliser l'indice du mot passe, mais ce champ n'est pas obligatoire.
L'indice vous aidera a vous souvenir du mot de passe oublié. (Remarque : L'indice NE DOIT
PAS étre une copie exacte du mot de passe.

Device Initialization - DTVault Privacy

Password
* Password: '.”““"
* Password Confirmation: ssscsccee
0 Password Rules
Hint: Pwd Hint Goes Here

= Mandatory field

Cancel

Figure 7.3 — Configuration du mot de passe

4. Saisissez vos informations personnelles dans les champs de texte affichés (voir la Figure
7.4) Remarque : Les informations saisies dans ces champs NE DOIVENT PAS contenir la
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chaine des caractéres du mot de passe, tel que saisis a I'étape 3. Ces champs sont
optionnels et peuvent étre vides, si vous le souhaitez.

* Le champ Nom peut contenir jusqu'a 32 caractéeres, mais ne doit pas
contenir le mot de passe exact.

* Le champ Entreprise peut contenir jusqu'a 32 caractéres, mais ne doit pas
contenir le mot de passe exact.

* Le champ Détails peut contenir jusqu'a 156 caractéres, mais ne doit pas
contenir le mot de passe exact.

Device Initialization - DTVault Privacy

Contact Information

Name:

Aaron Jacoby
Compares Kingston Technology

Contact Information
Details:

Cancel

Figure 7.4 — Informations personnelles

5. Cliquez sur Terminer pour terminer le processus d'initialisation du périphérique.

La DTVP 3.0 formate ensuite la partition sécurisée (Figure 7.5) et vous avertit lorsque cette
opération est terminée (Figure 7.6).
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L

Kingston §

Format - DTVault Privacy

6. Cliquez sur OK pour continuer.
Format - DTVault Priacy

2 Datdlraveler® _ s ) = =
} | VvauLT PRIVACY: 3 == ) » -

Formatting DTVault Privacy ...

Format Complete.

[ Kingston [

=

Figure 7.5 — Formatage de la clé DTVP 3.0 Figure 7.6 — Formatage terminé

Initialisation terminée.

Utilisation du périphérique (Environnement Mac)
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Lorsque l'initialisation de la DTVP 3.0 est
terminée, vous pouvez accéder avec votre mot
de passe a la partition sécurisée et utiliser ses
fonctions. Pour cela, suivez les instructions ci-
dessous :

Password: ssscssese

Hint

1. Insérez la DTVP 3.0 dans un port USB, sur
un ordinateur portable ou de bureau, puis
saisissez votre mot de passe (voir la Figure

8' 1) Forgot Password
Contact Information Read-Only Mode
2. Aprés avoir saisi le mot de passe, cliquez s — »
sur le bouton Connexion pour continuer. B RINGROT B ,.é:?

* Sile mot de passe est correct, I'accés
est autorisé et vous pouvez utiliser la
DTVP 3.0.

Figure 8.1 — Fenétre de connexion

* Sile mot de passe est erroné, un message d'erreur s'affiche sous le champ Indice,
indiquant un échec de la connexion.

Remarque : Pendant la procédure d'acceés, si un mot de passe erroné est saisi, vous pouvez
immédiatement ressayer. Mais une fonction de sécurité intégrée gere le nombre de tentatives
d'acces®. Apres 10 tentatives d'acces erronées, la DTVP 3.0 se verrouille et ne pourra étre
utilisée qu'aprés un formatage de la partition sécurisée. PAR CONSEQUENT, TOUTES LES
DONNEES QUE LA DTVP 3.0 CONTIENT SERONT DETRUITES. Pour en savoir plus sur
cette fonction, voir Verrouillage du périphérique, page 20.

4. Vous pouvez déverrouiller le mode "Lecture uniqguement" de la partition sécurisée, aussi
appelé "Mode de protection en écriture" en décochant la case Mode Lecture uniquement
avant le processus d'acces. Lorsque vous accédez a la clé USB en mode Lecture
seulement, vous pouvez uniquement ouvrir ou voir les contenus de la DTVP 3.0, mais vous
ne pouvez pas actualiser, modifier ou effacer aucun des contenus. (Remarque : Le mode
Lecture uniquement n'affiche pas l'option Formatage dans le menu de la DTVP 3.0, tel qu'il
est présenté a la page 19.

Lorsque vous accédez a la clé USB en mode Lecture uniquement et que vous souhaitez la
déverrouiller pour bénéficier d'un accés complet en écriture et en lecture a la partition
sécurisée, vous devez fermer la DTVP 3.0, puis rétablir la connexion aprés avoir décoché la
case "Mode Lecture uniquement".
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* Lorsque la connexion entre l'ordinateur et la clé USB est établie, le compteur de tentatives
d'acces est remis a zéro.

Options du périphérique (Environnement Mac)

Tant que vous étes connecté au périphérique, une icbne DTVP30 est affichée dans le Dock
Mac OS X (Figure 9.1).

K PBQOu@e OB OB |

Figure 9.1 — Icéne DTVP 3.0 dans le Dock Mac OS X

Maintenez la touche control du clavier et cliquez une fois sur
l'icbne DTVP30 pour afficher le menu indiqué a la Figure 9.2
sur la droite.

DTVault Privacy Settings
Browse DTVault Privacy
Format DTVault Privacy
Online Support

About DTVault Privacy
Shut down DTVault Privacy

Parameétres DTVP 3.0

Options B

* Vous pouvez modifier votre mot de passe et/ou l'indice Show All Windows
(Figure 9.3) Hide

e Vous pouvez ajouter/ afficher/ modifier vos G
informations personnelles (Figure 9.4)

* Vous pouvez modifier la langue sélectionnée (Figure Figure 9.2
9.5) Options DTVP 3.0

Settings

Datdlraveler® ~—
VAULT PRlVAC{,?':Dl" - =

Settings
Datdlraveler®
VAULT PRIVACY 3.0

Password NI Langusse

Name: Aaron Jacoby

'

Select Language: English

Password _Contact Information

Lol0] Contact Information | Language |

* Current Password: |

* New Password: Frangais

Italiano
Deutsch
Espariol

EES

Company: Kingston Technology
* Password Confirmation:
— Contact information
) Password Rules Details:

Hint: Pwd Hint Goes Here

* Mandatory field

~  Ringston |EECSE T

- Kingston EECINES ST

y Cancel

- Figure 9.3 Figure 9.4 Figure 9.5
Modifier le mot de passe Informations personnelles Sélectionnez la langue
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Remarque : Pour des raisons de sécurité, le mot de passe actuel de votre DTVP 3.0 sera
demandé lorsque vous souhaitez actualiser ou modifier ces parametres.

Parcourir la DTVP 3.0

* Vous pouvez parcourir le contenu de la partition sécurisée pendant que vous étes
connecté.

Formater la DTVP 3.0

Format - DTVault Privacy

* Vous pouvez formater la partition sécurisée ] . wpT—

(Averﬂssement : Toutes |eS données seront To format the disk, click OK. To quit, click CANCEL.
détruites). (Figure 9.6)

Assistance en ligne (nécessite une connexion
internet)

- Cancel

» Cette fonction ouvre votre navigateur internet
et affiche la page
http://www.kingston.com/support/ pour vous
permettre de consulter les informations
supplémentaires de l'assistance.

Figure 9.6 — Avertissement avant
formatage

A propos de la DTVP 3.0

* Cette section affiche des informations
spécifiques a la DTVP 3.0, incluant les
données des versions de l'application et du

f|rmware (Figure 9. 7) Roslcaton 3.00.1

Fermer la DTVP 3.0

* Permet de fermer correctement la DTVP 3.0
avant de la déconnecter physiquement du
systéme et en toute sécurité.

Figure 9.7 — A propos de la clé DTVP 3.0
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- Fin de la section Mac -

Configuration (Environnement Linux)

Remarque : Compte tenu des différentes distributions de Linux actuellement disponibles,
I'apparence de l'interface peut varier. Cependant, les commandes générales utilisées dans
I'application Terminal restent tres similaires et peuvent étre reconnues dans les instructions qui
suivent. Les images d'écran dans cette section proviennent de l'environnement Linux
Ubuntu v13.x.)

Certaines distributions Linux nécessitent des privileges de super-utilisateur (ou
- utilisateur racine) pour exécuter correctement les commandes de la DTVP AV 3.0
dans la fenétre d'application Terminal.

ordinateur de bureau ou portable et attendez que le
systéme d'exploitation Linux la détecte. Lorsque la clé
USB est détectée, une icbne de volume DTVP30 est
affichée* sur le bureau, comme indiqué a la Figure 10.1. Figure 10.1 — Volume DTVP30

Insérez la DTVP 3.0 dans un port USB disponible sur votre
DTVP30
i

La DTVP 3.0 inclut 5 commandes utilisables dans
I'environnement Linux :

dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login, et dtvp_logout

Remarque : Pour exécuter ces commandes, vous devez ouvrir une fenétre de I'application
Terminal et parcourir le volume jusqu'au répertoire contenant les fichiers. Chaque commande

doit commencer par les deux caractéres suivants : "./" (un point et une barre oblique.)

Sur un systéme 32 bits, ouvrez une fenétre de l'application Terminal, puis allez au répertoire
/media/adminuser/DTVP30/linux/linux32$ en saisissant la commande suivante :

cd /media/adminuser/DTVP30/linux/linux32 (puis appuyez sur la touche
ENTREE).
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Sur un systéme 64 bits, ouvrez une fenétre de l'application Terminal, puis allez au répertoire
/media/DTVP30/linux/linux64$ en saisissant la commande suivante :

cd/media/adminuser/DTVP30/linux/linux64 (puis appuyez sur la touche
ENTREE).

*Remarque : Si le volume DTVP 3.0 n'est pas automatiquement chargé par le systéeme
d'exploitation, vous devez le charger manuellement dans une fenétre de I'application Terminal,
avec la commande Linux : mount. Veuillez consulter la documentation Linux de votre
distribution ou votre site d'assistance habituel pour utiliser la syntaxe et les options de
commande appropriées.

Initialisation du périphérique (Environnement Linux)

Lorsque la DTVP 3.0 est connectée a votre ordinateur et reconnue par le systéme
d'exploitation, elle doit étre initialisée pour étre utilisable. Pour cela, ouvrez ['application
Terminal (ou la fenétre de Ligne de commande), puis suivez les instructions ci-dessous :

Remarque :@ Les images d'écran et les instructions de cette section sont basées sur le
répertoire linux64 (64 bits) afin d'illustrer l'utilisation de la DTVP 3.0 sur un systeme Linux. Si
vous utilisez la version 32 bits de Linux, il vous suffit d'utiliser le répertoire 32 bits : linux32 a la
place du répertoire 64 bits (linux64).

1. Pour accéder au répertoire DTVP 3.0,
saisissez la commande suivante dans
Terminal (Figure 102) : adminuser@Inspiron-1525: /media/adminuser /DTVP30/1inux/1inux64$

MO @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64
adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1inux/1linux64

cd/media/adminuser/DTVP30/linux/linux64 . L. .
Figure 10.2 — Navigation de la Ligne de commande

Remarque : Les commandes et les noms

de repertoire (dossier) sont sensibles  pans cet exemple, le nom dutilisateur est "adminuser”.
aux majuscules et aux minuscules. Donc Par conséquent, il figure dans le chemin d'accés. La
"linux32™ n'est pas le méme répertoire syntaxe et les chemins peuvent varier selon la version de
que "Linux32". La syntaxe doit aussi étre linux utilisée.

exactement reproduite.

2. Saisissez Is (le | de liste) a l'invite puis appuyez sur ENTREE. Cette commande affiche la
liste des fichiers et/ou répertoires présents dans le répertoire
/media/adminuser/DTVP30/linux/linux32 (ou linux64). Cinq commandes DTVP 3.0 sont
listées : dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login et dtvp_logout
comme indiqué dans la Figure 10.3.
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A ® @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1linux/linux64
adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64S$ 1s

dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout
adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64$ |

Figure 10.3 — Liste des commandes DTVP 3.0

— La section Linux de ce manuel est basée sur la version 64 bits d'Ubuntu 13.x —

3. Pour initialiser la DTVP 3.0, saisissez la commande suivante a l'invite de l'application
Terminal puis appuyez sur ENTREE : ./dtvp_initialize* (sans oublier que les commandes
sont sensibles aux majuscules et aux minuscules). Voir la Figure 10.4.

S M adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64S ./dtvp_initialize

Figure 10.4 — Exécution d'une commande DTVP 3.0

4. Appuyez sur ENTREE pour afficher le contrat de licence dans la fenétre Terminal. Appuyez
sur la touche "Y" pour accepter le contrat de licence et continuer. (Remarque : Si vous
appuyez sur "N" et que vous n'acceptez pas le contrat de licence, la fenétre Terminal est a
nouveau affichée et vous ne pouvez pas poursuivre le processus d'initialisation. Pour
accéder au processus d'initialisation, répétez I'étape 3 et appuyez sur "Y").

5. Aprés avoir accepté le contrat de licence, vous étes invité a saisir ou créer votre mot de
passe, qui servira a protéger l'accés aux fichiers stockés dans la partition sécurisée. Le mot
de passe doit respecter les critéres suivants pour que le processus d'initialisation vous
autorise a continuer :

a. Le mot de passe doit contenir entre 6 et 16 caractéres.

b. Le mot de passe doit respecter trois (3) des critéres suivants :

- Des lettres MAJUSCULES, minuscules, des caracteres numériques et/ou des
caracteéres spéciaux (!, $, etc.)

Document No. 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV Page 26 sur 34



K Kingston

6. Confirmez votre mot de passe en le saisissant une deuxiéme fois dans la Ligne de
commande, lorsque le systéme vous le demande. Appuyez sur ENTREE. Si les deux mots
de passe saisis correspondent, un message confirme la réussite de l'initialisation de la
DTVP 3.0. Dans le cas contraire, un message vous demande de confirmer votre mot de
passe sans erreur. Pour cela, répétez les étapes 3 a 6 jusqu'a ce que le message indique
que les mots de passe saisis sont identiques.

Aprés avoir créé votre mot de passe, un volume (partition) sécurisée est affiché sur le bureau
du PC. Ceci indique que le processus d'initialisation est correctement terminé. Vous pouvez
utiliser votre DTVP 3.0.

*Remarque : Certaines distributions Linux nécessitent des privileges de super-utilisateur (ou
utilisateur racine) pour exécuter correctement les commandes de la DTVP AV 3.0 dans la
fenétre d'application Terminal.

Initialisation du périphérique (Environnement Linux)

Lorsque la DTVP 3.0 est initialisée, vous pouvez accéder au contenu de la partition sécurisée
en accédant a la clé a I'aide de votre mot de passe, créé en suivant les instructions a la page
23. Pour cela, suivez les instructions suivantes.

1. Ouvrez une fenétre de l'application Terminal.
2. Alinvite, saisissez la commande suivante : cd/media/adminuser/DTVP30/linux/linux64

3. L'invite affiche maintenant la commande /media/adminuser/DTVP30/linux/linux64$, saisissez la
commande suivante pour accéder a votre clé : ./dtvp_login* puis appuyez sur ENTREE. (Remarque : Les
commandes et les noms de répertoires sont sensibles aux majuscules et aux minuscules et la syntaxe
doit étre rigoureusement respectée.)

4. Saisissez votre mot de passe DTVP 3.0, puis appuyez sur ENTREE. Aprés la connexion, le volume
sécurisé est affiché sur votre bureau et vous pouvez utiliser la DTVP 3.0.

Pendant la procédure d'acces, si un mot de passe erroné est saisi, vous pouvez
immédiatement ressayer (étape 3). Mais une fonction de sécurité intégrée gere le nombre de
tentatives d'accés®. Aprés 10 tentatives d'accés erronées, la DTVP 3.0 se verrouille et vous
devrez réinitialiser la clé en exécutant la commande dtvp_forgotpassword pour pouvoir
utiliser votre clé. Cette option vous permet de créer un mot de passe, mais pour protéger vos
données, la DTVP 3.0 formatera le volume sécurisé. Par conséquent, toutes vos données
seront définitivement effacées.
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Lorsque le processus dtvp_forgotpassword est terminé et que vous avez correctement créé
un mot de passe, le compteur de tentatives d'acces est remis a zéro. (Note: Ce compteur est
également remis a zéro lorsque l'acces a la clé est autorisé par la saisie d'un mot de passe
correct avant d'atteindre le nombre maximal de tentatives d'acces (MaxNOA).

Pour sécuriser vos données lorsque vous avez terminé d'utiliser votre DTVP 3.0, vous devez
déconnecter la clé. Pour cela, suivez les instructions ci-dessous :

1. Ouvrez une fenétre de I'application Terminal.
2. Allez jusqu'au dossier linux64 : cd/media/adminuser/DTVP30/linux/linux64

3. L'invite affiche maintenant la commande /media/adminuser/DTVP30/linux/linux64$,
saisissez la commande suivante pour déconnecter votre clé : ./dtvp_logout* puis
appuyez sur ENTREE. Remarque : Les commandes et les noms de répertoires sont
sensibles aux majuscules et aux minuscules et la syntaxe doit étre rigoureusement
respectée.

4. Débranchez la DTVP 3.0 du port USB de votre ordinateur et mettez-la en lieu sQr.

*Remarque : Certaines distributions Linux nécessitent des privileges de super-utilisateur (ou
utilisateur racine) pour exécuter correctement les commandes de la DTVP AV 3.0 dans la
fenétre d'application Terminal.

- Fin de la section Linux -

Aide et dépannage
Verrouillage du périphérique

La DTVP 3.0 est dotée d'une fonction de sécurité qui bloque tout accés non autorisé a la
partition sécurisée apres un nombre prédéterminé de tentatives erronées consécutives (cette
valeur est désignée par l'abréviation MaxNoA [max number of access]). La limite par défaut
définie en usine est de 10 tentatives.

Le compteur de tentatives enregistre chaque échec de connexion. |l est remis a zéro dans
deux cas : 1) Le mot de passe saisi est correct et la connexion a la clé est établie avant
d'atteindre la limite MaxNoA ; ou 2) La limite MaxNoA est atteinte et le formatage de la clé USB
a éte exécuté.”
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Si le mot de passe est erroné, un message

d'erreur s'affiche sous le champ Indice, — —_—
indiquant un échec de la connexion. Voir la yl '
Figure 11.1.

Password:
Aprées la  septieme tentative  erronée .
consécutive, un message d'erreur a BT e
supplémentaire avertit l'utilisateur qu'il lui reste
trois tentatives avant d'atteindre la limite Eorgot Passuord

Contact Information Read-Only Mode

- Cancel

MaxNoA (définie a 10 tentatives par défaut).
Voir la Figure 11.2.

Aprés la dixieme tentative de connexion

erronée, la DTVP 3.0 verrouille définitivement la Figure 11.1 — Echec de la connexion
partition qui ne pourra étre utilisée qu'aprés un

formatage. Par conséquent, toutes les

données présentes sur la DTVP 3.0 seront

détruites et vous devrez saisir un nouveau mot

de passe.

Cette mesure de sécurité évite qu'une personne
non autorisée puisse tenter indéfiniment
d'accéder a vos données sensibles.

Password:

Hint

Si vous étes le propriétaire de la DTVP 3.0 et Failed to Login: lease type your password again.
gue vous avez oublié votre mot de passe, cette A N | eiore oo DTVl Prvacy s blocked
mesure de sécurité sera également appliquée et o N

aboutira au formatage de la clé USB.* | Contatiomalin (]Read-Only Mode

i P Cncel ]

Pour en savoir plus sur cette fonction, consultez
la section Mot de passe oublié a la page 26.

Figure 11.2 — Septiéme échec de la connexion

*Remarque : Le formatage efface TOUTES les données enregistrées dans la partition
sécurisée de la DTVP 3.0.

Mot de passe oublié (Windows et Mac)
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Si vous avez oublié votre mot de passe,
vous pouvez cliquer sur le lien Mot de passe
oublié, qui est affiché dans la fenétre de
connexion apres exécution du fichier DTVP
3.0 (voir la Figure 11.3).

Cette option vous permet de créer un mot
de passe. Mais pour protéger vos données,
la DTVP 3.0 sera formatée. Par conséquent,
toutes vos données seront définitivement
effacées.”

Lorsque vous cliquez sur le bouton Mot de
passe oublié, un message (Figure 11.4)
vous demande si vous souhaitez saisir un
nouveau mot de passe avant le lancement
du formatage. Vous pouvez alors 1) cliquer
sur OK pour confirmer, ou 2) cliquer sur

"Annuler" pour revenir a la fenétre de
connexion.

Si vous choisissez de continuer, vous
pourrez saisir un nouveau mot de passe
complexe et un nouvel indice. L'indice n'est
pas obligatoire, mais il peut vous aider a
vous souvenir du mot de passe oublié.

Remarque : L'indice NE DOIT PAS étre une

copie exacte du mot de passe de la DTVP
3.0.

Mot de passe oublié (Linux)

Password: sscesecce

Hint

Forgot Password

Contact Information

Read-Only Mode

Figure 11.3 — Mot de passe oublié

Forgot Password

In order to protect your data, your DTVault Privacy will be
formatted and all data will be erased. Do you want to enter a
new password and format your DTVault Privacy?

| OK | Cancel

Figure 11.4 — Message avant formatage

Si vous avez oublié votre mot de passe, vous pouvez utiliser la commande

dtvp_forgotpassword a l'invite /media/DTVP30/linux/linux32$ dans la fenétre de I'application
Terminal. Cette option vous permet de créer un mot de passe. Mais pour protéger vos
données, la DTVP 3.0 sera formatée. Par conséquent, toutes vos données seront
définitivement effacées.

*Remarque : Le formatage efface TOUTES les données enregistrées dans la partition
sécurisée de la DTVP 3.0.
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Conflit de lettres de lecteur (Environnement Windows)

Comme indiqué dans la section Configuration systeme (page 3), la clé DTVP 3.0 nécessite
deux lettres de lecteur consécutives APRES le dernier disque physique affiché avant "I'écart"
d'attribution des lettres de lecteur (voir la Figure 11.5). Cette attribution est indépendante des
partages de réseau parce que ces partages sont spécifiques aux profils d'utilisateur et pas au
profil matériel du systeme. Une lettre attribuée a un volume du réseau peut donc apparaitre
comme disponible pour le systéme d'exploitation.

Par conséquent, Windows peut attribuer a une DTVP 3.0 une lettre de lecteur qui est déja
utilisée par un élément connecté au réseau ou sur un chemin UNC (Universal Naming
Convention/ Convention de nommage universel). Ce qui provoque un conflit de lettres de
lecteur. Dans ce cas, veuillez consulter votre administrateur ou le service d'assistance pour
modifier I'attribution des lettres de lecteur dans le gestionnaire des disques Windows Disk
Management (les droits d'administrateur sont nécessaires).

@\/"" » Computer » ~ %3 [ Search Computer )

Organize v System properties  Uninstall or change a progiam  Map network drive  Open Control Panel - A @

Favorites 4 Hard Disk Drives (3)

B Desktop Local Disk (C:) 300GB (D)
Downloads T, — L e— —
. 23268 W7 67.1 GB free of 208 GB

Local Disk ()

5] RecentPlaces

-3 Libraries g t/' 162 GB free of 931 GB
% Documents
4 Devices with Removable Storage (10)

& Music

e DVD RW Drive (F) Removable Disk ()
H Videos \@ rive (F: ., Removable Disk (G
1% Computer - Removable Disk (H:) - Removable Disk (1)
&, Local Disk (C) - -

s 300GB (D)

s Local Disk (E) -, Removable Disk (1) -, Removable Disk (K)

& DVD RW Drive (L:) DTVP30

. ) DVD RW Drive (L) DTVP30
) 0 bytes i 5.5 MB

) IYesEe

L HPEKWIN7X86-78 Wo
Pr

VORKGROUP Memory: 4.00 GB
tel(R) Core(TM)2 Duo

14 items M Computer

Figure 11.5 — Mon ordinateur

Dans cet exemple, la DTVP 3.0 utilise le lecteur F: qui est la premiere lettre de lecteur
disponible aprés le volume E: (qui est le dernier disque physique affiché avant I'écart dans
I'attribution des lettres de lecteurs). Comme la lettre G: est un volume de réseau et ne fait pas
partie du profil matériel, la DTVP 3.0 peut tenter de I'utiliser comme deuxiéme lettre de lecteur
et générera un conflit.

Si vous n'avez aucun volume de réseau sur votre systéme et que la DTVP 3.0 ne se charge
toujours pas, il est possible qu'un lecteur de cartes, un disque amovible ou un autre
périphérique précédemment utilisé, conserve une lettre de lecteur attribuée et génére un
conflit.
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Précisons que la gestion des lettres de lecteur (Drive Letter Management — DLM) a été
considérablement améliorée dans Windows XP SP3, Vista, 7 et 8, et peut vous éviter ce
probléme. Toutefois, si vous ne parvenez pas a résoudre un conflit de lettres de lecteur,
veuillez contacter le service d'assistance technique de Kingston.

Messages d'erreur

Le fichier ne peut pas étre créé. Ce message d'erreur apparait lorsque vous tentez de CREER
un fichier ou un dossier SUR la partition sécurisée alors que son acces est en mode Lecture
uniquement.

Unable to create folder &J

i Unable to create the folder 'New folder'

File system error (65535).

Figure 12.1 — Erreur : "Le fichier ne peut pas étre créé"

Le fichier ou dossier ne peut pas étre copié. Ce message d'erreur apparait lorsque vous tentez
de COPIER un fichier ou un dossier SUR la partition sécurisée alors que son acces est en
mode Lecture uniquement.

Copy Folder e

The disk is write-protected.

Remove the write-protection or use another disk.
DTVP30
Date created: 9/26/2013 9:23 AM
| S

B P

TryAgain | [ Cancel

Figure 12.2 — Erreur : "Le fichier ou dossier ne peut pas étre copié”

Le fichier ou dossier ne peut pas étre supprimé. Ce message d'erreur apparait lorsque vous
tentez de SUPPRIMER un fichier ou un dossier SUR la partition sécurisée alors que son acces
est en mode Lecture uniquement.
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Kingston § |

Delete File ===

The disk is write-protected.
Remove the write-protection or use another disk.

00 Found Device.png
Type: PNG image

Size: 7.68 KB
o Date modified: 10/2/2013 9:19 AM

| TryAgain Skip Cancel

Do this for all current items

Figure 12.3 — Erreur : "Le fichier ou dossier ne peut pas étre supprimé”

Lorsque vous accédez a la clé USB en mode Lecture uniquement et que vous souhaitez la
déverrouiller pour bénéficier d'un accés complet en écriture et en lecture a la partition
sécurisée, vous devez fermer la DTVP 3.0, puis rétablir la connexion aprés avoir décoché la
case "Mode Lecture uniquement"”.
Commandes Linux DTVP 3.0

Commande

dtvp_about

‘ Syntaxe*

/dtvp_about

‘ Description
Affiche le numéro de série, la version du firmware et de
I'application de la clé USB DTVP 3.0.

Cette commande fonctionne que vous soyez ou non
connecté a la DTVP 3.0.

dtvp_forgotpassword

Jdtvp_forgotpassword

Réinitialise la DTVP 3.0 et vous permet de créer un mot
de passe.

Cette commande fonctionne uniquement si vous n'étes
PAS connecté a la DTVP 3.0.

(Toutes les données présentes sur la partition sécurisée
seront définitivement effacées).

dtvp_initialize

/dtvp_initialize

Initialise la DTVP 3.0 et prépare sa premiére utilisation.

Uniquement exécutée avant la premiere utilisation.

dtvp_login

Jdtvp_login

Demande a l'utilisateur de saisir le mot de passe pour
accéder a la partition sécurisée.

Cette commande fonctionne uniquement lorsque vous
n'étes PAS connecté a la DTVP 3.0 et APRES
l'initialisation de la clé.

dtvp_logout

Jdtvp_logout

Déconnecte l'accés a la DTVP 3.0 et ferme la partition
sécurisée.

Cette commande fonctionne uniquement lorsque vous
étes connecté a la DTVP 3.0.
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*Remarque : Pour exécuter les commandes Linux DTVP 3.0, vous devez ouvrir une fenétre de
I'application Terminal et parcourir le volume jusqu'au(x) répertoire(s) contenant le ou les
fichiers. Chaque commande doit commencer par les deux caractéres suivants : “./ (un point et
une barre oblique, comme indiqué dans le tableau ci-dessus).
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Informazioni sulla guida

Kingston § |

Questa guida utente contiene le istruzioni per I'uso del drive USB sicuro DataTraveler® Vault
Privacy 3.0 AV Edition di Kingston (d'ora in poi denominato semplicemente DTVP 3.0), nella
versione dotata dell'immagine standard installata in fabbrica e priva di qualunque

personalizzazione.

Requisiti di sistema

Piattaforma PC

* Processore Pentium lll o equivalente
(oppure superiore)

* 15MB di spazio libero su disco

* Porta USB 3.0, USB 2.0

* Due lettere di unita libere consecutive
dopo quella associata all'ultimo drive
fisico presente sull'unita*

Sistemi operativi supportati

*  Windows 8

(Windows 8 RT non supportato)
Windows 7 SPI

Windows Vista® SP2

Windows XP SP3

Piattaforma Mac

* 15MB di spazio libero su disco
* Porta USB 3.0, USB 2.0

Sistemi operativi supportati

* MacOS X 10.6.x - 10.8x

Piattaforma Linux

* 5MB di spazio libero su disco
* Porta USB 3.0, USB 2.0

Sistemi operativi supportati

* Linux con kernel v2.6 o superiore

su alcune distribuzioni di Linux, I'esecuzione dei comandi di DTVP 3.0 dalla finestra terminale
dell'applicazione, richiede I'accesso con privilegi di super-user (root).

\—

Figura 1.1 - Porte USB 3.0

Kingston

Figura 1.2 — Contenuti di DTVP 3.0
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*Nota: Vedere sezione "Conflitti con le lettere di unita", a pagina 27.
Raccomandazioni

Per garantire una potenza adeguata al funzionamento del drive DTVP AV 3.0, inserirlo
direttamente all'interno di una porta USB 3.0 (o 2.0) sul computer notebook o desktop, come
illustrato in Figura 1.3. Evitare di collegare il drive DTVP 3.0 a qualunque tipo di periferica
dotata di porta USB, incluse tastiere o hub USB, come illustrato in Figura 1.4.

@
i)
)

A
Tty

Figura 1.3 — Metodi di collegamento Figura 1.4 — Metodi di collegamento sconsigliati
raccomandati

Datalraveler®
Vault Privacy 3.0

ANTI"VIRUS

- = mageppe— —— ‘T%-—,— o -
2013 Kingston Technology Corporalion. 17600
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.
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Configurazione (Ambienti Windows)

1. Inserire il drive DTVP 3.0 AV in una delle porte
USB disponibili sul computer notebook o desktop
in uso e attendere il rilevamento da parte di
Windows.

Gli utenti di Windows XP riceveranno il
messaggio di notifica "Rilevato nuovo
hardware", come illustrato in Figura 2.1.

Gli utenti di Windows Vista/7 riceveranno la
notifica dell'installazione del driver software

per il nuovo hardware, come illustrato in
Figura 2.2.
Gli utenti di Windows 8 riceveranno una
notifica sul lato superiore destro dello
schermo.

Una volta completata la fase di rilevamento del
nuovo hardware, Windows chiedera all'utente di
avviare la procedura di inizializzazione.

2. Selezionare
DTVP30_Launcher.exe",

Gli utenti di Windows XP possono saltare la
fase 2, passando direttamente alla sezione
"Inizializzazione dispositivo", a pagina 6.

Per gli utenti del sistema operativo Windows
nelle versioni Vista/7/8, sara visualizzata la
finestra di esecuzione automatica della
funzione AutoPlay, simile a quella raffigurata
in Figura 2.3.

"Run
(Esegqui

l'opzione

DTVP30_Launcher.exe).

Se la funzione AutoPlay non dovesse essere attiva,
€ possibile accedere alla partizione del CD-ROM e

1) Found New Hardware

Kingston DTVault Privacy USB Device

Figura 2.1 - Notifica di rilevamento del
nuovo hardware
(Windows XP)

Installing device driver software
Click here for status.

N\

Figura 2.2 — Notifica di installazione del
driver del dispositivo
(Windows Vista/7)

[ \
& AutoPlay =3
.' DVD RW Drive (L:) DTVP30
Always do this for software and games:

Install or run program from your media

. | Run DTVP30_Launcher exe

General options

Open folder to view fies

'

Figura 2.3 — Schermata AutoPlay di
Windows
(Windows Vista/7)
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lanciare manualmente l'esecuzione del programma
DTVP30_ Launcher program (Figura 2.4). Verra (Nota: le opzioni del menu nella finestra di

avviata la procedura di inizializzazione. AutoPlay possono variare in base ai
programmi  attualmente installati  sul

computer in uso. La funzione di
esecuzione  automatica  avviera il
processo di inizializzazione
automaticamente.)

Figura 2.4 — Contenuti del drive DTVP 3.0
Inizializzazione del dispositivo (Ambienti Windows)

1. Selezionare la lingua preferita dal menu a discesa e fare clic sulla voce "Next" (Successivo)
(Figura 3.1).

-
Device Initialization - DTVault Privacy

':l\
@ (2

Language

Select Language: English v

Cancel

Figura 3.1 — Selezione della lingua

2. Leggere l'accordo di licenza e quindi fare clic su "Next" (Successivo) (Figura 3.2). (Nota: é
necessario accettare l'accordo di licenza prima di prosequire; in caso contrario il pulsante
"Next" (Successivo) restera disabilitato).
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License Agreement

Q) Accept

p
Device Initialization - DTVault Privacy

SOFTWARE LICENSE AGREEMENT -
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying
this Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic =

Dedine

Figura 3.2 — Accordo di licenza

3. Creazione di una password per proteggere i dati contenuti nel drive DTVP 3.0. Inserire la
password nel relativo campo "Password" (Password); quindi, reinserirla nel campo
"Password Confirmation" (Conferma password), come illustrato in Figura 3.3, sotto. Affinché
sia possibile proseguire la procedura di inizializzazione, & necessario creare una password

avente i seguenti requisiti:

1. Le password devono essere composte da un minimo di 6 fino a un massimo di 16

caratteri.

2. Le password devono contenere tre (3) dei seguenti criteri opzionali:
- MAIUSCOLE, minuscole, numeri, e/o caratteri speciali (!, $, ecc.)

E anche possibile inserire un suggerimento per ricordare la password, ma tale campo &
facoltativo. Il campo "Hint" (Suggerimento), puo rivelarsi utile per aiutare I'utente a ricordare
la password, qualora questa vada persa o dimenticata. (Nota: il suggerimento NON DEVE
corrispondere alla stessa password utilizzata per I'accesso.)

Documento N. 480030AV-001.A01

DataTraveler® Vault - Privacy 3.0 AV

Pagina 7 di 34



K Kingston

7

Kingston §

Device Initialization - DTVault Privacy

Password

* password: sssssseee

* Password Confirmation: ssccsscee
0 Password Rules
Hint: Pwd Hint Goes Here

*Mandatory field

Figura 3.3 — Impostazione della password

4. Inserire le informazioni di contatto nei relativi campi di testo (vedere Figura 3.4) (Nota: le
informazioni immesse in questi campi NON possono contenere la stringa password creata
durante la procedura di cui al Punto 3. Tuttavia, questi campi sono facoltativi e pertanto
possono anche essere lasciati vuoti, se lo si vuole).

* || campo "Name" (Nome) pud contenere fino a 32 caratteri, ma non puo
contenere la password esatta.

* |l campo "Company" (Azienda) pud contenere fino a 32 caratteri, ma non
puo contenere la password esatta.

* |l campo "Details" (Dettagli) pud contenere fino a 156 caratteri, ma non puo
contenere la password esatta.
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p
Device Initialization - DTVault Privacy

Contact Information

Name:

Company:

Details:

Figura 3.4 — Schermata dei dati di contatto

5. Fare clic su "Finish" (Fine) per completare la procedura di inizializzazione del dispositivo. |l
drive DTVP 3.0 eseguira ora la formattazione della partizione dati sicura, visualizzando una
notifica quando la procedura viene completata.

b) Nota: se si sta utilizzando un sistema operativo Windows XP senza la modalita di
.~ amministratore, la procedura di formattazione richiedera un tempo piu lungo
rispetto a quello richiesto in modalita "Amministratore".

Funzione opzionale con ESET Antivirus (Solo per sistemi Windows)

L'installazione di DriveSecurity viene eseguita dopo il processo di inizializzazione, e include la
visualizzazione della schermata di accettazione dell'Accordo di Licenza da parte dell'utente. Sono
disponibili tre opzioni:
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1. Fare clic su "l Accept" (Accetto), se si

decide di accetta[e IAccqrdo di Lllcen.zg e [ @ Drivesecurity License Agreement - )
procedere con l'installazione dell'antivirus
DriveSeCurity_ A copy of the DriveSecurity End User License Agreement

(EULA) has been copied on your desktop. Do you accept
. the terms and conditions of the EULA?
2. Fare clic su "I Do Not Accept" (Non

accetto), per rifiutare I'Accordo di Licenza e

annullare linstallazione di DriveSecurity. [L1Accept J{ 1o Not Accept || Display EULA
Quindi passare alla pagina 11 di questa >

guida per l'utente*.

3. Fare clic sull'opzione "Display EULA"

(Mostra I'EULA), per visualizzare e leggere |l

contenuto dell'’Accordo di Licenza con

I'Utente Finale.

A - Questa & la schermata principale di
DriveSecurity, in cui vengono visualizzate le

informazioni relative allo stato corrente e il B 2=
registro eventi dopo linizializzazione delle DriveSecuri[y“‘ Clel);(
funzionalita di crittografia sicura del drive, powered by |G [woos2 dever eXtensions

oppure quando il drive viene collegato a una
porta USB. La schermata illustra anche
avvisi correlati  all'applicazione quando
DriveSecurity rileva un virus o altri tipi di
minacce che richiedono l'intervento
dell'utente.

—Ho Retrieving icense

O Local kcense not found
O Downloading activator
O Starting activator

O saving activation data

O Activation successful

O Loading Engine

@ Engine loaded

V DESET\email txt

B - L'immagine dell'antivirus ESET( @D )

posizionata su lato superiore della schermata A
del registro eventi integra un link Internet che

reindirizza I'utente sul sito Web di ESET.

C - L'icona del "punto interrogativo" ( ),
posizionata accanto al lato superiore destro
della schermata principale, consente di
eseguire la guida utente di DriveSecurity.

D - L'icona "X" ( ), posizionata sul lato
superiore destro della schermata principale | G J

consente di minimizzare l'interfaccia di . ;}
21O =

DriveSecurity nella barra di notifica. F::-I 7526 (20120928) v2.4
E - L'icona della "lente di ingrandimento" | [
E || F Cl

Figura 3.5 — Schermata di

(7 ) consente di avviare una scansione
del drive USB sicuro mediante [l'antivirus
DriveSecurity.

. ] . DriveSecurit
F - L'icona del "pulsante di accensione" ( y

O
) consente di chiudere DriveSecurity e
terminare il servizio dell'antivirus.
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*La schermata "Accordo di Licenza di DriveSecurity" viene visualizzata ogniqualvolta si accede con successo all'unita, fino a quando
l'utente non accetta I'accordo; tale schermata viene visualizzata anche DOPO ogni formattazione della partizione dati sicura del
dispositivo.

G - L'icona rappresentante una "chiavetta USB" ( DI: ) indica la lettera assegnata all'unita in cui &
ospitata la partizione dati sicura.

'
H - L'icona rappresentante una "matita e foglio di carta" ( ) consente di eseguire la ricerca manuale
di eventuali aggiornamenti delle definizioni dei virus.

| - La stringa numerica situata sotto la barra di stato, visualizza la versione corrente delle definizioni dei
virus.

J - Questa ¢ la barra che indica lo stato di avanzamento delle scansioni e lo stato di avanzamento
durante l'installazione delle definizioni antivirus.

K - La stringa numerica situata nell'angolo inferiore sinistro della schermata visualizza la versione

corrente di DriveSecurity.

Questo ¢ il registro eventi principale,
che visualizza l'elenco dei file
sottoposti a scansione da
DriveSecurity, con i relativi risultati di
scansione per ciascun file.

L'icona rappresentante uno "scudo
con il segno di spunta” indica che un
determinato file del drive USB ¢ stato
sottoposto a scansione e non é stato
rilevato alcun virus e pertanto il file
non presenta alcun problema.

L'icona rappresentante uno scudo
con una "X" di colore rosso indica
che la scansione del drive USB* ha
rilevato contenuti infetti.

*DriveSecurity ha la funzione di
proteggere i drive sicuri
crittografati di Kingston; pertanto
I'antivirus rimuove
esclusivamente i file rilevati o
copiati sul drive Kingston quando
il servizio DriveSecurity é in
esecuzione. Il drive non esegue
alcuna scansione o eliminazione
di file dal computer host o sui

DriveSecurity™ clevX

powered by CJer woos2 dever eXtensions

' F:RECYCLER\deskop i A
0 FAutorun.inf - Infected file, deleted

W/ F:RECYCLEResktop ini

0 FAutorun.inf - Infected file, deleted

W/ F:RECYCLER\desktop ini

0 FAutorun.inf - Infected file, deleted

WV FRECYCLER\desktop ini

WV F\RECYCLER\desktop.ini

W F:2nw3rjta.cmd - Infected file, deleted

W F:Autorun.inf - Infected file, deleted

0 F:\bsp.cmd - Infected file, deleted

0 F:'ft96s.exe - Infected file, deleted

0 Fiok.exe - Infected file, deleted

W Fij.exe - Infected file, deleted

Q Flwapojr.cmd - Infected file, deleted

¥ F:Autorun.inf - Infected file, deleted

WV FRECYCLERWesktop.ini v

<
I 1 ]
EI @ [ 8239(20130417) v2.6

Figura 3.6 — Notifiche di DriveSecurity
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dispositivi da cui il file infetto e
stato originato.

Utilizzo del dispositivo (Ambienti Windows)

Una volta che il drive DTVP 3.0 é stato
inizializzato, sara possibile accedere alla
partizione dati sicura, e utilizzare le opzioni del
dispositivo, accedendovi mediante la propria
password utente. Per effettuare l'accesso,
seguire la procedura riportata sotto:

Login device DTVaultPrivacy30

1. Inserire il drive DTVP 3.0in una delle porte
USB del computer notebook o desktop in

uso e quindi inserire la password (vedere Foraot Passwerd
Figura 4.1). Contact Information Read-Only Mode

2. Una volta inserita la password, fare clic sul |} =
pulsante "Login" (Login) per proseguire.

« Se & stata inserita la password Figura 4.1 Schermata di login

corretta, il drive DTVP 3.0 verra
sbloccato, e sara possibile iniziare a
utilizzare il dispositivo.

* Se viene inserita una password errata, sotto il campo "Hint" (Suggerimento) verra
visualizzato un messaggio di errore indicante il tentativo di accesso fallito.

(NOTA: se durante il processo di login viene inserita una password non corretta, 'utente avra a
disposizione un'‘altra possibilita di inserire la password corretta; tuttavia, il drive dispone di una
funzione di sicurezza integrata che conta il numero di tentativi di accesso falliti*. Se il numero di
tentativi di accesso falliti supera il valore preimpostato di default (10 tentativi), il drive DTVP 3.0
verra bloccato, e per poterlo riutilizzare sara necessario formattare l'intera partizione dati
sicura. CIO SIGNIFICA CHE TUTTI | DATI CONTENUTI NEL DRIVE DTVP 3.0 ANDRANNO
PERSI. Per ulteriori dettagli su questa funzione, consultare la sezione, "Blocco del dispositivo”,
a pagina 20).
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TEC NOLOGY

3. La partizione dati sicura pud essere sbloccata in modalita di sola lettura, talvolta denominata
anche "modalita di protezione da scrittura”. Per attivare tale modalita, selezionare la casella
di spunta denominata "Read-Only Mode" (Modalita di sola lettura), prima di effettuare
I'accesso al dispositivo. Una volta effettuata I'autenticazione in modalita di sola lettura, sara
possibile aprire e visualizzare i contenuti dell'unita DTVP 3.0; tuttavia, con questa modalita
attiva, non sara possibile effettuare aggiornamenti, apportare modifiche o eliminare i
contenuti. (Nota: la modalita di sola lettura nasconde anche [l'opzione della modalita di
formattazione, normalmente visualizzata nel menu dell'unita DTVP 3.0, come quella
raffigurata nelle immagini di pagina 11).

Se si sta effettuando l'accesso all'unita in modalita di sola lettura e si desidera sbloccare |l
dispositivo, ottenendo i diritti di accesso completi in lettura/scrittura alla partizione dati sicura,
sara necessario scollegare e disattivare I'unita DTVP 3.0 (vedere pagina 12), per poi effettuare
nuovamente l'accesso, assicurandosi di deselezionare la casella dell'opzione "Read-Only
Mode" (Modalita di sola lettura), prima di effettuare I'accesso.

*Nota: una volta effettuata con successo l'autenticazione sul dispositivo, il contatore dei
tentativi di login falliti verra azzerato.

Opzioni del dispositivo (Ambienti Windows)

Durante l'accesso al dispositivo, sull'angolo destro della barra applicazioni di Windows verra
visualizzata l'icona del drive "DTVP 3.0" (Figura 5.1.) (Nota: gli utenti della piattaforma
Windows 7 devono cliccare sul pulsante "Freccia in alto” della barra applicazioni, per poter
accedere all'icona del drive "DTVP 3.0" (Figura 5.2). Windows 8 utilizza un'interfaccia utente
simile, accessibile direttamente dal desktop.

Cliccando una volta sull'icona del drive DTVP 3.0 verra visualizzato il menu seguente:

g DTVaultPrivacy30 Settings

) Browse DTVaultPrivacy30

& Format DTVaultPrivacy30

€ Online Support o 5
| @ About DTVaultPrivacy30

J Shut down DTVaultPrivacy30

Customize..

Customize...

B Lo o

Figura 5.1 — Menu del drive DTVP 3.0 Figura 5.2 — Icona del drive DTVP 3.0 sulla barra
applicazioni
(Utenti di Windows 7)

Menu "Settings" (Impostazioni) di DTVault Privacy
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* Consente di modificare la password e/o il suggerimento, (Figura 5.3)
* Consente di aggiungere/visualizzare/modificare le informazioni di contatto dell'utente

(Figura 5.4)

* Consente di modificare le impostazioni della lingua corrente, (Figura 5.5).

(Nota: per motivi di sicurezza, I'aggiornamento o la modifica di queste impostazioni richiedono
sempre l'inserimento della password di accesso all'unita DTVP 3.0)

assword | Contact nfomnation |
Name: Aaron Jacoby

Company: Kingston Techmology

T e

Figura 5.3 Figura 5.4
Schermata di modifica Schermata informazioni di
password contatto

Navigazione nel menu "DTVault Privacy"” (DTVault Privacy)

Figura 5.5

Schermata di selezione lingua

* Consente di navigare all'interno dei contenuti della partizione dati sicura, dopo aver

effettuato I'accesso al dispositivo

Menu "Format DTVault Privacy™ (Formattazione
di DTVault Privacy)

* Consente di formattare la partizione dati
sicura (Attenzione: tutti i dati contenuti
nell'unita verranno eliminati). (Figura 5.6)

Supporto Online (Richiede un accesso a Internet)

* Questa funzione esegue automaticamente il
browser Internet e apre il link
http://www.kingston.com/support/, dal quale &
possibile accedere a una serie di informazioni
di supporto aggiuntive

Format - DTVaultPrivacy30

Password:

WARNING: Formatting will erase ALL data on this disk.
To format the disk (N:), dick OK. To quit, dick CANCEL.

Your password is required to complete format.

Figura 5.6 — Schermata di notifica della

formattazione
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Menu "About DTVault Privacy" (Informazioni su About - DTVaulPrvacy30

DTVault Privacy)

* Questa sezione contiene dettagli specifici sul Forrant (@ 01 et TedooyCanpary, o
drive DTVP 3.0, tra cui i dati relativi alle
applicazioni e alla versione del firmware ;D:Ul’l;sacm :;;rsiﬂn ;2;:;;3:;2509150900022
(Figura 5.7) pmtarr ™ 13203 '

Menu "Shutdown DTVault Privacy" (Arresto unita | @&y

DTVault Privacy)

* Questa funzione permette di arrestare
correttamente l'unita DTVP 3.0, consentendo
all'utente di scollegare il drive dal computer in
tutta sicurezza

3.0

*Nota: sui sistemi Windows Vista, Windows 7 e Windows 8 é richiesto l'inserimento della
password di accesso all'unita DTVP 3.0

-Fine sezione Windows-
Configurazione (Ambienti Mac)

Inserire il drive DTVP 3.0 in una delle porte USB disponibili sul
computer notebook o desktop in uso e attendere il rilevamento da parte
del sistema operativo Mac. Una volta che il drive viene rilevato, sul
desktop del computer Mac in uso verra visualizzata l'icona del volume

DTVP 3.0, come illustrato in Figura 6.1. DANAZELY
1. Fare doppio clic sull'icona del CD-ROM dell'unita DTVP30. Figura 6.1 - Contenuti

: \ " .o : di DTVP 3.0
2. Fare doppio clic sulla cartella "Mac" visualizzata nella !

finestra raffigurata in Figura 6.2.

3. Fare doppio clic sullicona dell'applicazione DTVP30
visualizzata nella finestra raffigurata in Figura 6.3. Verra
avviata la procedura di inizializzazione.

Figura 5.7 — Informazioni sul drive DTVP
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eoo () DTVP30
- 8 0 0 (] Mac
autorun.inf DTVP30_Launcher.exe linux Mac . .
']
rr_moved Support DTVP30

Figura 6.2 — Contenuti del drive DTVP 3.0 Figura 6.3 — Applicazione del drive DTVP 3.0

>

" Kingston

Y

Datalraveler®

Vault Privacy 3.0

©2013 Kingston Technology Corporation. 17600 Newhope Street, Fountain Valey, CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.

Inizializzazione del dispositivo (Ambienti Mac)

1. Selezionare la lingua preferita dal menu a discesa e fare clic sulla voce "Next" (Successivo)
(Figura 7.1).
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Device Initialization - DTVault Privacy
ﬁ‘ Datdlraveler®
@ (2

Language

Select Language: English v

Cancel

Figura 7.1 — Selezione della lingua

2. Leggere l'accordo di licenza e quindi fare clic su "Next" (Successivo) (Figura 7.2). (Nota: é

necessario accettare I'accordo di licenza prima di proseguire; in caso contrario il pulsante
“Next" (Successivo) restera disabilitato).

Device Initializati ault Privac

Datdlravele

VAULT PRIVAEG
DEONORC

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston"). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic

(s)Accept [ Decline

Cancel

Figura 7.2 — Accordo di licenza

3. Creazione di una password per proteggere i dati contenuti nel drive DTVP 3.0. Inserire la
password nel relativo campo "Password" (Password); quindi, reinserirla nel campo
"Password Confirmation" (Conferma password), come illustrato in Figura 7.3, sotto. Affinché
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sia possibile proseguire la procedura di inizializzazione, & necessario creare una password
avente i seguenti requisiti:

1. Le password devono essere composte da un minimo di 6 fino a un massimo di 16
caratteri.

2. Le password devono contenere tre (3) dei seguenti criteri opzionali:
- MAIUSCOLE, minuscole, numeri, e/o caratteri speciali (!, $, ecc.)

E anche possibile inserire un suggerimento per ricordare la password, ma tale campo &
facoltativo. Il campo "Hint" (Suggerimento), puo rivelarsi utile per aiutare |'utente a ricordare
la password, qualora questa vada persa o dimenticata. (Nota: il suggerimento NON DEVE
corrispondere alla stessa password utilizzata per I'accesso.)

Device Initialization - DTVault Privacy

Datdlraveler®

e
VAULT-ERIVAEY=SSEISS ==

Password
* Password: '.”““”
* Password Confirmation: ssscsccee
0 Password Rules
Hint: Pwd Hint Goes Here

Cancel

Figura 7.3 — Impostazione della password
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4. Inserire le informazioni di contatto nei relativi campi di testo (vedere Figura 7.4) (Nota: le
informazioni immesse in questi campi NON possono contenere la stringa password creata
durante la procedura di cui al Punto 3. Tuttavia, questi campi sono facoltativi e pertanto
possono anche essere lasciati vuoti, se lo si vuole).

* || campo "Name" (Nome) pud contenere fino a 32 caratteri, ma non pud
contenere la password esatta.

* |l campo "Company" (Azienda) pud contenere fino a 32 caratteri, ma non
puo contenere la password esatta.

* |l campo "Details" (Dettagli) pud contenere fino a 156 caratteri, ma non pud
contenere la password esatta.

Device In ’ielizat\'r'n - DTVault Privacy

Contact Information

Nase Aaron Jacoby
Compar Kingston Technology

Contact Information
Details:

Figura 7.4 — Schermata dei dati di contatto

5. Fare clic su "Finish" (Fine) per completare la procedura di inizializzazione del dispositivo.
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Il drive DTVP 3.0 effettuera ora la formattazione della partizione dati sicura (Figura 7.5),
visualizzando una notifica quando la procedura viene completata (Figura 7.6).

6. Fare clic su "OK", per proseguire.

Format - DTVault Privacy Format - DTVault

2 Datdlraveler’
l' VAULT PRIVAC

Format Complete.

Formatting DTVault Privacy ...

Figura 7.5 — Schermata di formattazione del drive Figura 7.6 — Schermata di completamento della
DTVP 3.0 formattazione

Inizializzazione completata.
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Utilizzo del dispositivo (Ambienti Mac)

Una volta che il drive DTVP 3.0 é stato
inizializzato, sara possibile accedere alla
partizione dati sicura, e utilizzare le opzioni del
dispositivo, accedendovi mediante la propria
password utente. Per effettuare l'accesso,
seguire la procedura riportata sotto:

Password: = essssscss

Hint

1. Inserire il drive DTVP 3.0in una delle porte
USB del computer notebook o desktop in
uso e quindi inserire la password (vedere Forgot Password

Figura 8.1). Contact Information Read-Only Mode

T

2. Una volta inserita la password, fare clic sul
pulsante "Login" (Login) per proseguire.
 Se & stata inserita la password Figura 8.1~ Schermata di login
corretta, il drive DTVP 3.0 verra
sbloccato, e sara possibile iniziare a

utilizzare il dispositivo.

* Se viene inserita una password errata, sotto il campo "Hint" (Suggerimento) verra
visualizzato un messaggio di errore indicante il tentativo di accesso fallito.

(NOTA: se durante il processo di login viene inserita una password non corretta, 'utente avra a
disposizione un'altra possibilita di inserire la password corretta; tuttavia, il drive dispone di una
funzione di sicurezza integrata che conta il numero di tentativi di accesso falliti*. Se il numero di
tentativi di accesso falliti supera il valore preimpostato di default (10 tentativi), il drive DTVP 3.0
verra bloccato, e per poterlo riutilizzare sara necessario formattare l'intera partizione dati
sicura. CIO SIGNIFICA CHE TUTTI | DATI CONTENUTI NEL DRIVE DTVP 3.0 ANDRANNO
PERSI. Per ulteriori dettagli su questa funzione, consultare la sezione, "Blocco del dispositivo”,
a pagina 20).

4. La partizione dati sicura puo essere sbloccata in modalita di sola lettura, talvolta denominata
anche "modalita di protezione da scrittura”. Per attivare tale modalita, selezionare la casella
di spunta denominata "Read-Only Mode" (Modalita di sola lettura), prima di effettuare
I'accesso al dispositivo. Una volta effettuata I'autenticazione in modalita di sola lettura, sara
possibile aprire e visualizzare i contenuti dell'unita DTVP 3.0; tuttavia, con questa modalita
attiva, non sara possibile effettuare aggiornamenti, apportare modifiche o eliminare i
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contenuti. (Nota: la modalita di sola lettura nasconde anche [l'opzione della modalita di
formattazione, normalmente visualizzata nel menu dell'unita DTVP 3.0, come quella
raffigurata nelle immagini di pagina 19).

Se si sta effettuando I'accesso all'unita in modalita di sola lettura e si desidera sbloccare I'unita
ottenendo i diritti di accesso completi in lettura/scrittura alla partizione dati sicura, & necessario
scollegare e disattivare I'unita DTVP 3.0 per poi effettuare nuovamente l'accesso, assicurandosi
di deselezionare la casella dell'opzione "Read-Only Mode" (Modalita di sola lettura), prima di
effettuare I'accesso.

* Una volta effettuata con successo l'autenticazione sul dispositivo, il contatore dei tentativi di
login falliti verra azzerato.

Opzioni del dispositivo (Ambienti Mac)

Durante l'accesso al dispositivo, nel Dock di Mac OS X verra visualizzata l'icona "DTVP30" ,
come illustrato in Figura 9.1, sotto:

K2B080®e LOBEETOR | [

Figura 9.1 — L'icona del drive DTVP 3.0 nel Dock di Mac OS X

Tenendo premuto il tasto "Control" sulla tastiera, e cliccando
una volta sullicona "DTVP30" verra visualizzato il menu

. A SU DTVault Privacy Setti
illustrato in Figura 9.2, a destra. aull “rivacy Je ings

Browse DTVault Privacy
Format DTVault Privacy
Online Support

About DTVault Privacy
Shut down DTVault Privacy

Impostazioni del drive DTVP 3.0

Options =
* Consente di modificare la password e/o |l Show All Windows
suggerimento, (Figura 9.3) Hide
e Consente di aggiungere/visualizzare/modificare le G
informazioni di contatto dell'utente (Figura 9.4)
* Consente di modificare le impostazioni della lingua, Figura 9.2
(Figura 9.5) Opzioni del drive DTVP 3.0
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VAULT PRIVACY

Password NN Langusse

Name: Aaron Jacoby

| Contact Information =~ Language |

* Current Password: |

* New Password:
Company: Kingston Technology
* Password Confirmation:
Contact Information

7
| Password Rules Details:

Hinu Pwd Hint Goes Here
* Mandatory field

- Kingston (EEKINEE ST

Cancel

Figura 9.3 Figura 9.4
Schermata di modifica password Schermata informazioni di
contatto

Settings

Datdlraveler®
VAULT PRIVACY- 3.

'

Select Language: English

Password Contact Information

Frangais

- Kingston .

Cancel

Figura 9.5
Schermata di selezione lingua

(Nota: per motivi di sicurezza, I'aggiornamento o la modifica di queste impostazioni richiedono

sempre l'inserimento della password di accesso all'unita DTVP 3.0)

Menu di navigazione dei contenuti del drive DTVP 3.0

* Consente di navigare all'interno dei contenuti della partizione dati sicura, dopo aver

effettuato I'accesso al dispositivo

Menu di formattazione del drive DTVP 3.0

* Consente di formattare la partizione dati
sicura (Attenzione: tutti i dati contenuti
nell'unita verranno eliminati). (Figura 9.6)

WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Supporto Online (Richiede un accesso a Internet)

Format - DTVault Privacy

Cancel

* Questa funzione esegue automaticamente il
browser Internet e apre il link
http://www.kingston.com/support/, dal quale &
possibile accedere a una serie di informazioni
di supporto aggiuntive

Figura 9.6 — Schermata di notifica della

formattazione
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Schermata informazioni sul drive DTVP 3.0

* Questa sezione contiene dettagli specifici sul

drive DTVP 3.0, tra cui i dati relativi alle CoPaN(© 201 Kingsan Technaog Gorny.
applicazioni e alla versione del firmware
(Figura 9. 7) :Dé\{;:u’%‘g:":vncy %EDDl 2000FFE23C7ECBD

Funzione di spegnimento del drive DTVP 3.0

. . .
Questa funZIC')ne. \ permette di arrestare Figura 9.7 — Informazioni sul drive DTVP
correttamente l'unita DTVP 3.0, consentendo 3.0
all'utente di scollegare il drive dal computer in
tutta sicurezza

-Fine sezione Mac-

Configurazione (Ambienti Linux)

(NOTA: data la grande varieta di distribuzioni Linux attualmente disponibili sul mercato,
l'aspetto e le modalita d'uso delle interfacce utilizzate dalle differenti versioni disponibili
possono variare notevolmente. Tuttavia, il set di comandi normalmente utilizzati all'interno
dell'applicazione terminale € simile per tutte le versioni; tali comandi Linux sono descritti in
sezione sotto. Le immagini di esempio raffigurate in questa sezione rappresentano un
ambiente Linux Ubuntu v13.x).

> su alcune distribuzioni di Linux, I'esecuzione dei comandi di DTVP 3.0 dalla
- finestra terminale dell'applicazione, richiede I'accesso con privilegi di super-user
(root).
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Inserire il drive DTVP 3.0 in una delle porte USB disponibili

sul computer notebook o desktop in uso e attendere |l ; DTVP30
rilevamento da parte del sistema operativo Linux. Una 2

volta che il drive viene rilevato, sul desktop o sulla barra

laterale verra visualizzata l'icona del volume DTVP30, Figura 10.1 — Icona del volume
come illustrato in Figura 10.1. dell'unita DTVP30

L'unita DTVP 3.0 integra 5 comandi che possono
essere utilizzati sui sistemi Linux:

dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login, e dtvp_logout

(Nota: l'esecuzione di questi comandi richiede l'apertura di una finestra dell'applicazione
"Terminale", e I'accesso alle cartelle specifiche in cui risiede ogni singolo file. Ogni comando

deve essere preceduto dai due caratteri seguenti: ‘"./" (un punto e uno slash in avanti).

Per gli utenti delle piattaforme a 32-bit & richiesta I'apertura di una finestra dell'applicazione
"Terminale", da cui modificare la  directory  corrente, impostandola  su
/media/adminuser/DTVP30/linux/linux32$ , immettendo il comando seguente dal prompt:

cd /media/adminuser/DTVP30/linux/linux32 (e successivamente premendo
INVIO).

Per gli utenti delle piattaforme a 64-bit & richiesta I'apertura di una finestra dell'applicazione
"Terminale", da cui modificare la directory corrente su /media/DTVP30/linux/linux64$ |,
immettendo il comando seguente dal prompt:

cd /media/adminuser/DTVP30/linux/linux64 (e successivamente premendo
INVIO).

*Nota: se il volume dell'unita DTVP 3.0 non viene caricato automaticamente dal sistema
operativo, l'utente dovra effettuare il caricamento manuale da una finestra del terminale,
mediante il comando "mount” di Linux. Fare riferimento alla documentazione di Linux riferita
alla distribuzione specifica utilizzata, oppure accedere al proprio sito di supporto online preferito
per ottenere ulteriori dettagli sulle opzioni relative a sintassi e comandi disponibili.

Inizializzazione del dispositivo (Ambienti Linux)

Una volta che l'unita DTVP 3.0 viene collegata al computer e rilevata dal sistema operativo, il
dispositivo dovra essere inizializzato prima di essere utilizzato per la prima volta. Per fare cio,
aprire l'applicazione "Terminale" (o la finestra della riga di comando), e seguire la procedura
illustrata sotto:
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(Nota: gli screenshot e le istruzioni riportate in questa sezione utilizzano la cartella linux64 (a
indicare una piattaforma a 64-bit), al solo fine di dimostrare le modalita di utilizzo del dispositivo
DTVP 3.0 sui sistemi con sistema operativo Linux. Pertanto, € opportuno tenere a mente che
se si sta utilizzando la versione a 32-bit di Linux, sara sufficiente accedere alla rispettiva
cartella "32-bit" anziché a quella a 64-bit, specificando la cartella linux32 anziché quella
denominata linux64).

1. E pOSSIbIIe mOdIflcare Ia dlreCtOry del MO @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64
VOlume DTVP 30 |mmettend0 il adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1inux/1linux64
comando Seguente dal prompt del adminuser@Inspiron-1525: /media/adminuser/DTVP36/1linux/1linux64$
terminale (come illustrato in Figura 10.2).

Figura 10.2 — Navigazione a riga di comando

cd /media/adminuser/DTVP30/linux/linux64

(Nota: i nomi di comandi e cartelle Il nome utente utilizzato in questo esempio &
(directory) sono sensibili alle maiuscole, "adminuser”; pertanto tale nome appare anche nel
e pertanto digitare "linux32" NON percorso di destinazione. La sintassi e il nome del

equivale a digitare "Linux32". Anche la percorso variano in base alle versioni di Linux utilizzate.
sintassi deve essere immessa nel modo
esatto in cui essa e rappresentata).

2. Digitare il comando "Is" (indicante il termine "list" o elenca), nella riga del prompt corrente,
e quindi premere INVIO. Questo comando consente di visualizzare una lista di file e/o
cartelle all'interno della cartella /media/adminuser/DTVP30/linux/linux32 (o linux64).
Verranno inoltre visualizzati i cinque comandi utilizzabili con 'unita DTVP 3.0: dtvp_about,
dtvp_forgotpassword, dtvp_initialize, dtvp_login, and dtvp_logout, come quelli
rappresentati in Figura 10.3.

A ® @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1linux/linux64
adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64S$ 1s

dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout
adminuser@Inspiron-1525:/media/adminuser/DTVP30/1linux/1linux64$ |

Figura 10.3 - Elenco dei comandi dell'unita DTVP 3.0

— La sezione dedicata a Linux di questa guida e basata sulla versione a 64-bit di Ubuntu 13.x —
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3. Per inizializzare il drive DTVP 3.0, inserire il comando seguente dal prompt della finestra del
terminale e quindi premere INVIO: ./dtvp_initialize* (Si ricordi sempre che i comandi sono
sensibili alle maiuscole). Vedere Figura 10.4.

O S adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525: /media/adminuser /DTVP30/1inux/1linux64S ./dtvp_initialize

Figura 10.4 - Esecuzione di un comando sull'unita DTVP 3.0

4. Dopo aver premuto il tasto INVIO, sulla finestra del terminale verra visualizzata la schermata
dell'accordo di licenza. Premere "Y" per accettare |'accordo di licenza e proseguire. (Nota:
se si preme "N", per non accettare I'accordo di licenza, verrete reindirizzati al prompt del
terminale e non sara possibile prosequire la procedura di inizializzazione fino a quando non
viene ripetuto il passo 3 della procedura selezionando l'opzione "Y").

5. Dopo aver accettato I'accordo di licenza, verra chiesto all'utente di inserire (creare) una
password, che verra utilizzata per la protezione dei file memorizzati nella partizione dati
sicura. Affinché sia possibile proseguire la procedura di inizializzazione, & necessario creare
una password avente i seguenti requisiti:

a. Le password devono essere composte da un minimo di 6 fino a un massimo di
16 caratteri.

b. Le password devono contenere tre (3) dei seguenti criteri opzionali:
- MAIUSCOLE, minuscole, numeri, e/o caratteri speciali (!, $, ecc.)

6. Confermare la password creata, immettendola nuovamente sulla riga di comando, quando
richiesto, e quindi premere il tasto INVIO. Se le password corrispondono, verra generata una
notifica che informa l'utente del fatto che l'inizializzazione dell'unita DTVP 3.0 e stata
completata con successo. Se le due password immesse non dovessero corrispondere,
verra generata una notifica in cui si chiede allutente di confermare la password
correttamente. Per fare cio, &€ necessario ripetere le operazioni riportate nei passida 3 a 6
della procedura, fino a quando le due password non corrispondono.

Dopo aver creato la password, sul desktop del computer in uso verra visualizzato un volume
dati sicuro (partizione). Cio indica che la procedura di inizializzazione € stata completata con
successo. Ora e possibile iniziare a utilizzare I'unita DTVP 3.0.

*Nota: su alcune distribuzioni di Linux, l'esecuzione dei comandi di DTVP 3.0 dalla finestra
terminale dell'applicazione, richiede I'accesso con privilegi di super-user (root).
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Utilizzo del dispositivo (Ambienti Linux)

Una volta che il drive DTVP 3.0 é stato inizializzato, sara possibile accedere alla partizione dati
sicura, utilizzando la password creata durante la procedura descritta a pagina 23. Per
effettuare I'accesso, seguire la procedura riportata sotto:

1. Aprire una finestra dell'applicazione "Terminale".
2. Inserire il comando seguente dal prompt del terminale: cd /media/adminuser/DTVP30/linux/linux64

3. Posizionando il prompt dei comandi sulla stringa /media/adminuser/DTVP30/linux/linux64$, digitare il
comando seguente per accedere al dispositivo: ./dtvp_login* e premere INVIO. (Nota: comandi e nomi
delle cartelle sono sensibili alle maiuscole, e la sintassi utilizzata deve essere esattamente quella
specificata.)

4. Inserire la password del drive DTVP 3.0 e premere INVIO. Dopo aver effettuato I'accesso, sul desktop del
computer in uso si aprira la schermata che visualizza il volume dati sicuro, da cui sara possibile iniziare a
utilizzare I'unita DTVP 3.0.

Se durante il processo di login viene inserita una password non corretta, l'utente avra a
disposizione un'altra possibilita di inserire la password corretta, ripetendo le operazioni di cui al
punto 3 della procedura; tuttavia, il drive dispone di una funzione di sicurezza integrata che
conta il numero di tentativi di accesso falliti. Se il numero di tentativi di accesso falliti supera il
valore preimpostato di default (10 tentativi), il drive DTVP 3.0 verra bloccato, e per poterlo
riutilizzare sara necessario ripetere la procedura di inizializzazione, eseguendo il comando
dtvp_forgotpassword. Questa procedura consente di creare una nuova password. Tuttavia, al
fine di garantire la privacy dei dati contenuti nel drive DTVP 3.0, la partizione dati sicura verra
formattata. Cio significa che durante tale procedura tutti i vostri dati andranno persi.

Una volta completata la procedura prevista dal comando dtvp_forgotpassword, e dopo aver
impostato una nuova password, il contatore di sicurezza integrato che effettua il conteggio dei
tentativi di accesso falliti verra resettato (Nota: il reset del contatore dei tentativi di accesso
viene effettuato anche quando viene eseguito un accesso corretto prima di aver raggiunto il
numero massimo di tentativi (Descritto come MaxNoA, in forma abbreviata).

Dopo aver terminato di utilizzare I'unita DTVP 3.0, effettuare I'uscita dal dispositivo e mettere i
dati in sicurezza. Per effettuare I'accesso, seguire la procedura riportata sotto:
1. Aprire una finestra dell'applicazione "Terminale".

2. Accedere alla cartella "linux64" situata nel percorso: cd
/media/adminuser/DTVP30/linux/linux64
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3. Posizionando il prompt dei comandi sulla stringa
/media/adminuser/DTVP30/linux/linux643$, digitare il comando seguente per effettuare
l'uscita dal dispositivo in modo corretto: ./dtvp_logout* e premere INVIO. (Nota:
comandi e nomi delle cartelle sono sensibili alle maiuscole, e la sintassi utilizzata deve
essere esattamente quella specificata.)

4. Rimuovere l'unita DTVP 3.0 dal sistema e conservarla in un luogo sicuro.

*Nota: su alcune distribuzioni di Linux, l'esecuzione dei comandi di DTVP 3.0 dalla finestra
terminale dell'applicazione, richiede I'accesso con privilegi di super-user (root).

-Fine sezione Linux-

Supporto e soluzione dei problemi
Blocco del dispositivo

Il drive DTVP 3.0 e dotato di una funzionalita di sicurezza che impedisce di accedere alla
partizione dati quando si supera un determinato numero di tentativi di accesso falliti consecutivi
(Definiti come MaxNoA, in forma abbreviata); il numero di tentativi preimpostato in fabbrica
come valore di default & pari a 10 (n. max di tentativi consecutivi).

Il contatore che attiva il blocco tiene traccia di ogni tentativo di accesso fallito, e puo essere
resettato in due modi: 1) Inserendo la password di accesso corretta prima di raggiungere il
valore MaxNoA prestabilito, oppure 2) formattando il dispositivo dopo aver superato il numero
di tentativi specificati dal valore MaxNoA.*

Se viene inserita una password errata, sotto il

campo "Hint" (Suggerimento) verra visualizzato ~ e T vy
un messaggio di errore indicante il tentativo di "f‘
accesso fallito. Vedere Figura 11.1. .
Password:
Raggiunto il 7" tentativo fallito, verra visualizzato = e oot o
un ulteriore messaggio di errore che informa A '
l'utente che ha a disposizione solo altri 3
tentativi prima di raggiungere il numero di B

Contact Information Read-Only Mode

tentativi  specificati dal valore MaxNoA
(impostato su 10 per default). Vedere Figura
11.2.

Cancel

Raggiunto il 10  tentativo di accesso fallito, Figura 11.1 — Schermata di login fallito
l'accesso ai dati contenuti nel drive DTVP 3.0
verra bloccato permanentemente, e per poter
utilizzare nuovamente il dispositivo sara
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Kingston § |

necessario effettuare una formattazione. Cio
significa che tutti i dati memorizzati sul drive
DTVP 3.0 andranno persi e l'utente dovra
creare una nuova password di accesso.

Questa misura di sicurezza ha lo scopo di
limitare l'accesso a coloro che non dispongono
della password, impedendo di effettuare tentativi
di accesso ripetuti all'infinito allo scopo di
accedere ai vostri dati sensibili.

Per i possessori di drive DTVP 3.0 che hanno
scordato la password di accesso, verranno
applicate le medesime misure di sicurezza,
compresa la formattazione del dispositivo.*

Per ulteriori dettagli su questa funzione,
consultare la sezione, "Password dimenticata",
a pagina 26.

*Nota: la formattazione del dispositivo causera
partizione dati sicura dell'unita DTVP 3.0.

Password dimenticata - (Windows e Mac)

Se l'utente dimentica la password, &
possibile fare clic sul link "Forgot Password"
(Password  dimenticata), che  viene
visualizzato nella finestra di login quando
viene eseguito il file DTVP 3.0 (vedere
Figura 11.3).

Questa opzione consente di creare una
nuova password. Tuttavia, al fine di
garantire la privacy dei dati contenuti nel
drive DTVP 3.0, l'unita verra formattata. Cio
significa che durante tale procedura tutti i
dati memorizzati nella partizione dati sicura
verranno eliminati.*

Cliccando sul pulsante "Forgot Password"
(Password dimenticata), verra visualizzata
una finestra di notifica in cui si chiede
all'utente se desidera inserire una nuova

Login device DTVault Privacy

Password:

Hint

Failed to Login: Please type your password again.

A

3 Attempts left before your DTVault Privacy is blocked
permanently.

Forgot Password

Contact Information

Read-Only Mode

i P Cncel ]

Figura 11.2 - Schermata di notifica visualizzata al
7 tentativo di login fallito

l'eliminazione di TUTTI i dati contenuti nella

Password:

Hint

Forgot Password

Contact Information

Read-Only Mode

- Cancel

Figura 11.3 — Schermata di password dimenticata
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password prima della formattazione, (Figura
11.4). A questo punto, & possibile 1)
cliccare su "OK" per confermare, oppure 2)
cliccare su "Cancel" (Annulla), per tornare
alla schermata di accesso.

Se si decide di proseguire con |'operazione,

verra chiesto all'utente di creare una nuova »
password complessa, e il relativo B
suggerimento. I campo suggerimento
(hint), non é obbligatorio, ma pud rivelarsi
utile per aiutare l'utente a ricordare la
password, qualora questa vada persa o
dimenticata.

Forgot Password

| oK Cancel

Figura 11.4 — Notifica prima della formattazione
(Nota: il suggerimento NON DEVE
corrispondere  alla  stessa  password
utilizzata per l'accesso all'unita DTVP 3.0.)

Password dimenticata (Linux)

In caso di password smarrita o dimenticata, € possibile eseguire il comando
dtvp_forgotpassword dal prompt /media/DTVP30/linux/linux32$ , nella finestra
dell'applicazione "Terminale". Questa opzione consente di creare una nuova password.
Tuttavia, al fine di garantire la privacy dei dati contenuti nel drive DTVP 3.0, l'unita verra
formattata. Cio significa che durante tale procedura tutti i dati memorizzati nella partizione dati
sicura verranno eliminati.

*Nota: la formattazione del dispositivo causera l'eliminazione di TUTTI i dati contenuti nella
partizione dati sicura dell'unita DTVP 3.0.

Conflitti con le lettere di unita (Sistemi operativi Windows)

Come citato nella sezione "Requisiti di sistema" di questo manuale (a pagina 3), il drive DTVP
3.0 richiede due lettere di unita consecutive libere DOPO quella assegnata all'ultimo disco
fisico che appare prima delle lettere di unita assegnate ai profili non hardware. (vedere Figura
11.5). L'assegnazione delle lettere di unita in ordine cronologico NON interessa le unita di rete
condivise in quanto queste sono unita associate a profili utente specifici e non assegnate al
profilo hardware di sistema e pertanto appaiono disponibili per il sistema operativo.
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Cio significa che Windows potrebbe assegnare al drive DTVP 3.0 una lettera di unita che & gia
utilizzata da una unita di rete condivisa, o assegnata a un percorso UNC (Universal Naming
Convention), causando un conflitto tra le lettere assegnate ai vari drive. In tal caso, sara
necessario contattare I'amministratore di rete o il reparto assistenza, chiedendo di modificare le
lettere di unita assegnate da Gestione Disco di Windows (l'operazione richiede I'accesso con
diritti di amministratore).

@\/"" » Computer » ~ %3] [ Search Computer )

Organize v System properties  Uninstall or change a progiam  Map network drive  Open Control Panel - A @

Favorites 4 Hard Disk Drives (3)
B Desktop Local Disk (C:) 30068 (09
8 Downloads T -, — L e— —
58 GB free of 232 GB B 671 GB free of 208 GB
] RecentPlaces
Local Disk (E)

D7 162 GB free of 931 GB

4 Devices with Removable Storage (10)

3 Docu
& Music

&) Pictures

DVD RW Drive (F: — Removable Disk (G}
B Videos \@ rive (F:) -, Removable Disk (G))
i Corveuiey > Removable Disk (H:) - Removable Disk (1)
&, Local Disk (C) - -

s 300GB (D)

s Local Disk (E) - Removable Disk (1) -, Removable Disk (K)

& DVD RW Drive (L:) DTVP30
) DVD RW Drive (L) DTVP30
) 0 bytes i 5.5 MB

. HPEKWIN7X86-78 Workgroup: WORKGROUP Memory: 4.00 GB
o~ Processor: Intel(R) Core(TM)2 Duo

14 items M Computer

Figura 11.5 — Schermata "Risorse del computer”

In questo esempio, all'unita DTVP 3.0 & assegnata la lettera F: che € la prima lettera
disponibile dopo l'unita E: (I'ultima lettera di unita assegnata a un disco fisico prima dell'elenco
di lettere di unita assegnate a unita non fisiche). Dato che alla lettera G: & assegnata una
condivisione di rete, che non appartiene al profilo hardware del computer in uso, l'unita DTVP
3.0 tentera di utilizzare tale lettera come seconda unita, generando un conflitto.

Se sul computer in uso non sono presenti condivisioni di rete, ma l'unita DTVP 3.0 continua a
non avviarsi, € possibile che altri dispositivi esterni, come lettore di schede, dischi rimovibili o
altri dispositivi installati in precedenza, stiano utilizzando la lettera di unita richiesta per il
funzionamento dell'unita DataTraveler, causando ulteriori conflitti.

Si noti che le funzionalitda di Gestione delle Lettere di Unita (DLM) sono migliorate
significativamente su sistemi con sistemi operativi Windows XP SP3, Vista, 7 e 8; pertanto, tale
problema non dovrebbe manifestarsi. Tuttavia, se l'utente non dovesse essere in grado di
risolvere il conflitto, si raccomanda di contattare la divisione Supporto Tecnico di Kingston per
richiedere ulteriore assistenza.

Messaggi di errore
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Unable to create file (Non & possibile creare il file) — Questo messaggio di errore viene
visualizzato quando si tenta di CREARE un file o una cartella NELLA partizione dati sicura,
durante l'accesso in modalita di sola lettura.

Unable to create folder &J

i Unable to create the folder 'New folder'

.

File system error (65535).

Figura 12.1 — Finestra di notifica errore "Unable to create file" (Non é possibile creare il file)

Error Copying File or Folder (Errore durante la copia di un file o di una cartella) — Questo
messaggio di errore viene visualizzato quando si tenta di COPIARE un file o una cartella
NELLA partizione dati sicura, durante I'accesso in modalita di sola lettura.

Copy Folder e

The disk is write-protected.

Remove the write-protection or use another disk.
DTVP30

Date created: 9/26/2013 9:23 AM

| S

By P

TryAgain | [ Cancel

Figura 12.2 - Finestra di notifica errore "Error Copying File or Folder Error”

Error Deleting File or Folder (Errore durante I'eliminazione di un file o di una cartella) — Questo
messaggio di errore viene visualizzato quando si tenta di ELIMINARE un file o una cartella
DALLA partizione dati sicura, durante I'accesso in modalita di sola lettura.

Delete File ==

The disk is write-protected.
Remove the write-protection or use another disk.

00 Found Device.png
Type: PNG image

Size: 7.68 KB
. . | Datemodified: 10/2/2013 9:19 AM

Figura 12.3 - Finestra di notifica errore "Error Deleting File or Folder Error”

Se ¢ stato effettuato I'accesso all'unita in modalita di sola lettura e si desidera sbloccare I'unita
ottenendo i diritti di accesso completi in lettura/scrittura alla partizione dati sicura, & necessario
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scollegare e disattivare I'unita DTVP 3.0 per poi effettuare nuovamente l'accesso, assicurandosi
di deselezionare la casella dell'opzione "Read-Only Mode" (Modalita di sola lettura), durante la
procedura di accesso.

Comandi Linux per il drive DTVP 3.0

Comando ‘ Sintassi* ‘ Descrizione

dtvp_about /dtvp_about Visualizza il numero di serie, il firmware e la versione
dell'applicazione per l'unita DTVP 3.0

Pud essere eseguito indipendentemente dal fatto che
l'utente abbia effettuato o meno l'accesso al drive DTVP
3.0

dtvp_forgotpassword Jdtvp_forgotpassword Consente di effettuare il reset dell'unita DTVP 3.0,
permettendo all'utente di creare una nuova password

Pud essere eseguito esclusivamente quando l'utente
NON ha effettuato I'accesso al drive DTVP 3.0

(Tutti i dati contenuti nella partizione dati sicura andranno
persi)

dtvp_initialize Jdtvp_initialize Consente di inizializzare I'unita DTVP 3.0 e prepara il
dispositivo per il primo utilizzo

Questo comando viene eseguito solo al primo utilizzo

dtvp_login Jdtvp_login Richiede all'utente di inserire la password di accesso alla
partizione dati sicura dell'unita DTVP 3.0

Questo comando pud essere eseguito esclusivamente
quando l'utente NON ha effettuato I'accesso al drive
DTVP 3.0, e solo DOPO che il dispositivo & stato
inizializzato

dtvp_logout Jdtvp_logout Consente all'utente di effettuare l'uscita dall'unita DTVP
3.0 e chiude l'accesso alla partizione dati sicura

Pud essere eseguito esclusivamente quando l'utente ha
effettuato I'accesso al drive DTVP 3.0

*Nota: I'esecuzione dei comandi Linux per il drive DTVP 3.0 richiede l'apertura di una finestra
dell'applicazione "Terminale", e l'accesso alle cartelle specifiche in cui risiede ogni singolo file.
Ogni comando deve essere preceduto dai due caratteri seguenti: ‘"./" (un punto e uno slash in
avanti, come indicato in tabella sopra).
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Sobre este Manual

Este manual do usuario se refere ao dispositivo USB seguro DataTraveler®

Vault Privacy

Edicdo 3.0 AV da Kingston (mencionado simplesmente como DTVP 3.0 daqui em diante)
baseado na imagem padrao de fabrica, o que significa sem customizagdes implementadas.

Requisitos do Sistema

Plataforma de PC

* Processador Pentium Il ou equivalente
(ou mais rapido)

* 15MB de espago livre em disco

e USB3.0,USB 2.0

* Duas letras consecutivas de drives
apo6s o ultimo drive fisico*

Suporte do Sistema Operacional do PC

*  Windows 8

(Windows 8 RT nao suportado)
Windows 7 SPI

Windows Vista® SP2

Windows XP SP3

Plataforma Mac

* 15MB de espago livre em disco
« USB 3.0, USB 2.0

Suporte a Sistema Operacional

* MacOS X 10.6.x - 10.8x

Plataforma Linux

* 5MB de espago livre em disco
« USB 3.0,USB 2.0

Suporte a Sistema Operacional

* Linux kernel v2.6 ou superior

Certas distribuigdes de Linux irdo exigir privilégios de usuario especial (raiz) a fim de executar
os comandos DTVP 3.0 de modo adequado na janela do aplicativo do terminal.

\—

Figura 1.1 — Portas USB 3.0

Kingston

Figura 1,2 - DTVP 3.0
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*Observagéo: Consulte ‘Conflito de Letra de Drive na pagina 27.
Recomendacgées

Para garantir que haja energia bastante para o dispositivo DTVP 3.0 AV, encaixe-o
diretamente em uma porta 3.0 (ou 2.0) em seu notebook ou computador, como mostrado na
Figura 1.3. Evite conectar o DTVP 3.0 a um dispositivo periférico que possua uma porta USB,
como um teclado ou hub USB, como mostrado na Figura 1.4.

Figura 1.3 — Uso recomendado Figura 1.4 — Ndo Recomendado

Datalraveler®
Vault Privacy 3.0

ANTI"VIRUS

2013 Kingsion T Corporaion.
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.
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Instalagdao (Ambiente Windows)

1. Insira o DTVP 3.0 AV em uma porta USB
disponivel em seu notebook ou PC e aguarde o
Windows detecta-lo.

e Os usuarios de Windows XP receberdo um
aviso “Found New Hardware’ como mostrado
na Figura 2.1.

* Os usuarios de Windows Vista/7 receberao
um aviso de driver de dispositivo como
mostrado na Figura 2.2.

e Usuarios de Windows 8 receberdao uma
notificagdo no canto direito superior de sua
tela.

Quando o novo hardware tiver sido detectado, o
Windows ira solicitar que vocé comece o processo
de inicializagao.

* Usuarios de Windows XP podem omitir a
etapa 2, indo direto para a pagina 6 -
Inicializagao do Dispositivo.

e Usuarios do Windows Vista/7/8 verdao uma
janela AutoPlay similar aquela da Figura 2.3.

2. Selecione a opgao ‘Run DTVP30_Launcher.exe’.

Se o Windows nao executar automaticamente em
AutoPlay, navegue até a particado de CD-ROM
(Figura 2.4) e execute o] programa
DTVP30_Launcher manualmente. Isso também
fara comecar o processo de inicializagao.

1) Found New Hardware

Kingston DTVault Privacy USB Device

Figura 2.1 — Novo hardware encontrado
(Windows XP)

Installing device driver software
Click here for status.

N\

Figura 2.2 - Instalagdo do Driver do
Dispositivo
(Windows Vista/7)

[ & AutoPlay L= é‘
.' DVD RW Drive (L:) DTVP30

Always do this for software and games:

Install or run program from your media

. | Run DTVP30_Launcher exe

General options
Open folder to view fies

View more AutoPlay options in Control Pane

Figura 2.3 - Janela AutoPlay
(Windows Vista/7)

(Observagdo: As opgbes do menu na
janela do AutoPlay podem variar
dependendo dos programas atualmente
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S EE T - instalados em seu computador.. (0]
Ot - QB3| Lowws Brwm |- AutoRun acionaréa o0 processo de

ress (@ P\ v B

o = b e inicializagdo automaticamente.)

.> DTVP30_Launcher.exe

. OTVauk rivacy User’s
Manualodf
i Adobe Acrcbst O

DTV ()
D Drive.

Fil System: COFS
Free Space: Obytes
TotalSize: 11,18,

Figura 2,4 — Conteudo do DTVP 3.0
Inicializagao do dispositivo (Ambiente Windows)

1. Selecione o idioma de sua preferéncia a partir do menu suspenso e clique em “Next
(Figura 3,1.)

Language

Select Language: English v

Figura 3,1 — Selegédo de idioma

2. Examine o contrato de licenga e clique em “Next (Figura 3.2.) (Observagéo: Vocé deve
aceitar o contrato de licenca antes de continuar; caso contrario o ‘botdo 'Next' permanecera
desativado.)
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p
Device Initialization - DTVault Privacy

License Agreement

SOFTWARE LICENSE AGREEMENT -
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying
this Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic =

Q@ Accept Dedline

N e

\

Figura 3,2 — Contrato de Licenga

. Crie uma senha para proteger seus dados no DTVP 3.0.
“Password’ e novamente no campo “Password Confirmation’, como mostrado abaixo na
Figura 3,3. A senha que vocé criar deve seguir os seguintes critérios antes do processo de
inicializagdo permitir que vocé continue:

1. As senhas devem conter 6 caracteres ou mais (até 16 caracteres).
2. As senhas devem conter trés (3) das seguintes opgoes:

- LETRAS MAIUSCULAS, letras minusculas, caracteres numéricos e/ou
caracteres especiais (!, $, etc.)

Digite a senha no campo

Vocé também pode sugerir uma dica de senha, mas ndo € um campo obrigatério. O campo
da dica pode ser util para fornecer uma pista sobre a senha, se algum dia ela for esquecida.
(Observagéo: A dica NAO PODE ser exatamente igual a senha.)

Documento n°® 48003003-001.A01 DataTraveler® Vault - Privacy 3.0 AV
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' D
Device Initialization - DTVault Privacy

Password

* Password: sssssseee
* Password Confirmation: secssceee
0 Password Rules
Hint: Pwd Hint Goes Here

*Mandatory field

l

)

I

Figura 3,3 — Configuracdo da Senha

4. Digite suas informagbes de contato nas caixas de texto fornecidas (veja a Figura 3,4)
(Observacao: As informagbes que vocé digitar nesses campos NAO podem conter a senha
que vocé criou na Etapa 3. Entretanto, esses campos s&o opcionais e podem ser deixados
em branco, se desejar.)

* O campo ‘Name’ pode conter até 32 caracteres, mas nao pode conter a
senha exata.

* O campo ‘Company pode conter até 32 caracteres, mas nao pode conter
a senha exata.

* O campo ‘Details’ pode conter até 156 caracteres, mas nao pode conter a
senha exata.
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p
Device Initialization - DTVault Privacy

Contact Information

Name:

Company:

Details:

Figura 3,4 — Informagé6es de contato

5. Clique em ‘Finish’ para concluir o processo de inicializagdo do dispositivo. O DTVP 3.0 ira
agora formatar a particdo de dados de seguranga e vocé sera avisado quando estiver
concluido.

> Observagao: Se estiver operando o Windows XP no modo nao administrador, o
.~ processo Format podera levar mais tempo do que formatar em modo
Administrador.

Opcao Antivirus ESET (Somente para Plataforma Windows)

A instalacdo do DriveSecurity ocorre apés o processo de inicializagdo e ira perguntar ao usuario
abrindo uma janela de Contrato de Licenga. Ha trés opgoes:
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1. Clique em 'l Accept' para confirmar o
contrato de licenca e prosseguir com a
instalacdo do software Antivirus do
DriveSecurity.

2. Clique em 'l Do Not Accept' para recusar a
instalacdo do DriveSecurity e prossiga para a
pagina 11 deste guia do usuario.”

3. Clique em 'Display EULA' para abrir e ler o
Contrato de Licenca do Usuario Final.

A - Esta é a principal janela do DriveSecurity
e exibe as informacgbes do status atual e o
registro de atividades, assim que o drive
Encrypted Secure da Kingston for inicializado
e/ou conectado. Esta janela também exibe
alertas do aplicativo quando o DriveSecurity
detecta um virus ou outra ameacga que exija
a agao do usuario.

B - A imagem ESET () localizada
logo acima da janela do registro de
atividades é realmente um link da Internet
para o site da ESET.

C - O desenho 'Sinal de Interrogagdo' (
), localizado préximo ao canto direito
superior da janela principal, abre os topicos
de ajuda para o DriveSecurity.

C - O desenho 'X' ( @ ), localizado no
canto direito superior da janela principal,
minimiza a interface do DriveSecurity para a
barra de tarefas.

E - O desenho da 'Lupa' (7 ) inicia o
escaneamento do dispositivo Secure USB
pelo DriveSecurity.

|
E - O desenho do 'Botao Liga/Desliga’ (O )
fecha o DriveSecurity e suspende o servigco
antivirus.

Ho Retrieving icense

- G J

g N
DriveSecurity License Agreement | = &]

A copy of the DriveSecurity End User License Agreement
(EULA) has been copied on your desktop. Do you accept
the terms and conditions of the EULA?

[ I Accept ][ I Do Not Accept ” Display EULA

C|[D
B LN IEX)

DriveSecurity™ clevX
powered by

CHer [noos2 dever eXtensions

O Local icense not found
O Downloading activator
O Starting activator

O saving activation data

O Activation successful

O Loading Engine

@ Engine loaded

V HESET\emaitxt

- ———

7526 (20 120923)l Iv2.4

=13
E ||l F |i| I K

Figura 3.5 - Janela do DriveSecurity

*A janela 'DriveSecurity License Agreement’ ira aparecer apds cada login bem sucedido até que o contrato de licenca seja aceito E

apos cada formatagado do dispositivo da particao de dados de segurancga.

G - O desenho do 'Pen Drive USB' ( DI:

) indica a letra da unidade da particdo de dados de seguranca.

'
H - O gréfico 'Papel e Caneta' ( ) permite ao usuario verificar manualmente atualizagcées da

assinatura.
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| - A relagdo numeérica localizada abaixo da barra de status exibe a versao atual das definices da

assinatura.

J - Este € o indicador da barra de status para varreduras do dispositivo e também a barra de progresso

para atualizagdes da assinatura.

K - A relagdo numérica localizada no canto inferior esquerdo da janela exibe a versao atual do

DriveSecurity.

Este é o registro da atividade
principal que exibe a lista dos
arquivos escaneados pelo
DriveSecurity e a acao resultante de
cada um.

O desenho 'campo verificado' indica
que um item foi escaneado e retido
com sucesso na unidade USB, sem
problemas detectados no(s)
arquivo(s).

O desenho 'x vermelho' indica que
um item foi escaneado e excluido da
unidade USB* porque seu conteudo
estava infectado.

*O DriveSecurity protege as
unidades seguras criptografadas
Kingston e somente irdé remover
arquivos infectados detectados
em (ou copiados para) o
dispositivo enquanto o servi¢o do
DriveSecurity estiver operando.
Ele nao ira escanear ou excluir
conteudo da estagcdo de trabalho
host ou da fonte de onde se
origina o arquivo.

DriveSecurity™ clevX

powered by CIJer woos2 dever eXtensions

r\) F:\RECYCLEResktop ini -
0 FAutorun.inf - Infected file, deleted

W/ F:RECYCLER\desktop ini

0 FAutorun.inf - Infected file, deleted

W/ F:RECYCLER\desktop ini

0 FAutorun.inf - Infected file, deleted

WV F:RECYCLER\desktop ini

W/ F:RECYCLER\desktop ini

W F:2nw3rjta.cmd - Infected file, deleted

0 F\Autorun.inf - Infected file, deleted

0 F:\bsp.cmd - Infected file, deleted

0 F:'ft96s.exe - Infected file, deleted

0 Fiok.exe - Infected file, deleted

W F:j.exe - Infected file, deleted

0 Flwapojr.cmd - Infected file, deleted

@ F:Autorun.inf - Infected file, deleted

W FRECYCLER\desktop ini v

<
I 1 ]
g @ [ 8239(20130417) v2.6

Figura 3.6 - Alertas do DriveSecurity

Uso do dispositivo (Ambiente Windows)
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Depois que o DTVP 3.0 tiver sido inicializado,
vocé pode acessar a particdo de dados de
seguranca e utilizar as opg¢des do dispositivo
fazendo o login no dispositivo com sua senha.
Para isso, siga estas etapas:

Login device DTVaultPrivacy30

1. Insira o DTVP 3.0 em uma porta USB
disponivel em seu notebook ou Mac e
digite sua senha (ver a Figura 4,1.)

Forgot Password

2. Depois de digitar sua senha, clique no Contact Information Read-Only Mode
botado ‘Login’ para continuar. :

* Se a senha correta for digitada, o
DTVP 3.0 sera desbloqueado e vocé Fi 41 - Janela de Lodi
podera comecar a usar o dispositivo. 'gura 4,1 - Janela de ~ogin

* Se for digitada uma senha incorreta, uma mensagem de erro ira aparecer logo abaixo
do campo ‘Hint’ , indicando uma falha no login.

(OBSERVACAO: Durante o processo de login, se for digitada uma senha incorreta, vocé tera
outra oportunidade para digitar a senha correta; entretanto ha um recurso de seguranca
infegrado que monitora o numero de tentativas erradas de login*. Se esse numero alcangar o
valor predefinido de 10 tentativas erradas, o DTVP 3.0 sera bloqueado e sera necessaria a
formatagcéo da particdo de dados de seguranca do dispositivo antes da proxima utilizagdo.
ISSO SIGNIFICA QUE TODOS OS DADOS ARMAZENADOS NO DTVP 3.0 SERAO
APAGADOS. Para mais detalhes sobre esse recurso, consulte ‘Device Lockout’ na pagina
20.)

3. Vocé pode desbloquear a particdo de dados de seguranga no modo somente leitura,
algumas vezes chamado de “modo de protegédo contra gravagao”, selecionando a caixa de
selecdo denominada ‘Read-Only Mode’ antes de conectar-se ao dispositivo. Depois de
autenticado em somente leitura, vocé podera abrir ou visualizar o conteudo do DTVP 3.0,
mas nao podera atualiza-lo, altera-lo ou apaga-lo enquanto estiver neste modo.
(Observacgédo: O modo Somente Leitura ira também impedir que a opgdo formatar aparega
no menu do DTVP 3.0 que mais tarde aparecera na pagina 11.)

Se no momento estiver conectado no modo somente leitura e desejar desbloquear o dispositivo
para acesso completo de leitura/gravagdo a particdo de dados de seguranga, vocé deve
desligar o DTVP 3.0 (ver pagina 12) e voltar a se conectar, deixando a caixa de selegdo ‘Read-
Only Mode’ desmarcada durante a autenticacao.

Documento n° 48003003-001.A01 DataTraveler® Vault - Privacy 3.0 AV Pagina 12 de 33



K Kingston

*Observacédo: Depois que vocé fizer a autenticagdo no dispositivo corretamente, o contador de
erros de login sera reiniciado.

Opc¢oes do Dispositivo (Ambiente Windows)

Enquanto vocé estiver conectado ao dispositivo, havera um icone “DTVP 3.0 localizado no
canto direito da barra de tarefas do Windows (Figura 5.1.) (Observagdo: Os usuarios do
Windows 7 precisardo clicar no botéo seta para cima na barra de tarefas para acessar o icone
‘DTVP 3.0’ (Figura 5.2.) O Windows 8 oferece uma experiéncia de usuario similar no aplicativo
'Desktop’

Ao clicar uma vez no icone DTVP 3.0 sera exibido o seguinte menu:

ﬁ DTVaultPrivacy30 Settings

) Browse DTVaultPrivacy30

& Format DTVaultPrivacy30

&) Online Support © 5
— @ About DTVaultPrivacy30

a Shut down DTVaultPrivacy30

Customize...

Customize...

\ l!v‘ F";\ b)

Figura 5.1 — menu DTVP 3.0 Figura 5.2 — icone DTVP 3.0 na barra de tarefas
(Usuérios do Windows 7)

Configuracdées DTVault Privacy

* Permite que vocé altere sua senha e/ou dica (Figura 5,3)
* Permite que vocé adicione/visualize/altere suas informagdes de contato (Figura 5,4)
* Permite que vocé altere sua selecdo de idioma atual (Figura 5.5)

(Observacéo: Para finalidades de segurancga, sua senha atual do DTVP 3.0 é necessaria para
atualizar e/ou modificar qualquer uma dessas configuragées.)
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Figura 5,5

Figura 5,3 Figura 5,4 Selecione o Idioma

Alterar Senha Informacgébes de Contato

Navegar no DTVault Privacy

* Permite que vocé navegue pelo conteudo da particdo de dados de seguranga enquanto
esta conectado

Formatar DTVault Privacy* Fomat - OTVaultrvacy30

* Permite que vocé formate a particdo de dados

WARNING: Formatting will erase ALL data on this disk.

de Seguran(}a (AV'SO TOdOS OS dados Sel’éO To format the disk (N:), diick OK. To quit, dick CANCEL.
apagados). (Figura 5,6) Vour passward i reured to conplete o,

Password:

Suporte on-line (E necessario acesso a Internet)

« Abra seu navegador na Internet e navegue ﬁf."- :
para http://www.kingston.com/support/ onde
vocé podera acessar mais informacdes de
suporte

Figura 5,6 — Aviso sobre formatagcao

Sobre o DTVault Privacy About - DTVaultPrivacy30

* Fornece detalhes especificos sobre o DTVP
3.0, incluindo informagdes sobre a versao do Copmht 9 015 igato Tedaegy Company,
Aplicativo e do Firmware (Figura 5,7)

Modules Version Information

DTVaultPrivacy30 K30 000FFE23C7ECBD91E0000022
Application K3.0.0.3
F\W Version 1.00

Encerrar o DTVault Privacy

* Encerra de modo apropriado o DTVP 3.0,
permitindo que seja removido com seguranga
de seu sistema
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Figura 5,7 — Sobre o DTVP 3.0

*Observacédo: Sua senha atual no DTVP 3.0 é necessaria no Windows Vista, Windows 7 e
Windows 8

-Sec¢ao Windows concluida-
Configuragao (Ambiente Mac)

Insira o DTVP 3.0 em uma porta USB disponivel em seu notebook ou
computador e aguarde o sistema operacional Mac detecta-lo. Quando
reconhecido, vocé vera um volume DTVP 3.0 aparecer na area de
trabalho, como mostrado na Figura 6.1.
DLVESO
1. Clique duas vezes no icone do CD-ROM DTVP 3.0.
2. Clique duas vezes na pasta Mac encontrada na janela
exibida na Figura 6.2.
3. Cligue duas vezes no icone do aplicativo DTVP 3.0
encontrado na janela exibida na Figura 6.3. Isso fara comegar
0 processo de inicializagéo.

Figura 6,1 - DTVP 3.0

800 DTVP30

uuuuuuu .inf DTVP30_Launcher.exe inux Mac H

rr_moved Support

Figura 6,2 — Contetido do DTVP 3.0 Figura 6.3 - Aplicativo DTVP 3.0
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Datalraveler®

Vault Privacy 3.0

gston Technology Corporation. 17600 Newhope Street, Fountain Valley, CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.

Inicializagao do dispositivo (Ambiente Mac)

1. Selecione o idioma de sua preferéncia a partir do menu suspenso e clique em “Next
(Figura 7.1.)

Device Initialization - DTVault Privacy

T en

% Dc:tcTrQ;e'lie?j
El' VAULT PRIVAE
@ G o

Language

Select Language: English v

L gingston B BTN

Figura 7,1 — Selegéao de idioma

2. Examine o contrato de licenga e clique em ‘Next (Figura 7.2.) (Observagdo: Vocé deve
aceitar o contrato de licenca antes de continuar; caso contrario o ‘botdo 'Next' permanecera
desativado.)
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Device Initialization - DTVault Privacy

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic

(*) Accept Decline

B Cancel

Figura 7,2 — Contrato de Licenga

3. Crie uma senha para proteger seus dados no DTVP 3.0. Digite a senha no campo
“Password’ e novamente no campo “Password Confirmation’, como mostrado abaixo na
Figura 7.3. A senha que vocé criar deve seguir os seguintes critérios antes do processo de
inicializagdo permitir que vocé continue:

1. As senhas devem conter 6 caracteres ou mais (até 16 caracteres).
2. As senhas devem conter trés (3) das seguintes opg¢oes:

- LETRAS MAIUSCULAS, letras minusculas, caracteres numéricos e/ou
caracteres especiais (!, $, etc.)

Vocé também pode sugerir uma dica de senha, mas ndo € um campo obrigatério. O campo
da dica pode ser Util para fornecer uma pista sobre a senha, se algum dia ela for esquecida.
(Observagéo: A dica NAO PODE ser exatamente igual a senha.)
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Device Initialization - DTVault Privacy

Kingston §

Datdlraveler®

VAULT PRIVA

2 e

Password
* Password: '”““.“
* Password Confirmation: ssscsccee
0 Password Rules
Hint: Pwd Hint Goes Here

* Mandatory field

= Kingston | ERER

Berar T r——

Figura 7,3 — Configuracdo da Senha

4. Digite suas informagbes de contato nas caixas de texto fornecidas (veja a Figura 7.4)
(Observacao: As informagbes que vocé digitar nesses campos NAO podem conter a senha
que vocé criou na Etapa 3. Entretanto, esses campos s&o opcionais e podem ser deixados
em branco, se desejar.)

* O campo ‘Name’ pode conter até 32 caracteres, mas nao pode conter a
senha exata.

* O campo ‘Company’ pode conter até 32 caracteres, mas nao pode conter
a senha exata.

* O campo ‘Details’ pode conter até 156 caracteres, mas nao pode conter a
senha exata.
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Device Initialization - DTVault Privacy

Contact Information

Name:

Aaron Jacoby
Compar Kingston Technology

Contact Information
Details:

= {hgs;t,qn m B Cancel ]

et e——

Figura 7,4 — Informagées de contato

5. Clique em ‘Finish’ para concluir o processo de inicializagao do dispositivo.

O DTVP 3.0 ira agora formatar a partigido de dados de seguranga (Figura 7.5) e vocé sera
avisado quando estiver concluido (Figura 7.6.)

6. Clique em ‘OK para continuar.
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Format - DTVault Privacy

Format - DTVault Privacy

Datdlraveler®

Datdlraveler® =
VAULT PRIVAGY-:

B

Formatting DTVault Privacy ... Format Complete.

i. : mnqsmi

Figura 7.5 — Formatagéao do DTVP 3.0 Figura 7.6 — Formatagéao concluida

Inicializagdo concluida.

Uso do Dispositivo (Ambiente Mac)
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Depois que o DTVP 3.0 tiver sido inicializado,
vocé pode acessar a particdo de dados de N
seguranca e utilizar as opg¢des do dispositivo ’“P
fazendo o login no dispositivo com sua senha.
Para isso, siga estas etapas:

Password: = essssscss

Hint

1. Insira o DTVP 3.0 em uma porta USB
disponivel em seu notebook ou Mac e
digite sua senha (ver a Figura 8.1.)

Forgot Password

2. Depois de digitar sua senha, clique no Contact Information
botado ‘Login’ para continuar. :

Read-Only Mode

* Se a senha correta for digitada, o
DTVP 3.0 sera desbloqueado e vocé

. . s Figura 8.1 - Janela de Login
podera comecar a usar o dispositivo.

» Se for digitada uma senha incorreta, uma mensagem de erro ira aparecer logo abaixo do
campo ‘Hint' , indicando uma falha no login.

(OBSERVACAO: Durante o processo de login, se for digitada uma senha incorreta, vocé tera
outra oportunidade para digitar a senha correta; entretanto ha um recurso de seguranca
infegrado que monitora o numero de tentativas erradas de login*. Se esse numero alcangar o
valor predefinido de 10 tentativas erradas, o DTVP 3.0 sera bloqueado e sera necessaria a
formatagcdo da particdo de dados de seguranca do dispositivo antes da proxima utilizagdo.
ISSO SIGNIFICA QUE TODOS OS DADOS ARMAZENADOS NO DTVP 3.0 SERAO
APAGADOS. Para mais detalhes sobre esse recurso, consulte ‘Device Lockout’ na pagina
20.)

4. Vocé pode desbloquear a particdo de dados de seguranga no modo somente leitura,
algumas vezes chamado de “modo de protegédo contra gravagao”, selecionando a caixa de
selecdo denominada ‘Read-Only Mode’ antes de conectar-se ao dispositivo. Depois de
autenticado em somente leitura, vocé podera abrir ou visualizar o conteudo do DTVP 3.0,
mas nao podera atualiza-lo, altera-lo ou apaga-lo enquanto estiver neste modo.
(Observagédo: O modo Somente Leitura ira também impedir que a opgdo formatar aparega
no menu do DTVP 3.0 que aparece na pagina 19.)

Se no momento estiver conectado no modo somente leitura e desejar desbloquear o dispositivo
para acesso completo de leitura/gravagdo a particdo de dados de seguranga, vocé deve
desligar o DTVP 3.0 e voltar a se conectar, deixando a caixa de selecdo ‘Read-Only Mode’
desmarcada antes do login.
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* Depois que vocé fizer a autenticagdo no dispositivo corretamente, o contador de erros de

login sera reiniciado.

Opc¢oes do dispositivo (Ambiente Mac)

Enquanto vocé estiver conectado ao dispositivo, havera um icone ‘DTVP30 localizado no
Dock do Mac OS X como visto na Figura 9.1 abaixo:

K PEHOL@e ROEEY OR

Figura 9.1 — icone DTVP 3.0 no Dock do Mac OS X

Pressionando a tecla ‘control em seu teclado e clicando uma
vez no icone “DTVP30 ira exibir o menu mostrado na Figura

9.2 a direita.

Configuragoes DTVP 3.0

* Permite que vocé altere sua senha e/ou dica (Figura
9.3)

* Permite que vocé adicione/visualize/altere suas
informacgdes de contato (Figura 9.4)

* Permite que vocé altere sua selegao de idioma (Figura
9.5)

Lo 0] Contact Information  Language |

* Current Password: |
* New Password:
* Password Confirmation:
0 Password Rules

Hint: Pwd Hint Goes Here
* Mandatory field

Cancel

Figura 9,3
Alterar Senha

Datdlraveler®
VAULT PRIVACY 3.0

Password NI Langusse

Name: Aaron Jacoby

Company: Kingston Technology

Contact Information
Details:

- Kingsto [EECIEE ST

Figura 9,4
Informagoées de Contato

DTVault Privacy Settings
Browse DTVault Privacy
Format DTVault Privacy
Online Support

About DTVault Privacy
Shut down DTVault Privacy

Options B

Show All Windows
Hide
Quit

Figura 9,2
Opgébes DTVP 3.0

Settings

Datdlraveler®
VAULT FRlVAE_X”VB:D:'

'

Select Language: English

Password Contact Information

Franqais
Italiano

Deutsch
Espariol

EES

E  inavion BT S

Figura 9.5
Selecione o Idioma
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(Observacéo: Para finalidades de segurancga, sua senha atual do DTVP 3.0 é necessaria para

atualizar e/ou modificar qualquer uma dessas configuragées.)

Navegar DTVP 3.0

* Permite que vocé navegue pelo conteudo da particdo de dados de seguranga enquanto

esta conectado

Formatar DTVP 3.0

* Permite que vocé formate a particdo de dados
de seguranca (Aviso: Todos os dados seréo
apagados). (Figura 9.6)

Suporte on-line (E necessario acesso a Internet)

* Abra seu navegador na Internet e navegue
para http://www.kingston.com/support/ onde
vocé podera acessar mais informacdes de
suporte

Sobre o DTVP 3.0
* Fornece detalhes especificos sobre o DTVP

3.0, incluindo informagdes sobre a versao do
Aplicativo e do Firmware (Figura 9.7)

Encerrar DTVP 3.0

* Encerra de modo apropriado o DTVP 3.0,

permitindo que seja removido com seguranga

de seu sistema

WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Modules Version Information

Figura 9,7 — Sobre o DTVP 3.0
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-Seg¢ao Mac concluida-

Configuragao (Ambiente Linux)

(OBSERVACAO: Com as varias distribuigbes de Linux disponiveis atualmente, a ‘aparéncia’
de suas interfaces pode variar de uma versdo para a outra. Entretanto, o conjunto de
comandos gerais usados no aplicativo do terminal é bastante similar e pode ser consultado
nas instrugdes do Linux que se sequem. As capturas de tela usadas como exemplos nesta
seg¢do foram criadas em um ambiente Linux Ubuntu v13.x.)

Certas distribuicdes de Linux irdao exigir privilégios de usuario especial (raiz) a
. fim de executar os comandos DTVP 3.0 de modo adequado na janela do
aplicativo do terminal.

Insira o DTVP 3.0 em uma porta USB disponivel em seu

notebook ou computador e aguarde o sistema operacional ; DTVP30
Linux detecta-lo. Quando o fizer, vocé vera o icone do 2

volume DTVP30 aparecer® na area de trabalho ou barra

lateral, como mostrado na Figura 10.1. Figura 10.1 - Volume DTVP30

O DTVP 3.0 vem com 5 comandos que podem ser
usados no Linux:
dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login e dtvp_logout

(Observacgéo: Para executar esses comandos vocé deve abrir uma janela do aplicativo do
“Terminal” e navegar até a pasta onde esta cada arquivo. Cada comando deve ser precedido

pelos dois caracteres a seguir: “./” (um ponto e uma barra).

Para usuarios de 32 bits, abra uma janela do aplicativo “Terminal” e altere o diret6rio atual para
Imedia/adminuser/DTVP30/linux/linux32$ digitando o seguinte comando no prompt:

cd /media/adminuser/DTVP30/linux/linux32 (em seguida pressione ENTER).
Para usuarios de 64 bits, abra uma janela do aplicativo “Terminal” e altere o diret6rio atual para
/media/DTVP30/linux/linux64$ digitando o seguinte comando no prompt:

cd /media/adminuser/DTVP30/linux/linux64 (em seguida pressione ENTER.)

Documento n° 48003003-001.A01 DataTraveler® Vault - Privacy 3.0 AV Pagina 24 de 33



K Kingston

*Observacdo: Se o volume DTVP 3.0 ndo for carregado automaticamente pelo sistema
operacional vocé precisara carregar o volume manualmente em uma janela do terminal
usando o comando ‘mount’do Linux. Consulte a documentagdo Linux para sua distribuicdo
especifica do Sistema Operacional, ou site favorito de suporte on-line, para a sintaxe
apropriada e opgbes de comando.

Inicializagao do dispositivo (Ambiente Linux)

Depois que o DTVP 3.0 estiver conectado a seu computador e for reconhecido pelo sistema
operacional, o dispositivo precisara ser inicializado antes da primeira utilizacdo. Para fazé-lo,
abra o aplicativo do “Terminal’ (ou janela de linha de comando) e siga esses passos:

(Observagéo: As capturas de telas e instrugbes nesta segéo utilizam a pasta linux64 (o que
significa 64 bits) para a finalidade de demonstrar o uso do dispositivo DTVP 3.0 no Sistema
Operacional Linux. Tenha em mente que, caso esteja usando a versdo de 32 bits do Linux,
precisara simplesmente navegar para a pasta respectiva de 32 bits em lugar da pasta de 64
bits, i.e. linux32 em vez de linux64).

1. Altere o diretério para o volume DTVP T
3.0 digitando o comando a seguir no
prompt do terminal (ComO visto na Figura adminuser@Inspiron-1525: /media/adminuser /DTVP30/1inux/1inux64$
10.2.):

adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64
adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1inux/1linux64

cd /media/adminuser/DTVP30/linux/linux64 Figura 10.2 - Navegagdo na linha de comando

(Observagdo: ‘Nomes de comandos e O nome do usuario neste exemplo é "adminuser" e
pastas (diretorio) diferenciam letras portanto aparece no caminho. A sintaxe e os caminhos
maiusculas de minusculas, i.e. ‘linux32’ podem variar com base na verséo do linux que vocé esta
NAO é o mesmo que ‘Linux32.’ A sintaxe usando.

também deve ser digitada exatamente

como mostrada).

2. Digite Is (como em list) no prompt atual e pressione ENTER. Uma lista de arquivos e/ou
pastas sera apresentada na pasta /media/adminuser/DTVP30/linux/linux32 (ou linux64).
Vocé vera os cinco comandos DTVP 3.0 listados, dtvp_about, dtvp_forgotpassword,
dtvp_initialize, dtvp_login e dtvp_logout como mostrado na Figura 10.3.

A ® @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1linux/linux64
adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64S$ 1s

dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout
adminuser@Inspiron-1525:/media/adminuser/DTVP30/1linux/1linux64$ |
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Figura 10.3 — Lista de comandos DTVP 3.0

— A sec¢éo Linux deste manual é baseada na versdo de 64 bits do Ubuntu 13.x —

3. Para inicializar o DTVP 3.0 digite o seguinte comando no prompt do terminal e pressione
ENTER: ./dtvp_initialize* (Lembre-se os comandos diferenciam letras maiusculas de
minusculas). Ver Figura 10,4.

O S adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64S ./dtvp_initialize

Figure 10.4 — Executando um comando DTVP 3.0

4. Apés pressionar ENTER, o contrato de licenga sera exibido na janela do terminal.
Pressione ‘Y’ para aceitar o contrato de licenga e prosseguir. (Observagédo: Se pressionar
‘N’ e ndo aceitar o contrato de licenciamento vocé voltara para o prompt do terminal e ficara
impossibilitado de continuar o processo de inicializagdo, até repetir o estagio 3 e pressionar
Y’.)

5. Depois que aceitar o contrato de licenga, vocé sera solicitado a informar (criar) uma senha,
que sera usada para proteger os arquivos armazenados na particdo de dados de
segurancga. A senha que vocé criar deve seguir os seguintes critérios antes do processo de
inicializagdo permitir que vocé continue:

a. As senhas devem conter 6 caracteres ou mais (até 16 caracteres).
b. As senhas devem conter trés (3) das seguintes opgoes:

- LETRAS MAIUSCULAS, letras minUsculas, caracteres numéricos e/ou
caracteres especiais (!, $, etc.)

6. Confirme sua senha digitando-a novamente na linha de comando quando solicitado e
pressione ENTER. Se as senhas coincidirem vocé sera notificado que o DTVP 3.0 foi
inicializado com sucesso. Se as senhas ndo coincidirem vocé recebera uma mensagem
indicando que ainda precisa confirmar a senha corretamente. Para fazé-lo, repita as etapas
de 3 a 6 até que as senhas coincidam.
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Depois de criar sua senha, um volume de dados de seguranga (particdo) ira aparecer no
desktop. Isso indica que o processo de inicializag&o foi bem-sucedido e agora esta concluido.
Vocé pode comecar a usar o DTVP 3.0.

*Observagéo: Certas distribuicbes de Linux irdo exigir privilégios de usuario especial (raiz) a
fim de executar os comandos DTVP 3.0 de modo adequado na janela do aplicativo do
terminal.

Uso do dispositivo (Ambiente Linux)

Depois que o DTVP 3.0 tiver sido inicializado vocé pode acessar a particido de dados de
segurancga fazendo login no dispositivo usando a senha do DTVP 3.0 criada na pagina 23.
Para fazé-lo, siga esses passos:

1. Abra uma janela do aplicativo do ‘Terminal’ .
2. Digite o comando a seguir no prompt do terminal: cd /media/adminuser/DTVP30/linux/linux64

3. Com o prompt de comando agora em /media/adminuser/DTVP30/linux/linux64$, digite o comando a
seguir para se conectar ao dispositivo: ./dtvp_login* e pressione ENTER. (Observagcdo: Nomes de
comandos e pastas diferenciam letras maitsculas de minusculas e a sintaxe deve ser exata.)

4. Digite a senha do seu DTVP 3.0 e pressione ENTER. Apds a conex&o bem-sucedida, o volume de dados
de seguranca sera aberto em seu desktop e vocé podera prosseguir com o uso do DTVP 3.0.

Durante o processo de login, se for digitada uma senha incorreta, vocé tera outra oportunidade
para digitar a senha correta repetindo a etapa 3; entretanto ha um recurso de seguranga
integrado que monitora 0 numero de tentativas erradas de login. Se esse numero alcangar o
valor predefinido de 10 tentativas erradas, o DTVP 3.0 sera bloqueado e sera necessario
inicializar o dispositivo executando o comando dtvp_forgotpassword, antes do proximo uso.
Este processo ira permitir que vocé crie uma nova senha, mas para proteger a privacidade de
seus dados, o DTVP 3.0 ira formatar a particdo de dados de segurancga. Isso significa que
todos os seus dados serao perdidos.

Depois que o processo dtvp_forgotpassword estiver concluido e vocé configurar com
sucesso uma nova senha, o contador de segurancga incorporado que monitora as falhas de
tentativas de login sera reiniciado (Observagdo: Uma conexdo bem-sucedida antes de atingir o
numero maximo de tentativas (MaxNoA - abreviagdo) também ira reinciar o contador de erros
de login.)
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Quando terminar de usar o DTVP 3.0, desconecte-se do dispositivo e proteja seus dados.
Para isso, siga estas etapas:

1. Abra uma janela do aplicativo do ‘Terminal’ .
2. Navegue até a pasta linux64: cd /media/adminuser/DTVP30/linux/linux64

3. Com o prompt de comando agora em /media/adminuser/DTVP30/linux/linux64$,
digite o comando a seguir para fazer logout do dispositivo adequadamente:
Jdtvp_logout* e pressione ENTER. (Observagdo: Nomes de comandos e pastas
diferenciam letras maiusculas de minusculas e a sintaxe deve ser exata.)

4. Remova o DTVP 3.0 do seu sistema e guarde-o em local seguro.

*Observagéo: Certas distribuicbes de Linux irdo exigir privilégios de usuario especial (raiz) a
fim de executar os comandos DTVP 3.0 de modo adequado na janela do aplicativo do
terminal.

-Sec¢ao Linux concluida-

Ajuda e Resolucao de Problemas
Bloqueio do dispositivo

O DTVP 3.0 possui um recurso de seguranga que impede o0 acesso n&o autorizado a particao
de dados quando o numero maximo de tentativas erradasconsecutivas (MaxNoA) for
atingido; a configuragao padrao de fabrica tem o valor predefinido em 10 (n° de tentativas).

O ‘contador de bloqueio monitora cada login errado e pode ser reiniciado de duas maneiras: 1)
Um login correto antes de atingir o MaxNoA ou 2) Atingindo o MaxNoA e realizando uma
formatagao no dispositivo.*

Se for digitada uma senha incorreta, uma
mensagem de erro ira aparecer logo abaixo do ~
campo “Hint, indicando uma falha no login. Ver Vi
Figura 11.1.

Password:
Se e quando for feita uma 72 tentativa errada, Hint
vocé verda uma mensagem de erro adicional a BT e
indicando que s6 tem 3 tentativas restantes
antes de atingir o MaxNoA (que é definido em Forgot Password

3 i Contact Information e
10 por padrdo). Ver Figura 11.2. il Read-Only Mod
B8 Cancel |

Apds a 10° tentativa errada de login, o DTVP
3.0 ird bloquear permanentemente a particdo de
Figura 11.1 - Erro de Login
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dados e sera necessaria uma formatacdo do
dispositivo antes da préxima utilizagdo. Isso
significa que todos os dados armazenados no
DTVP 3.0 serao perdidos e vocé precisara
criar uma nova senha.

Essa medida de seguranga impede que alguém
(que nado tenha a sua senha) faga incontaveis
tentativas de login e consiga acesso aos seus
dados confidenciais.

Se vocé for o proprietario do DTVP 3.0 e
esquecer sua senha, as mesmas medidas de
segurangca serdao aplicadas, incluindo a
formatagao do dispositivo.*

Para mais detalhes sobre esse recurso, veja
‘Esqueci a senha’ na pagina 26.

Password:

Hint

Failed to Login: Please type your password again.

A

3 Attempts left before your DTVault Privacy is blocked
permanently.

Forgot Password

Contact Information

Read-Only Mode

i P Cncel ]

Figura 11.2 - 7° Erro de Login

*Observacédo: A formatacéo do dispositivo ira apagar TODAS as informagbées armazenadas na

particdo de dados de seguranga do DTVP 3.0.
Esqueci a Senha (Windows e Mac)

Se esquecer sua senha, vocé pode clicar no
link “Forgot Password’ que aparece na
janela de login do dispositivo quando o
DTVP 3.0 é executado (ver Figura 11.3.)

Esta opgado ira permitir que vocé crie uma
nova senha, mas para proteger a
privacidade de seus dados, o DTVP 3.0
sera formatado. Isso significa que todos os
seus dados armazenados na area de
seguranga serao apagados no processo.*

Quando vocé clicar em “Forgot Password’,
uma caixa de mensagem (Figura 11.4) ira
aparecer e perguntar se vocé deseja digitar
uma nova senha antes de executar a
formatagcdo. Neste momento, vocé pode 1)
clicar em ‘OK’ para confirmar ou 2) clicar
em ‘Cancel’ para retornar a pagina de login.

Password:

Hint

Forgot Password

Contact Information

Read-Only Mode

- Cancel

Figura 11.3 — Esqueci a senha
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Se vocé optar por continuar, vocé sera
solicitado a criar uma nova senha complexa »

e uma nova dica. A dica ndo é um campo
obrigatério, mas pode ser util para fornecer
uma pista sobre a senha, se algum dia ela
for esquecida.

Forgot Password

| oK Cancel

(Observagdo: A dica NAO PODE ser
exatamente igual a senha do DTVP 3.0.) Figura 11.4 — Prompt antes da formatagéo

Esqueci a Senha (Linux)

Se vocé esquecer sua senha podera executar o comando dtvp_forgotpassword a partir do
prompt /media/DTVP30/linux/linux32$ na janela do aplicativo do “Terminal”’. Esta opgao ira
permitir que vocé crie uma nova senha, mas para proteger a privacidade de seus dados, o
DTVP 3.0 sera formatado. Isso significa que todos os dados armazenados na particdo de
dados de seguranga serdo apagados no processo.*

*Observacédo: A formatacéo do dispositivo ira apagar TODAS as informagbées armazenadas na
particdo de dados de seguranga do DTVP 3.0.

Conflito de Letra de Drive (Sistemas Operacionais Windows)

Como mencionado na se¢ao ‘Requisitos do Sistema’ deste manual (na pagina 3), o DTVP 3.0
exige duas letras consecutivas de drive APOS o Ultimo disco fisico que aparece antes do
‘espacgo’ na designacéo de letras de drives (ver Figura 11.5.) Isto NAO esta relacionado com
compartilhamentos de rede porque eles sao especificos aos perfis de usuario e ndo ao proprio
perfil do hardware do sistema, assim aparecendo disponiveis para o Sistema Operacional.

Isto significa que o Windows pode atribuir ao DTVP 3.0 uma letra de drive que ja esta sendo
utilizada por um compartilhamento de rede ou caminho UNC (Convengado de Nomenclatura
Universal), causando um conflito de letras de drive. Se isto ocorrer, consulte o seu
administrador ou departamento de assisténcia técnica para alterar a atribuicido das letras de
drive no Gerenciamento do Disco do Windows (necessarios privilégios de administrador).
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Favorites 4 Hard Disk Drives (3)
B Desktop Local Disk (C:) 300GB (D)
8 Downloads T — | eeee— |
g/ 158 GB free of 232 GB D7 67.1 GB free of 298 GB
5] RecentPlaces
Local Disk (E)
C e— —
9 Libraries =g 162 GB free of 931 GB
3 Document: 5 o . T
a wi )
T evices with Removable Storage (10)
L 2l DVD RW Drive (F) Removable Disk ()
B v \Eg rive (F: ., Removable Disk (G
1% Computer -, Removable Disk (H) -, Removable Disk ()
&, Local Disk (C) - -
s 300GB (D)
s Local Disk (E) -, Removable Disk (1) -, Removable Disk (K)
& DVD RW Drive (L:) DTVP30
) DVD RW Drive (L:) DTVP30
COFS
L HPEKWIN7X86-78 Workgroup: WORKGROUP Memory: 4.00 GB
- Processor: Intel(R) Core(TM)2 Duo
14 items M Computer

Figura 11.5 — Meu Computador

Neste exemplo, o DTVP 3.0 utiliza o drive F:, que € a primeira letra de drive apds o E: (o ultimo
disco fisico antes do intervalo de letra de drive). Como a letra G: € um compartilhamento de
rede e nao faz parte do perfil de hardware, o DTVP 3.0 pode tentar utiliza-lo como a segunda
letra de drive, causando um conflito.

Se nao existirem compartilhamentos de rede no seu sistema e o DTVP 3.0 continuar nao
iniciando, é possivel que um leitor de cartdes, um disco removivel ou outro dispositivo
previamente instalado esteja mantendo a letra de drive a ele atribuida e causando o conflito.

Observe que o Gerenciamento de Letra de Drive, ou DLM, melhorou significativamente no
Windows XP SP3, Vista, 7 e 8, entdo pode ser que nao encontre este problema, mas se vocé
nao conseguir resolver o conflito, entre em contato com o Departamento de Suporte Técnico
da Kingston para mais assisténcia.

Mensagens de Erro

N&o é possivel criar arquivo — Esta mensagem de erro ira aparecer ao tentar CRIAR um
arquivo ou pastaNA particdo de dados de seguranga enquanto estiver conectado no modo
somente leitura.

Unable to create folder l—a-l

i Unable to create the folder 'New folder'

File system error (65535).

OK
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Figura 12.1 — Nao é possivel criar Erro de arquivo

Erro ao Copiar Arquivo ou Pasta— Esta mensagem de erro ira aparecer ao tentar COPIAR um
arquivo ou pastaPARA a particdo de dados de seguranga enquanto estiver conectado no
modo somente leitura.

Copy Folder S

The disk is write-protected.

Remove the write-protection or use another disk.
DTVP30
Date created: 9/26/2013 9:23 AM
==

b P

TryAgain | | Cancel

Figure 12.2 — Erro ao Copiar arquivo ou Erro de pasta

Erro ao Excluir Arquivo ou Pasta— Esta mensagem de erro ira aparecer ao tentar EXCLUIR um
arquivo ou pastaDA particdo de dados de seguranga enquanto estiver conectado no modo
somente leitura.

Figure 12.3 — Erro ao excluir arquivo ou Erro de pasta

Se no momento estiver conectado no modo somente leitura e desejar desbloquear o dispositivo
para acesso completo de leitura/gravagdo a particdo de dados de seguranga, vocé deve
desligar o DTVP 3.0 e voltar a se conectar, deixando a caixa de selecdo ‘Read-Only Mode’
desmarcada durante o login.

Comandos Linux do DTVP 3.0

Sintaxe* Descricao
dtvp_about Jdtvp_about Exibe n® de série, firmware e versdo do aplicativo do
DTVP 3.0

Pode ser executado se o usuario estiver conectado ou
ndo ao DTVP 3.0
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dtvp_forgotpassword Jdtvp_forgotpassword Reinicializa o DTVP 3.0 e permite que vocé crie uma
nova senha
Pode ser executado somente quando o usuario NAO
estiver conectado ao dispositivo DTVP 3.0
(Todos os dados armazenados na particdo de dados de
segurancga serdo perdidos)

dtvp_initialize Jdtvp_initialize Inicializa o DTVP 3.0 e prepara o dispositivo para o
primeiro uso
Executado somente antes do primeiro uso

dtvp_login Jdtvp_login Prompts para senha do DTVP 3.0 para conectar o
usuario a particdo de dados de seguranga
Pode ser executado somente quando o usuario NAO
estiver conectado no dispositivo DTVP 3.0 e somente
APOS o dispositivo ter sido inicializado

dtvp_logout Jdtvp_logout Desconecta o usuario do DTVP 3.0 e fecha a partigéo de
dados de seguranca
Pode ser executado somente quando o usuario estiver
conectado ao dispositivo DTVP 3.0

*Observacdo: Para executar os comandos Linux do DTVP 3.0 vocé deve abrir uma janela do
aplicativo no “Terminal” e navegar até a pasta onde estdo todos os arquivos. Cada comando

deve ser precedido pelos dois caracteres a seguir: *./” (um ponto e uma barra como indicado

no quadro acima).
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Informacije o tej Instrukciji

Ta Instrukcja obstugi dotyczy bezpiecznej pamieci USB DataTraveler® Vault Privacy 3.0 AV
Edition firmy Kingston (nazywanej dalej w skrécie DTVP 3.0) w formie fabrycznej, bez

wprowadzonych dostosowan.

Wymagania systemowe

Platforma PC

* Procesor Pentium IIl lub odpowiednik
(lub szybszy)

* 15MB wolnego miejsca na dysku

* Port USB 3.0, USB 2.0

* Dostepne dwie kolejne litery dysku po
ostatnim dysku fizycznym*

Obstugiwane systemy operacyjne
komputeréw PC

*  Windows 8

(System Windows 8 RT nie jest
obstugiwany)
*  Windows 7 z dodatkiem SP1
«  Windows Vista® z dodatkiem SP2
*  Windows XP z dodatkiem SP3

Platforma Mac

* 15MB wolnego miejsca na dysku
* Port USB 3.0, USB 2.0

Obstugiwane systemy operacyjne

* Mac OS X 10.6.x-10.8x

Platforma Linux

* 5MB wolnego miejsca na dysku
* Port USB 3.0, USB 2.0

Obstugiwane systemy operacyjne

* Jadro Linux w wersji od 2.6

W niektérych dystrybucjach systemu Linux do prawidtowego wykonania polecen pamieci
DTVP 3.0 w oknie aplikacji Terminal sg potrzebne uprawnienia administratora (root).

\—

llustracja 1.1. Porty USB 3.0

Kingston

llustracja 1.2. Pamieé DTVP 3.0
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*Uwaga: zobacz ,Konflikt liter dyskow” na stronie 27.
Zalecenia

Aby zagwarantowa¢ odpowiednie zasilanie pamieci DTVP AV 3.0, nalezy wiozy¢ ja
bezposrednio do portu USB 3.0 lub 2.0 w notebooku lub komputerze stacjonarnym, tak jak
pokazano na llustracji 1.3. Nalezy unika¢ podtgczania pamieci DTVP 3.0 do urzadzen
peryferyjnych z portem USB, takich jak klawiatura czy koncentrator USB, tak jak pokazano na
llustracji 1.4.

llustracja 1.3. Zalecany sposoéb uzycia llustracja 1.4. Niezalecany sposoéb uzycia

s =

Datalraveler®
Vault Privacy 3.0

ANTI"VIRUS

e —— T —

2013 Kingston Technology Corporalion. 17600
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.
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Instalacja (Srodowisko Windows)

1. Wtéz pamie¢ DTVP 3.0 AV do dostepnego portu
USB w notebooku lub komputerze stacjonarnym i
poczekaj, az system Windows jg wykryje.

* Uzytkownicy systemu Windows XP zobaczg
powiadomienie [1Znaleziono nowy sprzet, tak
jak pokazano na llustracji 2.1.

* Uzytkownicy systemow Windows Vista/7
zobaczg powiadomienie dotyczgce sterownika
urzgdzenia, tak jak pokazano na llustracji 2.2.

* Uzytkownicy systemu Windows 8 zobaczg
powiadomienie w prawym gornym rogu
ekranu.

Po zakonczeniu wykrywania nowego sprzetu system
Windows wyswietli monit o rozpoczecie procesu
inicjowania.

* Uzytkownicy systemu Windows XP mogg
pomingc¢ krok 2 i przejs¢ na strone 6 do sekcji
Inicjowanie urzadzenia.

* Uzytkownicy systeméw Windows Vista/7/8
zobaczg okno autoodtwarzania, podobne do
pokazanego na llustracji 2.3.

2. Wybierz opcje Run DTVP30_Launcher.exe.

Jezeli system Windows nie wyswietli okna
autoodtwarzania, mozesz przejs¢ na partycje dysku
CD-ROM (llustracja 2.4) i recznie uruchomic
program DTVP30_Launcher. Spowoduje to
rozpoczecie procesu inicjowania.

1) Found New Hardware

Kingston DTVault Privacy USB Device

llustracja 2.1. Znaleziono nowy sprzet
(Windows XP)

Installing device driver software
Click here for status.

N\

llustracja 2.2. Instalacja sterownika
urzadzenia
(Windows Vista/7)

[ \
& AutoPlay =3
.' DVD RW Drive (L:) DTVP30
Always do this for software and games:

Install or run program from your media

. | Run DTVP30_Launcher exe

General options

Open folder to view fies

'

(Uwaga:

llustracja 2.3. Okno autoodtwarzania
(Windows Vista/7)
oknie

Opcje menu w
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S EE T - autoodtwarzania mogg sie roznic w
Oect: O | Lo By | T zalezno$ci od tego, jakie programy sg w

o (B Y8

[ e [ 70 rzeczywistosci zginstalowane ~ha

e () memvoees komputerze. Funkcja autouruchamiania

- automatycznie rozpocznie proces
inicjowania).

nnnnnnn
DTV ()

D Drive.

Fil System: COFS

Free Space: Obytes
TotalSize: 11,18,

llustracja 2.4. Zawarto$¢ pamieci DTVP 3.0
Inicjowanie urzadzenia (Srodowisko Windows)

1. Wybierz preferowany jezyk z menu rozwijanego i kliknij przycisk [INext (Dalej) (llustracja
3.1).

-

Device Initialization - DTVault Privacy
my -
@ 2) () (4

Language

Select Language: English v

llustracja 3.1. Wybor jezyka

2. Zapoznaj sie z umowa licencyjng i kliknij przycisk Next (Dalej)(llustracja 3.2). (Uwaga: przed
kontynuowaniem nalezy zaakceptowaC umowe licencyjng, poniewaz w przeciwnym razie
przycisk Next (Dalej) pozostanie wytgczony).
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Device Initialization - DTVault Privacy

License Agreement

SOFTWARE LICENSE AGREEMENT -
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying
this Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic =

Q@ Accept Dedline

N e

\

llustracja 3.2. Umowa licencyjna

1. Hasto musi zawierac co najmniej 6 znakow (maks. 16 znakow).
2. Hasto musi zawieraC znaki nalezgce do trzech (3) z nastepujgcych kategorii:
- WIELKIE LITERY, mate litery, cyfry i/lub znaki specjalne (!, $ itp.).

. Utworz hasto, aby zabezpieczy¢ dane w pamieci DTVP 3.0. Wprowadz je w polu Password
(Hasto), a nastepnie wprowadz je ponownie w polu Password Confirmation (Potwierdzenie
hasta), tak jak pokazano na llustracji 3.3. Utworzone hasto musi spetniaC ponizsze kryteria,
aby mozna byto kontynuowac proces inicjowania:

Mozna réwniez wprowadzi¢ wskazowke dotyczgcag hasta, ale nie jest to obowigzkowe. Pole
wskazowki moze pomadc w przypomnieniu sobie zapomnianego hasta. (Uwaga: wskazowka
NIE MOZE byc¢ taka sama jak hasto).
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Password

* Password:

Hint:

*Mandatory field

Device Initialization - DTVault Privacy

* Password Confirmation:

o Password Rules

Pwd Hint Goes Here

llustracja 3.3. Konfiguracja hasta

4. W wyswietlonych polach tekstowych wprowadz informacje kontaktowe (zobacz llustracja
3.4) (Uwaga: Informacje wprowadzone w tych polach NIE MOGA zawieraC ciggu hasta
utworzonego w kroku 3. Pola te sg jednak opcjonalne i mozna pozostawic je puste).

* Pole Name (Imie i nazwisko) moze zawiera¢ do 32 znakéw, ale nie moze
zawiera¢ doktadnego hasta.

* Pole Company (Firma) moze zawiera¢ do 32 znakdéw, ale nie moze
zawiera¢ doktadnego hasta.

* Pole Details (Szczegodlty) moze zawiera¢ do 156 znakow, ale nie moze
zawiera¢ doktadnego hasta.
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p
Device Initialization - DTVault Privacy

Contact Information

Name:

Company:

Details:

CKingston B - )

llustracja 3.4. Informacje kontaktowe

5. 5. Kiliknij przycisk Finish (Zakoncz), aby zakonczy¢ proces inicjowania urzgdzenia. Pamie¢
DTVP 3.0 sformatuje teraz bezpieczng partycje danych i powiadomi o zakoczeniu operaciji.

> Uwaga: w przypadku pracy w systemie Windows XP w trybie innym niz tryb
.~ administratora procedura formatowania moze potrwaé¢ dtuzej niz w trybie
administratora.

Opcjonalny program antywirusowy ESET (tylko platforma Windows)

Instalacja programu DriveSecurity jest wykonywana po zakonhczeniu procesu inicjowania i powoduje
wysSwietlenie okna z umowg licencyjng. Dostepne sg trzy opcje:

1. Kliknij przycisk | Accept (Akceptuje), aby

Zaakceptowaé . UmOVYQ ”CGncyjna . : r DriveSecurity License Agreement | = &‘
kontynuowa¢ instalacje oprogramowania
antywirusowego DriveSecurity_ A copy of the DriveSecurity End User License Agreement

(EULA) has been copied on your desktop. Do you accept
o . . the terms and conditions of the EULA?
2. Kiliknij przycisk | Do Not Accept (Nie

akceptuje), aby zrezygnowa¢ z instalacji
programu DriveSecurity i kontynuowa¢ od
strony 11 tej Instrukcji obstugi.*

’ I Accept ][ I Do Not Accept ” Display EULA

\

3. KIliknij przycisk Display EULA (Wyswietl
umowe EULA), aby otworzy¢ i przeczytac
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Umowe licencyjng uzytkownika koncowego.

A — To jest gldwne okno programu
DriveSecurity, w ktorym od momentu
zainicjowania i/lub podtagczenia bezpiecznej
zaszyfrowanej pamieci firmy Kingston sg
wyswietlane biezace informacje o stanie oraz
dziennik aktywnosci. W tym oknie sg takze
wyswietlane alerty aplikacji generowane, gdy
program DriveSecurity wykryje wirusa lub
inne zagrozenie wymagajgce interwencji
uzytkownika.

B — Obraz firmy ESET () znajdujacy
sie tuz nad oknem dziennika aktywnosci jest
w rzeczywistosci tgczem internetowym do
witryny firmy ESET.

C — Grafikka Znak zapytania ( )
znajdujgca sie w poblizu prawego gérnego
rogu okna gtéwnego umozliwia wyswietlenie
tematow pomocy programu DriveSecurity.

D — Grafika X ( ) znajdujgca sie w
prawym gornym rogu okna gidwnego
umozliwia zminimalizowanie interfejsu
programu DriveSecurity do paska zadan.

E — Grafika Lupa wyszukiwania (/C) )
umozliwia zainicjowanie skanowania
bezpiecznej pamieci USB przez program
DriveSecurity.

O
F — Grafika Przycisk zasilania ( )
umozliwia zamkniecie okna programu
DriveSecurity [ wytaczenie ustugi
antywirusowej.

B
curi

DriveSe!
powered by

Cher

ty ™

NOO32

—

y
O Retrieving license
O Starting activator

O Loading Engine
O Engine loaded
A U hESETemai bt

O Local icense not found
O Downloading activator

O Saving activation data
O Activation successful

G

C|[D
|

cle/X

dever eXtensions

J

0:| o— |

¥| 7526 (20120928) v2.4

| )

A

I K

llustracja 3.5. Okno programu

DriveSecurity

*Okno DriveSecurity License Agreement (Umowa licencyjna programu DriveSecurity) bedzie wyswietlane po kazdym pomysinym
zalogowaniu sig, dopoki uzytkownik nie zaakceptuje umowy ORAZ nie sformatuje na kazdej pamieci bezpiecznej partycji danych.

G — Grafika Miniatura urzgdzenia USB (
danych.

) wskazuje litere dysku przypisang do bezpiecznej partycji
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'
H — Grafika Dfugopis i papier() umozliwia uzytkownikowi reczne sprawdzanie, czy sg dostepne

aktualizacje sygnatur wiruséw.

I — Ciag liczbowy znajdujgcy sie ponizej paska stanu wskazuje biezgcg wersje definicji podpisow.

J — Wskaznik paska stanu skanowania pamigci oraz pasek postepu aktualizowania sygnatur.

K — Cigg liczbowy znajdujacy sie w lewym dolnym rogu okna wskazuje biezgcg wersje programu

DriveSecurity.

To jest gtéwny dziennik aktywnosci,
w  ktorym jest wysSwietlana lista
plikbw  przeskanowanych przez
program  DriveSecurity wraz z
wynikami skanowania kazdego pliku.

Grafika ,tarcza ze znakiem wyboru”
wskazuje, ze element zostat
przeskanowany i pomysinie
umieszczony w pamieci USB (nie
wykryto probleméw z plikami).

Grafika ,tarcza z czerwonym
znakiem X’ wskazuje, ze element
zostat przeskanowany i usuniety z
pamieci USB*, poniewaz jego
zawartos$¢ zostata zainfekowana.

*Program DriveSecurity chroni
bezpieczne zaszyfrowane pamieci
firmy Kingston i usuwa tylko
zainfekowane pliki, ktére zostaly
wykryte w (lub skopiowane do)
pamieci w czasie, gdy byfa
uruchomiona ustuga
DriveSecurity. Ten program nie
skanuje stacji roboczej hosta ani
Zrédfa pochodzenia pliku i nie
usuwa z nich zadnej zawartosci.

DriveSecurity™ clevX

powered by CIJer woos2 dever eXtensions

r\) F:\RECYCLEResktop ini -
0 FAutorun.inf - Infected file, deleted

W/ F:RECYCLER\desktop ini

0 FAutorun.inf - Infected file, deleted

W/ F:RECYCLER\desktop ini

0 FAutorun.inf - Infected file, deleted

WV F:RECYCLER\desktop ini

W/ F:RECYCLER\desktop ini

W F:2nw3rjta.cmd - Infected file, deleted

0 F\Autorun.inf - Infected file, deleted

0 F:\bsp.cmd - Infected file, deleted

0 F:'ft96s.exe - Infected file, deleted

0 Fiok.exe - Infected file, deleted

W F:j.exe - Infected file, deleted

0 Flwapojr.cmd - Infected file, deleted

@ F:Autorun.inf - Infected file, deleted

W FRECYCLER\desktop ini v

<
I 1 ]
g @ [ 8239(20130417) v2.6

llustracja 3.6. Alerty programu DriveSecurity

Nr dokumentu: 480030AV-001.A01

DataTraveler® Vault Privacy 3.0 AV Strona 11 z 34




'KTECH’NOLOGY

Uzytkowanie urzgdzenia (Srodowisko Windows)

Po zainicjowaniu pamieci DTVP 3.0 mozna A—
uzyskac dostep do bezpiecznej partycji danych |5
i korzysta¢ z opcji pamieci, logujgc sie do niej ‘["»l
przy uzyciu hasta. W tym celu wykonaj
nastepujgce kroki: Password:  esseseess

1. Wt6z pamie¢ DTVP 3.0 do portu USB w
notebooku lub komputerze stacjonarnym i
wprowadz hasto (zobacz llustracja 4.1).

Forgot Password

2. Po wpisaniu hasta kliknij przycisk Login Contact Infmation _—
(Zaloguij), aby kontynuowac. I

* Po wprowadzeniu poprawnego hasta
pamieé DTVP 3.0 zostanie
odblokowana i bedzie ~mozna
rozpoczgc¢ korzystanie z niej.

llustracja 4.1. Okno logowania

* Jezeli zostanie wprowadzone niepoprawne hasto, tuz pod polem Hint (Wskazowka)
zostanie wyswietlony komunikat o btedzie wskazujgcy na niepowodzenie logowania.

(UWAGA: Jezeli podczas logowania zostanie wprowadzone btedne hasto, bedzie mozna
ponownie sprobowac¢ wprowadzi¢ poprawne hasto, ale wbudowana funkcja zabezpieczen
Zlicza nieudane préby logowania®. Po 10 (wstepnie skonfigurowana liczba) nieudanych probach
logowania pamie¢ DTVP 3.0 zostanie zablokowana i przed ponownym jej uzyciem bedzie
konieczne sformatowanie bezpiecznej partycji danych. OZNACZA TO, ZE WSZYSTKIE
DANE PRZECHOWYWANE W PAMIECI DTVP 3.0 ZOSTANA WYMAZANE. Aby uzyskac¢
wiecej informacji dotyczgcych tej funkcji, zobacz sekcje Blokada urzgdzenia na stronie 20).

3. Bezpieczng partycje danych mozna odblokowac w trybie tylko do odczytu (ten tryb czasami
jest nazywany ,trybem ochrony przed zapisem”), zaznaczajgc pole wyboru Read-Only Mode
(Tryb tylko do odczytu) przed zalogowaniem sie do pamieci. Gdy uzytkownik uwierzytelni
sie w trybie tylko do odczytu, bedzie mie¢ mozliwos¢ otwierania i wyswietlania zawartosci
pamieci DTVP 3.0, ale nie bedzie mie¢ mozliwosci aktualizowania, zmieniania ani usuwania
tej zawartosci. (Uwaga: w trybie tylko do odczytu w menu pamieci DTVP 3.0 nie jest
dostepna opcja formatowania, ktdrg opisano na stronie 11).

W przypadku zalogowania sie w trybie tylko do odczytu i koniecznosci odblokowania pamieci z
petnymi uprawnieniami do odczytu/zapisu na bezpiecznej partycji danych nalezy wytgczy¢
pamie¢ DTVP 3.0 (zobacz strone 12) i zalogowa¢ sie ponownie, usuwajgc przed
uwierzytelnieniem zaznaczenie pola wyboru Read-Only Mode (Tryb tylko do odczytu).
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*Uwaga: po pomysinym uwierzytelnieniu uzytkownika licznik nieudanych logowan jest
resetowany.

Opcje urzadzenia (Srodowisko Windows)

Po zalogowaniu sie do pamieci w prawym rogu paska zadan systemu Windows (llustracja 5.1)
bedzie wyswietlana ikona DTVP 3.0. (Uwaga: uzytkownicy systemu Windows 7 muszg klikngc
przycisk strzatki w gore na pasku zadan, aby uzyskac¢ dostep do ikony DTVP 3.0 (llustracja
5.2). W systemie Windows 8 podobna funkcja jest dostepna w aplikacji Desktop (Pulpit).

Klikniecie ikony DTVP 3.0 spowoduje wyswietlenie nastepujgcego menu:

ﬁ DTVaultPrivacy30 Settings
) Browse DTVaultPrivacy30
& Format DTVaultPrivacy30
&) Online Support [ ) 5
— @ About DTVaultPrivacy30
a Shut down DTVaultPrivacy30

Customize...

Customize...

AM
\ l!v‘ F";\ b) 926 0

llustracja 5.1. Menu pamieci DTVP 3.0 llustracja 5.2. lkona pamieci DTVP 3.0 na pasku
zadan
(Uzytkownicy systemu Windows 7)

DTVault Privacy Settings (Ustawienia pamigci DTVault Privacy)

* Umozliwia zmiane hasta i/lub wskazdéwki (llustracja 5.3).
* Umozliwia dodanie/wyswietlenie/zmiane informacji kontaktowych (llustracja 5.4).
* Umozliwia zmiane aktualnie uzywanego jezyka (llustracja 5.5).

(Uwaga: ze wzgledow bezpieczenstwa aktualizacja i/lub modyfikacja tych ustawien wymaga
podania aktualnego hasta pamieci DTVP 3.0).
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assword  Contact Infomton | Lanaueae
Aaron Jacoby

Kingston Technology

llustracja 5.3.
Zmiana hasfta

llustracja 5.4.
Informacje kontaktowe

llustracja 5.5.
Wybér jezyka

Browse DTVault Privacy (Przegladaj pamie¢ DTVault Privacy)

* Umozliwia przegladanie zawartosci bezpiecznej partycji danych (po zalogowaniu sig).

Format DTVault
DTVault Privacy)

Privacy* (Formatuj pamieé

* Umozliwia sformatowanie bezpiecznej partyciji
danych. (Ostrzezenie: wszystkie dane zostang
wymazane). (llustracja 5.6)

Online Support (Pomoc
(wymaga dostepu do Internetu)

techniczna online)

Format - DTVaultPrivacy30

WARNING: Formatting will erase ALL data on this disk.
To format the disk (N:), dick OK. To quit, dick CANCEL.

Your password is required to complete format.

Password:

* Umozliwia otwarcie przegladarki internetowe; i
przejscie pod adres
http.//www.kingston.com/support/, gdzie sg
dostepne dodatkowe informacje pomocy
technicznej.

About DTVault Privacy* (Informacje o pamieci
DTVault Privacy)

* Wyswietla szczegétowe informacje dotyczace
pamieci DTVP 3.0, w tym informacje o
wersjach aplikacji i oprogramowania
sprzetowego (llustracja 5.7).

Shutdown DTVault Privacy (Wylacz pamiec

llustracja 5.6. Ostrzezenie dotyczace

formatowania
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DTVault PrivaCY) About - DTVaultPrivacy30
* Prawidtowo wytgcza pamie¢ DTVP 3.0,
umozﬁwiajqc bezpieczne od{aczenie Je] od FCopyright (9 2013 Kingston Technolegy Company, Tnc.
komputera.
Modules Version Information
DTVaultPrivacy30 K30 000FFE23C7ECBD91E0000022
: =

llustracja 5.7. Informacje dotyczgce
pamieci DTVP 3.0

*Uwaga: w systemach Windows Vista i Windows 7 wymagane jest podanie aktualnego hasta
pamieci DTVP 3.0.

-Koniec sekcji dotyczacej systemu Windows-
Instalacja (Srodowisko Mac)

Wt6z pamie¢ DTVP 3.0 do dostepnego portu USB w notebooku lub
komputerze stacjonarnym i poczekaj, az system operacyjny komputera
Mac jg wykryje. Gdy tak sie stanie, na pulpicie zostanie wyswietlony
wolumin DTVP 3.0, tak jak pokazano na llustracji 6.1.
DLVESU
1. Kliknij dwukrotnie ikone dysku CD-ROM pamieci DTVP30.
2. Kliknij dwukrotnie folder Mac widoczny w oknie pokazanym
na llustracji 6.2.
3. Kliknij dwukrotnie ikone aplikacji DTVP30 widoczng w oknie
pokazanym na llustracji 6.3. Spowoduje to rozpoczecie
procesu inicjowania.

llustracja 6.1. Pamieé
DTVP 3.0
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800 () DTVP30

- 8 0 0 (] Mac
uuuuuuu inf DTVP30_Launcher.exe linux Mac . .

']
rr_moved Support DTVP30

llustracja 6.2. Zawarto$¢é pamieci DTVP 3.0 llustracja 6.3. Aplikacja pamigci DTVP 3.0

~ " Kingston

Datalraveler®
Vault Privacy 3.0

13 Kingston Technology Corporaion. 17600 Newhope Street, Fountain Valey, CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.

Inicjowanie urzadzenia (Srodowisko Mac)

1. Wybierz preferowany jezyk z menu rozwijanego i kliknij przycisk [INext (Dalej) (llustracja
7.1).
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Device Initialization - DTVault Privacy

Datdlraveler®

i
@)

VAULT PRIVAE
e e T
3 4
Language
Select Language: English v

Cancel

llustracja 7.1. Wybor jezyka

2. Zapoznaj sie z umowag licencyjng i kliknij przycisk Next (Dalej)(llustracja 7.2). (Uwaga: przed
kontynuowaniem nalezy zaakceptowacC umowe licencyjng, poniewaz w przeciwnym razie
przycisk Next (Dalej) pozostanie wytgczony).

Device Initializati ault Privac
= = — -

Datdlraveler

DEONORC

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston"). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic

(*) Accept ) Decline

llustracja 7.2. Umowa licencyjna

3. Utworz hasto, aby zabezpieczy¢ dane w pamieci DTVP 3.0. Wprowadz je w polu Password
(Hasto), a nastepnie wprowadz je ponownie w polu Password Confirmation (Potwierdzenie
hasta), tak jak pokazano na llustracji 7.3. Utworzone hasto musi spetnia¢ ponizsze kryteria,
aby mozna byto kontynuowac proces inicjowania:
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1. Hasto musi zawiera¢ co najmniej 6 znakéw (maks. 16 znakow).
2. Hasto musi zawierac znaki nalezgce do trzech (3) z nastepujgcych kategorii:
- WIELKIE LITERY, mate litery, cyfry i/lub znaki specjalne (!, $ itp.).

Mozna réwniez wprowadzi¢ wskazowke dotyczgcag hasta, ale nie jest to obowigzkowe. Pole
wskazowki moze pomdc w przypomnieniu sobie zapomnianego hasta. (Uwaga: wskazowka
NIE MOZE by¢ taka sama jak hasto).

Device In 'ielizetmn - DTVault Privacy

Password
* Password: '.”““”
* Password Confirmation: ssscsccee
0 Password Rules
Hint: Pwd Hint Goes Here

= Mandatory field

[{ingstml - <o [

T e T S T o

llustracja 7.3. Konfiguracja hasta

4. W wyswietlonych polach tekstowych wprowadz informacje kontaktowe (zobacz llustracja
7.4) (Uwaga: Informacje wprowadzone w tych polach NIE MOGA zawieraC ciggu hasta
utworzonego w kroku 3. Pola te sg jednak opcjonalne i mozna pozostawic je puste).
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* Pole Name (Imie i nazwisko) moze zawiera¢ do 32 znakéw, ale nie moze
zawiera¢ doktadnego hasta.

* Pole Company (Firma) moze zawiera¢ do 32 znakdéw, ale nie moze
zawiera¢ doktadnego hasta.

* Pole Details (Szczegodlty) moze zawiera¢ do 156 znakow, ale nie moze
zawiera¢ doktadnego hasta.

Device Initialization - DTVault Privacy

Datalraveler®
VAULT PR |VA_

S

Contact Information

Name:

Aaron Jacoby
Compares Kingston Technology

Contact Information
Details:

Cancel

llustracja 7.4. Informacje kontaktowe

5. Kiliknij przycisk Finish (Zakoncz), aby zakonczy¢ proces inicjowania urzgdzenia.

Pamie¢ DTVP 3.0 sformatuje teraz bezpieczng partycje danych (llustracja 7.5) i powiadomi o
zakonczeniu operacji (llustracja 7.6).

6. Kliknij przycisk OK, aby kontynuowac.
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Format - DTVault Pri

Format - DTVault Priv

! Datdlraveler®
l' ) VAULT PRIVA - —

Formatting DTVault Privacy ... Format Complete.

Datdlraveler® =
VAULT PRlVAQX

i — e L Kingston
Kingston = =  —

llustracja 7.5. Formatowanie pamieci DTVP 3.0 llustracja 7.6. Formatowanie zakonczone

Inicjowanie zostato zakonczone.

Uzytkowanie urzgdzenia (Srodowisko Mac)
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Po zainicjowaniu pamieci DTVP 3.0 mozna
uzyskac dostep do bezpiecznej partycji danych g
]

i korzysta¢ z opcji pamieci, logujgc sie do niej
przy uzyciu hasta. W tym celu wykonaj
nastepujgce kroki:

Password: = essssscss

Hint

1. Wtéz pamie¢ DTVP 3.0 do portu USB w
notebooku lub komputerze stacjonarnym i
wprowadz hasto (zobacz llustracja 8.1).

Forgot Password

2. Po wpisaniu hasta kliknij przycisk Login cg,i:c,.nfo,maﬁon
(Zaloguij), aby kontynuowac.

Read-Only Mode

* Po wprowadzeniu poprawnego hasta
pamieé DTVP 3.0 zostanie
odblokowana i bedzie ~mozna
rozpoczgc¢ korzystanie z niej.

llustracja 8.1. Okno logowania

» Jezeli zostanie wprowadzone niepoprawne hasto, tuz pod polem Hint (Wskazdéwka)
zostanie wyswietlony komunikat o btedzie wskazujgcy na niepowodzenie logowania.

(UWAGA: Jezeli podczas logowania zostanie wprowadzone btedne hasto, bedzie mozna
ponownie sprobowac¢ wprowadzi¢ poprawne hasto, ale wbudowana funkcja zabezpieczen
Zlicza nieudane préby logowania®. Po 10 (wstepnie skonfigurowana liczba) nieudanych probach
logowania pamie¢ DTVP 3.0 zostanie zablokowana i przed ponownym jej uzyciem bedzie
konieczne sformatowanie bezpiecznej partycji danych. OZNACZA TO, ZE WSZYSTKIE
DANE PRZECHOWYWANE W PAMIECI DTVP 3.0 ZOSTANA WYMAZANE. Aby uzyskac¢
wiecej informacji dotyczgcych tej funkcji, zobacz sekcje Blokada urzgdzenia na stronie 20).

4. Bezpieczng partycje danych mozna odblokowac¢ w trybie tylko do odczytu (ten tryb czasami
jest nazywany ,trybem ochrony przed zapisem”), zaznaczajgc pole wyboru Read-Only Mode
(Tryb tylko do odczytu) przed zalogowaniem sie do pamieci. Gdy uzytkownik uwierzytelni
sie w trybie tylko do odczytu, bedzie mie¢ mozliwos¢ otwierania i wyswietlania zawartosci
pamieci DTVP 3.0, ale nie bedzie mie¢ mozliwosci aktualizowania, zmieniania ani usuwania
tej zawartosci. (Uwaga: w trybie tylko do odczytu w menu pamieci DTVP 3.0 nie jest
dostepna opcja formatowania, ktdrg opisano na stronie 19).

W przypadku zalogowania sie w trybie tylko do odczytu i koniecznosci odblokowania pamieci z
petnymi uprawnieniami do odczytu/zapisu na bezpiecznej partycji danych nalezy wytgczy¢
pamie¢ DTVP 3.0 i zalogowac sie ponownie, usuwajgc przed zalogowaniem zaznaczenie pola
wyboru Read-Only Mode (Tryb tylko do odczytu).

Nr dokumentu: 480030AV-001.A01 DataTraveler® Vault Privacy 3.0 AV Strona 21 z 34



K Kingston

Kingston §

* Po pomysinym uwierzytelnieniu uzytkownika licznik nieudanych logowar jest resetowany.

Opcje urzadzenia (Srodowisko Mac)

Po zalogowaniu sie do pamieci w doku systemu Mac OS X bedzie widoczna ikona DTVP30,

tak jak pokazano na llustracji 9.1 ponizej:

HOs@e 0BT OR

_— 2 s

llustracja 9.1. Ikona pamieci DTVP 3.0 w doku systemu Mac OS X

Przytrzymanie klawisza Control na klawiaturze i klikniecie
ikony DTVP30 spowoduje wyswietlenie menu pokazanego na
llustracji 9.2 po prawej.

DTVP 3.0 Settings (Ustawienia pamigci DTVP 3.0)

* Umozliwia zmiane hasta i/lub wskazoéwki (llustracja
9.3).

* Umozliwia dodanie/wyswietlenie/zmiane
kontaktowych (llustracja 9.4).

* Umozliwia zmiane uzywanego jezyka (llustracja 9.5).

informacji

Settings

) Settings
Y D -
atclravel UN ®
\ Datdlraveler
VAULT PRI ¢
l' e > l' VAULT PRIVACY 3.
.| Contact Information = Language Password Language
* Current Password: | Name: Aaron Jacoby
* New Password:
Company: Kingston Technology
* Password Confirmation:
. Contact information
| Password Rules Details:
Hint: Pwd Hint Goes Here
* Mandatory field

DL ——— g

- Kingston EECINES ST

llustracja 9.3.
Zmiana hasta

llustracja 9.4.
Informacje kontaktowe

DTVault Privacy Settings
Browse DTVault Privacy
Format DTVault Privacy
Online Support

About DTVault Privacy
Shut down DTVault Privacy

Options B

Show All Windows
Hide
Quit

llustracja 9.2.
Opcje pamieci DTVP 3.0

Settings

Datdlraveler®
VAULT PRIVAC;Y;?'.‘DL’ o

'

Select Language: English

Password _Contact Information

Frangais

o e

Cancel

= Kingston §

llustracja 9.5.
Wybér jezyka

(Uwaga: ze wzgledow bezpieczenstwa aktualizacja i/lub modyfikacja tych ustawien wymaga

podania aktualnego hasta pamieci DTVP 3.0).
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Browse DTVP 3.0 (Przegladaj pamieé¢ DTVP 3.0)

* Umozliwia przegladanie zawartosci bezpiecznej partycji danych (po zalogowaniu sig).

Format DTVP 3.0 (Formatuj pamie¢ DTVP 3.0)

* Umozliwia sformatowanie bezpiecznej partycji . TP
danyCh (Ostrzezenle WszyStkIe dane Zostana To format the disk, click OK. To quit, click CANCEL.
wymazane). (llustracja 9.6)

Online Support (Pomoc techniczna online)
(wymaga dostepu do Internetu)

- Cancel

* Umozliwia otwarcie przegladarki internetowe; i
przejscie pod adres
http.//www.kingston.com/support/, gdzie sg
dostepne dodatkowe informacje pomocy
technicznej.

llustracja 9.6. Ostrzezenie dotyczace
formatowania

About DTVP 3.0 (Informacje o pamieci DTVP 3.0)

* Wyswietla szczegétowe informacje dotyczace
pamieci DTVP 3.0, w tym informacje o
wersjach  aplikacji i  oprogramowania _
sprzetowego (llustracja 9.7).

Shutdown DTVP 3.0 (Wytacz pamieé¢ DTVP 3.0)

* Prawidtowo wytgcza pamie¢ DTVP 3.0, , .
sliwiaiac bezpieczne odlaczenie iei od llustracja 9.7. Informacje dotyczace
umoziiwiajg P q 1€] pamieci DTVP 3.0
komputera.
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-Koniec sekcji dotyczacej systemu Mac-

Instalacja (Srodowisko Linux)

(UWAGA: Obecnie dostepnych jest wiele roznych dystrybucji systemu Linux, a wyglad i
dziatanie interfejsow w poszczegolnych wersjach moze byc rozne. Jednak ogolny zestaw
polecen uzywanych w aplikacji Terminal jest bardzo podobny, dzieki czemu mozna byto go
uzy¢ w ponizszych instrukcjach dotyczgcych systemu Linux. Przyktadowe zrzuty ekranu
pokazane w tej sekcji zostaly utworzone w Srodowisku Linux Ubuntu w wersji 13.x).

W niektorych dystrybucjach systemu Linux do prawidtlowego wykonania polecen
e pamieci DTVP 3.0 w oknie aplikacji Terminal sg potrzebne uprawnienia
administratora (root).

notebooku lub komputerze stacjonarnym i poczekaj, az
system operacyjny Linux jg wykryje. Gdy tak sie stanie, na
pulpicie lub pasku bocznym zostanie wyswietlona ikona
DTVP30, tak jak pokazano na llustracji 10.1. llustracja 10.1. Wolumin DTVP30

Wt6z pamie¢ DTVP 3.0 do dostepnego portu USB w
DTVP30
i

Pamie¢ DTVP 3.0 zawiera 5 polecen, ktérych mozna
uzy¢ w systemie Linux:

dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login i dtvp_logout

(Uwaga: Aby wykonac te polecenia, nalezy otworzy¢ okno aplikacji Terminal i przejs¢ do
folderu, w ktérym znajdujag sie te pliki. Kazde polecenie musi by¢ poprzedzone nastepujgcymi
dwoma znakami: ,../” (kropka i uko$nik).

Uzytkownicy systemow 32-bitowych powinni otworzy¢ okno aplikacji Terminal i zmieni¢ biezgcy
katalog na katalog /media/adminuser/DTVP30/linux/linux32$, wpisujgc w wierszu polecenia
nastepujgce polecenie:

cd /media/adminuser/DTVP30/linux/linux32, a nastepnie naciskajgc klawisz
ENTER).

Uzytkownicy systemow 64-bitowych powinni otworzy¢ okno aplikacji Terminal i zmieni¢ biezgcy
katalog na katalog /media/DTVP30/linux/linux64$, wpisujgc w wierszu polecenia nastepujace
polecenie:
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cd /media/adminuser/DTVP30/linux/linux64, a nastepnie naciskajgc klawisz

ENTER).

*Uwaga: Jesli system operacyjny nie zataduje automatycznie woluminu pamieci DTVP 3.0,
nalezy zatadowacC go recznie w oknie Terminal, uzywajgc polecenia mount systemu Linux.
Prawidtowg skfadnie i opcje polecenia nalezy sprawdzi¢c w dokumentacji posiadanej dystrybucji
systemu Linux lub ulubionej witrynie pomocy technicznej online.

Inicjowanie urzgdzenia (Srodowisko Linux)

Gdy pamie¢ DTVP 3.0 zostanie podtgczona do komputera i rozpoznana przez system
operacyjny, nalezy jg zainicjowac¢, aby mozna byto jej uzywac. W tym celu otworz aplikacje
Terminal (lub okno wiersza polecenia) i wykonaj nastepujgce kroki:

(Uwaga: W zrzutach ekranu i instrukcjach podanych w tej sekcji w celu pokazania sposobu
uzycia pamieci DTVP 3.0 w systemie operacyjnym Linux jest uzywany folder linux64
(wskazujgcy na uzycie systemu 64-bitowego). Nalezy pamietac, ze w przypadku posiadania
32-bitowej wersji systemu Linux nalezy po prostu przejs¢ do odpowiedniego folderu dla wersji
32-bitowych, zamiast uzywac folderu dla wersji 64-bitowych, czyli uzywac folderu linux32, a nie
linux64).

1. Zmien katalog na wolumin DTVP 3.0,
wpisujgc w wierszu polecenia terminala
nastepujace polecenie (tak Jak pokazano adninuser@Inspiron-1525: /media/adninuser /DTVP36/1inux/1inux64$
na llustracji 10.2):

MO @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64
adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1inux/1linux64

cd /media/adminuser/DTVP30/linux/linux64 llustracja 10.2. Nawigacja w wierszu polecenia

(U waga. w pOIelceni?Ch i ”?.ZV'{aCh W tym przyktadzie jest uzywana nazwa uzytkownika
folderow (katalogow) jest rozrozniana  adminuser’idlatego wystepuje ona w $ciezce. Skfadnia
wielkoSc liter, a wiec ,linux32” to NIE to isciezki moga byc inne w zaleznosci od uzywanej wersji

samo, co ,Linux32”. Skiadnig takze systemu Linux.
frzeba wpisaC dokfadnie tak, jak
pokazano).

2. Wpisz polecenie Is (skrot od wyrazu list) w wierszu polecenia i nacisnij klawisz ENTER.
Spowoduje to wyswietlenie listy plikow i/lub folderéw znajdujacych sie w folderze
/media/adminuser/DTVP30/linux/linux32 (lub linux64). Zostanie wyswietlonych pie¢
polecen pamieci DTVP 3.0 (dtvp_about, dtvp_forgotpassword, dtvp_initialize,
dtvp_login i dtvp_logout) tak jak pokazano na llustracji 10.3.
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A ® @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1linux/linux64
adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64S$ 1s

dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout
adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64$ |

llustracja 10.3. Lista polecen pamieci DTVP 3.0

— Sekcje Linux w tej Instrukcji utworzono na podstawie 64-bitowej wersji systemu Ubuntu 13.x

3. Aby zainicjowa¢ pamie¢ DTVP 3.0, wpisz w wierszu polecenia terminala nastepujgce
polecenie i nacisnij klawisz ENTER: ./dtvp_initialize* (Pamietaj, ze w poleceniach jest
rozrozniana wielkosc liter). Zobacz llustracja 10.4.

S M adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64S ./dtvp_initialize

llustracja 10.4. Wykonywanie polecenia pamieci DTVP 3.0

4. Po nacisnieciu klawisza ENTER w oknie terminala zostanie wyswietlona umowa licencyjna.
Nacisnij klawisz Y, aby zaakceptowa¢ umowe licencyjng i kontynuowa¢. (Uwaga: jesli
nacisniesz klawisz N i nie zaakceptujesz umowy licencyjnej, nastgpi powrdt do wiersza
polecenia terminala i nie bedzie mozna kontynuowac procesu inicjowania, dopOki nie
powtorzysz kroku 3 i nie nacisniesz klawisza Y).

5. Po zaakceptowaniu umowy licencyjnej zostanie wyswietlony monit o wprowadzenie
(utworzenie) hasta, ktoére bedzie stuzy¢ do ochrony plikbw przechowywanych na
bezpiecznej partycji danych. Utworzone hasto musi spetniaC ponizsze kryteria, aby mozna
byto kontynuowac proces inicjowania:

a. Hasto musi zawiera¢ co najmniej 6 znakow (maks. 16 znakow).
b. Hasto musi zawiera¢ znaki nalezgce do trzech (3) z nastepujgcych kategorii:
- WIELKIE LITERY, mate litery, cyfry i/lub znaki specjalne (!, $ itp.).
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6. Gdy zostanie wyswietlony monit o ponowne wprowadzenie hasta, potwierdz je,
wprowadzajgc je ponownie w wierszu polecenia, a nastepnie nacisnij klawisz ENTER. Jesli
hasta bedg zgodne, zostanie wyswietlone powiadomienie o pomysinym zainicjowaniu
pamieci DTVP 3.0. Jesli hasta nie beda zgodne, zostanie wyswietlony komunikat
wskazujgcy, ze nadal jest konieczne poprawne potwierdzenie hasta. W tym celu powtarzaj
kroki od 3 do 6, az potwierdzisz hasto.

Po utworzeniu hasta na pulpicie pojawi sie bezpieczny wolumin (partycja) danych. Bedzie to
oznaczac, ze proces inicjowania zostat pomysinie ukonczony. Mozesz zaczg¢ uzywac¢ pamieci
DTVP 3.0.

*Uwaga: w niektorych dystrybucjach systemu Linux do prawidtowego wykonania polecen
pamieci DTVP 3.0 w oknie aplikacji Terminal sg potrzebne uprawnienia administratora (root).

Uzytkowanie urzgdzenia (Srodowisko Linux)

Po zainicjowaniu pamieci DTVP 3.0 mozna uzyska¢ dostep do bezpiecznej partycji danych,
logujac sie do niej przy uzyciu hasta utworzonego zgodnie z opisem na stronie 23. W tym celu
wykonaj nastepujgce kroki:

1. Otworz okno aplikacji Terminal.

2. Wopisz w wierszu polecenia terminala nastepujgce polecenie: cd
Imedia/adminuser/DTVP30/linux/linux64

3. W wierszu polecenia w folderze /media/adminuser/DTVP30/linux/linux64$ wpisz nastepujace polecenie,
aby zalogowac¢ sie do pamieci: ./dtvp_login* i nacisnij klawisz ENTER. (Uwaga: w poleceniach i nazwach
folderéw jest rozrézniana wielkoSci liter, a uzywana skfadnia musi by¢ dokfadnie taka sama, jak
pokazano).

4. Wprowadz hasto pamieci DTVP 3.0 i naci$nij klawisz ENTER. Po pomysinym zalogowaniu sie na pulpicie
zostanie otwarty bezpieczny wolumin danych i bedzie mozna zaczg¢ uzywac¢ pamieci DTVP 3.0.

Jezeli podczas logowania zostanie wprowadzone btedne hasto, bedzie mozna ponownie
sprobowa¢ wprowadzi¢ poprawne hasto, powtarzajgc krok 3, ale wbudowana funkcja
zabezpieczen zlicza nieudane préby logowania. Po 10 (wstepnie skonfigurowana liczba)
nieudanych probach logowania pamie¢ DTVP 3.0 zostanie zablokowana i przed ponownym jej
uzyciem bedzie konieczne zainicjowanie pamieci przez wykonanie polecenia
dtvp_forgotpassword. Ten proces umozliwia utworzenie nowego hasta, ale w celu ochrony
poufnosci danych pamie¢ DTVP 3.0 sformatuje bezpieczng partycje danych. Oznacza to, ze
wszystkie dane zostang utracone.
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Po zakonczeniu procesu dtvp_forgotpassword i pomysinym skonfigurowaniu nowego hasta
wbudowany licznik zabezpieczen $ledzgcy nieudane préby logowania zostanie zresetowany.
(Uwaga: pomysine zalogowanie sie przed osiggnieciem maksymalnej liczby prob (w skrocie
MaxNoA) takze spowoduje zresetowanie licznika nieudanych prob logowania).

Po zakonczeniu uzywania pamieci DTVP 3.0 nalezy sie wylogowac i zabezpieczy¢ swoje dane.
W tym celu wykonaj nastepujgce kroki:

1. Otwdrz okno aplikacji Terminal.
2. Przejdz do folderu linux64: cd /media/adminuser/DTVP30/linux/linux64

3. W wierszu polecenia w folderze /media/adminuser/DTVP30/linux/linux64$ wpisz
nastepujgce polecenie, aby prawidtowo wylogowac sie z urzadzenia: ./dtvp_logout* i
nacisnij klawisz ENTER. (Uwaga: w poleceniach i nazwach folderow jest rozrézniana
wielkosci liter, a uzywana sktadnia musi by¢ doktadnie taka sama, jak pokazano).

4. Wyjmij pamie¢ DTVP 3.0 z komputera i umiesc¢ jg w bezpiecznym miejscu.

*Uwaga: w niektorych dystrybucjach systemu Linux do prawidtowego wykonania polecen
pamieci DTVP 3.0 w oknie aplikacji Terminal sg potrzebne uprawnienia administratora (root).

-Koniec sekcji dotyczacej systemu Linux-

Pomoc i rozwigzywanie probleméw
Blokada urzadzenia

Pamie¢ DTVP 3.0 zawiera funkcje zabezpieczen zapobiegajgcg nieautoryzowanemu dostepowi
do partycji danych po maksymalnej liczbie nastepujacych po sobie nieudanych prob
logowania (w skrécie MaxNoA). Domysina liczba dozwolonych nieudanych prob to 10.

Licznik blokady zlicza nieudane logowania i mozna go zresetowaC na jeden z dwodch
sposobow: 1) Logujgc sie przed osiggnieciem limitu MaxNoA lub 2) osiggajgc limit MaxNoA i
formatujgc pamiec.”
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Jezeli zostanie wprowadzone niepoprawne
hasto, tuz pod polem Hint (Wskazowka)
zostanie wyswietlony komunikat o btedzie
wskazujgcy na niepowodzenie logowania.
Zobacz llustracja 11.1.

Po siédmej nieudanej probie zostanie
wyswietlony dodatkowy komunikat o btedzie
informujacy o tym, Zze pozostaty trzy préby przed
osiggnieciem limitu MaxNoA (ustawionego
domysinie na 10). Zobacz llustracja 11.2.

Po dziesigtej nieudanej prébie logowania
pamie¢ DTVP 3.0 trwale zablokuje partycje
danych, przez co dalsze uzywanie pamieci
bedzie wymagato jej sformatowania. Oznacza
to, ze wszystkie dane przechowywane w
pamieci DTVP 3.0 zostang utracone i trzeba
bedzie utworzy¢ nowe hasto.

Ten $rodek bezpieczenstwa ma na celu
uniemozliwienie osobom, ktore nie znajg hasta,
podjecia nieograniczonej liczby prob logowania i
uzyskania dostepu do poufnych danych.

Jezeli wiasciciel pamieci DTVP 3.0 zapomni
hasta, zostang zastosowane te same srodki
bezpieczenstwa, w tym formatowanie pamieci*.

Aby uzyskacC wiecej informacji dotyczacych tej
funkcji, zobacz sekcje Nie pamietam hasta na
stronie 26.

*Uwaga: sformatowanie pamieci spowoduje

Login device DTVault Privacy

Password:
Hint

Failed to Login: Please type your password again

A

Forgot Password

Contact Information

Read-Only Mode

llustracja 11.1. Niepowodzenie logowania

Login device DTVault Privacy

Password: |

Hint

Failed to Login: Please type your password again.

A

3 Attempts left before your DTVault Privacy is blocked
permanently.

Forgot Password

Contact Information Read-Only Mode

i P Cncel ]

llustracja 11.2. Siédma nieudana préba

logowania

usuniecie  WSZYSTKICH informacji

przechowywanych na bezpiecznej partycji danych pamieci DTVP 3.0.

Nie pamietam hasta (systemy Windows i Mac)
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W przypadku zapomnienia hasta mozna
klikng¢ tacze [1Forgot Password (Nie
pamietam hasta), ktore jest wyswietlane w
oknie logowania do uruchamianej pamieci
DTVP 3.0 (zobacz llustracja 11.3). Password:  [seeeseees

Hint

Ta opcja umozliwia utworzenie nowego
hasta, ale w celu ochrony poufnosci danych
pamie¢ DTVP 3.0 zostanie sformatowana.
Oznacza to, ze  wszystkie dane
przechowywane w bezpiecznym obszarze —— e
pamieci zostang wymazane.* = | Kingston £ —

Forgot Password

Contact Information Read-Only Mode

- Cancel

Po kliknieciu tgcza [1Forgot Password (Nie
pamietam hasta) zostanie wyswietlony
komunikat (llustracja 11.4) z pytaniem, czy
chcesz wprowadzi¢ nowe hasto przed
rozpoczeciem formatowania. Na tym etapie
mozna 1) klikngé przycisk OK, aby
potwierdzic, lub 2) klikng¢ przycisk Cancel
(Anuluj), aby wroci¢ do okna logowania.

llustracja 11.3. Nie pamietam hasfa

W przypadku wybrania opcji kontynuowania
zostanie wyswietlony monit o utworzenie

nowego zlozonego hasta oraz nowej e 7 i s Doy vt o e
wskazowki. Wypetnienie pola wskazdwki
nie jest obowigzkowe, ale moze pomodc w
przypomnieniu sobie zapomnianego hasta.

Forgot Passwort d

| OK | Cancel

(Uwaga: wskazéwka NIE MOZE by¢ taka
sama jak hasto pamieci DTVP 3.0). llustracja 11.4. Monit przed formatowaniem

Nie pamietam hasta (system Linux)

W przypadku zapomnienia hasta mozna wykonac polecenie dtvp_forgotpassword z folderu
/media/DTVP30/linux/linux32$ w oknie aplikacji Terminal. Ta opcja umozliwia utworzenie
nowego hasta, ale w celu ochrony poufnosci danych pamie¢ DTVP 3.0 zostanie sformatowana.
Oznacza to, ze wszystkie dane przechowywane w bezpiecznym obszarze pamieci zostang
wymazane.

*Uwaga: sformatowanie  pamieci spowoduje usuniecie WSZYSTKICH informacji
przechowywanych na bezpiecznej partycji danych pamieci DTVP 3.0.
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Konflikt liter dyskéw (systemy operacyjne Windows)

Jak wspomniano w sekcji Wymagania systemowe tej instrukcji obstugi (strona 3), pamie¢
DTVP 3.0 wymaga dwdch kolejnych liter dysku PO ostatnim dysku fizycznym wyswietlanym
przed lukg w przypisanych do dyskow literach (zobacz llustracja 11.5). NIE ma to
zastosowania do udziatéw sieciowych, poniewaz sg one specyficzne dla profildw uzytkownika,
a nie profilu sprzetu, przez co wydajg sie one dostepne dla systemu operacyjnego.

Oznacza to, ze system Windows moze przypisa¢ pamieci DTVP 3.0 litere dysku uzywang juz
przez udziat sieciowy lub sciezke UNC (Universal Naming Convention), co spowoduje konflikt
liter dyskéw. Jesli ten problem wystepuje, nalezy skonsultowac sie z administratorem lub
dziatem pomocy technicznej w celu zmiany przypisania liter dysku w obszarze Zarzgdzanie
dyskami systemu Windows (wymagane sg uprawnienia administratora).

rk drive Open Control Panel =y 0 ©
aaaaaaaaa
300GB (D)
B 671 GB free of 208 GB

% Computer
&, Local Disk (C:)
s 300GB (D)
s Local Disk (E)

G VD RW Drive (F)
=
-, Removable Disk (H)

- Removable Disk ()

- Removable Disk (G))

Removable Disk (£)

= Removable Disk (K:)
-

& DVD RW Drive (L:) DTVP30

Memory: 4.00 GB

llustracja 11.5. M6j komputer

W tym przyktadzie pamie¢ DTVP 3.0 uzywa litery dysku F:, ktora jest pierwszg dostepng literg
po literze E: (przypisang do ostatniego dysku fizycznego przed przerwg). Poniewaz litera G:
jest udziatem sieciowym nieobjetym profilem sprzetu, pamie¢ DTVP 3.0 moze podjgé probe jej
uzycia jako drugiej litery, co spowoduje konflikt.

Jesli w systemie nie ma udziatéw sieciowych, ale nadal nie mozna uruchomi¢ pamieci DTVP
3.0, mozliwe, ze konflikt powoduje inne, wczesniej zainstalowane urzgdzenie, do ktérego
przypisano litere dysku (np. czytnik kart lub dysk wymienny).

Nalezy zauwazyC, ze funkcja zarzagdzania literami dyskéw zostata znacznie ulepszona w
systemach Windows XP z dodatkiem SP3, Vista, 7 i 8, wiec powyzszy problem moze nie
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dotyczy¢ uzytkownika, ale jesli konfliktu nie mozna rozwigzac, nalezy skontaktowac sie z
dziatem pomocy technicznej firmy Kingston w celu uzyskania dalszej pomocy.

Komunikaty o biedach

Unable to create file (Nie mozna utworzy¢ pliku) — Ten komunikat o btedzie jest wyswietlany
podczas proby utworzenia pliku lub folderu na bezpiecznej partycji danych po zalogowaniu sie
w trybie tylko do odczytu.

Unable to create folder &J

i Unable to create the folder 'New folder'

File system error (65535).

llustracja 2.1. Bfgd Unable to Create File (Nie mozna utworzy¢ pliku)

Error Copying File or Folder (Btgd kopiowania pliku lub folderu) — Ten komunikat o btedzie jest
wyswietlany podczas proby skopiowania pliku lub folderu na bezpieczng partycje danych po
zalogowaniu sie w trybie tylko do odczytu.

Copy Folder s

The disk is write-protected.

Remove the write-protection or use another disk.

DTVP30
Date created: 9/26/2013 9:23 AM

| S

i

TryAgain | [ Cancel

llustracja 12.2. Biad Error Copying File or Folder (Btad kopiowania pliku lub folderu)

Error Deleting File or Folder (Btgd usuwania pliku lub folderu) — Ten komunikat o btedzie jest
wyswietlany podczas préby usuniecia pliku lub folderu z bezpiecznej partycji danych po
zalogowaniu sie w trybie tylko do odczytu.

Delete File )

The disk is write-protected.

Remove the write-protection or use another disk.

00 Found Device.png
Type: PNG image

Size: 7.68 KB
. | Datemodified: 10/2/20139:19 AM
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llustracja 12.3. Bfgd Error Deleting File or Folder (Bfad usuwania pliku lub folderu)

W przypadku zalogowania sie w trybie tylko do odczytu i koniecznosci odblokowania pamieci z
petnymi uprawnieniami do odczytu/zapisu na bezpiecznej partycji danych nalezy wytgczy¢
pamie¢ DTVP 3.0 i zalogowac sie ponownie, usuwajgc przed zalogowaniem zaznaczenie pola
wyboru ,Read-Only Mode” (Tryb tylko do odczytu).
Polecenia pamieci DTVP 3.0 w systemie Linux

Polecenie

dtvp_about

‘ Skladnia*

/dtvp_about

‘ Opis
Wyswietla nr  seryjny, wersje oprogramowania
sprzetowego i wersje aplikacji pamieci DTVP 3.0.

Mozna je wykona¢ niezaleznie od tego, czy uzytkownik
jest zalogowany do pamieci DTVP 3.0.

dtvp_forgotpassword

Jdtvp_forgotpassword

Resetuje pamie¢ DTVP 3.0 i umozliwia utworzenie
nowego hasta.

Mozna je wykonac¢ tylko wtedy, gdy uzytkownik NIE jest
zalogowany do pamieci DTVP 3.0.

(Wszystkie dane przechowywane na bezpiecznej partycji
danych zostang utracone).

dtvp_initialize

/dtvp_initialize

Inicjuje pamie¢ DTVP 3.0 i przygotowuje jg do
pierwszego uzycia.

Mozna je wykonac tylko przed pierwszym uzyciem.

dtvp_login

Jdtvp_login

Monituje o hasto pamieci DTVP 3.0 umozliwiajgce
uzytkownikowi zalogowanie sie do bezpiecznej partycji
danych.

Mozna je wykonac¢ tylko wtedy, gdy uzytkownik NIE jest
zalogowany do pamieci DTVP 3.0 i tylko PO
zainicjowaniu pamieci.

dtvp_logout

Jdtvp_logout

Wylogowuje uzytkownika z pamieci DTVP 3.0 i zamyka
bezpieczng partycje danych.

Mozna je wykonaé¢ tylko wtedy, gdy uzytkownik jest
zalogowany do pamieci DTVP 3.0.

*Uwaga: Aby wykonac te polecenia pamigci DTVP 3.0 w systemie Linux, nalezy otworzy¢ okno
aplikacji Terminal i przejs¢ do folderu, w ktérym znajdujg sie te pliki. Kazde polecenie musi byc
poprzedzone nastepujgcymi dwoma znakami: ,./” (kropka i uko$nik, tak jak pokazano w

powyzszej tabeli).
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O naHHOM pyKoBoOACTBe

[laHHOe pyKOBOACTBO MO 3KCnnyaTauuMm npunaraeTcs K YCTPOWUCTBY DataTraveler® Vault
Privacy AV Bepcun 3.0 komnaHun Kingston (ganee nosctogy HasbiBaeTcs yctponctsom DTVP
3.0). Yctpounctso namatn USB co3gaHo Ha OCHOBE CTaHAApPTHOMO MMUIKa KOMMAHWW, 4TO
O3Ha4yaeT OTCYTCTBUE BO3MOXHbIX MoAnrKauuii ¢ yuetom TpeboBaHWU 3akasunka.

CucremMHble TpeboBaHuA

AnnapaTtHasa nnatdopma NMoppaepxxuBaemblie onepauuoHHbIe

cUcTeMbI
* [lpoueccop Pentium 1] nnm
aHanorn4HbIn (vnn BbicTpee *  Windows 8
paboTatoLLmin) (Windows 8 RT He
e 15 MB cBoboagHOro npocTpaHcTBa Ha nogaepXxuBaeTtcs)
auncke *  Windows 7 SPI

Hanuune USB 3.0, USB 2.0

[Be poctynHble nocrnegywowmne GykBbl
0603Ha4eHus npvBOLOB nocne
nocnegHero  usmMyeckoro npueoAa
auncka*

e Windows Vista® SP2
e  Windows XP SP3

NMnartdopma Mac

15 MbB cBob0AHOro NnpocTpaHcTBa Ha
aucke
Hannune USB 3.0, USB 2.0

I'Io.qp.ep)KKa onepaunoHHbLIX CUCTEM

* Mac OS X 10.6.x - 10.8x

Mnatdopma Linux

5 MB cBobogHOro npoctpaHcTea Ha
ancke
Hanuune USB 3.0, USB 2.0

I'Io.qp.ep)KKa onepaunoHHbLIX CUCTEM

* Linux v2.6+ agpo

[na HekoTopbix AMCTpmbyTnBoB Linux Ans koppekTHoro BbinonHeHnsa komang DTVP 3.0 B
OKHE TepMWHanbHOro npurnoXeHus TpebyeTcsa Hanuyue npaB nonb3oBaTens super-user
(kopHeBoOW KaTaror).

OokymeHT Ne 480030AV-001.A01 YcTpolicteo namsitn DataTraveler® Vault -
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head

Puc. 1.1 - Mopmsi USB 3.0 Puc. 1.2 - Omo6paxeHue ycmpoiicmea DTVP 3.0

Kingston

*TpumeydaHue: Cm. [1KoHrnukm 6yke rnpueoda Ha cmp. 27.
PekomeHpauuu

UTtob6bl NpoBepuTb Hanuuve nutaHua ana yctpowctea DTVP 3.0, ero cnegyet Hanpsimyio
BcTaButb B nopT 3.0 (unu 2.0) HoyTOByKa Mnn gecktona, kak nsobpaxeHo Ha Puc. 1.3. He
cnegyet nogkntoyaTth yctponcteo DTVP 3.0 k kakmm-nubo nepudepuinHbiM YCTPOMUCTBaM,
OCHalLleHHbIM nopToMm USB, TakMm Kak KnaBmaTtypa unm KoOHUeHTpaTop ¢ nutaHuem vyepes3 USB,
Kak nsobpaxxeHo Ha Puc. 1.4.

CALAAPAAL)
CORPAALALS
Cesite testiey
rr it
]
sz

Puc. 1.3 — PekomeHdyembil cnocob Puc. 1.4 — He pekomeHdyemcsi
nooK/IoYeHusi
OokymeHT Ne 480030AV-001.A01 YCTpOWCTBO NamaTn DataTraveler® Vault - Ctp. 41335
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Datalraveler®
Vault Privacy 3.0

ANTI"VIRUS

——— =

2013 Kingsion Technology Corporalion. 17600 Newhope Street, Fountain Valey, CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.

HacTtpouka (Cpeaa Windows)

1. BcraButb yctponcteso DTVP 3.0 B gocTynHbIN
nopt USB Ha Hoytbyke wnu pecktone u 1) Found New Hardware
Aaoxpatbes, koraa Windows oGHapyxuT ero. Kingston DTYault Privacy USB Device

* [lpn Hannuum OC Windows XP nogasutcs
coobuieHne IFound  New  Hardware

(HaideHo  Hosoe  obopydoeaHue), KaK pyc. 2.1 - HaiideHo Hogoe o6opydoeaHue
n3obpaxeHo Ha Puc. 2.1. (Windows XP)

* [pu Hannumn OC Windows Vista/7 nosiButcs
coobuieHne gpamBepa YCTPOWCTBA, Kak [

‘|4 Installing device driver software
Click here for status.

n3obpaxxeHo Ha Figure 2.2.

* [lonb3oBaTenu Windows 8 yBuaaT
coobLeHne B BEPXHEM NPaBOM Yriy aKpaHa.

Puc. 2.2 - YcmaHoeka Opalieepa

ycmpolicmea
Korga obHapyxxeHue HoBoro obopyaoBaHus Gyget (Windows Vista/7)
BbinonHeHo, Windows npeanoXut HavaTb npouecc
MHMLManmn3aummn.
OokymeHT Ne 480030AV-001.A01 YCTpOWCTBO NamaTn DataTraveler® Vault - Ctp. 51335
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: [ Autopra, [ESE)
* [lonb3oBaTenu Windows XP MoryT —Semuink
NponycTUTb LWwar 2 n NnepenTu K cTpaHuue 6 — g DVD RW Drive (L:) DTVP30
WHunumnanunsauma yctpouctsa. >/

Always do this for software and games:

* Y nonb3oBatenen  Windows  Vista/7/8
nosisutca okHo AutoPlay, Hanogobue TOroO,
KoTopoe n3obpaxeHo Ha Puc. 2.3.

Install or run program from your media

. | Run DTVP30_Launcher exe

General options

2. BbibpaTb onuuio [IRun DTVP30_Launcher.exe’. B

View more AutoPlay options in Control Pane

Ecnm Windows He oTtobpaxaetr okHO AutoPlay,
MOXHO OTKpbITb aAnck CD-ROM (Puc. 2.4) un |
3anyctuTtb BpyYHyo nporpammy DTVP30_Launcher.

Mpw 3TOM 3anycTuTcs TaKxe npouecc
MHULManusaumu.

Puc. 2.3 — OkHo AutoPlay
(Windows Vista/7)

8 (MpumeyaHue: Onuyuu MeHIHO 8 OKHe

[ st AutoPlay cunbHO 3asucsm om mozo,
0 Kakue KOHKpPemHo rnpoepammeol
ycmaHoerseHbl Ha Kommnbromeme.

@yHkyus  AutoRun  asmomamuyecku
3anycmum fpoyecc uHuyuanusayuu.)

Puc. 2.4 — Codepixumoe Aucka DTVP 3.0
MHuumanusauyua yctpouncrtaa (Cpega Windows)

1. BbibpaTb 53bIK M3 BbiNagaroLero MeHto 1 wenkHyTb no [INext (Cnedyrowud) (Puc. 3.1.)

HokymeHT Ne 480030AV-001.A01 YcTpolicteo namsitn DataTraveler® Vault - Ctp. 613 35
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Kingston §

p
Device Initialization - DTVault Privacy

ORORORC

Language

Select Language: [English v

Puc. 3.1 — Bbi6op s13biKa

2. NpocMoTpeTb NUUEH3NOHHOe cooblieHne u wenkHyTb No [INext (Puc. 3.2.) (lpumeyaHue:
Lna npodormkeHusi HeobXo0UMO MPUHSMb JIUUEH3UOHHOE co2araweHue; 8 pomugHOM
cny4dae KkHorika [ Next 6ydem ocmagambcs HeakKmueHOU.)

-
Device Initialization - DTVault Privacy

License Agreement

SOFTWARE LICENSE AGREEMENT -
IMPORTANT - READ CAREFULLY: 3

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying
this Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic -

@ Accept " Dedine

Puc. 3.2 — JluyeH3uoHHOe cozanaweHue

3. CospgaTtb naponb gns 3awmtbl AaHHbIXx Ha DTVP 3.0. Bowntu B none [1Password (lMaponb),
3aTtem nepentu B none [1Password Confirmation (lTodmeepxdeHue naposns), Kak

HokymeHT Ne 480030AV-001.A01

YCTpOWCTBO NamaTn DataTraveIer Vault -
Privacy 3.0 AV

Ctp. 713 35
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n3obpaxeHo Ha Puc. 3.3. [Ina npogomkeHnsa npouecca nHnunanmsauum co3agaHHbii naposb
AOJKEH yaoBNeTBOPATb HUXenpuBeaeHHbIM YCITOBUAM:

1. MNaponb gomkeH coaepxatb He MeHee 6 3HakoB (40 16 3HaKoB).
2. Maponb gomkeH cogepxatb Tpu (3) U3 cneayroLmnX BaXKHbIX ONUUNA:

- 3HAKM BEPHEIO PEIMCTPA, 3Haku HWKHero perucrtpa, umdpbl n (mnm)
cneumanbHble 3Haku (!, §, 1 1.0.)

Monb3oBaTenb MOXET Takke BBECTW MOACKA3Ky ANs Naporsisi, HO 3TO Morie He siBnsieTcs
o6sa3aTenbHbIM Aa 3anonHeHus. [lone ¢ noackasko MoXeT ObiTb NMOMesHbIM Ans Toro,
YTOObLI MONY4YNTb MOACKA3Ky AN BOCCTAHOBEHUS Naporisi, ecriv nonb3oBaTenb 3abbin ero.
(MpumeyaHue: Nodckaska HE [JOJIPKHA senambcsi camum rnaposiem.)

' D
Device Initialization - DTVault Privacy

o

e —

Datdlravel

e

1) (2) ) (4
Password
* Password: Ty
* Password Confirmation: ssscsscee
0 Password Rules
Hint: Pwd Hint Goes Here
*Mandatory field

Puc. 3.3 — 3adaHue napons

OokymeHT Ne 480030AV-001.A01 YCTpOWCTBO NamaTn DataTraveler® Vault - Ctp. 813 35
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4. BBeCTU KOHTaKTHYyO WHOpPMauuio B MpedHasHayeHHoe Ans Hee OKHO (CM. Puc. 3.4)
(MNpumeyvaHue: Beodumasi 8 OaHHOM OKHe uHgopmauyusi HE dosmkHa codepxamb raporib,
co30aHHbIU 6 nyHkme 3. [aHHble rons ssnsomcsi O00rnosiHUMesibHbiIMU U Mo2ym
ocmasambCsi YUCMbIMU 110 XKeJlaHUto 10J1b308amerisi.)

* [lone [IName (Umsi)) moxeT copepxaTb A0 32 CMMBOJSIOB, HO OHO He
OOJTKHO cofiep)aTb TOYHOro NOBTOPEHMUA Naporis.

* [Mone [1Company (KomnaHusi) MoxeT cogepxaTb 40 32 CUMBOSIOB, HO OHO
He JOMMKHO coaepXXaTb TOYHOro NOBTOPEHUS Napons.

* [lone [1Details (demarnu) moxeT cogepxaTb A0 156 CMMBOSIOB, HO OHO He
AOJDKHO coaepXaTb TOYHOro NOBTOPEHUs Napons.

Device Initialization - DTVault Privacy

Contact Information

Name:

Company:

Details:

ECED e

&

Cancel

Puc. 3.4 — KoHmakmHasi uHghopmayusi

5. WenkHyTe no [IFinish (3asepweHue) pns 3aBeplleHUs npoLecca uHULManusaumm
yctporctBa. DTVP 3.0 HayHeT chopmaTupoBaTb 3alUMLLIEHHbIN pasfen AaHHbIX, nocne
3aBepLUeHuns npoLecca NosBMTCA COOTBETCTBYOLLEe CoobLLeHme.

) NMpumeuanne: B Windows XP B pexume "He agmuHuctpatop", [npoueaypa
. ¢opmaTupoBaHUA MOXeT 3aHUMaTb Oonblwe BpPeMEeHU YeM B pexume
agMUHUCTpaTopa.

OokymeHT Ne 480030AV-001.A01 YcTpolicteo namsitn DataTraveler® Vault - Ctp. 913 35
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AHTUBMpPYCHasa onuusa ESET (Ttonbko ansa nnatdgopmbl Windows)

YctaHoBka DriveSecurity npov3BoguTcs nocne uHUMUManmMs3auum M HaudMHaeTcsl C MOSIBMIEHMS OKHa
NULEH3MOHHOrO cornatlenus. B Hannummn nmetoTca Tpu onumm:

1. WenkHytb no 'l Accept' ("A npuHnmaro"),
4TObBI noaTBepaAMTb NNLEH3UOHHOE
cornawleHne U1 nNeperlTu K YCTaHOBKe
nporpammHoro obecneuyeHusa DriveSecurity's
Anti-Virus.

2.lllenkHyte no 'l Do Not Accept ("A He
npuHMMar"), 4TOObl OTKMOHUTbL YCTaHOBKY
DriveSecurity, nocne u4ero nepentn K
cTpaHuue 11 pgaHHoro pykoBoAacTBa O
akcnnyaTauun.*

3. UWenkHyte no 'Display EULA', u4T06bI
OTKPbITb W MpounTatb  MULEH3NOHHOE
cornalleHvne Ans KOHe4YHoro nonb3oBaTens.

.
DriveSecurity License Agreement

|_:| i&‘

A copy of the DriveSecurity End User License Agreement
(EULA) has been copied on your desktop. Do you accept
the terms and conditions of the EULA?

[ I Accept ” I Do Not Accept H Display EULA

OokymeHT Ne 480030AV-001.A01

o ®
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A - B rnaesHom okHe DriveSecurity HH
oTobpaxaeTcss WHpOpMauMsi O TeKyLleMm

cratyce W XypHan akTMBHOCTM C MOMEHTa B

VHUUManuU3aumM v (Unu) BKIKOYEeHUs aucka DriveSecuri[y“‘ CleVX

Kingston Encrypted Secure. B okHe Takxe powerea by |G e [woos2 dever eXtensions

oTobpaxatoTca Tpesoru, ecnu DriveSecurity
obHapyxXvBaeT BUPYC WM HEYTO [Jpyroe,
TpebyloLee BMeLIaTenbLCTBO NOMNb30BaTENS.

o Retrieving icense
O Local icense not found
O Downloading activator
O Starting activator
O Saving activation data
O Activation successful
O Loading Engine
O Engine loaded

A 7
Cc - 3Ha‘-|OK "3HaK Bomnpoca ( ) V PESET\email txt

pacnonaraloLnncs y BepXHero npasoro yrna
rMaBHOrO OKHa, 3anyckaeT MoAcKasky B
DriveSecurity.

B - 3uauok ESET, ( )
pacrnonaralWnncs nNpAMo  Hag  OKHOM
XypHana aKTUBHOCTHU, CINYyXUT AOnA CBA3U
yepes NHTepHeT ¢ Beb-cantom ESET.

C - 3Hauvok 'X' ( @ ), pacnonaratowmics y

BEpXHeEro nmpaBoro yrra rnaBHOMO OKHa,

cBopaumBaeT uHTepdpernic DriveSecurity B

obnacTb NUKTOrpaMm naHenu 3agau.

E - 3nHadok " "YBenuumtenbHoe cCTekno" I G J

(/C) ) wHunummpyet DriveSecurity ans @ (l) 0'1 7526(20120928) v2.4

CKaHMpOBaHWs yCTpoMcTBa 6e30nacHOCTU u | -
K

USB. E F

|
F - 3Havok "Bblkntovatens nutanHusa” ( O )
3akpbiBaeT DriveSecurity un  Bbikniovaet
cepsuc AV.

Puc. 3.5 - OkHo DriveSecurity

*OkHo "JluyeH3uoHHoe coznaweHue DriveSecurity” nosiensiemcs nocne kaxdozao ycrneuwHo2o exo0a 0 NMPUHSAMUS JIUYEH3UOHHO20
coznaweHusi, a TAKXE nocne kaxdozo ¢hpopmamupoeaHus 3aujuujeHHo20 pasdena daHHbIX ycmpolicmea.

G - 3Havok "®new-HakonuTtens USB ( DI:
AaHHbIX.

) YKkasbiBaeT Ha OykBy AMCKa C 3allMLEHHbIM pasfernomM

Y
H - 3navok "KapaHgaw n 6ymara” ( ) Nno3BONSAET NONb30BaTENO BPYYHYHO NPpOBEpSATL O6HOBNEHNE
noAanucu.

| - UncpoBas cTpoka, pacnonoXeHHas nof CTPOKOW COCTOSIHMSA, OTODOpaXaeT TEKyLL Yy BEPCUIO
onpegeneHus Noanucu.

J - OTO nHANKATOP CTPOKM COCTOSIHUS ANSA CKaHOB YCTPOWCTBA M TaKKe MHAMKATOP BbINOSTHEHNUS
obHoBNEHMA Nnoanucu.

K - Liucdbposas cTpoka, pacnonarawLiascs B HWXKHEM IEBOM YrIy OKHa, OTODpaxaeT TeKyLLyl0 BEPCUIO
DriveSecurity.

OokymeHT Ne 480030AV-001.A01 YcTpolicteo namsitn DataTraveler® Vault - Ctp. 11 n3 35
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OTO rnaBHbIA >XypHan akTUBHOCTH,
KOTOpbIN oTobpaxaeT CNUCOK
hannos, CKaHMpyeMmbIX
DriveSecurity, a Takke pesynbtart
KaXXgoro CKaHMpOoBaHUS.

3HavoK "LWKNTOK NpoBepkn" ykasbiBaeT
Ha no3uumio, kotopas 6bina ycnewHo
npockaHuMpoBaHa UK OCTaBfeHa Ha
aucke USB bes Kakux-nmbo
npobnem, obHapyXeHHbIX B (hannax.
KpacHbin WnToK € "X" yKasbiBaeT Ha
TO, yTo no3nuuns Obinn
npockaHMpoBaHa W yganeHa c gucka
USB*, nockonbky cogepxumoe Obino
3apaxeHo.

*Cucmema DriveSecurity
3awjuwaem ducku c
Kpunmoezpadgpudeckoli  3awumoul
komnaHuu Kingston u ydansem
MoJsIbKO  3apaeHHble ¢balnbl,
Komopbie obHapyxuearomcsi (unu
Konupyromcsi) ycmpolicmeom npu
pabome cucmembi DriveSecurity.
Cucmema He ckaHupyem u He
yOasnsiem codepxxumMoe c 2s1agHol
paboyeli cmaHyuu unu  u3
UCMOYHUKa MPOoUCcXox0eHuss amux
¢hainos.

DriveSecurity™

powered by CJer woos2

r\) F:\RECYCLEResktop ini

0 FAutorun.inf - Infected file, deleted
W/ F:RECYCLER\desktop ini

0 FAutorun.inf - Infected file, deleted
W/ FRECYCLER\desktop ini

0 F\Autorun.inf - Infected file, deleted
W/ F:RECYCLERdesktop ini

W/ F:RECYCLER\desktop ini

Q F:2nwirjta.cmd - Infected file, deleted
W F:Autorun.inf - Infected file, deleted
0 F:\bsp.cmd - Infected file, deleted

W F:ft96s.exe - Infected file, deleted

0 Fiok.exe - Infected file, deleted

W F:j.exe - Infected file, deleted

0 Flwapojr.cmd - Infected file, deleted
@ F:Autorun.inf - Infected file, deleted
W/ F:RECYCLER\esktop ini

<

clevX

cdever eXtensions

A

)

ol OF: | |
£ @ [ 8239(20130417) v2.6

Puc. 3.6 - Tpesozau DriveSecurity

dxkcnnyTtauusa yctpouctsa (Cpeaa Windows)

HokymeHT Ne 480030AV-001.A01
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MNocne VHULManusaumm DTVP 3.0 (oo deree ovasorn 0 ~
nonb3oBaTernb MOXET Monyd4uTb AOCTYN B N = ;
3alMmLLEeHHbIN pasgen AaHHbIX n |0
ncnonb3oBaTb dyHKLMNN YyCTPOMWCTBA, L
BbIMOMHUB BXO4 CO CBOMM naponem. [ns Password:
3TOro HeobxoOoMMO BLINOMHUTL CriegyoLlime
AEenCTBUS:
1. BcraButb yctpouctso DTVP 3.0 B nopt

USB Hoytbyka wnu pecktona M BBECTU Forgot Password

naporsib (cM. Puc. 4.1). Contact Information Read-Orly Mode
2. HabpaTb naponb M LWenKHYTb MO KHOMKe ||

“1Login (Botimu), 4TOGbl NPOAOIMKUTD.

e Ecnu BBeaeH npasunbHbIN Naporb, Puc. 4.1 - OkHo exoda
yctpoctBo DTVP 3.0 6ygert
pa3bnokMpoBaHO © MNONb30BaTelb
MOXeT HayaTb Nofb30BaTbCA UM.

* Ecnu BBeaeH HenpaBuibHbIM Naponb HenocpeacTBeHHo nof nonem [Hint (Modcka3ska)
nosisutcs coobuieHme o6 owmnbke, ykasbiBatoLLlee Ha HenpaBusbHblE 4ENCTBUS Npu
BXoae.

(MPUMEYAHUE: Ecnu e npouecce exo0a 8800umcsi HerpasusibHbIU 1aposib, roib3ogamerito
npedocmaersiromcs O0rnosIHUMEsIbHbIe 803MOXHOCMU 88ecmu rnpasursibHbIlU naposib, 00HaKo
umMeemcsi 8CmpOeHHasi (byHKUUS 3awumbl, Komopas omcriexueaem YUC/IO MomnbimokK
6e3ycnewHoeo exoda*. Ecnu amo yucro docmuzaem 3adaHHO20 3HavyeHus (10 6e3ycriewHbIx
rnornbimok), ycmpoticmeo DTVP 3.0 6ydem 3abriokuposaHo u u Ornd e20 OaribHeluwezo
ucriofnib3o8aHusi nompebyemcsi ¢hopmamupogaHue pasdena 3awUuweHHbix OaHHbix. IJTO
O3HAYAET, YTO BCE JAHHbIE, COXPAHEHHbBIE B YCTPOUCTBE DTVP 3.0, 6YAYT
YAAJIEHbBI. Bornee nodpobHo 06 amom cm. 8 pa3desne [1bnokuposka ycmpolicmea Ha cmp.
20.

3. lNonb3oBaTenb MoxeT pas3bnokMpoBaTb pas3fen 3alULWEHHbIX AaHHbIX B peXunme "TOnbKo
YTeHue", nHorga oH HasbiBaeTca “write-protect mode” ("3alMLLEHHBIN pexumM ansa yteHus"),
BblbpaB none ¢ Ha3BaHneMm [1Read-Only Mode (Pexum "mornbko ymeHue") nepen BXOAOM B
YCTPOWCTBO. Mocne Bxopa B pexume "TONbkKO 4TeHue" ana nonb3oBaTtens Oyger
npegocTtaBneHa BoO3MOXHOCTb npocMmaTpuBaTb cogepxumoe DTVP 3.0, HO B 3TOM pexume
HeT BO3MOXXHOCTN OBHOBNATb, U3MEHATb UK yaanaTb 310 cogepxumoe. ([IpumeyaHue: B
pexume "monbko umeHue" 8 MeHw ycmpoucmea DTVP 3.0 Hem ¢yHKUUU
popmamuposaHusi, cM. cmp. 11.
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Ecnu nonb3oBaTtenib BbIMNOMHW BXO4 B pexXumMe "TONbKO 4YTeHMe" M ecnu OH XoudeT
pa3bnoknpoBaTb YCTPOMCTBO, YTOObI MOMYYUTb MOSHbLIA AOCTYNM Ha YTEHMe W 3anucb B
3alMLLEeHHOM pasgene AaHHbIX, HeobxoaMMo oTkno4YMTb ycTponcteo DTVP 3.0 (cm. cTp. 12) 1
3aTeM CHOBa BbIMOMNHUTL BXOA, [JHe yCcTaHaBnmBas (pnaxok B okowke "Pexnm "Tonbko 4yteHue"
BO BpPEMS BbINOSHEHUS BXoAa.

*MpumeydaHue: B criyqae 8bInosiHeHUs ycriewHo20 exoda cyemyuk Koriudecmeaa be3ycrewHbIx
rorbimok cbpacbieaemcs.

dyHkuum yctpouctea (Cpega Windows)

Mpn BxOOe B YCTPOUCTBO, [18 rnpasom yany naHesnu 3adady Windows nosBngercs nMkrorpammMa
yctpouctBa DTVP 3.0 (Puc. 5.1.) ([lpumeyvaHue: [lons3osamerio OC Windows 7 Hem
Heobxodumocmu wesikamb 0 Krasuwe co cmpesikol eeepx 0ri1 mo2o, Ymobbl rnosy4yume
docmyn Kk nukmoepamme [IDTVP 3.0 (Puc. 5.2.), Windows 8 obecneuymBaeT Takoe xe
dyHKUMOHMpoBaHUe B npurnoxenun '‘Desktop’ ("Oeckron").

Mocne ogHokpaTHOro wenyka no nuktorpamme DTVP 3.0 nosiBnsieTca cnegyroLlee MeHIo:

g DTVaultPrivacy30 Settings
) Browse DTVaultPrivacy30
& Format DTVaultPrivacy30
€ Online Support W 2
— @ About DTVaultPrivacy30
J Shut down DTVaultPrivacy30

Customize...

Customize...

Puc. 5.1 — MeHro DTVP 3.0 Puc. 5.2 - MNukmoepamma DTVP 3.0 Ha naHenu
3aday
(Onsi nonb3oeamerset Windows 7)

Hactpownku DTVault Privacy

*  VMeeTcsa BO3MOXHOCTb U3MEHSTb Naporb 1 (Unn) noackasky (Puc. 5.3)
*  KMmeeTcsa BO3MOXHOCTb A06aBNATE/NPOCMATPMBATL/M3MEHSATL KOHTAKTHYO MHGOPMaLMIO

(Puc. 5.4)
*  KmeeTcsa BO3MOXHOCTb M3MEHSTb BblOpaHHbIN A3biK (Puc. 5.5)

(MpumeyaHue: U3 coobpaxeHul 6e3ornacHocmu O0rnsi obHoereHuss u (unu) modugpukayuu
OaHHbIX Hacmpoek Heobxodum 8800 rnaposis ycmpotcmea DTVP 3.0).
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* Current Password: Name: ‘Aaron Jacoby Select Language: English M

Company: Kingston Technology

Puc. 5.5
Bbi6pamb s13blK

Puc. 5.3 Puc. 5.4
N3meHumMb naposib KoHmakmmHas uHghopmayus

MpocmoTtp DTVault Privacy

* lVMeeTca BO3MOXHOCTb MNPOCMOTPa COAEPXKUMOro 3alUULLEeHHOro pasaena AaHHbIX
nocne Bxoga

®dopmaTtuposaHue DTVault Privacy* Format - OTvautPrvacy20
Ay it
¢ MMeeTCﬂ BO3MO>KHOCTb ¢)OpMaTMpOBaHMﬂ H l‘ WARNING: Formattin w-ilievaseALLdataond‘\lsd‘sk
3aLuMLLEHHOro pa3,ﬂ,eﬂa OaHHbIX To format the disk (N3, cick OK. To aut, cick CANCEL.
(MpepoynpexaeHne: Bce paHHble OyayT Vourpasswordis requred o completeformat
yaaneHsl). (Puc. 5.6) —

Noppepxka yepe3 UHTepHeT (Heobxoamm goctyn
B NHTepHeT)

* OtkpblTb WHTepHeT-O6pay3ep wn nepentn K
http.//www.kingston.com/support/, rae MOXHO
noslyyMTb  AOCTYNn K AOMOSIHUTENbHOMU
MHOpMaUUK, CBA3aHHOW C NOLAEPKKON

Puc. 5.6 — pedynpexdeHue o
¢opmamupoeaHuu

UHcpopmauua o DTVault Privacy

* KWmeeTcsa BO3MOXHOCTb nony4nTb
nHpopmauuio 06 yctponctee DTVP 3.0,
BKMOYas  uHgopmauuto o6  Obnactu
npumeHeHnsa n Bepcun (Puc. 5.7)
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About - DTVaultPrivacy30

BbikntoyeHue DTVault Privacy

. npaBl/IJ'leO OTKMIOYUTb yCTpOI7ICTBO DTVP 3.0, opyriaht (€) 2013 Kingston Technalogy Company, Inc.
4yT06bl 6€30NacHO yaanuTb €ro U3 CUCTEMBbI

Modules Version Information
DTVaultPrivacy30 K30 000FFE23C7ECBD91E0000022
Application K3.0.0.3

FW Version 1.00

Puc. 5.7 — MHghopmayusi o DTVP 3.0

*lpumeyaHue: Heobxodum naporsnb 0nss DTVP 3.0 e Windows Vista, Windows 7, Windows 8

-KoHeu pasgena Windows-
HacTtpouka (Cpena Mac)

BcraButb yctponctso DTVP 3.0 B goctynHbii nopt USB Ha HoyTbyke
unu geckrone n goxaatbces, korga OC Mac obHapyxuT ero. Korga aTo
Npon3onaeT, Ha aKpaHe nosBuTcs nsobpaxeHne komnakt-ancka DTVP
3.0, cM. Puc. 6.1.

DLVESU
1. OBaxabl LWeNKHyTb MO MUKTOrpamMme KOMMaKT-Aucka
DTVP30. Puc. 6,1 -
2. [Baxabl WenkHyTb No oTobpaxaemMon B OkHe nanke Mac OmoGpaxenue
’ ycmpoiicmea DTVP 3.0
CM. Puc. 6.2.
3. [OBaxabl WenkHyTb Mo oTobpakaeMon B OKHE MNUKTOrpamme
DTVP30, cM. Puc. 6.3. [lpu 3TOM 3anyCcTUTCA TakKxe npouecc
MHUUManmsaymu.
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800 () DTVP30

- 8 0 0 (] Mac
autorun.inf DTVP30_Launcher.exe linux Mac . .

']
rr_moved Support DTVP30

Puc. 6.2 — Codepxumoe ducka DTVP 3.0 Puc. 6.3 — [Tukmoepamma ycmpoticmea DTVP 3.0

~ " Kingston

Datalraveler®
Vault Privacy 3.0

3 Kingston Technology Corporaion. 17600 Newhope Street, Fountain Valey, CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.

MHuumanusauua yctponcrtea (Cpega Mac)

1. BbibpaTb 53bIK M3 BbiNagaroLero MeHto 1 wenkHyTb no [INext (Cnedyrowud) (Puc. 7.1.)
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Kingston §

Device Initialization - DTVault Privacy

Datdlraveler®
VAULT PRIVAC

i
® G

Language

Select Language: English v

L Kingston

Puc. 7.1 — Bbi6op s13biKa

lMpocmoTpeTb nuUeH3noHHoe coobuleHne u wenkHyTe no [INext (danee) (Puc. 7.2).
(MpumeyaHue: [na npodomkeHuss HeObXO0OUMO MPUHSIMb NUUEH3UOHHOE coanalweHue; 8
npomugHoMm criydae KHorka [1Next 6ydem ocmasambcsi HeakmueHoU. )

Device Initialization - DTVault Privacy

Datdlravele

VAULT PRIV
DEONORC

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston"). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic

(s)Accept [ Decline

Cancel

Puc. 7.2 — JluyeH3UoOHHOe cozanauieHue

3. Cospgartb naponb gns 3awmtbl AaHHbIX Ha DTVP 3.0. Bowntu B none [1Password (lMaponb),
3aTem nepentu B none [1Password Confirmation (lTodmeepxdeHue naposns), Kak

HokymeHT Ne 480030AV-001.A01 YcTpoicTBo namaTm DataTraveler® Vault -
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n3obpaxeHo Ha Puc. 7.3. [Ana npoaomkeHnsa npouecca nHnuuanmsauumn co3gaHHbii naponb
AOJKEeH yaoBNeTBOPATb HUXenpuBeaeHHbIM YCITIOBUAM:

1. MNaponb gomkeH coaepxatb He MeHee 6 3HakoB (40 16 3HaKoB).
2. Maponb gomkeH cogepxatb Tpu (3) U3 cneayroLmnX BaXKHbIX ONUUNA:

- B3HAKM BEPHEIO PEIMMCTPA, 3Hakn HWKHero peructpa, uudpbl n (unm)
cneumanbHble 3Haku (!, §, 1 1.0.)

Monb3oBaTenb MOXET Takke BBECTW MOACKA3Ky ANs Napossl, HO 3TO Morie He siBnsieTcs
o6sa3aTenbHbIM Aa 3anonHeHus. [lone ¢ noackasko MoXeT ObiTb NMOMesHbIM Ans Toro,
YTOObLI MONY4YNTb MOACKA3Ky AN BOCCTAHOBIEHUS Naporisi, ecriv nonb3oBaTenb 3abbin ero.
(MpumeyaHue: lNodckaska HE [JOJIPKHA senambcsi camum rnaposiem.)

Ry . e

Datdlraveler® =
VAULT PRIVACY- 3.0

Password

* Password: ssscsscse

* Password Confirmation: secccccee

0 Password Rules

Hint: Pwd Hint Goes Here

Puc. 7.3 — 3adaHue naponsi
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4. BBeCTM KOHTaKTHYH MHOpPMaUMO B MNpedHa3HavyeHHoe Ans Hee OKHO (CM. Puc. 7.4)
(MpumeyaHue: Beodumasi 8 daHHOM OKHe UHgopmauyus HE OormkHa codepxxamb rnaporsib,
co30aHHbIli 8 nyHkme 3. [aHHble nons senswomcs OonofHUMesrbHbIMU U Mo2ym
ocmasambCsi HUCMbIMU 10 XelaHUto rofib3o8ameris.)

* Nlone [1Name (Mms) moxeT copepxaTb A0 32 CUMBOSIOB, HO OHO He
AOJPKHO coaepXaTb TOYHOro NOBTOPEHUs Napons.

* [one [1Company (KomnaHusi) moxeT cogepxaTb 40 32 CUMBOJSIOB, HO OHO
He JOJMKHO coaepXaTb TOYHOro NOBTOPEHUS Naponsi.

* [one [1Details (Jemarnu) moxeT cogepxaTtb 40 156 CMMBOMNOB, HO OHO He
AOJIMKHO coaepkaTb TOYHOro NOBTOPEHUsI Napons.

Device In 'ielizetir"'w - DTVault Privacy

DctoTroveler :
VAULT F’RIVAC ’

Contact Information

Nase Aaron Jacoby
Compar Kingston Technology

Contact Information
Details:

“ Kingston | BRI L= B

aLOaY —— e
e PP "-" S el —— e ——

Puc. 7.4 — KoumakmHas uH¢opmayusi

5. WenkHyTe no [IFinish (3asepweHue) pns 3aBeplleHUa npouecca WHULManusauum
yCTpOMCTBA.
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DTVP 3.0 HauyHeT dopmaTtupoBaTbh 3allMLEHHbI pasgen AadHHbix (Puc. 7.5), nocne
3aBepLUeHus npoLecca NosBMTCA COOTBETCTBYoLee coobLieHne (Puc. 7.6.)

6. WenkHyTb no [1OK Ana npogosmKeHus.

Format - DTVault Privacy

Format Complete.

Formatting DTVault Privacy ...

L Ringston |

E  Kingston

— ———

Puc. 7.5 - Ycmpoilicmeo DTVP 3.0 Puc. 7.6 — dopmamupogaHue 3agepuieHo

MHuumanmsauyms 3aBepLieHa
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dyHkuum yctpouctsea (Cpena Mac)

MNocne UHUUManmaaumm DTVP 3.0
nosib3oBaTesib  MOXeT MOofyyYnTb [0CTyn B
3alULLEHHbIN pasgen JaHHbIX n
ncnonb3oBaTb dyHKLNN YyCTPOUCTBA,
BbINOSIHNB BXO4 CO CBOMM naponem. [ns
3TOro HeobxoOoMMO BLINOMHUTL CriegyoLlime —

JENCTBUS: -

Password: ssscssese

1. BcraButb yctponctso DTVP 3.0 B nopt

USB HoyTtbyka wnn pecktona u BBeCTU Forgot Password
nap()ﬂb (CM- PUC. 81) Contact Information Read-Only Mode
. = = C |
2. HabpaTb naponb ¥ WENKHyTb MO KHOMKe - SMGLSNAE ’_.gé::-

“1Login (Botimu), 4TO6bl NPOAOIKUTD.

Puc. 8.1 - OkHO ex00a

* Ecnu BBegeH npaBusibHbIM Maporb,
yctpouctBo DTVP 3.0 6ygert
pa3bnokMpoBaHO © MNONb30BaTelb
MOXET Ha4aTb NOMb30BaTLCA UM.

* Ecnn BBeaeH HenpaBusibHbIN Naporsib HenocpeacTBeHHO nog nosem [ Hint (Modcka3ska)
nosiButca coobuieHne o6 owmnbke, ykasbiBatoLee Ha HenpaBuibHble JENCTBUSA Npuy
BXoae.

(MPUMEYAHUE: Ecnu e npouecce exo0a 8800umcsi HerpasusibHbIU 1aposib, roib3ogamerito
rnpedocmaesnissromcsi 00rnosIHUMe ibHble 803MOXHOCMU 88ecmu rpasusibHbIU naposib, 00HaKo
umMeemcsi 8CmpOeHHasi (byHKUUS 3awumbl, Komopas omcriexueaem YUC/IO MomnbimokK
6e3ycnewHoeo exoda*. Ecnu amo yucro docmuzaem 3adaHHO20 3HadyeHus (10 6e3ycriewHbix
rnorbimok), ycmpotcmseo DTVP 3.0 6ydem 3abriokuposaHo u u Ornd e20 OaribHeuuwezo
ucriofnib3o8aHusi nompebyemcsi ¢hopmamupogaHue pasdena 3awUueHHbix OaHHbix. IJTO
O3HAYAET, YTO BCE JAHHbIE, COXPAHEHHbIE B YCTPOUCTBE DTVP 3.0, 6YQYT
YAAJIEHbBI. Bornee nodpobHo 06 amom cm. 8 pasdesie [1brokuposka ycmpolicmea Ha cmp.
20.

4. Tonb3oBaTenb MOXET pas3bnoknpoBaTb pasgen 3alMLEHHbIX AaHHbIX B pexume "TONbKo
YTeHue", nHorga oH HasbiBaeTca “write-protect mode” ("3alULLEHHBIN pexuM ansa yteHus"),
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BblbpaB none ¢ Ha3BaHneM [1Read-Only Mode (Pexum "mornbko ymeHue") nepen BXOAOM B
YCTPOWCTBO. Mocne Bxopa B pexume "TONbkKO 4TeHue" ana nonb3oBaTtens Oyger
npegocTaBneHa BoO3MOXHOCTb npocMmaTpuBaTb cogepxumoe DTVP 3.0, HO B 3TOM pexume
HeT BO3MOXXHOCTN OBHOBNATb, U3MEHATb UK yaanaTb 310 cogepxumoe. ([IpumeyaHue: B
pexume "monbko umeHue" 8 MeHw ycmpoucmea DTVP 3.0 Hem ¢yHKUUU
popmamuposaHusi, cMm. cmp. 19.

Ecnu nonb3oBaTtenib BbIMNOMHU BXO4 B peXume "TONbKO 4YTeHMe" M ecnu OH XoudeT
pa3bnoknpoBaTb YCTPOMCTBO, YTOObI MOMYYMTb MOSHbLIA AOCTYNM Ha 4YTEHMe W 3anucb B
3alMLLEeHHOM pasfene AaHHbIX, HeobxoamMo oTkNo4YMTb ycTponcteo DTVP 3.0 (cm. cTp. 12) 1
3aTeM CHOBa BbINOSMHUTbL BXOA, [|He yCTaHaBnMBas (pnaxok B OKOLIKe "PeXum TorbKo YyTeHue"
BO BpPEMS BbINOSHEHUS BXoAa.

*MpumeydaHue: B criydae 8bIrnorHeHuUs1 ycrewHo20 exo0a cHemyuk Konudecmea be3ycrieuwHbIX
rorbimok cbpacbieaemcs.

dyHkuum yctpouctsa (Cpena Mac)

Mpn BXOOEe B YCTPOMCTBO nosiBUTCA nuktorpamma [1DTVP30,pacnonaratowasica B ctpoke Mac
OS X Dock, cm. Puc. 9.1:

K2B080®e LOBEETOR | [

Puc. 9.1 — NTukmoepamma DTVP 3.0 8 cmpoke Mac OS X Dock

Ecnv yaepxuBas Haxarton knasuwy [Icontrol WenkHyTb no
nuktorpamme [IDTVP30, ©ypeT oTobpaxaTbCA MEHIO,

DTVault Privacy Settings
n3obpakeHHoe Ha Puc. 9.2 crpasa. yoesng

Browse DTVault Privacy
Format DTVault Privacy
Online Support

About DTVault Privacy
Shut down DTVault Privacy

Hactpowuku DTVP 3.0

Options =

* lVMmeeTca BO3MOXHOCTb W3MEHATb Mapofb W (Unu) Show All Windows
noackasky (Puc. 9.3) Hide

* WNmeetcs BO3MOXHOCTb G
nobaensaTb/NpocmMaTprBaThL/M3MEHSATL KOHTaKTHYIO
nHpopmauuio (Puc. 9.4) Puc. 9.2

* KmeeTca BO3MOXHOCTb M3MEHSITb BbIOpPaHHbIN A3bIK ®yHkyuu DTVP 3.0
(Puc. 9.5)
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Settings Settings
Datdlraveler®
VAULT FRlVAE_X”VB <

Settings
Datdlraveler® ﬁ‘
VAULT PRIVACY- 3 —
== = Password  Contact Information
— ——

Select Language: English

Datdlravele
VAULT PRIV

=S

.| Contact Information = Language

* Current Password: | Name: Aaron Jacoby

* New Password:

Company: Kingston Technology Erangais
* Password Confirmation:

Contact Information

O Password Rules Details:

Hint: Pwd Hint Goes Here
* Mandatory field

~  Kingston [EECTEE BT

- Kingsto [EECIE ST

Cancel

Puc. 9.3 Puc. 9.4 Puc. 9.5
UsmeHume napone KoHmakmmuasi uHpopmayus Bbi6pamb si3bIk

(MpumeyaHue: N3 coobpaxeHul 6e3onacHocmu O obHoeneHus u (unu) modugbukayuu
OaHHbIX Hacmpoek Heobxodum 8800 naporis ycmpotcmea DTVP 3.0).

MpocmoTtp DTVP 3.0

* lVMeeTca BO3MOXHOCTb MNPOCMOTPa COAEPXKUMOro 3alUULLeHHOro pasaena AaHHbIX
nocne Bxoga

dopmaTtuposaHue DTVP 3.0

Format - DTVault Pri

Datdlravel
VAULT PRIV

A

* KMmeetca BO3MOXHOCTb (popmaTMpoBaHMA ) . ———
3a LL" M I-L'.e H H o ro pa3ﬂen a ﬂa H H bIX To format‘ thoe":i:ll::rl?‘r;l oiTaTS: quit, :I::kog/:NICSELI.S ’
(MpepynpexpgeHve: Bce paHHble  6yayT
yaaneHsbl). (Puc. 9.6)

NMopnepxka 4yepe3 UHTepHeT (Heobxooum poctyn
B NIHTepHeT)

Puc. 9.6 — pedynpexdeHue o
¢gpopmamupogaHuu

* OtkpblTb WHTepHeT-O6pay3ep wn nepentn K
http.//www.kingston.com/support/, rae MOXHO
nonyyYnts  AOCTYyNn K  OOMNOSNHUTENbHOM
nHdopMaLnKn, CBA3aHHOWN C NOAAEPXKKOMN
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UHcopmaumsa o DTVP 3.0

* KWmeetcsa BO3MOXHOCTb nony4nTb
nHpopmauuio 06 yctponctee DTVP 3.0,
BKNto4as nHdopmauuto o6  Obnactu
npumeHeHuns n Bepcum (Puc. 9.7)

BbikntoyeHue DTVP 3.0

* [lpaBunbHO oTKMOYUTL ycTponcteo DTVP 3.0,

Puc. 9.7 — UHghopmayusi o DTVP 3.0
4yTobbl 6€30NacHO yaanuTb €ro U3 CUCTEMBbI

-KoHen paspena Mac-

HacTtpounka (Cpeaa Linux)

(NMPUMEYAHUE: B Hacmosiwee epemsi umeemcsi MHO20 pas/iuyHbix eepcul OC Linux,
CluHmMepgbelicbl KOMOpPbIX MO2Yym HECKOJIbKO omrudyambecsi Opy2 om Opyea. TeMm He MeHee,
OCHOBHble KOMaHObI Orisi 8bIMOSIHEHUSI HacmpOeK O4YeHb MOXOXU 8 pa3HbIX 8epcusix, npu
HeobxoOumocmu MOXHO Oenlamb ymoYHeHus1 no pykoeodcmsy k OC Linux. [MpueedeHHble 8
daHHOM pa3deJsie npumepbl omHocsimcs k cpede Linux Ubuntu v13.x)

> Ona HekoTOopbIX AUCTPMOYTUBOB Linux Ansi KOPPEeKTHOro BbLINOSIHEHUA KOMaHA
e DTVP 3.0 B OKHe TepMWHanbHOro npunoXxeHusi TpebyeTcA Hanuume npas
nonb3oBartens super-user (KOPHeBOW KaTanor).

Bcrasutb yctporcteo DTVP 3.0 B goctynHbin nopt USB

Ha HoyTOyKe unu geckrone n goxaatbces, korga OC Linux Q DTVP30
obGHapyxuT ero. Korga 9TO npou3onger, Ha 9SKpaHe 2

nosasutca* mnsobpaxeHne komnakt-gucka DTVP 3.0, cm.

Puc. 10.1. Puc. 10.1 — Komnakm-duck DTVP30
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B yctponctee DTVP 3.0 umetotca 5 komaHa, KoTopble
MOryT ucnosb3oBaTtbcs B Linux:

dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login, un dtvp_logout

(NpumeyaHue: [ns ebinosiHeHUs1 amux KoMaHO HeobxoO0umMo Omkpbimb OkHO “Terminal” u
nepedmu K narike C HyXHbiMu ¢palnamu. Kaxdol u3 KomaHO OOI/KHbI rnpedwecmeosampb

cnedyrowue dsa 3Haka: [1./ (mepuod u Kocasi yepma).

Mpn Hanuyum 32-6UTOBOM BEPCUU OTKPbITb OKHO “Terminal” u nepentn wm3 TekyLen
avpektopum k Imedia/adminuser/DTVP30/linux/linux32$ HabpaB HUXeykasaHHYH KOMaHay:

cd /media/adminuser/DTVP30/linux/linux32 (a 3aTem HaxaTb Ha ENTER.)

Mpn Hanuyumn 64-6uToBON BEPCUM OTKPbITb OKHO “Terminal” n nepentn wn3 TekyLen
avpektopum k Imedia/adminuser/DTVP30/linux/linux64$ HabpaB HUXeykasaHHYH KOMaHAy:

cd /media/adminuser/DTVP30/linux/linux64 (a 3aTtem HaxaTb Ha ENTER.)

*NpumeyvaHue: Ecnu mom DTVP 3.0 He 3agpyxaemcsi asmomamuyecKku rpu OmkKpbimuu
cucmembl, criedyem 3az2py3umb MOM 6PYYHYO 8 OKHE mepMuHasia, 60CIM0J1b308a8UUCh
komaHdou Linux [mount. Ecnu cuHmakcuc u KoMaHObl umMmerowetica eepcuu Linux
omrnuyaromesi om ornucaHHbIX 30eck, criedyem obpamumbcsi K 00KyMeHmauyuu o Linux unu
3aimu Ha caum rnoddepxxku 8 MIHmepHeme.

MHuumanusauua yctpounctea (Cpeaa Linux)

Mocne nogkntoveHna yctpouctBa DTVP 3.0 Kk KoMmnboTepy M pacno3HaBaHWA ero
onepaunoHHON CUCTEMOM, YCTPOWCTBO LOMMKHO ObiTb MHMUMMPOBAHO Neped Hadanom ero
nepeoun akcnnyataumm. YTobbl caenaTb 3TO, cnefyeT OTKPbITh npunoxeHune [1Terminal (Mnu
OKHO C KOMaHOHOW CTPOKOW) 1 BbINOMHUTL crnegyowmne JeNCTBUS:

(FMpumeyaHue: B ckpuHwomax u ykasaHusix OaHHOU cekyuu ucriosib3yemcs narka linux64 (64-
bumosasi gepcusi) npu demoHcmpauyuu ucriosib3ogaHusi ycmpoticmea DTVP 3.0 e OC Linux.
lNpu pabome ¢ 32-6umoesou sepcuel Linux simply Hy>HO rpocmo 3aumu 8 32-bumosyto nariky
emecmo 64-6umoesou nanku, m.e. linux32 a He linux64).

1. MSMeHMTb ﬂ,VIpeKTOpVII'O B TOme DTVP MO @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

3-0’ Ha6paB CJ'Ie,D,yI'OLLl,yI'O KOMaHﬂ,y (CM' adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1inux/1linux64
Puc. 10_2_): adminuser@Inspiron-1525:/media/adminuser/DTVP30/1inux/1inux64$

cd /media/adminuser/DTVP30/linux/linux64
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Puc. 10.2 — Hasuzauus 8 koMmaHOHOU cmMpokKe

(MpumeyvaHue: [lpu ykasaHuu Ha3gaHul

KOMaHQ u narnok (OUpeKmO’D UL7) Umsi nonb3osamerisi 8 aHHOM ripumepe: "adminuser”, u
He6xo0umo ydumbieamb peeucmp, m.e. OHO nosienisemcs 8 onucaHuu nymu. CuHmMakcuc u nymu

Ulinux32 , HE mo xe camoe, YmMO  ooym Heckonbko ommauyambCs 6 pasUYHBIX 6EPCUSX
(Linux32.” lpu Haboe cnedyem makxe linux.

MOYHO cobrirvdame CUHMAaKCUC).

2. Cnepgyet Habpatb Is (kak B list), a 3arem HaxaTb Ha ENTER. B nanke
/media/adminuser/DTVP30/linux/linux32 (vnn B nanke linux64) HaxoOWUTCHA CNMCOK
dannos un (unu) nanok. [lMonb3oBaTtens MoxeT yBuaeTb nAaTb komang DTVP 3.0,
dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login, n dtvp_logout, cm. Puc.
10.3.

A ® @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64
adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1linux/linux64

adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64S$ 1s
dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout
adminuser@Inspiron-1525:/media/adminuser/DTVP30/1linux/1linux64$ |

Puc. 10.3 — Cnucok komaHd DTVP 3.0

— Pa3sden Linux 8 0aHHOM pykogodcmee ba3upyemcsi Ha 64-bumoeou eepcuu Ubuntu 13.x —

3. Onsa vHmumanmsaumm DTVP 3.0 HeobxogmMmo HabpaTb cnefyowlyo KOMaHa4y U HaxaTb Ha
ENTER: ./dtvp_initialize* ([Npu HabGope komaHabl crieayeT BbIOpaTh NPaBUSbHBINA PEFUCTP)
CM. Puc. 10.4.

M S @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64S ./dtvp_initialize

Puc. 10.4 — BbinosiHeHue komaHObI DTVP 3.0

4. MNocne HaxaTtua Ha ENTER B OKHe TepMuHana noABUTCHA NUUEH3MOHHOE CcornalleHue.
HaxaTtb Ha (1Y, 4TOObl NPUHATL NULEH3MOHHOE CornalleHne u NpoaomkuTe. (MpumeyaHue:
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Ecnu Haxamb Ha [IN, He npuHsi8 NUUEH3UOHHOE coenauleHue, rnpousolidem 80o3spam
Ha3ad u npouecc uHuyuanulayuu He HadyHemcsi 00 mex rop, rnoka He 6ydem ro8MopeH
MyHK ¢ Haxxamuem Ha [1Y.)

5. Mocne NpuHATUS NUUEH3NOHHOIO COrnalleHus HyXHo OGyaeT BBecTU (co3gaTb) naposb,
KOTOpPbIN CIAYXUT AN  3awuTbl (annoB B 3alUMWEHHOM pasgene  AaHHbiX. [Ons
NPOOOIMKEeHNa npouecca WHUUManu3aumMm co3faHHblA naporib AOOSMKEH YOOBMETBOPSATb
HWXenpuBeaeHHbIM YCITOBUSM:

a. Maponb gomkeH cogepxaTtb He MeHee 6 3HakoB (0 16 3HakoB).
2. Maponb gomkeH cogepxatb TpK (3) 13 CrieAyoLWNX BaXKHbIX OMNLNNA:

- 3HAKN BEPHEIO PEMMCTPA, 3Hakn HwxHero perucrtpa, uudpbl 1 (1nm)
cneuunanbHble 3Haku (!, $, n T.n.)

6. MNoareepanTb Naponb, NOBTOPHO BBEAS €ro B KOMAaHOHOW CTPOKE U BbINOTHUTL BXOA, HaXXaB
Ha ENTER. Ecnv naponb npaBunbHbIi, NOsSBUTCA coobllieHne o Tom, 4To ycTponctso DTVP
3.0 ycnewHo vHuumanusanpoBaHo. Ecnu naponb HenpaswunbHbINM, NOABUTCA coobLieHune,
yKasbiBatoLLee Ha TO, YTO HeoOXOAMMO BBECTW MpaBWUNbHbIN Naponb. [Ons atoro 6yaet
HY>XHO NMOBTOPUTb MYHKTbI C 3 1O 6.

lNocne BBOAa naporns Ha AecKTorne MosABUTCA 3alUMLEHHbI pasaen AaHHbIX. JTO yKasbiBaeT
Ha TO, YTO MpoUEeCcC MHUUManNu3aumMm ycnewHo BbinonHeH. MoxHo HavmHaTb paboTy ¢ DTVP
3.0.

*TNpumeyvaHue: [na Hekomopsbix Oucmpubymueog Linux Orisi KOPPEKMmMHO20 B6bINOSIHeHUs
komaHO DTVP 3.0 8 OKHe mepMuHasibHO20 TrpurioxeHuss mpebyemcsi Hanudue rpas
rnosb308amerisi super-user (KopHegoU Kamaroa).

dkcnnyartauusa yctpouctsea (Cpeaa Linux)

Mocne wHnumanusauumn yctporctea DTVP 3.0 nonb3oBaTternb MOXET MNONyyYnuTb AOCTYN K
3almeHHoOMy pasferny AdaHblX, BOWAs B yCTpoucTBa ¢ nomouwlbio napona ans DTVP 3.0,
co3daHue KOTOpPOro onucbiBaeTcd Ha cTp. 23. YTtobbl caenaTb 9T0, HEOOXOAMMO BbINOJTHUTL
cnefywouwine OencTBus:

1. OTKpbITb [JOKHO TEPMUHANBHOIO MPUIOXEHWS.

2. HabpaTb B okHe cneaytowyto komaHay: cd /media/adminuser/DTVP30/linux/linux64
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3. B komaHgHol ctpoke/media/adminuser/DTVP30/linux/linux64$, cnenyet HabpaTtb komaHay Ans BXxofa B
ycTpowncTeo: ./dtvp_login* u Haxate Ha ENTER. (lpumeyaHue: lNpu egode koMaHd u Ha3gaHuli narnok
cnedyem y4yumbigamb peaucmp U rnpoeepsime CUHMAaKcuc.)

4. BgecTu napornb ansa DTVP 3.0 n Haxate Ha ENTER. [locne ycnewHoro Bxoga OTKpPOeTCs 3alUMLLEHHbIN
pasgen AaHHbIX U MOXHO ByaeT npogomkate paboty ¢ DTVP 3.0.

Ecnu B npouecce Bxoga BBOOUTCA HENPaBUIbHBIN Naposib, NONb30BaTENO NPEeAoCTaBnsaoTCA
AONONHUTENbHbIE BO3MOXHOCTM BBECTM MpPaBWUSibHbIA Naponb, OAHAKO MMEETCA BCTPOEHHas
yHKUMSA 3alMTbI, KOTOpasa OTCNeXmnBaeT YMCIO nonbiTok 6e3ycnelHoro Bxoga. Ecnun ato yncno
AocTuraeT 3agaHHoro 3HadeHus (10 GesycnewHbix nonbiTok), ycTponctso DTVP 3.0 6yget
3a6nokMpoBaHO ¥ NOHAgOBUTCA WHWUManNM3auus YCTpoOMCTBA MpU  MNOMOLUM  KOMaHAbl
dtvp_forgotpassword, 4To6bl MOXHO ObINIO MCNOMb30BaTb YCTPOMCTBO Aanblie. ITO gaeT
BO3MOXHOCTb MONb30BaTENO CO34aTh HOBbIM MApOofb, HO ANSA 3alMTbl KOHeaeHUnanbHbIX
AaHHbIX nosib3oBaTtens ycrponctso DTVP 3.0 otchopmaTupyeT 3almileHHbI pa3gen gaHHbIX.
9To 03HayvaeT, YTo BCe AaHHble Nonb3oBaTtens oyayT NoTepsiHbI.

Kak Ttonbko npouecc dtvp_forgotpassword OGynet 3aBepleH U nonb3oBaTenb YCTAHOBUT
HOBbIN NapOSib, BCTPOEHHbIN CYHETUMK,CHUTAIOLLMIA KONMYECTBO NOMbITOK BXoAa, 6yaeT copoLueH
(MpumeyaHue: llpu ycrniewHom exode 00 OOCMUXEHUSI MakcumasibHO20 4ucria [rorbImoK
(cokpauwieHHo MaxNoA) cuemyuk Yucra HeyOayHbIX rorbIMoK makxe 6ydem copoweH).

Mocne 3aBeplueHus paboTbl ¢ yctponctsom DTVP 3.0, Heob6xoanmo BbINTM M3 YCTPOMCTBA U
COXpaHUTb faHHble. [1na aToro Heo6xo0ANMO BbINOMHUTL CreayoLne 4eNCTBUS:

OTKpbITb [JOKHO TEPMUHAITLHOIO NPUMOXEHUS.

MepenTtn Kk nanke linux64: cd /media/adminuser/DTVP30/linux/linux64

B komaHAaHOWM cTpoke AormkHO 6biTb /media/adminuser/DTVP30/linux/linux64$, Tenepb
cnegyet Habpatb komaHay: ./dtvp_login* n Haxatb Ha ENTER. ([lpumeyaHue: [Mpu
8800e KoMaHO U Ha3eaHul nariok credyem ydumbleamb peaucmp U rposepsimp
CUHMakcuc.)

4. WN3ene4b yctponcteo DTVP 3.0 n nonoxutb ero Ha XxpaHeHne B HagexHoe MecTo.

*TpumeyvaHue: [na Hekomopsbix Oucmpubymueoe Linux Orisi KOPPEKMmMHO20 B6bINOSIHeHUs
komaHO DTVP 3.0 8 OKHe mepMuHasibHO20 TrpurioxeHuss mpebyemcsi Hanudue rpas
rnosb308amerisi super-user (KopHegouU Kamaroa).

-KoHeun pasgena Linux-

NMomowb U NOUCK HeUncnpaBHOCTEWN

BrnokupoBka ycTpouctBa
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Yctponctso DTVP 3.0 nmeet 3awuty, npegoTBpaLlatollyo HECaHKLMOHUPOBAHHbBIA OOCTYN K
pasgeny OaHHbIX NpU  OOCTMXKEHWW  3aJaHHOro  KonvyecTBa  nocriegoBaTesibHbIX
GesycnelwHbIX NOMNbITOK Bxoda (CokpaweHHo MaxNoA), no ymonyaHuio Ans KoHdurypauum

~ 33

“NHTErpupoBaHHbLIN® 3TO 3a4aHHOe 3HayYeHue pasBHo 10 (YMCNO NOMbITOK).

Kingston § |

CueTunk [165OKMPOBKM OTCMEXMBAET KaXKAyl HeyAauyHyk NOMbITKy BXO4a, U OH MOXeT ObiTb
cbpoweH aBymsi cnocobamu: 1) lMpu ycnewHom Bxoae Ao poctmkeHuss MaxNoA 2) lNpwu
poctmkeHnn MaxNoA u ocywecTBneHnn oopMmaTnpoBaHnsa ycTtponcrea.”

Ecnn BBEeaeH HenpaBUITbHbIN naponb
HenocpeacTBeHHO noa nonem CHint
(Modckaska)nosiButca coobuieHne o6 owmnbke,
yKasblBatoLLlee Ha HenpaBuibHble 4EACTBUSA MpU

Bxode. Cm. Puc. 11.1. Password:
Hint
v o Failed to Login: Please type your password again
Mocne 7" HeyaauHo! NonbITKe BXOAA MOSBUTCH A ’ ’
[IOMOSNHUTENBHOE COOOLLEHME O TOM, YTO [0
poctmkeHnss MaxNoA ocrtanocb Bcero 3 o

Contact Information

Read-Only Mode

noneITkN (Mo ymon4yaHuio umeetcs 10 NonbITOK).
CM. Puc. 11.2.

Mocne 10" Heyda4yHoOW  MOMbITKM  BX0oAa,
yctponctso DTVP 3.0 3abnokupyeT pasgen c
AaHHBIMM M NoHagobuTca dopmaTnpoBaHue
yCTpoucTBa nepea ero AanbHenWnm
ncrnonb3oBaHMeM.  JTO O3Ha4vaeT, 4TO BcCe
AaHHble, coxpaHeHHble B ycTtpouctee DTVP
3.0, Oyaytr noTtepsiHbl, W noHagobutcs
cOo34aHue HOBOro napons.

Puc. 11.1 - Owu6bka exoda

[aHHaa mepa 6Ge3onacHOCTM OrpaHu4mMBaeT OT
nonbITOK Koro 6bl TO HWM ObINO (HE umeroLero
napons) OT BXOXOEHUA B YCTPOUCTBO M
nony4yHue JocTyna K 3almeHHbIM AaHHbIM.

Password: |

Hint

Failed to Login: Please type your password again.

ECJ-”/I nonb3OBaTeﬂb ﬂBnﬂeTCﬂ CO6CTBeHHMKOM A 3 Attempts left before your DTVault Privacy is blocked
yctponctea DTVP 3.0 u 3abbin naponb, Mepbl o N
6e3onacHocTu MoryT ObITb yCUIEHbI Contct Ifomtin Read-Only Mode

BKMNtOYeHneM bopmaTMpoBaHus yCTpoucTea. ™

Bonee nogpobHee 06 aTOoM cMm. B pasgene

[13abnbii1 naposib Ha cTp. 26.

Puc.11.2 - 7" Owu6ka exoda
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*lpumeyaHue:

lNpu opmamuposaHuu ycmpotcmea npornadaem BCA uHgopmayus,

coxpaHeHHas 8 3aujuuweHHom pasdersie daHHbIX ycmpoucmea DTVP 3.0.

3a6bin naponb (Windows 1 Mac)

Ecnu nonb3oBaTenb 3abbin naponb, OH
MOXeT LWenkHyTb no onuuum [1Forgot
Password (3abbin rnaporsib),koTopas
NOSIBNSAETCS B OKHE BXO4a Npw BbIMOSIHEHUU
nporpammsel DTVP 3,0 (cM.Puc. 11.3.)

OTO [aeT BO3MOXHOCTb MOMb30BaTENO
co3gatb HOBbI napornb, HO AnA 3alUThbl
KOH(*)eLI,eHLl,VIaJ'IbeIX OaHHbIX NOJIb30BATENA

YCTPOMCTBO DTVP 3.0 npounsseneT
dopmatmpoBaHme. [lpn aToM npouecce
OyayT NnoTepsiHbI BCE AaHHble,

COXpPaHEeHHbIe B 3alUULLEHHON 30HE.*

Ecnu nonb3osatenb wenkHet no [Forgot
Password (3abbinn naporsib),noABUTCA none
¢ coobuweHnem (Puc. 11.4) n yCTPOWCTBO
CNpoOCUT, He XernaeT nu norb3oBaTerb
BBECTU HOBbIN Mapofb, Mnpexae 4em
npuctynaTtb K dopmatnpoBaHuio. B aTtom
MecTe MOXHO: 1) wenkHyTe no [10OKans
noaTBEPXAEHUS WM 2) LWeNKHyTb no
“1Cancel, 4ToGbI BEPHYTHCS B OKHO BXOAa.

B cnyyae BblbOpa NpoaOIMKeHns,
nonb3oBaTento byaet npeanoXeHo co3gaTtb
HOBbIN Maponb 1 HOBYIO nofackasky. [lone ¢
NoAcCKa3kon He gaBnsieTca o0b6s3aTeNbHbIM
AN 3arnofiHeHUA, HO OHO MOXeT ObITb
nonesHbiM Ans  TOro, YToGbl MNOMNyYUTb
noackasky [Onsi BOCCTAHOBMEHUS Mapons,
€CIv Nonb3oBaTenb 3abbin ero.

(MpumeyaHue: T[lodckaska HE [JOJIKHA
s8515ImbCcsl camum raposiem 05151 DTVP 3.0.)

3abbin noackasky (Linux)

Password:

Hint

Forgot Password

Contact Information

Read-Only Mode

Puc. 11.3 — 3a6bin naponb

Forgot Password

In order to protect your data, your DTVault Privacy will be
formatted and all data will be erased. Do you want to enter a
new password and format your DTVault Privacy?

| OK | Cancel

Puc. 11.4 — [pednoxeHue neped ebiNOSIHEHUEM
¢gopmamupoeaHus

HokymeHT Ne 480030AV-001.A01
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Ecnu nonb3oBaTens 3abbin naponb, OH AOSMKEH BbINONHUTL komaHay dtvp_forgotpassword
n3 onuun /media/DTVP30/linux/linux32$, pacnonoxeHHon B okHe “Terminal” ("Tepmunan").
OTO [JaeT BO3MOXHOCTb MOMb30BaTENO Cco3daTb HOBbIM Napoflb, HO Ansa  3awuTbl
KOH(peOeHUManbHbIX  OaHHbIX  nonb3oBaTens  yctpounctBo DTVP 3.0 npowusseger
dopmaTtupoBaHme. [lpu aTtom npouecce OyayT noTepsAHbl BCE [OaHHblE, COXPaHEHHble B
npotecce.

*NpumeyvaHue: [llpu opmamupogaHuu ycmpolcmea nponadaem BCAH uHgpopmayus,
coxpaHeHHas 8 3aujuuweHHom pasdersie daHHbIX ycmpoucmea DTVP 3.0.

KoHdonukt 6ykB npusopos (OnepauunoHHble cuctembl Windows)

Kak ykasaHo B pasgene [CucmemHblie mpebosaHus AAaHHOrO pykoBoAacTea (Ha cTp. 3), And
yctporctea DTVP 3.0 HeobxoamMmo Hanuuve AByx nocnegywowmx 6yks npusogos NMOCIIE
nocrnegHero otobpaxaemMoro WU3nMYeckoro Aucka u nepep 'nporiyckoM B BykBax
Ha3HavaeMblx nNpusBoAoB (CM. Puc. 11.5.) 3710 ycnoBue HE oTHOCUTCA K CeTeBbIM pecypcam,
MOCKOJTbKY OHU MPUBSA3aHbl K Npodunam nonb3oBaTternien, a He K npodunto 06opyaoBaHus, YTO
no3BonsAeT UM BbITb JOCTYNHBbIMU AN ONepauMOHHON CUCTEMBI.

910 o3Ha4vaeT, 4yto Windows mMoxeT HasHauntb ana DTVP 3.0 6ykBy aucka, koTopas yxe
ucriono3yetcs ceteBbiM pecypcom unm nytem Universal Naming Convention (UNC), 410
npuvBedeT K KOHMNUKTY mexay OykBamu auckoB. B aTtom cnyyae cnegyetr obpaTtutbes K
agMUHUCTPATOPY UIK B OTAEN TEXHUYECKOW NOAAEPXKKM KOMMaHUW nonb3oBaTtensi, YToObl OHK
nepeHasHaunnun Bykebl gucka ¢ nomoulbto cpeactea Windows Disk Management (Tpebytotca
npasa agMuHUcTpaTopa).

[=E—
@\/"" » Computer » ~ %3] [ Search Computer )
Organize v System properties  Uninstall or change a program Map network drive  Open Control Panel = O @
Favorites 4 Hard Disk Drives (3)
B Desktop 300GB (D)
4 Download: ) TR
RecentPlaces 37 67.1 GB free of 298 GB
Libraries
| Document:
4 Devices with Removable Storage (10)
o Music
5 Piet DVD RW D F:) 2 R ble Disk (G
B vie \@ rive (F) >, Removable Disk (G:)
1% Computer - Removable Disk (H:) - Removable Disk (1)
&, Local Disk (C) - -
(s 300GB (D:)
s Local Disk (E) . Removable Disk () - Removable Disk (K:)
& DVD RW Drive (L)) DTVP30 -
» DVD RW Drive (L:) DTVP30
TS orcriecsme
D o
.L HPEKWIN7X86-78 Wo VORKGROUP Memory: 4.00 GB
TN Pr itel(R) Core(TM)2 Duo
14 items W Computer
Puc. 11.5 - Mou komnbromep
o ®
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B aaHHom npumepe ycTtponctso DTVP 3.0 ncnone3syet anck F:, 310 nepBasa goctynHasa byksa
ancka nocne 6ykebl E: (nocnegHun domsndecknin Anck nepen NnpoMexyTkoMm B GykBax AUCKOB).
Mockonbky auMc G: ABnsieTCA ceTeBbIM PECYpPCOM, a He 4YacTbio npodunsa obopyaoBaHus,
yctporcteo DTVP 3.0 MoxeT nonbiTaTbCA MCMNOMb30BaTb €ro kak BTOpyt GykBy AMCKa, YTO
npuBeneT K KOHQIIUKTY.

Ecnu k komnbloTepy He NoaknioyeHsbl cetesble anckn, Ho DTVP 3.0 Bcé paBHO He 3arpyxaeTcs,
He WCKINIYEHO, YTO YCTPOWMCTBO YTEHUS KapT NamMsiTU, CbeMHbIN OUCK Unn Apyrue paHee
YyCTaHOBIEHHbIE YCTPOMUCTBA HE 0CBOOOXAAIOT BblAeNeHHble UM ByKBbl AUCKOB, YTO Bbi3biBaeT
KOH(IUKT.

Cnepgyet obpaTuTb BHUMaHWe, 4TO cucTeMa ynpasneHus OykBamu guckoB (DLM) 6Gbina
3HaunTenbHo ynydweHa B Windows XP SP3, Vista, 7 n 8, noaToMy nons3oBaTenb MOXET He
CTONKHYTbCA C nogobHonm npobnemon, HO ecnn KOHMMNUKT paspewuTb He yaaeTcs,
Heobxoammo ob6paTntbca B Ccrnyxby TexHudeckon noadepxkn komnaHum Kingston ang
NonyyYeHns MOMOLLIN.

Coo06ueHuns o6 owmodKax

Unable to create file (HeBo3amoxHo co3gaTtb dann) — [daHHoe coobuieHne 06 owmnbke
noasnsetcsa npu nonbitke CO3OATb cann nnu nanky B B 3awuuieHom pasgene OaHHbIX
nocrne Bxofda B pexume "TONbKO YTeHue".

Unable to create folder l—a—l

i Unable to create the folder 'New folder'

File system error (65535).

Puc. 12.1 — Owubka "Heeo3moixHo co3zdamsb chaiin"

Error Copying File or Folder (Owwnbka konuposaHus carna nnun nanku) — [laHHoe coobleHne
06 owwnbke nossnsetrca npu nonbitke KOMUPOBATbL dann unu nanky B B 3awuweHom
pasgene JaHHbIX Nocre BXxoda B peXxume "TonbKo YTeHue".
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Copy Folder S

The disk is write-protected.

Remove the write-protection or use another disk.
DTVP30
Date created: 9/26/2013 9:23 AM
==

b P

TryAgain | | Cancel

Puc. 12.2 — Owubka konupoeaHus ¢halina unu nanku

Error Deleting File or Folder (Owunbka yganeHusa canna unu nankv) — [JaHHoe coobuieHne 06
owmnbke nossnsetca npu nonbitke YOAAJIUTb cdann nnn nanky U3 3awmweHHoro pasgena
AaHHbIX Mocre BXxo4a B pexume "ToSbKo YTeHne".

Delete File ===

emove the write-protec er disk.
e.pn
ge
Size: 7.68 KB
o Date modified: 10/2/2013 9:19 AM

Puc. 12.3 — Owu6ka ydaneHus ¢halina unu owubka nanku

Ecnu nonb3oBaTtenib BbIMNOMHU BXO4 B peXumMe "TONbKO 4YTeHMe" M ecnu OH XoudeT
pa3bnoknpoBaTb YCTPOWCTBO, YTOObI MONYYMTb MOMHBLIA AOCTYN HA YTEHME M 3anucb B
3alMLLEeHHOM pasgene AaHHbIX, HeobxoamMo oTkno4YMTb ycTponcteso DTVP 3.0 (cm. cTp. 12) 1
3aTeM CHOBa BbINOSHUTbL BXOA, HE YCTaHaBNuBas (prnaxok B oKoLlke [1"Pexum TornbKko YyteHue"
BO BpPEMS BbINOSHEHUS BXoAa.

DTVP 3.0 KomaHgbi Linux

KomaHpa CuHTakcuc* OnucaHune
dtvp_about /dtvp_about OTobpaxeHue cepuHOro Homepa oOopyaoBaHus U
ncnons3yemon sepcun DTVP 3.0

KomaHaa BbINOMHAETCH Kak B COCTOAHUM Bxoda B DTVP
3.0, Tak 1 6e3 Bxoga

dtvp_forgotpassword Jdtvp_forgotpassword BeinonHsetca cbpoc DTVP 3.0 v nomnb3oBatento
npefocTaBnsaeTcs BO3MOXHOCTb CO34aThb HOBbIV Naporib

KomaHga MoxeT OblTb BbINOMHEHA TOMbKO eCcnu
nons3osarens HE sowen B yctponcteo DTVP 3.0

(Bce OaHHble, COXpaHeHHble B 3alulleHHOM pasgene

OokymeHT Ne 480030AV-001.A01 YcTpoiicTeo namsiTu DataTraveler® Vault - Ctp. 34 n3 35
Privacy 3.0 AV




K Kingston

AaHHbIX, OyayT noTepsiHbl)

dtvp_initialize Jdtvp_initialize WHnynanusaumna yctponctea DTVP 3.0 u nogrotoBka
ero ans nepBoro UCnosib3oBaHUA

I'IpmmeHﬂeTcg TOINbKO nepen Hadanom aKkcnnyatauun

dtvp_login Jdtvp_login Besog naponsa B yctpoucteBo DTVP 3.0 ana Bxopga
nonb3oBaTens B 3allMLLEHHbIN pa3gen AaHHbIX

MoxeT BbINOMHATECA TOMBKO B TOM Cry4yae, ecnu
nons3osarens ewe HE sowen B yctponctso DTVP 3.0
Tonbko MNOCIE uHuyuanusauum ycTponctaa

dtvp_logout Jdtvp_logout Bbixog nonb3oBatensa u3 yctponctea DTVP 3.0 wu
3aKpbITME 3alUMLLEHHOro pasaena AaHHbIX

KomaHga MoxeT OblTb BbINOMHEHA TOMbKO ecnu
nons3osarens Bowern B yctponctso DTVP 3.0

*MNpumeyvaHue: [ns ebinonHeHuss komaHd DTVP 3.0 Linux Heobxo0umoO OMKpbIMb OKHO
“Terminal” u nepeumu K narnke C HyXHbIMU ¢batnamu. Kaxoolu u3 KOMaHO OOJIKHbI
npedwecmeosams criedyroujue 0ea 3Haka: [1./ (nepuod u Kocas 4Yepma, KaK ykasaHo 6
mabnuue ebiwe).
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e 1I6MB DT« RV EEZRE «  Windows 7 (SP1)
e USB 3.0, USB 2.0  Windows Vista® (SP2)
e BREDYERZATDEED, 2 DDE « Windows XP (SP3)

U RZS47 - Ly—*

Mac 75y b 74—LA WinARL—F0 TV XF L (0S)
e IBMB DT« RV ZEERE e Mac OS X 10.6.x - 10.8x

« USB 3.0, USB 2.0

Linux 7Y k7 A4—L4L WinARL—FT0 2TV X7 L (0S)
e BMB DT RIVEEZAR= e Linux v2.6+ h—xJL

« USB 3.0, USB 2.0

Linux D74 ARUYE2—YavicEoTlEF. BEXKDOD7Z7 IV —3 >y o4V RITE
DTVP 3.0 OY Y RZFULKETITSHic. A—/)\—21—F— (JL—bK) DERIHRELR
BEMHD ET,

|| - .- e : »
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B 1.1 -USB 3.0 Ki—h~ B 1.2-DTVP 3.0
S RS - LY—DF—By (27 N—3) EBEL TS,
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B7E (Windows BIEDIES)

1. DTVP 30 AV N4 X%Z=, /—bt)XV AV X
ETFR7 by 7)Y aAYDENTWS USB R—
NcZELRAMA. Windows BN DR+ T =EH
ITHERTHLEXY,

e Windows XP a2 —H—[cLTIE. B 2.1
ICRIT LS. "HLWN\N—=RDOTFHED
MOELE EVWDSAYyE—IDNKRREINF
9,

* Windows Vista £7zl& Windows 7 O 1 —
P—I/HUTIE. B 22 IERT LS. TN
41#74A® BEIAYE—IDNRENET

« Windows 8 D&, m—ABEAGLRIC
BEIX Yy —IDNRRINZET,
FUWN—RD7O&EIEID S E. Windows
FEE 7O RDBBEERLE T,
e Windows XP Oa1—H—(x, UTORFv
2 ERIELT. 6 XR—=I D FINA AD#HAE
ICEATLIEE W,
* Windows Vista/7/8 D&HE&IE. B 2.3 DK
S7% AutoPlay 7« Y RUMNKRRENZET,
2.  Run DTVP30 Launcher.exe 7% 73 3 > % &EiR
VEX R
Windows A% AutoPlay Z=X{TLRRWHEHEIE. CD-
ROM ODNX—F 1> avZzHEL (B 24). Y=
7 I)L#fET DTVP30 Launcher Z7O%7' 5 A% E1T
LTLEETWn, ZOFETH., Yt 7Ot Ah'HE
BaEnEd,

& 2.4 - DTVP 3.0 DAE

1) Found New Hardware

Kingston DTVault Privacy USB Device

E21- "HLWOWN—=ROL7HEONDDFE
U7y (Windows XP D58)

‘| Installing device driver software
Click here for status.

N\

B22-TFT/N1ARZ1/X\D1r>X~N=)L
(Windows Vista/7 D#£8)

g N
R AutoPlay =1 é

., DVD RW Drive (L) DTVP30
Always do this for software and games:
Install or run program from your media

. | Run DTVP30_Launcher.exe

General options

J Open folder to view fies

View more AutoPlay options in Control Pane

B 2.3 - AutoPlay 7+ > K7
(Windows Vista/7 OB &)

(FAutoPlay 71> RUDX=21—IEH
&, 2—t—p/vavicr> X ~N—=J
InTWnB 7O ZALICE > TELED F
9, AutoRun Z#1EE 70 X % 52
BIICEIE L E TS )
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BREAT PRENRIEEL [42 51 3B EFORIIENEIN
BeEbBNET(ERBFEYI MIIT DL (ERFEEVI MO TR

FiESy

@ FEFAN

B 3.2 - [EBF#ESRRH

XE&HS 480030AV-001.A01

DataTraveler® Vault - Privacy 3.0 AV

Page 5 of 29



W ston
KTECHNOLOGY

3.DTVP 3.0 [cRFI 31— —T—F 2 REI BcHIC. NAT—RZERHET, £D/KR
T—R%Z "/ RT—=K; 74—)ILRIEF—AALET, ERDIcHIc. AU/INRT—K%Z
VWX T —RKDHEE 714 —ILRICBADLET (B 3.3 22R), 12— —HMEET 5/
AT—=RiF, 70Xzt T 2cdHic. UTOEECE> TWRITNIERD TE
hoo

1.XRAT—=FRE, 6 XFHUEDORE (&K 16 XF) TRIFNIERD XE A
2. XAT—RClF. ATOREXFOHRD 3 BENEEINTWLWRITNIEED XA,

Fleo. NAT—RDEY RN ZAANTERIEDHTEXRIN., CNIEFHEAEBEETEHD XFEA
o t/|\7’f_)[/|\‘j: /\X'j l\%/b\ht% L(_\ /\X'j I\OD r%b\b\DJ jé_f/—J_—\L/T

<hdfcd, BIEET, (/N XTV—RKERUXFINEENT v —ILRICATT B L
/a*?%?ft/%/o)

T/ (A ADFHE - DTVauItPrlvacy30

= RAD—E: sesssssee
* RAD—-FOg2: sesssssse
© wo-sm
Eirb:

B 3.3-/\XRT—-RDRE

XE#HS 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV Page 6 of 29



i!]K;ECHLOLOGY .ﬂﬂn

4, RRENETFAMNRY IR, A—H—DEREDBEREADLE T (H 3.4 #5H), (
FECDT =)L RICAT T BIERICIE, XT7wv 7 3 TEKLE/NXRT—RDXFES %5 &8
BEZLIFTEEFCh, L. CHEDT v —/IL NIFEEZEIRTH D, EHDEFHET &
HTEXT, )

o TZEL 74—ILRICIZRK 32 XFZAHNTEXITH, /XRT—KREIE
BICAUXFS 2 AT B EFTEX A

e T2HE) DT74—I)LRICIFE. BK 32 XFEZANTEXIH, /XX T—
KREEBICRAUXFNEANT B EETELEAS

o IZM 74—)LRICIE. K 156 XFZAHNTEZFIH., /AAT—R
CIEBICRAUXFNE2EH D ElFTEEE A,

77‘/ (A RO - DTVauItanacy30

B 3.4 - EHETIEHR

5. [#&71 #2Uv o LT, TINARAOHMEBPU 7O EZKRTULES, DTVP 30 lFtE+a1 Y
T4 TREINLET—I/N—FT 43D T7A—< v NERBL. ZORTEHEZERRL
x99,

XEFHS 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV Page 7 of 29



'KTECH’NOLO

> E:Windows XP ZIEBEE—RTEITLTWSES. T8t L—FT1 > DE
=  TICBODHLIBBERBDET,
ESET 7>FOAIWR « A7 3> (Windows 75y N7 A—LDIFEDH)

ME 7O XAD#&IC DriveSecurity O Y XA k=)L Thh, I—H—cxXd U TERFHERNZ K
HDT 4V RINKRENETT, UTD 3 DOERENHBD XTI :

1. "AEY%) 27U v I U TERAFHEZL
ljf{‘]‘: ﬁ?%'z\ L/\ Drivesecurity 0)7\/9:'7’()1/ r DriveSecurity License Agreement | = &J‘
A VYITRDTDAVAN—IVICEARYT

o

A copy of the DriveSecurity End User License Agreement
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ENEYI,
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KA —RZSNnHBE (Windows £ & U Mac DI5AR)

JRZT— REENBAE. DTVP 3.0 0 D5 TR
E@ﬁ[?A%X@DG%/74/FW R .
Fznrand "Forgot Password, ) > 9 %
0w LTLIEEW (B 11.3 #5R).

CDATaVERIRLUTHULWIIR T —
KEERTEEFIN, 2—F—F—5D~F
TANY—%{RET BHIc. DTVP 3.0

FHEEENE T, Inld. Lo 70O+E e
ZH%LC::IL—"f—U_‘“—Qb‘\'Q‘/\‘"C;ﬁfén% 'm s AHIEAEE—k
CEERRLET oo B O
[/ XRTO—REGNESEE 27"y 0353 . . g g
ECAYE=IRY I (B 11.4 HFRR B 11.3-/127=FesnrHa
Sh. FEHEZEITSEIICH L LW T =R

DANEKDDINESHERELTETT,
CORRT, [OK] 27y ULTHERT S
N FfelF [Frrell] 27Uy LTO
TAVI4 VY RIICRZDZENTEXT,

RICEDHBE. FTUWIIZT—REFLW
li Y hOEBREROSNET, £V NFA 7 SERAT SO, DTVau Prac30 €74 =¥ LT
ADBERBAT «—ILRTEHD XA
M. NRAT—RZENEEIC. INXT—
KD TELIND ) ZRTEIRIEEXT

o

(EDTVP 3.0 D/\XT— R EREUXFI %
EXRZ1—=IRICADTESEFTEX
Tho )

KA —RZENEES (Linux DIFR)

NAT—RzsnktHEslE. "§9—XFI), OF7 7V 5—>3 Y04V RTT,
/media/DTVP30/Ilnux/Ilnux32$ O7O0Y7kLAXNILHS, dtvp_forgotpassword T
Vyhﬁihjégth%$¢°;®#7/3/% BIRUCTHTLWIR T —REERTEE
IH. I —HF—FT— 90)774/\/ ZiREIT BcHIic. DTVP 3.0 atfﬁ)JHMlﬁéni@”o hn
& ERROT7OCARICI—F—T—INIRTHEHEIND I EZEKRULET, *

VE:TINA XDPEEICL D, DTVP 3.0 OtF2 Urr TRESW/cT—5/\—F 123>
ICRFENTOVBIERIGINTCEESNE T,

OK Cancel

B 11.4-##EoEio70> 7k~

XEFHS 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV Page 26 of 29



'KTECH’NOLOGY

KSa147 - LY—DFHE (Windows OS DIFH)

RED "2 XFLEMH (3 R—Y) THEALLLSIC, DTVP 3.0 3. RIATXFDEDY
TO "£v v/, OERMORBOYET « X7 i<, 2 DDERUICRN A TXFEZHEE
LEI (M 115 #88), 2—Y—TO7 71 NCHEDOSDTEH, N\—FOzF7O0771IF
DEDLIBERDBENED), ChidRy N T—ORELIBEELF A, > T, OS D51 FIFETEE
ICBZAZET,

DED. Windows (%Y kT7—27H#F+ Universal Naming Convention (UNC) /XA TY
TILFERAINTWB RSATXFE% DTVP 30 ICEIDHE TR ENHD. R4 TXFDH
BENRELVLXT, BENRELLES. BEEBEFRLEANLTITFTAVEMICEBWELEWE
=, Windows @ [T« AV DEE] [CTRTZA TITXFDEFAHEZLBRTIWN (BEICITE
BEERNNETT),

E11.5-v1r-J>E21—%

CDFITEZIE. DTVP 3.0 ERZ1 7 E: DBRDORVIDFAEAER R4 TXFTHD F: %=
ﬁﬁﬁ UCTWET(E: NRIATXFDXF vy THIOREDYET 4 XTI TY, )RT14TXF

Exy hD—=0HEBTHD, N\N—ROx 7707 71 ILDO—ZTlER W=, DTVP 3.0
Lat 2BEHDODRZATXFELT G ZERIZHEMELHD. F—BHRELFT,

VRATFALICERY NT—oHEAZWDIC DTVP 3.0 M5 AT NEBWESR., h—RU—4—
PYUL=—INTITARY, FOMURICA VAN =ILENTWBT/INAANR A TXFDE|
DUTERFEHRITTHED, BREULTHEENIRELTWVWET,

Drive Letter Management (DLM) (&. Windows XP SP3. Vista, 7 £ XU 8 TIEKIgIC
HELTWEDT, COMENREELLBLWNEUNFERA, UNUBREZBETERWVESE
. Kingston @ &ifiR— MERFIE CEMZBBEVWEDELLZSI UL,

I73—Xvt—Y
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T7AINEERTERWN - COIT—XvtE—YiF, GO ERE—RTOI> L. ¥
DF 4 TREINET—YDIN—FT 13y ET 77A4IEXLET7AILTD K 2L &S
EUEICERREINET,

Unable to create folder l—a-l

i Unable to create the folder 'New folder'
H

File system error (65535).

E12.1-Z71EEFRATDI S —

T77ANELETANTDOIE—DER - COTT—XAyvE—YiF ZWROERE—RTAY
A12VUT EF2VUT A TRESNLET—IDIN—FT 423y /LT TZ7A0IILXET #
W% AE— LES EVLERICERRENET,

B122-Z74N/ZANTDIE—DEKDIS—Xyt—/

T77AIERIETAITDEIBROKE - COTT7—XvtE—IlF, ﬁWDE%% RcOo+
YUT, EFaUT 4 CREINET—YDIN—T 143y S Jr7AIFET7A4IL5%
HIBR L&D & btﬁ#ki‘%réniﬁ“o

B 123 - 774N/ 7 A NSBIBRDEBDIS—X v tt—

TICFERODERE-—RTOV1 YU, TNRARADZDE—REERL T, t$1U74Tﬁ
uxéntr YDIN—T 42 a VI U TREICHHIEZTDT IV EANTEELDICTBIC
. DTVP 30 Z—EY vy Ny o> LT, BEOVA VT 2HIC. "HHRODERE— hjm%
TVIRYIRADF v 72 NULTLIES W,
DTVP 3.0 @ Linux A¥v> K
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dtvp_about

./dtvp_about

DTVP 30 O UFZILES. 77—L7zx7. 8LKUO7
TV —3y0N\—Ia3vERRULET,

DTVP 3.0 NO1—H—00O7 1 > OERICERE L,
EITTEXRT,

dtvp_forgotpassword

./dtvp_forgotpassword

DTVP 30 ZYEYy L, I—HY—DFHLWIRT—R
ZERTEDLDICLET,
I—H%—H DTVP 3.0 T\ XcOT7 1> L TWEL
BEICDH, RITTEEXT,
(a7 TRESNET—FIN—T1>3>vDT
—HlE, IRTEKDNFET)

dtvp_initialize

./dtvp_initialize

DTVP 3.0 Z##{t L. TN\A R ZRAIERT 555
ERUREICLET,

IO TERT BH1IC. RITLET,

dtvp_login

./dtvp_login

A—H-PeFai VT« TRESNLT—IDIN—T«
YavicOd1r9ddrHlic, DTVP 3.0 /XX T—R
DANERDET,

I—H%—H DTVP 3.0 T\ XcOT7 1> L TWEL
REET. DTVP 3.0 /XA ADWHRILE DB EIC D FH\
EITTEXRT,

dtvp_logout

./dtvp_logout

J—4%—% DTVP 3.0 507 7o k0L, EF2 Y
*(TT%n;é?’L?’LT 9@/\_7—’(/3/72%L1§g—0

1—H—1 DTVP 3.0 F/NA ZCOT 1 Y LT3
BICOH, RITTEEXT,

E:DTVP 3.0 @ Linux AV REETITSICIHE. T55—3F/)y ZT7VTr—>3>01>
ROEHE 77 1NDGFETETANTEFHSBELN DL T, £V RDETIC. LT
D 2 XFEMIBBELBDET ) (LEDRICRT, EVARERZ Y220 2 XFT

7)
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Device LOCKOUL ... .o 29
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Fou lamsszuy

szuy PC mMyfuszuudjidnisswmdu PC
o Tdswmaes Pentium Il wiaiiouwh (n3at5n) *  Windows 8
s Wudsuudsn 15MB (1352950 Windows 8 RT)
* USB3.0,USB 2.0 * Windows 7 SPI
o dnwszmiu lasdaeifiesimesdineain laslmemen «  Windows Vista® SP2

Wiaa” Windows XP SP3

szuu Mac ssuulfiidmansesiv

. ﬁuﬁinuuﬁaﬁ 15MB * Mac OS X 10.6.x - 10.8x

* USB3.0,USB 2.0
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¢ Linux v2.6+ kernel
o WufMsuudsn 5MB
e USB3.0,USB2.0

s2uy Linux vwswdesddnfulidesumans (91n) wedamasdds DTVP 3.0 lunihasuawwdiadu
terminal

¢ == Kingston

awii 1.1 wada USB 3.0

namw 1.2 -DTVP 3.0

‘e @ Janenysemnu lasw Tumi 27
ATUSUN

wia liuulahemazsananldnu DTVP AV 3.0 ldathadudsz@nsmw Thdeulasdidhiinesa 3.0 (w3a 2.0)
vasliatinuiaindeuaanvellasassmunwd 1.3 wanidesnaas DTVP 3.0 duadnsninanviidnesa USB 1au
uiluinwniodu USB awamwid 1.4
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MIAads (32uu Windows)

1. 1§y DTVP 3.0 AV uhiiwesa USB

Tuldatinndaesined  nduseld Windows
NN INTIIN

1) Found New Hardware

Kingston DTVault Privacy USE Device

« wld Windows XP azl@suuds  Found New

Hardware’ enuamwii 2.1 awit 2.1 - arsaurdlusiing
(Windows XP)

o Jldf Windows Vista/7
3z ledsumandadeunenu lasireseunsaianuam
2.2
Installing device driver software
Click here for status,
ol Windows 8

2 l@SundsinuduunaNvesine
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WRIINATIINBNTALNS LHHL a5 IR Windows

wuliaansndunaunmsianu

mwii 2.2 - madanedladinasarnaai
(Windows Vista/7)

o Wld Windows XP suwninthuduseud 2

wag ldnrh 6 maduldnuatnind

» w4 Windows Vista/7/8 azisiuntiieng AutoPlay
amuiuluamwid 2.3

2. \§an@udan  Run DTVP30 Launcher.exe’

win Windows liiflavinnudalusid v ldAws@tunas
CD-ROM (it 2.4)

nnvuwsenld A

P
& AutoPlay

=

L=

.' DVD RW Drive (L:) DTVP30

Always do this for software and games:

Install or run program from your media

. | Run DTVP30_Launcher . exe
= ¥

General options

View more AutoPlay options in

Open folder to view fies

Control Pane

DTVT30_Launcher
PUADUNLTUNITL TN SVINULEUAY

AIUAID

Fo ER Yew Foortes Iods Heb
Qs - © - F| Dsewcr [ roes | [
dress (@ iy v Be

~ ™3 autorun.inf
File and Folder Tasks A J Support &
. OTVauk Privacy User's R auncherexe
. lzx Sk \.) DTVP30_Launch

Details

DTV ()
D Drive.

A 2.4 - 9aya DTVP 3.0
MM IhuratelnIel (szuy Windows)

1. 1 HONAMBNTIAMINNHULFAITIENT NATUARNT

A 2.3 - miaw AutoPlay

(Windows Vista/7)

Next (awi 3.1)

(murenna:  dudammy lumia  AutoPlay
or9uana AU [awlsunsuiidass luaouia
1095 AutoRun 9151 51Nus [usis)
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2. A9FaUTennasans ldnu

p
Device Initialization - DTVault Privacy

O@6 G
Language
Select Language:

Datdlraveler
VAULT PRIVA!

nntiuadni

T — ot

= -
A 3.1 - maasnmis

Next (mwi 3.2)

amdavnaysudannasinsldnunouaudunsae Mvuduy  Next' s Inawsnldaule)

I

-
Device Initialization - DTVault Privacy

VAULT PR

DJOYOIC

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY: 3

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying
this Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic

@ Accept

e

-~

) Dedine

Mwit 3.2 - doaanasdingldau

(#se340);
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3. muuasmrwReilestudanalu DTVP 3.0 nsanluilad  Password aniiunsendluilae

Confirmation’ AHEIDENE U I U IWIT

winkwiiausaviazdeudwmsninasiae ldneu sumsvirnuie ldnuaa 1u:

o

1. smrudesidnusy 6 daduly (zema 16 )
2. Wimrmazdasidmlsznauau (3) auwee i

v a ' < o

- dinwlng) AuWlAn dmauaz/miesnaszitaw (1, $ 9as)

uannnilamdsmansnnsendn lusianIu

aaa o

Password

3.3

ilaznsonuda laif |
Aade lududselonilunm e simriulunsaiiausimmig (maeva: @ luszday Nimdaudunysvianiu)

,
Device Initialization - DTVault Privacy

Password
* Password: Ty
* Password Confirmation: sssseseee
o Password Rules
Hint: Pwd Hint Goes Here
-3 Mandatory field

P & as 4
2w 3.3 - masNa1IviaN U

¥

a
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viadaamaiudaadeidenuazain salaoein [6a16a9n19)

! =

o dad  Name' s35udnvIeaeaa 32 ¢ usazdad g viriuia i
' =

s dad  Company' so45usnpIzaNsa 32 @1 uaazded luldsiaruiinsiu

s dad  Details’ v035usnVIzaNRa 156 61 uaazdad ldsiarnuiinsiu

p
Device Initialization - DTVault Privacy

Contact Information

Name:

Company:

Details:

mwii 3.4 - daxadiane

5. @fn Finish’ iadugaduaau AN INUsaln Il anil DTVP 3.0

azvhmanesiuawsadudanatuulasasouazuisliamnudediiunmaaiafu

Fo

wnowa: 99n Windows XP  luluua Non-Admin nszuiunis Format’
= ldanunnmsdesuualulyua Admin
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dudenteuuilesiuldsen ESET (1awizszuy Windows)

MIAANI DriveSecurity  azifiadundsnnidunszuiumauazazudsliidlimmuluninesdonnasingldnu

AdnRenagmnoeng lauwn

1. adn 'l Accept'
e Sunudananatins ldnunazinmatasssensuasilosiul Saves
DriveSecurity aia 11

2. @anil '| Do Not Accept Walfjiasnsdiads DriveSecurity

o &g

uag v 11 vesadenflil

3. ain 'Display EULA' iRaiflauazeudannasans ldnudlduasms

A - fifumiheamanuag DriveSecurity
deaazuaastianasgauziaziuiny sz idnsaninns
wiannisumviuaeslasdl Kingston  Encrypted  Secure

waz/mFadouldou  wihaaddusaanmsudadfousssennainduido
DriveSecurity as2awusioanauiti ldaisasRansan

B - AATDHATINDIIN ESET ( )
zatiuuBpasuiaNLuindszidnsauiinnmadauinazsiuisddume
Sl ludasu laduss ESET

C - NN 'Question Mark ( )

TndfunuduanuupsstihesmanzSunlddeds | dansu
DriveSecurity 4usn

D - niln 'X ( @ )
InnduaNUupssmieavaneztaauadwvasiie  DriveSecurity
Tufsdadnmns

E - n#n 'Searching Glass' ( 7 ) AUANMIFULAUVD
DriveSecurity va4ailnsai Secure USB

|
F - n#n 'Power Button' ( O ) 3¢ila DriveSecurity waziauing
AV

,
DriveSecurity License Agreement l = EEX]

A copy of the DriveSecurity End User License Agreement
(EULA) has been copied on your desktop. Do you accept
the terms and conditions of the EULA?

’ I Accept ” I Do Not Accept ” Display EULA
B
DriveSecurity™ C
powerea by | CEJe T | No032 devi

—H o Retrieving icense

O Local kcense not found
O Downloading activator
O Starting activator

O Saving activation data

O Activation successful

O Loading Engine

O engine loaded

A U HESETemsitxt

][0 |

=8 I'CJ'I 7526 (2012
B
H
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AT 3.5 -

w1 DriveSecurity

*'efonnasdng 1N DriveSecurity’
snngiuisinnfensus Sefunaazafauntnsdnmaysudoanasiing ldnuusswstnndnrswa sunawriadudoxauvyrransbyay lasilusiaze

G - nailln 'USB Thumb Drive' ( DI' ) ldfszusnaszid lasdussw sddudananuuilaaase

4

H - a5 #n 'Pencil and Paper ( ) el ldrunsnaaseudanaswaaasfuluunnuIg
| - gadnpszdnauduaLaUsMUZIzIE D TTUT T ups oAz Suaa i du

J - ifludndnwainausmusdmsunmasunualnint wazuauuaasanudunih lunm ssweaaodu

K - sadnpszdaniunduingasosmtiieauisaalasiuileeiuass DriveSecurity

iuwiuingsziGfanssuvaninaadsons IWaidsunul
ao DriveSecurity taswan1saniiuns

DriveSecurity™ clev’

_ ) powered by CIJer woos2 dever eXten
n#ln 'checked shield'

Tdfszunsonsansununazivsnsuadedululas
USB lan liwudamndu luddsnan

I,
W/ FRECYCLER\desktop ini

0 F\Autorun.inf - Infected file, deleted

WV F:RECYCLERdesktop ini

Q FAutorun.inf - Infected file, deleted

aninla X' W F:RECYCLER\desktop ini
fuesldszuinemsansunuiazavanlasd  USB* W F:Autorun.inf - Infected file, deleted
LA BINNWUTRHNATIDUA I E V F:RECYCLER\esktop ini

V F:RECYCLEResktop ini

0 F:2nwirjta.cmd - Infected file, deleted
W F:Autorun.inf - Infected file, deleted
0 F:\bsp.cmd - Infected file, deleted

*DriveSecurity vimiiUnilevlasil  Kingston W F:ft96s.exe - Infected file, deleted

Encrypted Secure W Friok.exe - Infected file, deleted

uazezauawie IWaidtayasun adiniawy lu W Fij.exe - Infected file, deleted

(n3anidaaan (L) avninivaisonld W F:iwapojr.cmd - Infected file, deleted
DriveSecurity W F:Autorun.inf - Infected file, deleted

seuvve Inaunuvieavdayaoim iTaaiatiu lardvsadu W/ FARECYCLERWesktop ini

N IWe $ 2

= 0F: |
2_ @ [ 8239(20130417)

il 3.6 - maudadeuvey DriveSecurity
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m3ldnualnisl (s2uu Windows)

wasnatiumMavaures DTVP 3.0 ui
amazRsnInSonUN IATUi s TR dueng
°) vasaUnsailapiandudiaimniuuonm
v lde ) muduneude Ui

Password: sssssceee

1. sy DTVP 3.0 dhiiwesa  USB
vadldatinnIalesined andunsendvimniu
(@lunmwid 4. 1)

Forgot Password

Contact Information Read-Only Mode

2. viRsnnAnw iR Iiednile  Login’ —
= o a 1 R e . = Cancel
iadLiuM e - - )

* winnsansEunnees  DTVP 3.0

wilaafonuazamazanansasu linualng AW 4.1 - meaenau
ai lg¥

« ansensiaEu linndes deanuuisiadanmaszdnagdusuailad  Hint
Wandeh lurunsiendu

(e sEMINTuaeuMIReNsY  wmnnTenIianiu [Ngnday  amesawIanIenIdaruiinondas la s

I a o

Wil UUn1NUReaAYIEn 7190 UT I IUN TN TON THARINSUEMMA [T* windwuAuminmue [Tidevdud 10
ase  DTVP 3.0 ezdeamaviniu  lasassezdosnssunaainsaismsuwr sdadudsavnounsldauas (1
Favsneanuinveyaiaiuaiivly DTVP 3.0 929nauid  a31980U WA 000 ANIANIAYIAUAMANDAE 16210

Device Lockout’ Tuwniir 20)

2

3. swnsndaedeawidduissdmsudona lelulvuasuesnadon  dwwadusonin "luueilesdumsidou”
logvinadewneit  Read-Only Mode' naudanduldiualnsnl  wasanaasusssuuuauatadoin
amazswnindenieatonalu DTVP 3.0 ueaz ldaunsadwiaa 1dsundasnieautonavmzonluluuail le
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(Maen e Tunaawagideailaviun1swe suna lawoe Inuaasdndoniilusy DTVP 3.0
Fasiu s 3o T/ Tumsin 11)

wintatudendululunesueiadsuazdesnsdanionadnsal lienun snonuideu ldamlnd luwisaduissusdm

Sudiana amazdadtla DTVP 3.0 (aluwih 12) uazdendundudn 1l lasliidenges  Read-Only Mode’
FTUINATIVTUTR

=2

“UNIWING: UAI9I1NATIIRDUTU BN Tal ToaU 9IUIUNI TRINTUINNR TN [TazgnFida

Werdumavinuvasalnial (szuy Windows)

vugRonduldniieUnsnl wzwulemau  DTVP 3.0°  dinwduanvesmaniniues Windows (mmwsid 5.1)
(mwenne:  wld Windows 7 essiavaaniiugnasiulumaninsidenddlonay  DTVP 3.0' (mwil 5.2)
Windows 8 aziinmsvinuamesunanwaiadu laarnay

aannilen 537 lamau DTVP 3.0 iisuaaanuas i

g DTVaultPrivacy30 Settings
|3) Browse DTVaultPrivacy30
& Format DTVaultPrivacy30
&) Online Support [ ) 5
— @ About DTVaultPrivacy30
a Shut down DTVaultPrivacy30

Customize...

Customize...

A 5.1 -y DTVP 3.0 A 5.2 - lapau DTVP 3.0 fimanind
(#19 Windows 7)

DTVault Privacy Settings
o awldamsunsnsusiariunaz/miam il (amwid 5. 3)

o awldmansain/a/ud ladeanadanavssam (2w 5.4)
o ahwldmensond lvehnmuidenluileaiu (awid 5.5)

(manennia: tnen1Laeant amozdavldsianiu DTVP 3.0 luifeatiunasmaauas/v3ar/suuesanmiaiii)
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Settings Settings Settings

Password | Contact Infomaton  Language |

sssss

Name: Aaron Jacoby Select Language: Engish -

* Current Password:

* New Password:
Company: Kingston Technology
* Password Confirmation:

© cesswordrues

Hint:

*Mandatory field

AW 5.5
1RanN

AN 5.3 AN 5.4
wAsusviaeim danan1sinna

Browse DTVault Privacy

o aumwnIEundudana lunsatuidsiy ldumziendu

Format DTVault Privacy* Formt - OTVautPriacy30

o ldiRenoTunawsaTUT A (Fudou: i e L s
ﬁaa\l“ E\] Vqllj\j WN@]%ZQ ﬂ a U ﬁ\i) (ﬂ 7 W 5. 6) Your password is required to complete format.

Password:

Online Support (desinsitfonaaduimesiiia)

o Dadumesiiawsisesiazidn lUi
http.//www.kingston.com/support/ Wi 5.6 - ududFounswe e
lasaassnsaunsndanans liusnsiAnds

About DTVault Privacy

o szumwazduafinaiu DTVP 3.0
usteanaaTutewwaladuLazASuAg (amwi
5.7)
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About - DTVaultPrivacy30

Shutdown DTVault Privacy

ICopyright (c) 2013 Kingston Technology Company, Inc.

e fa DTVP 3.0
Tananndunsuie | snnaatunnniaiod e T etz

Application K3.0.0.3
FW Version 1.00

AW 5.7 - 1wy DTVP 3.0

“wanenna; davnsansianu DTVP 3.0 luilaatiusmisy Windows Vista, Windows 7, Windows 8

-fugailavns st Windows-
a &
nIdaeN (seuy Mac)

Wou  DTVP 3.0  dhitwesm  USB  luldasnuieiasrned
nnuse l¥szuulfignms Mac yvinmaasiam  wasannasiany amazwy las
DTVP 3.0 fiaarivoy anuamwi 6.1
LWV ESU
1. dudaadnii loneu DTVP30 CD-ROM W 6.1 - DTVP 3.0
2. suidandniilWaieas Mac Awulumihdsddnagiiuluami 6.2

3. duidandani lanaunowwitadu DTVP30 dAwuluntihdrsddnngduluaiwd
6.3 dumauiiiunsiumaviu
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Kingston §

800 () DTVP30

autorun.inf DTVP30_Launcher.exe linux Mac

rr_moved Support

e 00 (] Mac

(ba

DTVP30

AW 6.2 - gaya DTVP 3.0

A 6.3 - uawwaintu DTVP 3.0

= *

| Kingston

Y

Datalraveler®

Vault Privacy 3.0

€2013 Kingston Technology Corporaion. 17600 Newhope Street, Fountain Valey, CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.

MM hanuraselnIel (szuy Mac)

1. 1 HONAMBNTIAMINNHULFAITIENT NATUARNT

Next (awi 7.1)
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L

Kingston §

Device Initialization — Da Privacy
F‘ Datdlraveler®
® G

Language

Select Language: English v

Cancel

p =
M 7.1 - n15189nM1

2. asaudeanatdnsldnu Nnuaand Next (mmwid 7.2) (mEn346):

amdavnaysudannasinsldnunouaudunsae Mauduy  Next' s Inamsnldoule)

Device Initialization - DTVault Privacy

1 3) (4

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston"). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic

(s)Accept [ Decline

"o MM Gnce

Mwii 7.2 - doaanaedingldau
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3. muuasmruRailestudonalu DTVP 3.0 nsenluilad  Password antiunsendluilasd  Password

Confirmation’ anueag U luawia 7.3
winkwiiausaviazdeudwmsninasiae ldneu sumsvirnuie ldnuaa 1u:

o

1. sk udesisnuse 6 ddulyd (zema 16 @)

2. wWimrmazdasiaulsznauan (3) auwee i

v a ' < o

- dinwlng) AuWlAn dmauaz/miesnaszitaw (1, $ 9as)

¥

uannnilamdsmansnnsendn lusianIu Matiaznsannde lif 1é

ade lududselonilunm e simriulunsaiiausdimmig  (vaeva: @1 luezday Nmdaudunusvianis)

Device Initialization - DTVault Privacy

Datdlraveler®

Password
* Password: ‘.........
* Password Confirmation: ssccsccee
0 Password Rules
Hint: Pwd Hint Goes Here

* Mandatory field

i TS

" Kingsto

-

o &4
MW 7.3 - MINA1IHRNIY
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Kingston §

4. nsendanafineo lunassdonnuise 1314 (@lunmwi 7.4) (MaE13i6):
danarinanan luaninarieseoy dyasny sz lusiarmuiisan luguaouil 3
iiadnamuaiiudaaidoidonuazamintavein lameans)

o dag  Name' so35usnuszasan 32 ¢ ueazded ludsimruinsaiu
2 s ) LYY o ' £ =Y ' = o
s dad Company sesiudnuizaena 32 d1 uaazded ludsiaruinsiu
s dad Details’ se93udnuIzasna 156 é1 uaazdos ludaianuinsiu
Device Initialization - DTVault Privacy
Datalraveler
1) 2) 3 @
Contact Information
Name:
Aaron Jacoby
Company: .
pany Kingston Technology
Contact Information
Details:
o == _Cancel
{ingston £ ST W= =
Mwit 7.4 - daxadase
5. adn  Finish’ WadusadunaulsumvinuesalnIni
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Kingston §

9nil DTVP 3.0 azvinmanasunamsdduilsso (amwid 7.5) uazudsliaamnuideduiunmaiaiedu (nmid 7.6)

6. adn  OK Raauiiunisea

Format - DTVault Privacy Format - DTVault Priva

Datdlraveler® =

Datdlraveler®
VAULT PRIVACY-

B

Formatting DTVault Privacy ...

Format Complete.

Kingston ==

2w 7.5 - msWasuna DTVP 3.0 AW 7.6 - Wasunmaiadu

fusansisuvinnu
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Werdumavinuwasalnal (szuy Mac)

wasnatiumMavaures DTVP 3.0 ui
amazRsnInSonAUN IATU s T WA dueng
°) vasaunsailapiandudiaimniuuoinm 3]]
v lde ) auduneude i

Password: ssscsccee

1. sy DTVP 3.0 dhiiwesa  USB L
vadldatinnIalesined andunsendvimniu
(@ lunmwi 8.1)

Forgot Password

Contact Information Read-Only Mode

2. wasnninwsdREuL ldednida  Login’ S
INDEL NN IRD = Kingston & 7

* winnsansEunnees  DTVP 3.0

wilanfonuazamazanansasu ldnualng
ai l¢f

AW 8.1 - v Ndondu

« mnnsentimiu linndas deanuuisieiawaazdnngduduasilas  Hint
ol de lukunsiendu

(e sEMINTuaeuMIReNsY  mnnTenIhaniu lNgnday  amesawIansanIdanuiiondas la s

I a o

Y32 UUN MINLRDAAE S A TIFBUTINIUNTINTON TR N UTaNIYAY [7*  windwnuAuninmua [ idavdui 10

ase  DTVP 3.0 ezdeamaviniu  lasassezdoswssunaainsaisgmsuwr sdadudsavnounsldauas (1

;e & o a = = a a o 2 s
Favsneanuinveyaiiiuaiivly DTVP 3.0 929nauid  a31980U WA 00aANIANIASIAUAMANDAE 16210
Device Lockout’ Tuwniir 20)

4. snsntaedeamsatudssvdmsutona leluluuaemeinadsn  dwwadadonh  "Tuueilestumadou”
loancun3esnnefl  Read-Only Mode' naudanduldnualnsal wasanaasusessuuuauatadoind
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amazswnindenieatonalu DTVP 3.0 ueaz ldaunsadwiea idsundaiieautonavmzonluluuail le

(Maen e Tunaawagudeailaviun1swe suna lawoe Inuaasdndoniilusy DTVP 3.0
Fasiu s 3o [/ Tusmsin 19)

wintatudendululunesueiadsuazdainsdanionadnsal I snouidou ldamlnd luwisaduissusm

Sudiana amazdadtla DTVP 3.0 (aluwih 12) uazdendundudn Ul lasliidenges  Read-Only Mode’
NAUNIADNDU

=

* a9 Ina TIIReUduduaUn Iala SedU TIUIUNITRINTUANNRIIULTIN [TazgnFida

Werdumavinuwasalnal (szuy Mac)

vmzdandusylualnial loneu  DTVP30  azidsngdiuil Dock vad Mac OS X ewamwi 9. 1 suan:

KL PO L@ @B OR |

amwii 9.1 - laaou DTVP 3.0 lu Dock wav Mac OS X

manailu control  Auiluinvieng [udeinuileassi loaou

’ o & = ] v
DTVP30 auflumsuaaanuilnngluami 9.2 meshuam DTVault Privacy Settings

Browse DTVault Privacy
Format DTVault Privacy
Online Support

About DTVault Privacy
Shut down DTVault Privacy

asusa DTVP 3.0

Options =
o wldausmnsafousiarunas/miad il (amwi 9.3) E{?g‘e” Al
o aghldmmnsain/a/ud ludeonadiasovesnm (mwid 9.4) Quit

+ ghwliswnsaud luehawiiden (amwid 9.5)

2w 9.2
dufansmiiu DTVP 3.0
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Settings Settings

N - - e =
A Datdlraveler - Datdlraveler —
l' VAULT PRIVA F‘ DataTrav E § vauLT PRIVACY.
VAULT PRIVACY 3.0- { 7 -
20557 Contact Information  Language | Password  Contact Information [NETFFERTS

Password Langusge

« CurrentiPasevord: | Select Language: English -
: Aaron Jacob

* New Password: N Jacoby Francals

* Password Confirmation: Company: Kingston Technology Italiano

Deutsch
Espafiol
B&E

Contact Information

0 Password Rules

Hinu Pwd Hint Goes Here

Details:

* Mandatory field

Kingston |EECTSEE @900

 Ringston [BN -a:-*" |

Kingston | EECTENE 89

2w 9.3 2w 9.5
1/dbusvini 21 9.4 1890191
Jaxnan1iinaa

(manenve; ilan1masany amazsiadldaianiu DTVP 3.0 Tutheviuneswaauasz/m3ar/suuayaumanii)

Browse DTVP 3.0

o ammwnIEundudana lunsatuidsiy ldumziendu

Format DTVP 3.0

Format - DTVault Privacy

Datdlraveler®
VAULT PRIVA

£
| 3
o diReWesiuawsaduilsiy (Andou: o o e s e O Tl ek AN
FonaanaZaNauiN) (21w 9.6)

:: ; [\lllqst()

Online Support (desinsitfonaaduimesiiia)

o fladuwnediiaiwsnaesiuazidn Ui AW 9.6 - udndoumanadium
http://www.kingston.com/support/
lagaassnsaunsndanans liusnsiAnds
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About DTVP 3.0

DTVault Privacy

N
. ) AULT BRI :
*  TUTURLLILANDINU DTVP 3.0 o T iR TR GO
INSTONALRTTULLOWNWALATULAZI A SHILS (Wi
9.7) e R

Shutdown DTVP 3.0

N 9.7 - iipdu DTVP 3.0

o ila DTVP 3.0
Tvnnauduaswie limunsnneatunaniadas

= & o as
-fugatitavsvisy Mac-

MIAade (32uu Linux)

(NOTE: 1idovond Linux iilduesglutTostiumarstu swmasinonisldanuivern  uanawiuly) Tunasziiesiu
iadyaemdoi [Wildlunewnwdiaduezaoudnlndidosdu  uazmwsadnéy ldonamusiidmsussuy  Linux

2 o & o as

daeia [T ereswmwmiea lusidadsarndusmisy Linux Ubuntu v13.x)

S

szuu  Linux uwswdesdinigluesumres  (51n)  iwRedimsdd@s DTVP 3.0
= luwihednuenndiedu terminal
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oy DTVP 3.0 hiiwesa USB luldasinuieiasrnel

nnuse l¥szuulfidns Linux vninmsasiam wasennasiany

Tamaulasl DTVP30 azdsnpdu* Aearveduisunudiuing
aumwit 10. 1

A 10.1 - lasW DTVP30

DTVP 3.0 fuadss 5 gafissninldduscuy Linux:

dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login uas dtvp_logout

caf

(s e vie; damaedaviard lasndauawwain i "Terminal” ondu [Wilwana s7iAg IWaueazea

mauaazdzdavmindwenyszaevena (U3 ./ (aauazauay)

RV RIREAT)T 32 da  Tdewihenewwdedu  "Terminal" nnuasu lasanaddeatiuiu
/media/adminuser/DTVP30/linux/linux32$ TasinwWedsilinsons:

cd /media/adminuser/DTVP30/linux/linux32 (mnniuna ENTER)

fususzuy 64 da  ldewihenewwdedu  "Terminal" nnuasu lasaneddeasiuiu
/media/DTVP30/linux/linux64$ laainWedsilinsons:

cd /media/adminuser/DTVP30/linux/linux64 (mnniuna ENTER)

“wnenna; wnlasd DTVP 3.0 Iuluaasalusidlagszuugians sedolvan lasdiavonuiia  terminal

lag l9ed mount’ Y Linux @ lennsaiuazyamids ldarmensismausgmsy Linux
1AW Tu T luasauvasdoyaoau la

a o ¢ .
nMaauMIvinuresadnIal (szuy Linux)
YadIn DTVP 3.0 \fanmafiUnaniIaa Sa sz DU ITRN I T1aWLLE
aUnsalazdousnmaitanuludesdunaunsldnuluadsn i ldlaodauannaiadu Terminal’
(M3ontnaNuIiaddd) Mntuviheuduasues LUl

(vanenniq: mwnvsuazauuziir luwivedldwaaas linux64 (64 ia) iWenissisamslduansai DTVP
3.0 lu Linux OS wnam1¥ Linux 32 e TildlWanas 32 dounulwaiaas 64 da 11 linux32 unu linux64)
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1. Lﬂaﬂu\lﬁl‘iﬂwﬂ’ilﬂu\l@]’iw DTVP 30 MO @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

I@ﬂﬁuv\iﬁqi\?ﬁ@ia\lﬂﬁﬁv\liaﬂﬁmaq terminal adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP36/1inux/linux64
adminuser@Inspiron-1525:/media/adminuser/DTVP30/1inux/1inux64$

(A 10.2):

P - 7 as o as
amwn 10.2 MAFUNAULTITIANIFN

cd /media/adminuser/DTVP30/linux/linux64

(mne: aiduazdolmaas (lavsanas) Foe 19 lusreeiiAa "adminuser” Far/sngeylwduniivoya
SHDNA WO IANAN 42U Linux32'  lannsaiuazdunorsuanaasi [asae s9uves Linux ily

InivniTourusy Linux32'

lennsaiecsiaiinun linneavmnine)

2. WinwW Is  (list) diwsend  nnduna  ENTER amaz lasundenode IWduaz/mialnamaslulwaiaas
/media/adminuser/DTVP30/linux/linux32 (w3e linux64) azviumds DTVP 3.0 umaslu
dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login uaz dtvp_logout awamwi
10.3

A ® @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64
adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1linux/linux64

adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64S$ 1s
dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout
adminuser@Inspiron-1525:/media/adminuser/DTVP30/1linux/1linux64$ |

awii 10.3  swmaeds DTVP 3.0

o

Waveamisu Linux Tugidayaidwarsasrain Ubuntu 13.x 64 iia -

3. 5umsvinauees DTVP 3.0 lasdnweadses Ui lufinsensdaes  terminal  anviuna ENTER:
Jdtvp_initialize* (fMdsazdosn o ndinn) alunwi 10.4
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adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

Kingston § |

' Y=

adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64S ./dtvp_initialize

awi 10.4  mssanrsesa DTVP 3.0

4. vaINNA ENTER faanatdnsldnuazdnngdudnrieing terminal na Y’
iWonausutennatdnsldnuuazdniumase  (mvmma: wiana N’ uasIvmousudeanadns i

amazanavnay [Uiwseneved terminal uag lnmmnsasunisvivnuae [ [dsuniresniushduneui 3 uazna
Y')

5. wianaauiutennatdnldnu amaz lésuudslvinsen (Muua) R IARINS

sal o 3 fa o

deazlddmsuilosiu Indadsaivlumsaduissodumsudona
Winunudavihzdesatwininasiae lUdnausumaviinuine ldnuee lu:

a. Winkudesdsnase 6 ddull (s9aa 16 ¢9)
b. sWmHuIzdaismulsznausn (3) aenema il

@ ' 3 o

- dinw el ANWLAn dataz/miednuseiitas (1, $ 9a4)

6. fudusimiulasnsondhlupsvieddude ldsuudslinsendh  nnduna  ENTER  winsdaniuaseiu
amaz l@3undeh DTVP 3.0 1AM IVESaRuL wmnaiaru lia seiu
amaz lesundshdesdudusiaiuliondes vivldlasnudhduneud 3 8 6 auninazgndos

NHINAAUATHRRIU lasAdissodmsudona (WrGdiu) winnpduiiaariney
Togdunsudslinuinaumavinuadedundy amsansaduld DTVP 3.0 lTaudlunaud

“wenne; szuy Linux ywswdasdansyiidesyawes (11n) iiedanrsands DTVP 3.0 lumbanuswwaiadi
terminal

m3liadnsal (s2uu Linux)
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URIINLIHNNFVNUVDA DTVP 3.0 LA

o L) o

s InSonduWSATUlsibsmsudena ldlasfandwdr luadnsaidnosisriu DTVP 3.0 Amuua 13lumiih 23
v ldamudunauas lui

1. Henienaewwiiadu  Terminal’

2. finnedaee liifiwsandvas terminal: cd /media/adminuser/DTVP30/linux/linux64

3. wmziinvondedioi /media/adminuser/DTVP30/linux/linux64$
TviinWddna ldfiledenduldanusilnsai:  ./dtvp_login* nntuna  ENTER (Msenvia:
mMdaasde IWaima Tazeoia e merinmias 1210 3aiesagneiad)

4. nyensEHIU DTVP 3.0 VDA NAtUNA ENTER wiaNAaNduLR AL
Tasdiissuamsudenazitaduluasineyd Tavamasnsaldnu DTVP 3.0 se ldldudsnni

EwiTunaumsiondu winnsansianiu lunndad amezansansandmruAnndes lélwilasnudhduseud 3
WilsruuanulasadiazasagauiuIumsnIansisiondudammal 19 indwwfuaimuue [ idesdui 10
A% DTVP 3.0 azdeamahanu  lesamezdasdueadnsailaslddds  dtvp_forgotpassword
Aaumsldnuassdald dussuitoldmunsarmuuasiadiiulve uadeilunsilesiudonasdudrvosam DTVP

< o o

3.0 axWasunawsatuissvdmsutena dwenaanuinteayanivinazme 1

naINTUAaL dtvp_forgotpassword 1®598U uazasiarulusisouSenu
szuvilesiutiviuium s nemameluddusuiunsiendudanaaazgnsida (maEn316);
Swududounainismensumina sainmuandy lda Sanauniisensusause (MaxNoA) szan5idneias)

nasnne3adumald DTVP 3.0 liReniovinnatnsaiuazfenilasfutona 1 vildde o enduasude i

1. Jantiheanewnaiatd  Terminal’

2. luilWawaes linuxé4: cd /media/adminuser/DTVP30/linux/linux64

3. wmzfinsandedioni /media/adminuser/DTVP30/linux/linux64$

T¥invandssia lUliRedonievinnalninietenndas: ./dtvp_logout* aniuna ENTER (usensie:
maauazde IWaine sozdava e inwas [ennsaiessiavgnsia)

4. au DTVP 3.0 annaseauazsaiu I3luidaaasis

“wnenna; 32Uy Linux ywswdasdansyiidesuawes (11n) idiedanisads DTVP 3.0 lumbauewwaiadi
terminal
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-Sugaitornd@ iy Linux-

33 1 duaznsud ladym
Device Lockout

DTVP 3.0
JszvvanutaeadvAgoilesiunsisundumsddudonad lu ldsuaugnaiadnsfendusunaiaaiiiaafiuiuiue

< nal_o

Seimwvua (Fundu q 11 MaxNoA) aLaHdusIRaasmMal "Admuie" fvuasuiumsiendu 139 10 ads

[

iU lock-out'  Az@TRRBUTIWIUMIRBNTUATNIMAY  lasswnaaiide ldaeeis leun 1)
fonduanduaaunoutio MaxNoA 138 2) 1ia MaxNoA anduvitmanesunasilnaai*

mnnsendimru linndes
PoaNuutaRananazdNngiuauasillas Hint

WWau N Ik umsiondu gluami 11.1

Password:

wnfendudanaian i 7 wm

Failed to Login: Please type your password again
ﬂm%ZWU"U?Jﬂ']']NLl‘ﬂ\‘ll(ﬂBHLL'QNGI‘I/WI‘i']U']l']Lﬂi\]'fJL'JE\]']E\]ﬂﬂﬁuaﬂ 3 A
asanau MaxNoA (Asaudndu 14 10 a59) aluawmid 11.2 oo

Contact Information Read-Only Mode

Cancel

WdRaNdURANAG 10 A% DTVP 3.0

wuReansadutonaazmvua lidasnasiiunalnnineun sl
& o $ " w & o o

uassdald  desnsanuihdenatannendaduluy DTVP

A 11.1 - 8anduduviai

3.0 wggwie lasamazdosmuuasianiuluadumn

szuuanutaeasuiiliumssiiaanuweeuveILna ‘ ‘
a (7 laisdsvimmnm) I
TumnesssiendmiaiSondudonaitsdaiuy ludd - |
29111A _ Wm

LR ———
nami DTVP 3.0 LR ANIARNIY g

Contact Information Read-Only Mode

sruuanulaeasuanwasidufuiiseanitlald —
THINIszUUWasuNaalnIal* =

A529NAU AL BuALANI AN BN UAMANTAT Léan

oooooooooooo 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV Oooo 29 34



Kingston

Forgot Password  ‘luntin 26 awmd 11.2  Fendudawsian$an

o o I

“waenna; M iWe sunaarnsaidunmsaydayaiavinaiivaiy luwsaduidssbves DTVP 3.0
fnsisru (Windows waz Mac)
WINAMANINREIL  §IHNINAANTRNA Forgot Password

npduiiviihdnsdenduvesalnialamsisunld DTVP 3.0 ﬁ,‘
(@lunmwi 11.3)

Prsr
dudeniio s samuua RHIU N Hint
naaumsilosiudeanasiudiwesam DTVP 3.0 szanwosuu
davsnoanundenatauaiidaiu 1 lumsaduissodimsudenns
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anse I fwmauilnasanin 1) @dn  OK'  iWediudunse 2) adn
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FINIWANNN Windows pnamnuasnuszmnu lasWlviu
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Universal Naming
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13l Tws IWsandarsszou
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Convention

3.0
(UNC)

nsandasanauaszuuniadeliusmaReud ludnpseimiu lasilu

300G8 (D)
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18 Downloads 2~

5] RecentPlaces

Local Disk (E)
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=] Pictures

B Videos -, Removable Disk (G:)
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/% Computer

&, Local Disk (C)

s 300GB (D)

s Local Disk (E)

& DVD RW Drive (L:) DTVP30

~, Removable Disk (H:) -, Removable Disk ()

- Removable Disk ()

- Removable Disk (K:)
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@)~ Compte > T [SeoCompr 5
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Error Messages

Unable to create file

fennuuiviadanmaiazd Nagdudensnadn indanie IWamesluwsaduisivamsudonsumeianduiuue
UDENNLALN

Unable to create folder l—a-l

i Unable to create the folder 'New folder'
H

File system error (65535).

OK

awii 12.1 Ingwnsas s IWe'ld

Error Copying File or Folder

daanuidviedanaaiiazdnagdussenonoudaaen lWdvie IWanes ludwmnsaduissudimsudenaumeianduil
UUBIUBENLAEN

Copy Folder |23

The disk is write-protected.

Remove the write-protection or use another disk.

DTVP30
Date created: 9/26/2013 9:23 AM

| S

b

TryAgain | [ Cancel

awii 12.2  Iuswnsadaaen IWausa IWanas

Error Deleting File or Folder
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TUBEAEN
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Delete File

The disk is write-protected.

protection or use another disk.

00 Found Device.png

age
Size: 768
o Date modified: 10/2/2013 9:19 AM

==

| TryAgain

Skip Cancel

Do this for all current items

amwi 12.3
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dtvp_initialize

./dtvp_initialize

BN IV UDRY DTVP 3.0
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sunsadans Iaawglunsdiddldiendudnlusdnsal DTVP
3.0

OooooooooooD 480030AV-001.A01

DataTraveler® Vault - Privacy 3.0 AV

Oooo 33 34




Kingston

* YRR, SN 3FIA 1S DTVP 3.0 Linux @il laen oo wwaia i "Terminal"
oy [Wilwaae 5y IWsuaaze MdauaazdIscd a1 wenyIzaavene (i A

(IMRZFURVINT Y TUM I TNDNGL)

oooooooooooo 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV OOoo 34 34



'KTECH]NOLOGY

DataTraveler® Vault Privacy 3.0 AV - i P F it

DotcTroveIer

Vault Privacy 3.0

ANTI VIRLIS

&013Krgsu1Ted!wbgy(btporau1 mNaﬁ'npeSheeLFantanValey CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.

OO0 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV w10, #£350



K Kingston

B =%

TOC
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RAFFMERT URESRT IMLAERM, &E#HITESIH DataTraveler® Vault Privacy 3.0 AV
fR (F3CE#RA DTVP 3.0) o

REEX

PC 24 PC BRERGEXR

o FE 3 AEFIEZFLAESE (TERHP Windows 8
R-IE2E) (F3%3F Windows 8 RT)

e 15MB A i E T (8] e Windows 7 SPI
e USB3.0, USB2.0 e Windows Vista® SP2

s BRRE—MERIGFZEERIARARS
AR ES R 2R E T

Windows XP SP3

Mac ¥ & REERGEXH
* 15MB 7] &= H *  Mac OS X 10.6.x - 10.8x

* USB3.0, USB2.0
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Linux ¥ & BERGXFH
e 5VB A BREH e Linux v2.6 LA EMRARAZ

* USB3.0, USB2.0

R Linux RITHREZBRAF (root) IR A sEFE L im A A E O EHINIT DTVP 3.0 %,

¢ == Kingston

& 1.2 DTVP 3.0

B 1.1 USB3.0#0O

IR BHE 27 WY “WIHSREFHR" o
E i

A THR DTVP AV 3.0 REMBEE R, BRAEEEBETEECARRHEXNFAHLN USB 3.0 (
% 2.0) #OF, WA 1.3 Fir. B%R¥ DTVP 3.0 EEFMEMAH USB EOMIEIRZH, 0
B USB e84 EE, WA 1.4 ko

B 1.3 BREATE B 14 TEX
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€2013 Kingsion Technology Corporalion. 17600 Newhope Street, Fountain Valley, CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.

Z % (Windows IFiR)

1. ¥ DTVP 3.0 AV JAANZIEABIKR &R VLA A A -
USB 20, %% Windows &I ZINEE, 4/ Found New Hardware
Kingston DTVault Privacy USE Device
* Windows XP AFBWEl “XHHEH" BH
, WA 2.1 FiRo

H21 XIHEH

- Windows Vista/7 iP5 W EIE % W@ (Windows XF)

H, WA 2.2 FiRo

Click here for status.

e Windows 8 AP EREAR EAKEEX, [‘ | Installing device driver software *
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FREMRMTH 2/, Windows SR RIETTIR¥ R

e Windows XP FAFAILABKI IR 2 HET1ESE 6

n REANRE.

e Windows Vista/7/8 AAF¥%&Z| AutoPlay (B
HEWR) BEO, 58 2.3 PHIFELL

2. BRI “i=77 DTVP30 Launcher.exe”

MR Windows &E Bai#&mL, &A LUK
ROM 7 X (& 2.4) HFzh#H 4T DTVP30_Launcher

BF. XEFEEBITIndn IR,

B 24 DTVP3.0AE

wEZABE4 (Windows HiR)

1. NTHREFREERIESHET “Next’

H22 REVBIEFEZE
(Windows Vista/7)

s ——
& AutoPlay =3 é

.' DVD RW Drive (L:) DTVP30
<>

Always do this for software and games:

Install or run program from your media

. | Run DTVP30_Launcher . exe

General options

Open folder to view fies
! : X

iew more AutoPlay options in Control Pane

B 2.3 AutoPlay (E#z#K) EO
(Windows Vista/7)

(& AutoPlay (Bzp#m) EOHFH
REGIMRFITEN L BT ZEEFHT

AR EEBFTER. HIEiTH B30I 16 7
BT, )

(& 3.1, )
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2. ERVFAIEMMUF BT “Next’
HEIRIE, BN “Next”

p
Device Initialization - DTVault Privacy

Language

Datdlraveler®
VAULT PRIVA!

T — ot

Select Language: [Endish v

(T—=2%) (B 3.2, ) (& &
(T—2) BHF—EL TEZHRE. )

-
Device Initialization - DTVault Privacy

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying
this Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic

-~

@ Accept ) Dedine

B 3.2 IFAUERHR

BT FEZ TF AU T BE

#e0, 3350
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3. BIEERBIRI DTVP 3.0 FHHIE. T “Password” (ZEWB) FERILHANRE, AREHE
“Password Confirmation” (Z1BHIN) FERFPBXX@AN, WTH 3.3 Fin. SIENZEL
MPFEUT &M, AETeEREHITINHRLITE:

1. ZBYXNEE 6 MNREZZER (B 16 MER) o
2. ZIEAMBE T HIPRERIIPR = (3) Fhsctt:
-KRB. NE, BFEMEBEHRFEFT (1, $%)

R VRANBRBRTR, EFRLETR, RRFRESCEBNREM, EHUURHAEX
BBNIRT. (I8 BTrABTFSEBTEMHE. )

-
Device Initialization - DTVault Privacy

Password
* Password: Ty
* Password Confirmation: sssseseee
0 Password Rules
Hint: Pwd Hint Goes Here
*Mandatory field

T ——
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4. ERHENNTEFRNENBRRES (ZIH 3.4) (IE: EXLEFRFBALEE
EFE 3L TOENZBFIFE B8, XEFREAEFER, WREFZEMNZATULS, )

* “Name” (#t8) FREZHWEE 2 1MFH, EETSESHIIED,

o “Company’ (A7) ZBRRZAESE 32 MNER, ERFEESHIER

e “Details’ (FMEE) FREZAES 156 MNER, BERTEESHY
Z1,

p
Device Initialization - DTVault Privacy

K34 KREE

5. By “Finish” (5EK) ZRIZEFDRATERE. DTVP 3.0 IIEERA L2 HTFES XHER
Bfa R HE A,
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ER: fE Windows XP W EBREXT TN, “HKA4” IRHLEERAERN
= THEK.

ESET BifmE AR ({EHMH T Windows ¥ &)

N B RLERFETT B L% DriveSecurity, FES®E "R EARTAF. B=MEIT

1. 828 "BREEZ" WIAFAITNY, HSETR
DriveSecu r|ty E’g Bﬁﬁi& Ek'fq:o r DriveSecurity License Agreement | C‘_‘_I—Ji:h )

A copy of the DriveSecurity End User License Agreement
2. B "RAEAER EHLTE Drivesecurity (EULA) has been copied on your desktop. Do you accept

- e the terms and conditions of the EULA?
, ARERAFEENE 11 7 *

[ I Accept ” I Do Not Accept ” Display EULA

3. B& “ER EULA” T HRBRELAFT
A
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A - iX;2 DriveSecurity &M, £ L/
RB/AETUMBERZLANFEZE, BETH
BIRBEEMEZ BE. £ DriveSecurity 1
NEFSHEMEZR P IITRENRDET,
ZEOXLERNARFER.

B - EHBAEN L4 ESET Eix (s )
SR ER—/NEMB ESET Wuh# BB 5EiE
C - FAEXENALAMIERN “/HS" B (
), A BL/E3) DriveSecurity FY#EBI £,

D-ERAEXENELAN "X B ( @)
A[ LUK DriveSecurity REH/NERFIEE

o

E - BY “BEHAE BIR (/() ), AR
ek =4 USB %% DriveSecurity ¥,

|
F-@&d “BRZH BFF( O ), ATEASK A
DriveSecurity 1 AV R%5,

DriveSecurity™

B

powerea by | CEJe T | No032

O Retrieving icense

O Local kcense not found
O Downloading activator
O Starting activator

O Saving activation data

O Activation successful

O Loading Engine

O Engine loaded

U bESETemail bt

C|[D
|

cle/X

dever eXtensions

G J

0:| o— |

¥ | 7526 (20120928) v2.4

%—,‘_J

H]

B 3.5 - DriveSecurity 0
*BREDERE (EHESTFITBRR) UREXEANAZLHES X/GEHSHH "DriveSecurity IFApX " O

G- “"USB N7F#A" BHE ( DI ) RTNEZEHIES XPIENEEEH R
H- “#EZ748 B .*T(')TuliﬁﬁF¥ﬂ1$\A§1R% IR EEH o

| - REETHNHRFFFRER TIRBIREE LAY BIRA

J - XRIRBHBAIRSZIE RS, ®ER
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X FEHFAHE, ERT
DriveSecurity RIS HHIER AR &
B jE &Rk,

THER BRRRRZNEETH
BHRHWREE USB NFE L, %
BRENXHLRNE R,

X B BIRRRIZIELEH
#HAM usB WizE LHIRR*, BHANR

*DriveSecurity #] LR #F £ 1+ W
2t NHEFHEH, R WK
DriveSecurity AR i&1TH T 1R &
LtRUE (HREHEFRE L) HIE
BRHXH. EFHEBHEE
Y TR IR LA

wEZMFEH (Windows #i8)

DriveSecurity™

powered by CJer woos2

clevX

cdever eXtensions

V FRECYCLERdesktop ini

0 F\Autorun.inf - Infected file, deleted
V F:RECYCLER\desktop ini

@ F:Autorun.inf - Infected file, deleted
V FRECYCLERWesktop ini

0 F\Autorun.inf - Infected file, deleted
V FRECYCLERdesktop ini

WV F:RECYCLERdesktop ini

0 F:2nwirjta.cmd - Infected file, deleted
@ F:Autorun.inf - Infected file, deleted
W E:bsp.cmd - Infected file, deleted

W F:ft96s.exe - Infected file, deleted

Q Fiok.exe - Infected file, deleted

0 F:j.exe - Infected file, deleted

0 F:iwapojr.cmd - Infected file, deleted
@ F:Autorun.inf - Infected file, deleted
V F:RECYCLERdesktop ini

A

0F: (

J

<
B

(% 8239(20130417)

v2.6

B 3.6 - DriveSecurity B
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X DTVP 3.0 #1T#lmiziE, ERLlipR%E
EHIEIXHEAREBEZERZUBEBEHIER
EI, ALk, BHRITUTSE:

1. ¥% DTVP 3.0 HEANZEIZKRERSH AR
USB O, H@MAZDE (ZNEF4.1)

2. BAEWBGE, £1 “Login® (BF) &Y Forcot Passord

4 Contact Information Read-Only Mode
é%g‘ o

o MBEMANTEWHWZN, DTVP 3.0 %

73 Al 4R ~ >
fREN, BER TR ERIER. B 4.1 Login (B%) BO

o MRBWATHIRNED, BE “Hint® (BR) FRTIHHIA-FHERES, RARFEXK
Mo

CEE: HEBREH, WEBNTHREZE, ELENEHANLEBYESE, B2, 6—ANE
ZBE2INEER IDREZABF LMK WRXIMZ IR KXBAZ THLEER 10 .8, DTVP 3.0 #
HEHBRREEAMLTLEHIEST X, Z/ETEEBREH. XEWKE DTVP 3.0 LFE#BIAT
EHREHEEB . ESEXIZWEEHIEE, ESHE 20 T “REHE" . )

3. WO ERFZENER Z2aEd “HE" BikE, MMERRERX (BREKRA “BRIF
B ) FEMZEEREIX. EREEXTELEMIANEZE, BEESITHAHEE DTVP
3.0 EHHNE, BRITEEUEXNTEH. ERIMBRXLNT, (FE: FEEA LM IE
ZIETEE 11 AHEREEN LI TTE DTVP 3.0 REH, )

MREBMERAREXTEZH BEFERURZURETENR/ENRKTRAZEHEIX, &
MK DTVP 3.0 (ZW%E 12 W) AEFHER, EHODINEHRBUELES “RiEX" E&E

o

IR KB IREN B HINIEZ G, XUERITHERFEE,
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REZIEDT (Windows FiR)

BEXRENERZE, £ Windows EFFENATABEIN— “DTVP 3.0° B (B 5.1) «» (EE
: Windows 7 AR EZEEE IS =G LELZH A 8ETE “DTVP 3.0 Bt (B 5.2) »
Windows 8 7 “R[E "~ WNHEF_L1EE 72U HEF KR,

H 1 DTVP 3.0 BIFREERUTRE:

g DTVaultPrivacy30 Settings
|&3) Browse DTVaultPrivacy30
& Format DTVaultPrivacy30
&) Online Support w 5
— © About DTVaultPrivacy30
Q Shut down DTVaultPrivacy30

Customize...

Customize...

B 5.1 DTVP 3.0 & B 5.2 HFEEfBE DTVP 3.0 Bi5
(Windows 7 B F)

DTVault Privacy i &
 RAWEERFBN/ERET (F 5.3)

o RFERMNER/ERKRES (F 5.4)
 AWLERHFESEE (F 5.5)

(IR HTZZ2ZE, HEEFN/EEH LR ENFEZHEBIZAR DTVP 3.0 Z13)
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Password | Contact Infomaton  Language |

A 5.3 & 5.4 f5.5
EXHE BEEEA BERIEES

X ¥& DTVault Privacy

s AFEEEFRVNEZEHES XFHRE

¥ % DTVault Privacy* Formt - DTV a0
s AWERAAREREIX (B AEHRE S
%B ’I% %& ?g Fﬁ [e] ) ( E 5 . 6 ) Your password is required to complete format.

Password:

E&XEF (FEEBRMEN)

e I FF BE B W X K 2 H 5 M
http://www.kingston.com/support/, & 8] LA 1E & 56 M#EpEL
XEBFRESHZIFER

X7F DTVault Privacy

« B#tEx DTVP 3.0 WEKEMAEE, BFEN
AREFMNEHRTES (F 5.7)
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9‘6 Iﬂ—-_l DTVault Priva Cy About/- DTVaultPrivacy30

i J—.E Eﬁ 9& |7.F,I DTVP 3 O y JU -LLF zu\’l% ,H\}\A/_?r"\ =N —t j ﬁ / Kopyright () Zolton Tem;;!;;; Company, Incj -
llES

Modules Version Information
DTVaultPrivacy30 K30 000FFE23C7ECBD91E0000022
Application K3.0.0.3

FW Version 1.00

& 57 *XF DTVP 3.0

“EE: 7 Windows Vista, Windows 7 F] Windows 8 1 ZEZ 4 HEiEHHI DTVP 3.0 Z45

-Windows 89 5 B -
Z ¥ (Mac %)

¥ DTVP 3.0 HANEEABRNAAXAATA USB #0, %5 Mac ##
ERERNEZAFE. RUEZ/E, £KER DTVP 3.0 FRFHIE
KEL, MA 6.1 FTo

LLVES U
1. X DTVP30 CD-ROM E#F. E6.1 DTVP 5.0

2. NEHEH 6.2 FinERAFEIMA Mac XHK,
3. NEGEH 6.3 FImERNFELEIA DTVP30 MAREFER. XK
e MBIz,
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800 () DTVP30
- 8 0 0 (] Mac
uuuuuuu inf DTVP30_Launcher.exe linux . -
)
rr_moved Support DTVP30

B 6.2 DTVP3.0A& B 6.3 DTVP 3.0 NARF

Kmqst(m

Dc:tc:Trc:veler®

Vault Privacy 3.0

BEDBAL (Mac HR)

1. NTHRXREFEFERIESHESD ‘Next” (T—%) (B7.1, )
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2. ERWAIEMNHEE “‘Next” (T—%) (F 7.2, ) (&

PREIRIE, BN “Next” (T —25) BHF—ELATEHRE. )

Device Initialization - DTVault Privacy
s Datdlraveler® =
‘l' ' VAULT PRIVAE
® G

Language

Select Language: English

Cancel

Device Initialization - DTVault Privacy

Y Datdlraveler®

l' VAULT PRIVAEY-
1 3, 4
License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston"). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic

(s)Accept [ Decline
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'KTECH’NOLOGY

3. BIEERBIRI DTVP 3.0 FHHIE. T “Password” (ZEWB) FERILHANRE, AREHE
“Password Confirmation” (Z1BHIN) FERFPBXX@AN, WTH 7.3 Fin. QIENZEN
MPFEUT &M, AETeEREHITINHRLITE:

1. ZBYXNEE 6 MNREZZER (B 16 MER) o
2. ZIEAMBE T HIPRERIIPR = (3) Fhsctt:
-KRB. NE, BFEMEBEHRFEFT (1, $%)

BRAURMANEERR, ERRMEFR, RIFRESECEENERER, s UREEX
Tﬁﬁ%ﬂgim/—.r\o (/_'7'__,5\- kﬁwg$755§ﬂ;ﬂﬂﬁjgﬂo )

Device Initialization - DTVault Privacy

Datdlraveler® :_-T“‘“: = =
VAULT PRIVACY—B“D:’ff_’_ . _—

Password
* Password: >ooooouoo
* Password Confirmation: ssscsccce
0 Password Rules
Hint: Pwd Hint Goes Here

* Mandatory field

[{ingston

e e PP m‘ww—-—

K73 ZEHERE
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4. ETE#E’JYZWEEP?‘T)\WE’JH%%\%%\ (ZIE 7.4) (IR GEXELEFRABDANEETFTEE
# 3L POIBINEBFITE. B2, XEFREBLEFR, MREZHZITUES, )

« “Name” (MR) FERERZAUEE R21MNFH, ERTEESHIEE,
o “Company’ (A7) FERRZAEE 32 MNFH, BERTESESHYIEE
o “Details’ (FHER) FBRHEZAWES 156 MNEFH, BERFESESHYT

=i,

Device Initialization - DTVault Privacy

Datdlraveler®

VAULT PRIVA

Contact Information

Name:

Aaron Jacoby
Compares Kingston Technology

Contact Information
Details:

——y Emprpepe————aee

[{ingston ~'-A:_

e L T T L _remse~ L s~ ey

T S T T

H74 KRER
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¥ Kingston

5. 841 "Finish” (5TR) TRIRZFANBELTRE.

DTVP 3.0 IEBEX L Z2BEIX (F 7.5) AEEZHRNALEN (F 7.6)

6. & “OK" (WE) P

Format - DTVault Priv.

- Datdlraveler®
ll ) VAULT PRIVAES

Formatting DTVault Privacy ...

Datdlraveler®
VAULT PRIVALC

Format Complete.

7.5 #zXX# DTVP 3.0 B76 HKBILtzTHK

IR TE Mo

OO0 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV #2000, 350



K Kingston

Kingston §

REZMEH (Mac BHig)

X DTVP 3.0 #1T#lmiziE, ERLliHR%Z
EHIEIXHEARELEFERZUEBEHIER
EI, ALk, BHRITUTSE:

1. % DTVP 3.0 HiNEICABEKE &AL/
USB 0, HA@MAZE (07 8.1)

2. BARBRE, £F “Login” (&%) &4
Brat,

o MBEMANTEWHWZR, DTVP 3.0 %
fRe, BEULFRERIRE

rﬂ, -
I
Password: = essssscss

Hint

Forgot Password

Contact Information Read-Only Mode

ST e s 2 ev: R

. gingston = TR
- . - — _—

e

& 8.1 Login (%) BEO

o WMRBATHRIROER, BE “Hint (RB7F) FRTIHEI-FERHEE, RPBEFXK

Mo
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Kingston § |

(ZE. HEEBRAE, WREANTHRUZDL, BLENBAEBRZSD, B2,

BE—TNE

éwé‘gézaq%zﬁﬂi%ﬂfﬂm@?* z?ﬂ;;'éfé/ﬂfsz/ﬂfzij THEBIERY 10 8, DTVP 3.0 ¥
EHERREEAMLZEHIEST X, ZETEBLER. XEKE DTVP 3.0 FFE#HAT

ﬁﬁﬁﬁﬁﬁﬁ’ﬂﬂ? BEZEXZIENEE, BESHE 20 T "REWE™ o )

4. BAINAEBRFERZ ZAED "R SiE, MMAERERERX (BEHKRA “BREP
B ) PRz HEI XK. ERBEEXATEIEMIANEZRE, LKEBITTHNESE DTVP
30 LMNE, BRTEEUEXTEN. ERIMBRIENE. (T8 AgEALM 1L

E 19 TP RS ETHI 7 DTVP 3.0 SREH, )

MREBMERAREXTEZH BERERURZURETENR/ENRKTAZEHEIX, &

MK DTVP 3.0 FEHBF, EBRZWEOEST Rigl’ DRk,

*IE IR E S HINUEZ )G, KIMERITHEEEEE,
REZIEIM (Mac BHiR)

R

BFE®RZEZ/A, Mac OS X Dock B HI—4 “DTVP30" BHR, MTA 9.1 FiR:

£ PEO &

B 9.1 Mac OS X Dock ##) DTVP 3.0 B #7~

BERE LS “control’ B3 BT “DTVP30" B¥r, BIER
aBMAE 9.2 IR E,

DTVP 3.0 ixE

o RFEERFBN/HRET (F9.3)
o RFERMNER/ERKRES (F 9.4)

xOdOO 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV
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s AWZEMESEEM (F 9.5)

DTVault Privacy Settings
Browse DTVault Privacy
Format DTVault Privacy
Online Support

About DTVault Privacy

Shut down DTVault Privacy
Options B

Show All Windows
Hide
Quit

A 9.2
DTVP 3.0 £

Setti ngs

Settings e Datdlraveler®

® VAULT PRIVACY- 3. El
Datdlraveler z
VAULT PRIVACY 3.0

DatcTroveIe
VAULT P R IV

Contact Information ~ Language |

* Current Password: |

| Password  Contact Information language
Password Langusge
Select Language: English

Name: Aaron Jacoby

* New Password: Frangais

Company: Kingston Technology Italiano
Deutsch
Espariol

EES

* Password Confirmation:

Contact Information

0 Password Rules

Hint: Pwd Hint Goes Here

Details:

* Mandatory field

Kingston {EECTSEE B"mm

Cancel

Kingston | EECTEEE 89

& 9.3 & 9.5
BEXEFB B 9.4 W EEE
BREA

hj}

(2B HFZ2ERE, BEHA/IBK LA IGENEEZHEFHZEHL DTVP 3.0 Z43)

F Y DTVP 3.0

s AWEEEFRRINRZEHEIXFHAR
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¥4 DTVP 3.0

e ALL data on this disk.

WARNING: Formatting will erase

M Jblq: lj\ﬁﬁpaﬁé;é&-ﬂ:aﬁlz (ﬁggtl:lt Fﬁﬁ?&.ﬂ% To format the disk, click OK. To quit, click CANCEL

70N

B HIER. ) (& 9.6)

E&XEF (FEEBRMEN)

c T E BR MW XN W EHAFEM

http://www.kingston.com/support/, & ] LL1E

XEBREZHZFER

About - DTVault Privac

X7F DTVP 3.0

RMAEX DTVP 3.0 MEMKFARES, BREN
AEFNEHFREES (8 9.7) e

X< DTVP 3.0

*xF DTVP 3.0

o IEHXH DTVP 3.0, RATEEENRZ LZS B 9.7

M BR

F240, 350
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-Mac 5 55/ -

Z% (Linux Fig)

(F: S EARZH Linux XITIRATRERH, SREAREL) “SPUFER" AEEFTEE. T
, RigNHHAER— R SEE KM, TTUAERER Linux 15SH5H. 1Z5850 489 F
BHREB A Linux Ubuntu v13.x B T 4£ 5. )

B Linux £TREEBHAF (root) NBEAFHEELBNATOS EBRT
- DTVP 3.0 %

K DTVP 3.0 IEAZICABMIEXHA A USB A,
Z% Lnux BERERNIZNEFE. BNB 2, / e
DTVP30 HEIIMEHIERE L, WA 10.1 FiR.

& 10.1 DTVP30 #

DTVP 3.0 %A 5 %A AT Linux & <:

dtvp_about. dtvp_forgotpassword. dtvp_initialize. dtvp_login # dtvp_logout

(2B BRTEXLGS, BL4THHA K" MAEOFFMEEXMFFENX MK B350
SEESLATL LT HANFRF: " (— TR~ NERL, )

NF 32 AR, BHF ‘K NABAHAERTFEBAUTTS, BHPEZEXRAR
/med|a/adm|nuser/DTVP30/I|nux/I|nux32$.

cd /media/adminuser/DTVP30/linux/linux32 (R/E3¥Z ENTER. )

NF 64 AR, BITH ‘Kin” NABAOHERRFUECEANUTHS, BEHERERR
/med|a/DTVP30/I|nux/I|nux64$ :

OO0 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV #2500, k350
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cd /media/adminuser/DTVP30/linux/linux64 (R/E3¥Z ENTER, )

EE: WMPBREFRZZRBEESINE DIVP 30 %, HALEEHAAKEOTEH
Linux ‘mount’ @< FzMEtE. BXRAMIIEERZZLITIR, BSH Linux X1, BXIEH
BNEER GBI, ES U B FHRTEL S5 Mk,

BEZABEL (Linux 3RR)

% DTVP 30 LﬁEUﬁ' A BRERGRA /G, EE—RXEAZIFERZDNRLIZIRSE. At
, BT "RiRT A (ImTTER) ARXESRRE:

(LB ZEDBIFRIRBHIESERA linux64 XK (&% 64 17) FKET DTVP 3.0 iIR&7E
Linux IRIEZZ THIEAE . 1BI1C1F, LREEH 32 WRARY Linux, [RFE-SHEHAEH R
B 32 (U XK E 64 (U X, BIEMA linux32 12 linux64. )

— AN \
1. Tj_: lﬁ'ﬁ*E/—_l_\ﬁLﬁ_)\ U‘T An~, 'I% E %E MO @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64
Eﬁzjg DTVP 3.0 ;‘5 (pu@ 10.2 Fﬁ'/—_l__\o ) adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1:1nux/l'1nux64

adminuser@Inspiron-1525:/media/adminuser/DTVP30/1inux/1inux64$

L. A 4
cd /media/adminuser/DTVP30/linux/linux64 B 102 @w<ieMm

(ZE: @SHXHX (BR) EHED xpummese “adminuser” , Bt eRESES.
KXNE, A1 “linux32” 5 “Linux32" T 3 RsE TS EEEAY Linux A TEFTE.
[&]o X5 B FR By PR R AN 1B

)

2 EYARTIHTLAREBAN Is (FFEAFIRWEE) HIR ENTER, X2 N EBREMH
/media/adminuser/DTVP30/linux/linux32 (B linux64) 3321934 F1/8 4%
Pk, WAILEFERHIHT 5 % DTVP 3.0 is%, dtvp_about. dtvp_forgotpassword.
dtvp_initialize. dtvp_login %1 dtvp_logout, A 10.3 Fix.

OO0 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV F260, #£350
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TEC NOLOGY

Kingston § |

A ® @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1linux/linux64
adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64S$ 1s

dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout
adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64$ |

& 10.3 DTVP 3.0 n<$3%

AKFEMAR Linux 85 ETF 64 vk Ubuntu 13.x

3. Wtk DTVP 3.0, BHEARBETRFCEBANUTGHSHIE ENTER: /dtvp_initialize*  (
2, WSXH9KRNE. ) SIAE 10.4.

M S @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64S ./dtvp_initialize

B 10.4 #7177 DTVP 3.0 @5

4. BET ENTER ZJa, WAMCEERELREOT. & Y BEIWAHICGFES, (F5
WMRZE N TEZFAHN, ERRELGETNMTATEREHA TR IE GRIFERL
B3HZE Y o)

5. EEZ AN ZE, RG<RRERAN (QIZ) 28, IRTRIFFEEZ2HES XK
RIS . BIEMEBMITES AT M4, RETEESHTIRATRE:

a. BMLAEE 6 MHEZZEN (BZ 16 MFR) o
b. ZWBMLMEE T HIFREERI = (3) FhsRft:
- KRB, ME, #FNEEKRFET (I $§%)

OO0 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV F270O, #£350
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6. ERARRTIBRANNEFRAANZGSITHRHIEZ ENTER, NMAIAZE, IRZBTE, £
BABEALIN#HIT DTVP 3.0 ¥liatb. MRZBAIEE, BEWE—REE, RBPENDE
EFHRIASE, hitt, EEFBE 3% 6, EFHKII NI,

EUEZEBZE, Z2¥ES5 (#K) 2EIERH L. XRRAEERIITERDHELTE, &
Ea AR fEA DTVP 3.00

DEE: BY Linux X1TIREZERHF (root) 1R BETE L im K7 & O A [E#HA 1T DTVP 3.0 i

AN
<o

REMEA (Linux #8)

DTVP 3.0 23 #tatk zfE, BRI 23 TTHAIZERN DTVP 3.0 ZBEFIEE, HMiHRZ%E
SHIEIX, Fit, ERITUTHE:

1. T "&iw” RAEQ.

2. HEAGRRTFLCEBANUTHS: cd Imedia/adminuser/DTVP30/linux/linux64

3. WEYRTRHIENT /media/adminuser/DTVP30/linux/linux64%, BN T &< B FIEE:
Jdtvp_login* A& ENTER, (& mSHXMHXENRX D ANE, BADTEWHTEIR, )

4. BWAEH DTVP 3.0 ZBH R ENTER, ERIBFRZE, REBRFEEBERE LTI, B FER
DTVP 3.00

EBFEE, NRANTHRNEBR, ZEENSESSLR 3 RKANEHNER; B2, M
NEZLYRELILFKEZREZAMMNAE . WREAME=REBXE TEEERN 10 X, DTVP
3.0 BEEHEREHNIT dtvp_forgotpassword @SR KIRE, ZEAEBXER, &AL

OO0 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV #2800, K350
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TEC NOLOGY

BEX-IREFEEE, BRNTRPLEHIENEHL, DTVP 3.0 A2 HEI K, XX
KEEWRBREBEEX.

dtvp_forgotpassword SRETHREKINEE T HEB2ZE, BRERZHEFRAMHANEZSITH
BEEEE VEE: HRIRAEBERZIHAY (HEH MaxNoA) ZEIFENER B EEXKE
FIT#E5. )

f£EM5 DTVP 3.0 Zja, EHRFHRTENHRE. Nit, BRITUTIR:

1. T “Kig” NAEO.
2. BfiZE linux64 XHH*: cd /media/adminuser/DTVP30/linux/linux64

3. WSEBRFUENT /media/adminuser/DTVP30/linux/linux64$, B XL T
o E44iR%E: /dtvp_logout* ARGk ENTER., (ZE: @ SHXMHXEHX D ANT,
12 E T EB T iRo )

4. ¥ DTVP 3.0 NRZ EMIBRHRFELZENE.

DEE: BY Linux X1TIREZERFF (root) X IR 7T BETE LK im K7 & O A [E#H 1T DTVP 3.0 i

AN
<o

-Linux 2% 58 &KX -

7 By SR HE AR
REBE

DTVP 3.0 A& -z 2, AUERIBGAELEZHEFRMRE (RN MaxNoA) Zfa
BIEARRNGEEFESX; BIARY “SKEr™ BEEXRM T MEEMNE 10 (ZHRE) .

“BE" BB REFEANANESR, HEEHEEZTIAMEZGZ—NEE: 1) XE MaxNoA
Z IR E R 2) IKE MaxNoA HEN&E, *

OO0 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV 290, K350
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Kingston §

MRBMANT HIRWEWG, BE "Hint® (1R7R)
FERTAHHA-FHRER, HAEFEAK,. &
EE 11.1.

WMREIE 7 KEM=iR, BEEIBIH—KEE
SEHE, BEEAEEZE MaxNoA 2Bk ] L=
3 (BRIANIZEERN10) » SNE 11.2,

EE 10 XEFZEIALAMKZE, DTVP 3.0 BKA
MitREHESX, HEREZFHITERL, 2
EAeEBXER, XZEW%E DTVP 3.0 L7FM#
WETEBREBBEELR, HELFEEHFE—IE
B,

X—RZ2HEERE THEA CREENEE) TR
1 1t S5 B Fe H BB IV BUR IR 13 1R Ao

WREZ DTVP 3.0 WFIE#E, EXIC T %58,
MAMENZEEBESEREFESEN, BFELEEE
Ntko *

EZAEXRZUENEE, FZRE 26 TN =
L& o

Login device DTVault Privacy
— }fa?,w T

Password:
Hint

Failed to Login: Please type your password again.

A

Forgot Password

Contact Information Read-Only Mode

b RKingtont . ECTTER
- L1 L ILLAS e - _"-’—725—:,

B 11.1 BREXK

Password: |

Hint

Failed to Login: Please type your password again.

3 Attempts left before your DTVault Privacy is blocked
permanen tly.
Forgot Password

Contact Information

Read-Only Mode

| gngon - T

B 11.2 F7RER£EHK

R IREEIIRERR DTVP 3.0 K2 HE 7 X PR FHIFTE 15 Eo

SIE®ZE (Windows f Mac)

OO0 480030AV-001.A01
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MRRIERE, EA LLEEHHIT DTVP 3.0
RHIESZEORW “Forgot Password”
(Tic&ElE) %% (Z01F 11.3) o

A LB I X — IR ERE, BEEN 7K
PIEBIENEEFL, DTVP 3.0 B, X
EREELBARFELZEXPHAEHE
AR IR, *

#i# “Forgot Password” (SiE®iB) ZfE
, BEIH—NERE (8 11.4) FHRER
BEE#ITEACZARNTEB, LA,
EmEEL 1) BiE OK” (FAE) LUFIAS 2)
fdr “Cancel” (BUH) BUREIEREO,

MBEFRYE, RGBRERREFE-IESR
WEZEBMRETR. BRT2XEFTER, BR1Z
FRESCEBNEEA, A URHEX
HEBHR T

(tE: BTAABETES DTVP 3.0 5%

=18, )

SI2EB (Linux)

Password: = |essssecse

Hint

Forgot Password

Contact Information

Read-Only Mode

i - Cancel

B 11.3 KFIEEH

Forgot Password

our data, r DTVault Privacy will be

n order
formatt d d na nwlllh sed. Do you want to enter a
new password and format you  DTVault Privacy?

B 11.4 #BAHLZEHETR

WRRIETEZB, AJLE “Kis” NAEAOSH /media/DTVP30/linux/linux328 1 RFF4b
AT dtvp_forgotpassword WS, BAUBNIX—RIHEZE, BN TRPERFENR

#., DTVP 3.0 B#EEk. X

BREELBARFEZ2HED KT AEREEERIER.

ER IREEIRERR DTVP 3.0 K2 #E 7 X PR FHIFIE 15 Eo

OO0 480030AV-001.A01
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WEBEEF R (Windows BRIER LK)

FWMAFM “RHEZEK" #80 (5 3 W) ik, DTVP 3.0 FEFEA 2 MNEENEFBRER (£
TH|EF OB "R ZRIHINKRE-—MEEEZR) (SNAE 11.5) . XTFEFRE%
RE, ANCTIBETFTHArEEXHATEREALZEHFEEXHES, AUXNREREHSETH
WO

XEWBRE, Windows AJES4 DTVP 3.0 P EEELHNEREHZEREATELIE (UNC) BRE2
FRANRRER, NMSBEEIEE/FHIR, MREAEXHER, BHRAECWEERASEDA
EZ817], LAMETE Windows ﬁ%ﬁ%ﬁﬂlﬂﬁﬂﬂlﬁﬁmﬁﬁﬂ (EEEEAMR)

(=
5] [
@\/' Comput ‘ ? I
Organize v System properties  Uninstall or change a progiam  Map network drive  Open Control Panel - A @
aaaaaaaaa 4 Hard Disk Drives (3)
B Desktop Local Disk (C:) 300G8 (D)
8 Downloads g — | 5 —
| RecentP| °
3 Libreri = -
| Documents 5 . T
a )
T evi ith Removable Storage (10)
e 2l DVD RW Drive (F) Removable Disk ()
B v \?9 rive (F: ., Removable Disk (G
1% Computer -, Removable Disk (H) -, Removable Disk ()
&, Local Disk (C) - -
s 300GB (D)
s Local Disk (E) -, Removable Disk (1) -, Removable Disk (K)
& DVD RW Drive (L:) DTVP30
) DVD RW Drive (L:) DTVP30
L HPEKWIN7X86-78 Workgroup: WORKGROUP Memory: 4.00 GB
- Processor: Intel(R) Core(TM)2 Duo
14 items M Computer

B 11.5 EirEH

EARBIH, DTVP 3.0 AR F:, X2WFEE E: 2/B-—DAHEERANRRERS (K3
FREMFROZHNRE—MEEE, ) BTEYT GRE—IMWEAEEMAERHERE 4N —
a8, FREADTVP 3.0 AJRESZ=IKEAEEEZNEFR[ERF, MMSIHR,

MRENARGHEEMERLZ, B DTVP 3.0 IARATEEMNE, AJEERIRFEE. UBHHMERE
Hi L B Z %R E EE S ARS8/ o, #m,@s—aﬁw

OO0 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV #3200, k350
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TEC NOLOGY

HFEE, REETEE (F DLM) £ Windows XP SP3. Vista. 7 f1 8 FE AAKE, Hitk
BURER BRI R, BERMBETEMBIPR, BHRAES T ARZFIIREULE — 2 89H
Blo

HIRHE

TERENH BRREXEBFRN, IRZHERZEHIED XP QB HFR, NahI
BEEIRB R

Unable to create folder l—a-l

i Unable to create the folder 'New folder'
H

File system error (65535).

B 12.1 ZTZEXMHHEHR

EHXHF R EE ARBEEAEFREN, MRZHEZ2HED X E I A4k,
< B ERIRE S

Copy Folder |23

The disk is write-protected.

Remove the write-protection or use another disk.

DTVP30
Date created: 9/26/2013 9:23 AM

A 12.2 “Error Copying File or Folder” (Z#IXHHXHXEHE) &R

MR ek titE MURBEXEFREN, MRZHMZ2HIED KA M ER A= 4%,
< B ERIRE S

OO0 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV #3300, k350
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Delete File ===

The disk is write-protected.

Remove the write-protection or use another disk.

00 Found Device.png

age
Size: 7.68 KB
o Date modified: 10/2/2013 9:19 AM

| TryAgain Skip Cancel

Do this for all current items

A 12.3 “Error Deleting File or Folder” (MIBRX X HFRH &) iR

MBEEREERXTEZHAFEMRUIZZURERTENIZ/ERRRIFRAIZEHIFES X, BHM
XM DTVP 3.0 AEHZEF, AEEMNEUEED “RiERX" E&%IE,
DTVP 3.0 Linux &%

we BE* 1% BF

dtvp_about ./dtvp_about &£R DTVP 3.0 WF5IS. EHF R AR
TR 2EEZE DTVP 3.0, #HELHIT

dtvp_forgotpassword ./dtvp_forgotpassword | E& DTVP 3.0 HiLZAZEFH L
RABEAPAREZE DTVP 3.0 & 7 8EHIT

(REEZEBFEIXPWAEREHSERX)

dtvp_initialize ./dtvp_initialize ME DTVP 3.0 AN BERERAERMESR
REF—RFERFIHIT

dtvp_login /dtvp_login R~ DTVP 3.0 &8, FAFERIZLHEIX
REEEZPHRLZEERFEARERE DTVP 3.0 &%
ZHITREERA

dtvp_logout ./dtvp_logout FAFMDTVP 3.0 FHHXAZEHIESX
RABEEAPEZE DTVP 3.0 &&F 7 8EHIT

VIR BT DTVP 3.0 Linux 3%, BT “Kig” KAEE OH -FHEEXEPERI X
Ko BRpSHELTMLEL THINFR: " (—NGSH—PNER, WLFZFT. )

OO0 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV #3400, 350




Kingston

OO0 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV #3500, k350



'KTECH]NOLOGY

DataTraveler® Vault Privacy 3.0 AV - {§ i 3% F it

e ————————

e

A D e

s

DotcTroveler
Vault Privacy 3.0

ANTI VIRLIS

&013Klgstx\Ted!wbgy(btwau1 mNavhopeSheeLFantanValey CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.

SRR 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV ELRE 1/30



'KTECH’NOLOGY

H &%
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A T8 7 Kingston DataTraveler® Vault Privacy 3.0 AV Edition (S fii# DTVP 3.0
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BT H PC fE¥( XM &
o Pentium Il JEHE 280 A) AR (BCER) 1 e Windows 8
JaE PR S (135742 Windows 8 RT)
o 15 MB uJ I fifi flf: 7= [1] e Windows 7 SPI
e USB3.0. USB20 e Windows Vista® SP2

o HHGMARREEPESIRR, THAA A A AT Windows XP SP3

) Rz RAEASEA Kt
Mac £ & TERRMZIR
e 15 MB n] HIfill k22 [i] e Mac OS X 10.6.x - 10.8x

* USB3.0. USB2.0

Linux F & TEERMZ R

e 5 MB uJ f il 2= i e Linux v2.6+ kernel
e USB 3.0. USB 2.0

HEE Linux JfoACTE SR T (root) B0, F BEAER v b R Ui i IEAE AT T DTVP 3.0 R
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1.1- USB 3.0 E £ # 1.2- DTVP 3.0

TR a2 A 27 F TR COEETZE
H &
OfEfREEHE DTVP 3.0 70 ), GEEEf DTVP AV 3.0 O A Z R H K 2 O EAYHE R 3.0

(0 2.0) sipEiih) WiE 1.3 PR, EEEAS DTVP 3.0 iEE BTl USB MR (Al s
USB (ETERYSERA ) 1B 480, I1/E 1.4 PR,

[ 1.3 - #FEa9E S A [ 1.4 - & ZEHIEH T A
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#%E (Windows %)

1. # DTVP 3.0 AV ZEE O A SR SO FIYHE
Iy USB lifzsi, #XE8Hh Windows [ &) {Eiflll, 1) Found New Hardware
Kingston DTVault Privacy USE Device

+ Windows XP fli I & 5 & W £l " Found New
Hardware ; (FEHhEds) s@x, W@ 2.1 Fox

[e]

2.1- KB FESE
e Windows Vista/Windows 7 {1 /T 3% 1 & llig 3] 4 (Windows XF)
e ol Eh R SO, A 2.2 TR,

e Windows 8 f{ii H & # & 78 25 A5 A U300 [‘ | Installing device driver software x

Click here for status.

[e]

SEBCHTRE RS E ] 2 £, Windows & #27< OB A #) i

: 2.2- ZEEBFEN L%
EREF (Windows Vista/7)

e Windows XP {i#i Jf] & nJlg 0% 2 WHifEsE 6
H-ZEERMHRI,
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e Windows Vista/7/8 i & ¥ & BRI LR B
2.3 0y THENRE I i,

2. % H¢ " Run DTVP30_Launcherexe 1 ( ¥\ 17
DTVP30_Launcher.exe) 351,

% Windows & [ Bh#% i, R U231+ CD-ROM f%
e E (B 2.4) 3 T DTVP30_Launcher f&
[XATA] . WA ERE B @ B AGAA T .

fle Edk  View Favorkes JTooks Help
Qs - ©  §| Psr 2 rots |-
g

2 ) "4, autorun.nf
ke Ol 7] seom e ton
tott o
- ke s K _—
ety ) s
- -
B

Y8«

rrrrrrrrrrr

ooooooo

2.4-DTVP 3.0 (N2

#EE #iE1E (Windows IR 55)

[ R AutoPlay [ — . &

.} DVD RW Drive (L:) DTVP30

|| Always do this for software and games:

Install or run program from your media

General options

View more AutoPlay options in Control Panel

23- HEBEI &
(Windows Vista/7)

(ZEE: TEBRE I 0B i 2 BE 2% H
L I H A e OO # 6 i £ 2
B, TE BB BB G BT
LR, )

1.4 AL AGE A IGE S i % —F "TNexty (F—4) (& 3.1).

P
Device Initialization - DTVault Privac;

Language

Select Language: [English

B 3.1- 55 #H
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2. WBIE RGN — & "Nexts (F—2) (B 3.2), (L& @ OORATLEEZFEREG I HEHTHE,
Al "Next, (F—4) #0528 LTINS, )

Device Initialization - DTVault Priv acy

License Agreement

SOFTWARE LICENSE AGREEMENT -
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying
this Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic -

Q@ Accept Dedline

m

[ 3.2- #EALK

3. ML DTVP 3.0 ERyE kR, 4 "Password) (%H5) WG rhiig A%, R T
Password Confirmation (iR % 65) W7 ig AR A0S, N7 @ 3.3 PR, O
WS AT POV, SRy € O Al v i L RE Y

S

1. FIS LA G 6 L BT o0 (k% 16 (7 T0),
2. FHE LA A A 3 el
- KT R N R B B8R 2R E (I 8 55,

S

DHATL}?‘J\ME%%@T (s e OB, AROSREHNS, JEniin T 52 (A B s i N
BINMRR, (TEE  fEn TR B o2 21T )
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7

Device Initialization - DTVault Privacy

Password
*Pm“d: [ XXX TY]

o Password Rules

Pwd Hint Goes Here

* Password Confirmation:

Hint:

*Mandatory field

TS TS e T e JERTT

m!m@m =

3.3- Bl RE

4. AESEORIY S 7B Al A O IS (E 20 3.4) (JEE - OESLEMI IR AL &l 4
W E O AR 3 Fr# w280, S Zefinz a3 Ofihz, 214G 75 2] LR FFEEFT o )

3£ 32 70, PG H &SRS,
5T B Al

 "OName, (% %) WAz &
« TOCompany. (2 7)) Bt & %5 32 50, (AR

o

>
S

* "DODetails, (FF#I7OR) Bz 0E 2% 166 500, HAMRUEEEY

TG

U5 7/30
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Contact Information

Name:

Company:

Details:

& 3.4 — Bk & A

5. #— 1 "Finishy (5¢h) DAFEASE W LR, DTVP 3.0 #5 @ ks b2 2 EORHRL i 75551 i
, AESER MO,

o EE £ Windows XP WIEHHEH BEAXT, "#XMby FEBELETE SEKX
= THEIMEOREEA,

ESET Anti-Virus 5 ({& 3 H /> Windows Platform)

DriveSecurity (1000000000000 00O000000000000000000000000

1. ooool Acceptl(000)
boobbuobooood DriveSecu rlty r DriveSecurity License Agreement l = ﬁ]‘
ogoood
A copy of the DriveSecurity End User License Agreement
(EULA) has been copied on your desktop. Do you accept
2. . nooal . Do Not AcceptD(D 0o D) 0oo the terms and conditions of the EULA?
DriveSecurity O000000000000000 11
oo*
[ I Accept ” I Do Not Accept ” Display EULA ]
3. DDD[DispIay EULAD(DDD]DD) _—
ooooooooooo
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A - i57¢ DriveSecurity Fifles, — HLC@HIL
F/s O A Kingston 22 N#EE & iERE, 3%
T e BE s HA ik R A B GG B Al k. A
w5 @ 4E DriveSecurity {21935 77 ol H At 5
B S E PRI T B IRy, BRI R
TRo

B - 7 ATGEhaC Skl )71 ESET &% (
) TEN b ESET i st 5

C - R EmwldE 4 LAakan s \IY (
) & O &) DriveSecurity &t U] 1,
D - Az Tl v A L AMErg "X & ( @

) @3 DriveSecurity Al £ iz /)5 W E A SR
Flr,

E - "#HEAH BV (/() ) R
USB #&(& 1) DriveSecurity fit D #)#H 1k,

|
F - "T#&FEZO, B ( O ) & B A
DriveSecurity . B Pl s B 25 SR 75 o

TERRIBA ZEFEEH B "DriveSecurity A HE, HBEBEEERELIHBRES,

KEBHA B, FTEWHE.

B

DriveSecuri

powerea by |Gl et

ty ™

NOOD32

ro Retrieving icense

O Local icense not found
O Downloading activator
O Starting activator

O Saving activation data
O Activation successful
O Loading Engine

O engine loaded
 HESET\email txt

[87‘ 17526 (20120928)1 v2.4

dever eXtensions

F o)

C||D
|l

clevX

A

=
| K

& 3.5 - DriveSecurity jii &

G- "USB g5, I ( DI: ) BN A PORHUE R 70 1 1) R R AU
7
H- "# a8 ( ) JORF O T Bl OO 7 85 ST

|- RZPIRRES Y T 5 8y 5 ER B H R0 g 05 7C 3R A AR

J - sase Sl i ORIRER SR G, o 5 il SR e 41

K - fZ A e T fa g e 5 R UK H Ay DriveSecurity iR,

T¥H, #EFEL2ERRESSEST
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o E N B R B § BoR W
DriveSecurity fif O RS5O, L
BB R R AT RO RS A B 1,

"k OJE M PR S O —
HH, WO e /e USB b
R, T I (R B ) R 4t 32 AT ]

o

KL Txo AR 208 G O — (1521
H, mAENOZNECZERY, BT
PALUR R 5 H B USB Fis & ierh™ il

o

*DriveSecurity & (& # Kingston 7
Br2fETE, HREBBREDIT
DriveSecurity /R %R 28 LA
Fl 5 4% 8 BY B 22 1B 2 FRRF I
. OB TreROSMBKE FET
TEvEHI 2%, B2 IR 16 # KA IR
HI N 25

4 & # F (Windows & 5%)

DriveSecurity™ clevX

powerea by CJer woos2 dever eXtensions

V FRECYCLER\desktop ini Al

Q F\Autorun.inf - Infected file, deleted

V FRECYCLER\desktop ini

@ F:Autorun.inf - Infected file, deleted

W F:RECYCLER\desktop.ini

@ F:Autorun.inf - Infected file, deleted

V FRECYCLER\desktop ini

 F:RECYCLER\desktop ini

@ F:2nw3rjta.cmd - Infected file, deleted

@ E:Autorun.inf - Infected file, deleted

Q F:\bsp.cmd - Infected file, deleted

W E:ft96s.exe - Infected file, deleted

@ Friok.exe - Infected file, deleted

0 F:j.exe - Infected file, deleted

@ F:iwapojr.cmd - Infected file, deleted

0 F:\Autorun.inf - Infected file, deleted

V FRECYCLER\desktop ini v
>

<
(ol OF: | )
£. [ 8239(20130417) v2.6

[ 3.6 - DriveSecurity %7~
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%ﬂﬁé‘\{t DTVP 30 Z?ﬁ’ D Eﬁj -}%E J;J\ %ﬁ‘%% ]\% ,Login device DTVaultPrivacy30
NIRRT 2 L R [
I, IS - i

1. ¥ DTVP 3.0 O AZERVREN 0 FRE
19 USB i, BRI ARG (H20 @
41, )

2. AWML, #-F Tloginy (BA) 4% || s
D J;J\/(ﬂ% %\E . Contact Information Read-Only Mode

o R AR S R, DTVP 3.0
{(E e AR e, O] LABAAA (0 28,

41- BABE

o MRURAERGNIERE,  THinty (B2R) BIAL NG MEEBUREERGRE,  FOREEA AR,

(TE - B AFERFIIR, AR IR A S 3 s, O] ol XS, (HERENER) LMD
BE 7 H BYRL Bk il S ARG KA MR G AKSU K BOERTRIL 2T 10 &, DTVP 3.0 (58
G, WA N KA AT T ET L R R A e e A i s e, 18 KT BT B A AE
DTVP 3.0 LI &R @ BB R, WFHEILIERT L 20K, i 245 20 F9 TR e —Hii
o)

3. Ony DAL ME G R S i B4 e PORHRE AR 7 Sl (B0 TGRS ), TR e ARG 2 i
Jok)3% TRead-Only Mode  (MER{RES) 70, fEMERIEAPET i 2 8, Detsepsa
gifgmd DTVP 3.0 ER9N%S, (BAEMECN, OMek 8y, S0 elOMRMNG ., (ZEer & MEm R
L GELY 145 AL T HI B 7F DTVP 3.0 ZJHEZ (45 11 1) 1, )

AN I AEME TR R A, (R AT S 2 ok 3 LU 5 A T 6 A2 2 s 7 1
(RERE, CIAZZEBIET DTVP 3.0 (BHF 12 &) HENGA, W HERBMM L% Read-
Only Mode ; (MEEHES) 78,

NERE D KT BREAERLL 0, A A S K7 B S5 T

#& & 32 75 (Windows & 5%)
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TASEERE,  TDTVP 3.0, [ B/ Windows L{EZIA I (B 5.1), (/& - Windows 7 (i
B — P LIEAgm Fai etz O, FhEfF A "DTVP 3.0J [l ([ 5.2.) Windows 8 SAiff
e "0 R P ORI O & 8 5,

/£ "DTVP 3.0 [El bde— FRIWTEUR oI LhhE

@ DTVaultPrivacy30 Settings
/&) Browse DTVaultPrivacy30
& Format DTVaultPrivacy30
&) Online Support b ®
© About DTVaultPrivacy30

|&) shut down DTVaultPrivacy30

Customize...

Customize... - 9:26 AM
BI™ D0 a0
5.1-DTVP 3.0 ZHEE% 5.2 - T(FS15 DTVP 3.0 &7
(Windows 7 & /i #)

DTVault Privacy & &
o o O S S (T 5.3)

o TR CIHTIE /5 TS ELAR (M 5.4)
o JREOIAE [ IS S RH (H 5.5)

(EE - Rz &, OH i DTVP 3.0 ##5 &5 L3081 R/ 2 1 T— 30, )

Password | Cotact Infomnation  Languagy

Select Language: fosn ]

Password  Cortact Iformaton | Lanuace |

Password | Contact Information | Lanauace

* Current Password: Name: Aaron Jacoby

Company: Kingston Technology

5.3 5.4 %Zfé
3 E G B & AT -

% DTVault Privacy
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o WREOET AR, BB 2 EORME IR R N

¥ .1t DTVault Privacy* T

o ]t OV AL & 2 ORI (5

U?
i@

WARNING: Formatting will erase ALL data on this disk.

‘@ I:l I}%Fﬁ, ﬁ */l’ )( @ 5 6) To format the disk (N:), dick OK. To quit, dick CANCEL.

Your password is required to complete format.

Password:

R L STER (5 SR )

o PO M OB MBS W OBE oSS W o iR R " Kinason B
http /WwWw. kmqston com/support/ , Ow LlAE ﬁ
A% sl A 1 LA 7 42

5.6 - A NLEL

Eﬁ B/Q\ DTVault Privacy About - DTVeulPrivecy30
o LEULEHR DTVP 3.0 AyFec it &k, wahE
Hq %ﬂf ﬁ & I:l J%g Fdi 2& ;:]‘J- (E 5. 7) ICopyright (c) 2013 Kingston Technology Company, Inc.
Modules Version Information
DTVaultPrivacy30 K30 000FFE23C7ECBD91E0000022
. plication K3.0.0.3
BRF DTVault Privacy P

o EHERAET DTVP 3.0, 350 e O R 28 4= il i
H R

5.7- B DTVP 3.0

& Windows Vista. Windows 7 X Windows 8 5227 H i) DTVP 3.0 %%

-Windows 2 52 % -
# € (Mac HiE)
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& DTVP 3.0 OAF MO RS Bry USB e, Bt h
Mac {E3ARM H B EN, HREZEER;, O & A2 DTVP 3.0 fEikl

HBED M, AE 6.1 R, Vo
1. EFH T DTVP30 CD-ROM [l 7%, NG
2. AN B 6.2 v TR 2 E 1) Mac B EHK, 6.1— DTVP 3.0
3. U N E 6.3 R & DTVP30 JE R E R, HIBdiG
%ﬂﬁﬁ{t*ﬂfro
a00- e ®00 ] Mac
- £
T

¢ Ki!!!ﬁt@!li

DotciTereler

Vault Privacy 3.0

gston Technology Corporation. 17600 Newhope Street, Fountain Valley, CA 82708 USA
rved. Al regisiered trademarks and trademarks are the propesty of their respective owners.

L E XL (Mac %)
1.4 AL AGE A IGE S L% —F "TNexty (F—4) (& 7.1).
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Device Initialization - DTVault Privacy

Datdlraveler
VAULT F'RIVA'E;

Language

Select Language: English v

zingston & [ Nex> J Cancel ]

B 71- 55 %%

2. BN "Nexty (F %) (B 7.2), (JEE - DA L2 IO R+ R
A "Next, (F—4) ¥ 28 e = LEE, )

ono

DEORORC

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston"). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic

(s)Accept [ Decline

| <Back |

B 7.2-BESK

3. VLS LA DTVP 3.0 ERYEKL, & "Password (HAl5) WAL A, R T

Password Confirmation, (2% H5) BAL i K A RS, N7 & 7.3 P, OV
WS AZARTF & TR, Rty & O v i Lrefy
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E]\:H

1. EW LA E 6 P B0 (5% 16 i oe),
2. ES LT R 3 fefaEer
- KRR AN R B BB R OG (I8 AF),

BN

=S
\

O th o] DU A 52, His e OMGL, WER OGS,  JEaniihr ] 4 (A B s 7
BINWRR (TEE  f8 T N B o 2 A1ET )

Device Initialization - DTVault Privacy

DatdTraveler® e .
VAULT PRIVACY :3"0——-

1) (2 C)4

Password
* Password: ssscsscse
* Password Confirmation: ssccsccee
0 Password Rules
Hint: Pwd Hint Goes Here

* Mandatory field

-_' \ [{ingst(m

7.3- HERE

4. AERRPERY S B bR A OIS B AR (G208 7.4) (JEE - O ig 2otz g A9 2l 148
W OGHER 3 G 7, 2RI, S 2efiny 2 O, A1 75 2] LR FFZEFT . )
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o "OName, (%Fk) Bzl (& 2% 32 M50, (LA 0 & 58 B 55,

o "OCompany. (2 W) STt & 238 32 70, A G 5E B %l
o "ODetails, (EAIEERY) BRG] E 2% 156 (H5 o0, HAFEEERY
Mﬁ%o

Device Initialization - DTVault Privacy

DctcTrcveIer

VAULT PRIVACY 3.0

Contact Information

Nasie Aaron Jacoby
Compar Kingston Technology

Contact Information
Details:

e ——— =

"~ Kingston | - BT

& 7.4 - B & A

5. ¥¢— 1 TFinishy (5EH%) PATE S E OIABIERET

DTVP 3.0 ##f e 4% b 2 BB i 70 E 15 ([ 7.5) WAL SE R m A0 (M 7.6),
6. #— F "TOK, (fE7E) LAk,
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Kingston

Format - DTVault Privacy

Datdlraveler® =

Formatting DTVault Privacy ... Format Complete.

- Kingston &

L Kingston |

7.5- #1/E DTVP 3.0 7.6 — 1L EHB

WA AETE B

45 & (# F (Mac B %)
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ik DTVP 3.0 2%, DOt UHE S AL
I, RN AF A 2 PORHUL A 70 1 1 3 (57 ) A% i
B, G K P IIEGIET T

1. 5 DTVP 3.0 OASEQREIELO LA rssworss e
19 USB SEBENL AAEIRAMER (H2H &
8.1, )

2. AWM 2%, ¥—F TLogin, (5 A) #
. Forgot Password
D J/Jﬁf‘@ %E o Contact Information

Read-Only Mode

. MURRAMNESIETCMES DTVP 3.0 ol e B

(g, OOk T LG (i S i -
8.1- BAR&

o IRERAEMSRIERE,  THinty (F20) BIAL NG MEEEUREERGE,  FOREEA AR,

(TE - B AFERFIIR, AR IR A S 3 s, O n] ol XS, (HERENNER) LMD
BE 7 H BYRL Bk B il S ARIUIG KA MR G AKIU K BOERTAIL 2T 10 X, DTVP 3.0 (81
G, B AN KM 0TI ET L R R A e e A i s e, 18 KT BT B A AE
DTVP 3.0 LI &R @ BB R, WFEILIHERT L 2 0F, af 245 20 F9 TR e —Hii
o)

4. O] DUAEMEGRE b iR B2 2 PORHRE AR 70l (0RO TR RIREIN ), e e AL E 21l
Jok)3% TRead-Only Mode  (MER{RES) 780, fEMERIEAPET i 2 8, Detsepsa
ik DTVP 3.0 ERN%S, (HAEMECN, OMek 8y, 80 elOMRMNG ., (ZEer - MEF R
L GELY 145 AL T HI B 7F DTVP 3.0 ZJREZ (45 19 1) 7, )

IR OAEMEREIA P oA, (H B AT SR PR T i B e UG 75 56 4 i U R e BEORHRE Rl 20351

RERE, ORI DTVP 3.0 FEHCi & A, W HAES AR ~2/3% "Read-Only Mode. (MEi#
fes) B

* kDY A B, RO ER A KB 5T 80 2800 e J 3 2
S EEIE (Mac i)

SOABERE N, TDTVP30, [H5 1 BL7E Mac OS X (5L (W1 9.1 ) -

N
~

I
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& £E

080220235 QY

9.1 - Mac OS X =&t JE 71 DTVP 3.0 [& 7~

YA AE by TOAERRE M

~ "ODTVP30. IE7R, M@

9.2 TP BRI T BE £t & th BLAE A (U]

DTVP 3.0 3% %

TSROV KL (8 9.9)

o RTRE T Ml A S I

. T DD%%EDDG{EQ} (@95)

Settings

Datdlraveler
VAULT PRIVA

Contact Information =~ Language |

* Current Password: |

* New Password:
* Password Confirmation:

0 Password Rules

Hint: Pwd Hint Goes Here
* Mandatory field

9.3
B EF

;‘3 KIH(N()“ -a:-*"..s

Hal (/8 9.4)

Datdlraveler® =
VAULT PRIVACY 3.0

'

Password Langusge
Name: Aaron Jacoby
Company: Kingston Technology

Contact Information
Details:

- Kingston (SIS ST 00

9.4
Bk E

DTVault Privacy Settings
Browse DTVault Privacy
Format DTVault Privacy
Online Support

About DTVault Privacy
Shut down DTVault Privacy

Options B

Show All Windows
Hide
Quit

9.2
DTVP 3.0 #%

Settings

Datdlraveler®
VAULT PRIVACY- 3. El

| Password  Contact Information language

Select Language: English

Frangais
Italiano
Deutsch
Espariol
B&E

~ - Kingston |EECTSE BTN

& 9.5
gﬂnﬂm

(VL HerwpE e, OH iy DTVP 3.0 #5785 R/ s & ST — ok, )

%% DTVP 3.0

o IO AN, I

L EORHE R o S 2
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¥ X1t DTVP 3.0
o WFEOK AL L B E R EIE (B K
ORI A &R, (A 9.6)
BB (R )
e BH O M B M &% B % 22 ¥ i =

http.:.//www.kingston.com/support/, [ ®] LL{F
g vl AT Al S e AR

B 7 DTVP 3.0
o JRELBT DTVP 3.0 MUFFEREIZOR, 44l
FHRR A J OB AR (B 9.7)
BAEA DTVP 3.0

o IEfERAG] DTVP 3.0, 5w O R4 = ks
HE R

-Mac % 58 5% -

F € (Linux IR$)

WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

9.7 - B DTVP 3.0
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TEC NOLOGY
(FEE - HiR B4 Linux B 2FERCR i e, T a TS B B EE(F S n] BEINIAN 1T B A~ A
o BRI, ARG BEIE T G (LT — A 15 75 G2 T 7 R ILLY, Il H ] 2.2 2219 Linux 1655 (&

HhEC]Z2 %, I & 5 2 [ # GIE# Linux Ubuntu v13.x 55 08, )

> EE Linux IRAREEREHE (root) H O, Fee7E i um i H 2 XUi & 1F 7 8

Q DTVP30
A

= 1T DTVP3.0 5%,

# DTVP 3.0 OAFLAHE KO FAVE NN Ry USB il
i BOEH Linux (F2ER60 B, (HlBasE Ry, O
“EF] DTVP30 &l = 8L e O s e i b, a0/
10.1 Fii/R,

10.1 — DTVP30 % £ E
W4t Linux = {# H DTVP 3.0 8y 5 5 & :

dtvp_about. dtvp_forgotpassword. dtvp_initialize. dtvp_login /X dtvp_logout

(GEE : ZEBITITIEAE T, OLLAO TRETHE S AT 05 B 1 (A T (Y LR
o, FEOHE S Z T F L FA) 2 MFE O (1 5 1 WERHE, )

R 32 Moo &, O TR RS &N B BB gk O
Imedia/adminuser/DTVP30/linux/linux32$, L i e Eie RF o A FFIiR S -

cd /media/adminuser/DTVP30/linux/linux32 (2% ~ ENTER #, )
Y 64 fron &, smbd O T um L R K & 3K B AT B B s T O
Imedia/DTVP30/linux/linux64$, L /j0E /b n T otk A FAIFET ¢

cd /media/adminuser/DTVP30/linux/linux64 (% ~ ENTER #, )
YR AIRIFEARMA B # A DTVP 3.0 ik, 42079 7 /& it i (& Linux "
mount ; 155 LI TEj#A (e, iF 208 Linux AR OE OEEHIEFERTIRR, 208 25 5
HIR - S B2 L T T 74 K 4 75 22620
#E 151k (Linux IR33)

#5 DTVP 3.0 S I ORI th (F S Rmum a2 8, O3 ok Em wiin i, Stttz
— R A ERATHERE, GO TR RS (SR T ) AREIKIR R L B T
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(LB MLt CURGE BRSO linux64 2R (64 (25), #:LUE s DTVP 3.0 71 Linux (F
FERIAHIE NG adal(l, AEROEAE 32 (2o Am Linux, S 2S5 B 05 32 (7
TCERISCHT A (IT77F 64 (270 & FEK), P - linux32, Ji77F linux64, )

IEREPIE - AN Ry
1' TIQL Bﬂ%ﬁ%m DTVP 30 Mﬁ%l&’ ﬁ‘“ji&i (] adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

%E;ﬁg‘ trlﬁj *%&Eé/_ﬁ ? ﬁﬁ?ﬁ%]\Tﬁ’U TE‘ % (ZZD adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/linux/linux64
E] 10.2 Fﬁ/—.T_\‘o ) . adminuser@Inspiron-1525: /media/adminuser /DTVP30/1inux/1inux64$

cd /media/adminuser/DTVP30/linux/linux64 10.2. — 55778 B

(2R 55 RIS () # a0 5
KNE A, Tlinux32 B TLinux32  EWBI T, [ A F e Tadminuser UL
g Z\—/i,j\g@ %X%iﬁgﬂﬁ%ﬁﬁggfﬁ] (EES TR, Gl BLEA 15 i) BE & R 4R I 1T 75 (€ 1Y linux i K

Sk
g fild, ) M,

2. /L H BT R T o Elic A Is (1 4n list b proR), AR N ENTER ., Ev] 004t
/media/adminuser/DTVP30/linux/linux32 (2 linux64) & RHA i) R 4 K /o &Rk A O B,
S eI A8 DTVP 3.0 5§55 (dtvp_about. dtvp_forgotpassword. dtvp_initialize.
dtvp_login } dtvp_logout), Z11& 10.3 fi5,

A ® @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1linux/linux64
adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64S$ 1s

dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout
adminuser@Inspiron-1525:/media/adminuser/DTVP30/1linux/1linux64$ |

10.3-DTVP 3.0 55 0 &

— UL & T MEELL Linux 179 Ubuntu 13.x 19 64 770 ik AN A 37 ] —

3. WAL DTVP 3.0, & fEi& b nFon il A NI, AR N ENTER # :
Jdtvp_initialize* (Gial(l, fET @D AN, )it 204 E 10.4,
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MO adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:/media/adminuser /DTVP30/1linux/1linux64S ./dtvp_initialize

10.4 - .77 DTVP 3.0 55

4. ¥ ENTER $8%%, BMEGHIM@EHURER M b, & TOY) () DMEZE RGN
Mefl, (ZE&  AEROfZ P TNy () HAEZEBEAR, O 8 ol iy B £ 7 7 o0 H Ak
WEREHET TR LR, RO EHE BT 3 Wtz 'Y () Ok, )

5. Oz HMEGHI 208, ARG RORA (L) 6, LR (22 2 BB AR /)
Hll EruRE s, OESZHEMLART G PG, Seid st O winbre )y
a. WSLZA S 6 L B IC (% 16 (H5-0),
b. LA E A 3 EfA
- KRR NSRS B BB RO (L SE),

6. 7 RMbe N OF AR A SN, RIS EERA O SMEE% ~ ENTER #, FE LR
W5, MRS, Rt Eima 0 DTVP 3.0 CIEMZEE wth b, MRS AHELF, Ot
EEIEAE, ROV R E M R SIS D e iR, SR E L E, SHEEHBITSH 3 F 6
, EFSEEO IR,

N OS2 1%, L BRI (RERSE 70 B ) (E S nE O m b, S 20 wiia iy 2y H
E5epl. O] PG DTVP 3.0,

D FEE Linux K 75 BRI 4 (root) &[0, BEA i Bl 2 20 i IE e #47/7 DTVP
3.0 1775,

& A (Linux EHE55)

DTVP 3.0 seiwitn b2 #8, O] LA O/E2E 23 FENZ) DTVP 3.0 S ACE AL E, REAF
W2 e EORME I 7 I . 47 BESE R E, G K IRUT ZI0 BRI T

1. PO TR A TR S
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2. (ERUEEEEE RO ER A TR S © cd Imedia/adminuser/DTVP30/linux/linux64

3. WIS RTIETRR /media/adminuser/DTVP30/linux/linux64$ 1, &5l A N Iie S L8 A4EE
Jdtvp_login*, R4 N ENTER §t., (JEE @ 1685 REFICHFFEH Gl 7 KN E, T H a5 2500 F 55 2 4
o)

4. g A O DTVP 3.0 %4 F ENTER §., WIS A28, @ apgiE i e Om L0, On L
AT E ] DTVP 3.0,

(S AR I, i A R, O ERE K EA, HUEEEEPITSE 3 HiERHK
WY 4= D BE & H B0 #% sl & A J iy i, AN S8 A iy KBGE R PR ER) 10 K
, DTVP 3.0 @@ E W ZRO4 N A HATHIT dtvp_forgotpassword 555 2K g A LA 1,
R al s O @ gy, 20 7 AE O ERHBEEARE, DTVP 3.0 A% X b % 2 2ORHg i
mElE, ERSOMFEEREEESE.

— H_ dtvp_forgotpassword F2)7 575 H. O B E) i e s 2 8, (8 & s ase o & AR R85y
L VEGTIRES (TR - AEREA KL B (B MaxNoA) Fif ik Z) & At & /3¢ S A K& 14
5o )

~

W OeE G DTVP 3.0 iy, i AL E N SR i RO POk, Gtk M AL BRAET T

[l

1. PO TR TR
2. HEE R linux6d EFRK  ed /media/adminuser/DTVP30/linux/linux64

3. WIS RF IR /media/adminuser/DTVP30/linux/linux64$ Wy, il A FoIEE S
DUIEffe st 5 i A& Idtvp_logout*, R84k N ENTER $#. (VL& 167 KR A
Bl ) AN, T H B A A, )

4. FERMER DTVP 3.0 WGk A7 22 1AL,

KRR L RS Linux JROK 55 25688 (0 (root) [,  F BE 77 b BE I H F2 20 7 1 iE#77 DTVP

3.0 1575,

-Linux 3 2 52 B, -

1% Bly B 5% Bt B %
&2 18 7 8

DTVP 3.0 & &l ahne, mlfeE B O A KNS A R B EIR (R3O MaxNoA) IRy, Bl 1l
Jebk it 73 U e B SRR RERIAF I s TR TG 00 10 (B K.
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Kingston §

"EUE L AT

TR RS AR MRS, WL SRRz e T E R © 1) 3EF] MaxNoA

OZ BRIy A, it 2) 2] MaxNoA O g T2EE % ik, *

PR A BREASIERE,  THinty ($878) BIZ T )
{E@%E\/—Tt‘ﬁ EDL’%FIRM_;\ %%?&i%]\ﬁggﬁo %gﬁ
H 11.1,

M EGAMEITE 7 G A, Ot A2 R
AU, R OmHE T 3 KEMA T AR & E S
MaxNoA (FHz% 00 10)0 a2 5 [ 11.2,

# 10 XGRS AKM 2, DTVP 3.0 fI&EkA
ﬁfﬁ FORHRE I 7y I, N SESRAE T R A EA T

e ts A b, S GEREAFAE DTVP 3.0 TR &
B gEK, 1 HOBAHEN T E,

B2 e M A Bl AT BRI (thpte i A O s
) HEATHIERECS A KSR I O B Ok

QD%DE DTVP 3.0 Eﬁ%ﬁﬁ%ﬁ_lun m‘ﬁ%, 74\%‘7%36
.8 OISR T AH MR 2 A P i i, 0 2 1B A 2
b, *

ML eEn WA &R,
UG —Ei,

w2 26 1 TE

Login device DTVault Privacy

Password:
Hint

Failed to Login: Please type your password again.

A

Forgot Password

Contact Information Read-Only Mode

Cancel

11.1- BAXK

Login device DTVaul( Privacy

DctcTrcvele
VAULT PRIV

Password: |
Hint
Failed to Login: Please type your password again.

3 Attempts left before your DTVault Privacy is blocked
permanen tly.

Forgot Password

Contact Information Read-Only Mode

B 11.2- 7 XBEA LK

T AEE AL B ORI DTVP 3.0 2 42 B BHE R Al g T &all.

%S &E (Windows & Mac)
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Kingston §

RO EN, e D/E$fT DTVP 3.0
Eﬂ‘, jﬁ Ttﬂfaﬁ rj\’()\J WJI%I&"IEF'EI/] /Lnug
) A (G2 11.3),

e SEE T ] g O @O, (HoE0 7 ReED
HRHWEE M, @K DTVP 3.0 #A1k, 2
s Ol A AE 22 Al ) BN A3 PORHE i 12
el el ) O bk,

O —F "Forgot Password | (%t % 1i5)
g, (EerBUR MR8 (B 11.4) H&if)
O & A PR AT &, REFRITR
b, R, OBl 1) #%—F TOOK, (fiff
WE) G B 1 2) #%—F TrCancels (Mt
1) LIk a8 A%,

R OGRS, Rl & RO
BAEE RS T Ik, S e OBz, H
MROELEM, St H L OR A
[ S PN A I R

(B 48 T B DTVP 3.0 Bl s

HiTs )

SR &S (Linux)

Datdlravele =
VAULT PRIVV_; A

Password: = essessses

Hint

Forgot Password

Contact Information Read- Only Mode

==

& Ringston m
- — m

——

11.3 - G B

Forgot Password

In order to protect your data, your DTVault Privacy will be
formatted and all data will be erased. Do you want to enter a
new password and format your DTVault Privacy?

11.4 - AL FTETE T

ROl %S, Aleffe Ticunks, IEM R &n "/media/DTVP30/linux/linux32$ ., 177
JCHST dtvp_forgotpassword 155, IR EDOEHTEMS, (A0E0 1 RE Dﬁ*ﬂrﬁﬁﬁéﬂdfﬁ

, @ DTVP 3.0 #:1t, i8R/ RO AR B RHEE5 7

OFx,

T - gl AL E O fr 4 DTVP 3.0 2 4%

% R X 58 722 (Windows 1F 2 % 5t)

W BT EORHE R v AL i 2

B E W iy T 26l
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TEC NOLOGY Kingsion &

IR T2 TR Ry B (B 3 F1) Friult, DTVP 3.0 & HER i (15 o 1 11 1 A b £ 5 i B
FEfc R —(E BRSBTS R AR RIS R AR AR Tty Ao — M AR (G 2
el 11.5), BLEESMEAE TS BRI TG AR, INO DB R M B 3ER, AR
P ES BT ALy, DN HIR RERE S O] SR SR 6

1828 Windows  HT AE &5 A s Je T REAR B Toai i e A B (UNC) BRASC 8 JH A fok e B A
. fE7ER DTVP 3.0, NI fCattirse, Mss b il I, Rt g 2 5 sk
BT, DAL "Windows R R ) B BT REARAR (SRR TE R SR (T S B R B
RERR),

(o] @ |
@\Jv“‘l » Computer » ~ %3] [ Search Computer o

Organize v System properties Uninstall or change a program Map network drive Open Control Panel g 0 @
I Favorites. 4 Hard Disk Drives (3)

B Desktop Local Disk (C:) 300G8 (D)

1§ Download: ) — | ¥

%] RecentPla SV 67.1 GB free of 298 GB
A Libreri =

¥ Documents o

.
& Music Devices with Removable Storage (10)
=) Pictures 54
DVD RW Drive (F:) -, Removable Disk (G)

B videos = -
1% Computer -, Removable Disk (H) -, Removable Disk ()

&, Local Disk (C) - -

s 300GB (D)

s Local Disk (E) -, Removable Disk (1) -, Removable Disk (K)

& DVD RW Drive (L:) DTVP30

) DVD RW Drive (L) DTVP30
I . 0 bytes free of 45.5 MB
\) CDFS
L HPEKWIN7X86-78 Workgroup: WORKGROUP Memory: 4.00 GB
o Processor: Intel(R) Core(TM)2 Duo ...
14 items M Computer
=] V=g’ 519
11.5 — Z 19 & J

fEiE @Gl -, DTVP 3.0 (HRGAERE F:, o e Raiert E:(HMR ARt b B ainy St — s
PR RE) 2 B — (i ] I BEepEACE, N ORI GiOMES E FI BRSNS S e R —
w7y, BrA DTVP 3.0 aJ a5 O E(F H CRYZE LRI, NS B2,

MR O R B AL, AR EA DTVP 3.0, wREE N O R, EIPR ALt 2
HAB AL R A E G 1 R e I BL AR, N s TR 2

1%, Windows XP SP3. Vista. Windows 7 i 8 L AMESE © " gAEREC SR B, ()
DLM) ZygE, WO w8 A s J7IamRTE, A5 5 O M ok i g fli 22 1 B, G TR 5%
Kingston £l 2 5650,  DIERFHE—5 10,
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"Unable to create file) (#EiEENTHES) — DAMEGRI S AR, AR O'E BI04 2 ZORMG e 70 1
i 3T R SR BRI, T R R AR

.
Unable to create folder l—&J

i Unable to create the folder 'New folder'
H

File system error (65535).

12.1 - LB B E R

"Error Copying File or Folder. (#2%f 4l ZORIARIRFZEAE SN A) — & OERUR I K sl ZDR et
BB 2 ORI 0 E I, T LA ME SRS R 8 ARE, (@ B AR AR

Copy Folder 23

The disk is write-protected.

Remove the write-protection or use another disk.

DTVP30
Date created: 9/26/2013 9:23 AM

S

i

Try Again ] \ Cancel

12.2— 4 BU A5 20 RV S I 4 8 R

"Error Deleting File or Folder, (Ml 48 sl ZOpHAelRF g A= gl i) — o O 'F al A8 48 2 ZORMG 1 70 1
T AR A 2 Bl POREAR, i EL A ME A ARy, {5 B B S U

o

Delete File )

The disk is write-protected.

Remove the write-protection or use another disk.

00 Found Device.png
Type: PNG image

Size: 7.68 KB
o Date modified: 10/2/2013 9:19 AM

[ Tyagain | [ skip | [ Conce |

Do this for all current items

12.3 — [ 45 5 20 5 60 S s 58 1 g2 0

IR OAEMEGEA N A, (H BT S 2 i R PR PTG 50 4 i U R A2 2 BORHRE RE 7 1
PRERL, OAZJEBN] DTVP 3.0 MEFH & A, W H/ES AWM 2)#E "Read-Only Mode, (M
i) Ji8,

DTVP 3.0 Linux 5§ 5
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dtvp_about Jdtvp_about WU DTVP 3.0 )y 5. DS KO R A
S (5 T 5 2 5 X5 A DTVP 3.0 £ a4 4T
dtvp_forgotpassword J/dtvp_forgotpassword &% DTVP 3.0 3 7] a8 O @757 25115

SBEAEMTH R Tk, & A DTVP 3.0 2 E T
(FF 2 A EORHEASE 7 B 0 B A ZORHEL 3 %)

dtvp_initialize Jdtvp_initialize WIH AL DTVP 3.0 3 fifi 22 25 15 AL 7 K6 ]
SUBBAE T KA I B A 7

dtvp_login Jdtvp_login DTVP 3.0 54 s, DAE A & S A% 4 E R
73 EI
SUBBAE R AU BT - fEH S Tk, & A DTVP 3.0
BLEIE, AR bEEE T2

dtvp_logout J/dtvp_logout B G DTVP 3.0 36 B P % 4= R i 70551 e
SAELEE ] % L8 A DTVP 3.0 SEE R T

*IEED D AT T DTVP 3.0 Linux /675, OO &b HEH G &7 0 355 7 R R 5

FFERI RIS, FEME 5.2 BIA A F 2 2 50 - O (A1 kg B f R, )

SRR 480030AV-001.A01 DataTraveler® Vault - Privacy 3.0 AV Ffif5 30/30





