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About This User Guide

This quick start guide is for Kingston's DataTraveler® Vault Privacy 3.0 — Managed-Ready
Secure USB device (referred to simply as DTVP30M-R from this point forward) using the
default system values and no customisations.

System Requirements

PC Platform Supported PC Operating Systems
e Pentium Il processor or equivalent (or e Windows 8, 8.1 (non RT)
faster) e Windows 7 (SP1)
e 15MB free disk space e Windows Vista® (SP2)
e USB 2.0/3.0

e Two available consecutive drive letters
after the last physical drive

Mac Platform Supported Operating Systems
e 15MB free disk space e Mac OS X 10.6.x - 10.9x
e USB2.0/3.0

(Note: Administrator privileges are required to set up console preferences on Mac clients.)

Figure 1.1 - USB 2.0/3.0 ports, type A Figure 1.2 - DTVP30M-R
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Recommendations

To ensure that ample power is supplied to the DTVP30M-R device, insert it directly into a USB
2.0/3.0 port on your notebook or desktop, as seen in Figure 1.3. Avoid connecting it to any
peripheral device(s) that may feature a USB port, such as a keyboard or USB-powered hub, as
seen in Figure 1.4.

Figure 1.3 — Recommended usage Figure 1.4 — Not recommended
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Setup (Windows environment)

1. Insert the DTVP30M-R into an available USB port
on your notebook or desktop and wait for
Windows to detect it.

e Windows Vista/7/8 users will receive a device
driver notification as seen in Figure 2.1.

Figure 2.1 — Device driver installation

Once the new hardware detection is complete,
Windows will prompt you to begin the initialisation
process.

¢ Windows Vista/7/8 users will see an AutoPlay
window similar to the one in Figure 2.2.

2. Select the option ‘Run DTVP30M-R.exe’.

If Windows does not AutoPlay, you can browse to
the CD-ROM partition (Figure 2.3) and manually
execute the DTVP30M-R program. This will also
start the initialisation process.

Figure 2.2 — AutoPlay window

(Note: Menu options in the AutoPlay
window may vary depending on what
programs are currently installed on
your computer. AutoRun will start the
initialisation process automatically.)

Figure 2.3 — DTVP30M-R contents
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Device Initialisation (Windows Environment)

DTVP30M-R can be initialised one of two ways: standalone or managed. When you insert the
drive into a USB port on the host, DTVP30M-R will look for a 'safestick' registry key* which
provides the location of the SafeConsole server:

(*Note: You can also use the Windows installer from the SafeConsole's deployment page.)

'HKey_Current_User\Software\BlockMaster\DTVPM
If the registry key does NOT exist, DTVP30M-R will bypass the management option and allow
you to initialise the device as a standalone drive. If the registry key DOES exist, a message

box prompt is displayed that allows you to decide whether or not the DTVP30M-R drive will be
managed. Figure 3.1

Figure 3.1 — Found SafeConsole

1. Decide whether DTVP30M-R will be managed or not.

Clicking 'Yes' will register DTVP30M-R with SafeConsole and inherit the policies that are
in place on the management console, including password criteria, device auditing and
other managed features. To confirm ownership of this device, you will be prompted for
the credentials of the local host/domain user prior to initialisation. Figure 3.2

Figure 3.2 — Confirm ownership

The DTVP30M-R will remain in the managed state until the device is reset. Continue on
next page.
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Device Initialisation (Windows Environment), Continued:

Clicking 'No' will prevent the DTVP30M-R from registering with SafeConsole and it will
initialise as a standalone drive. This message box will continue to appear each time the
device is plugged in, until you opt to register with SafeConsole.

2. Select a password. Non-managed and standalone drives require a password with the
following criteria (Figure 3.3):

Minimum of eight (8) characters, including 1 upper-case, 1 lower-case and 1 digit

Figure 3.3 — Confirm password

Managed drives require passwords that meet the criteria set forth in the policy of the
SafeConsole management server.

3. Once a password has been selected (and it meets the specified criteria), you must enter
it a second time in the 'Confirm Password' text box to ensure proper entry.

4. Click the checkbox to accept the warranty statement.

5. Click [Confirm] to complete initialisation.
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Device Usage (Windows Environment)

Each time that you insert the DTVP30M-R, you will be prompted to enter the password created
during the initialisation process (Figure 4.1). During the login process, if you enter an invalid
password (Figure 4.2), you will be given another opportunity to enter the correct password. Note
that there is a built-in security feature that tracks the number of invalid login attempts. If this
number reaches the pre-configured value of 10 (maximum number of invalid logins), the
DTVP30M-R will lock you out and require a device reset. Figure 4.3 on next page

(Note: If you log in successfully before reaching the limit of 10 invalid password attempts, the
login counter will reset.) Continues on next page.

Figure 4.1 — Enter password

Figure 4.2 — L ogin failure
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Device Initialisation (Windows Environment), Continued:

Figure 4.3 — MaxNoA reached
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Setup (Mac Environment)

Insert the DTVP30M-R into an available USB port on your Mac notebook or desktop and wait
for the operating system to detect it. If the 'DTVP30M-R' volume (Figure 5.1) does not appear
on the desktop, open Finder  and locate the 'DTVP30M-R' volume (Figure 5.2) on the left side
of the Finder window (listed under DEVICES.) Highlight the volume and double-click the
'DTVP30M-R' application icon in the 'Finder' window. (Figure 5.2) This will start the initialisation
process.

Figure 5.1 - DTVP30M-R

Figure 5.2 — Contents
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Device Initialisation (Mac Environment)

DTVP30M-R can be initialised one of two ways: standalone or managed. Upon launching the
DTVP30M-R application on the DTVP30M-R volume, DTVP30M-R will look for a SafeConsole
server. If the Mac has been set up for SafeConsole, it will prompt for the DTVP30M-R to be
managed.

Mac SafeConsole Setup:

To initialise the DTVP30M-R on a Mac client, the application must know where to locate the
SafeConsole server. To enable this, follow these steps prior to inserting the device:

1. Click on the "Go" menu in the upper left-hand corner of the OS X desktop.

2. Select 'Utilities' from the drop-down menu.

3. Launch the "Terminal' application.

4. Using the admin account, type " defaults write
/Library/Preferences/com.blockmaster.device console https://<IP Address of
SafeConsole Server>/safestick " in the terminal window and press [ENTER]. (NOTE: This
command does require elevated privileges.)

. Exit the terminal window.

6. Insert the DTVP30M-R into an available USB port on your notebook or desktop.

a. Open Safari and browse to the SafeConsole login address you specified in Step 4.

b. When the certificate warning appears, click “Show certificate”.
¢
d

()]

. Press the arrow to the left of the “Trust” menu to show the trust options.
. Change the “When using this certificate” to “Always Trust”.
e. Click the 'Continue' button.
f. Enter your credentials to connect to SafeConsole.
(Note: You can also use the Mac installer from the SafeConsole's deployment page.)

If the Mac hasn't been setup to connect to a SafeConsole Server, DTVP30M-R will bypass the
management option and allow you to initialise the device as a standalone drive. If the Mac has
been setup, a message box prompt is displayed that allows you to decide whether or not the
DTVP30M-R drive will be managed.

1. Decide whether DTVP30M-R will be managed or not.
Clicking 'Yes' will register DTVP30M-R with SafeConsole and inherit the policies that are
in place on the management console, including password criteria, device auditing and
other managed features. (Figure 6.1) Continue on next page.

Figure 6.1 — Found SafeConsole
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Device Initialisation (Mac Environment), Continued:

Click 'Yes" to confirm ownership of this device, you will be prompted if you are the user
responsible for the device. Figure 6.2

Figure 6.2 — Confirm user (continued on next page)
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Device Initialisation (Mac Environment), Continued:

1. Select a password. Non-managed drives require a password with the following criteria:
Minimum of eight (8) characters, including 1 upper-case, 1 lower-case and 1 digit

Managed drives require passwords that meet the criteria set forth in the policy of the
SafeConsole management server.

2. Once a password has been selected (and it meets the specified criteria), you must enter
it a second time in the ‘Confirm Password' text box to ensure they match. Figure 6.3

3. Click the checkbox to accept the warranty statement.

Figure 6.3 — Confirm password

4. Click [Confirm] to complete initialisation.
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Device Usage (Mac Environment)

Each time that you insert the
DTVP30M-R into a Mac system, the
Kingston DTVP30M-R application will
need to be launched. This initiates the
login routine that authenticates the user
and protects the secure data partition.
When the login window appears
(Figure 7.1), enter your password and
press [ENTER] or click on the arrow to
proceed.

Figure 7.1 — Enter password

During the login process, if you enter
an invalid password (Figure 7.2), you
will be given another opportunity to
enter the correct password. Note that
there is a built-in security feature that
tracks the number of invalid login
attempts. If this number reaches the
pre-configured value of 10 (maximum
number of invalid logins), the
DTVP30M-R will lock you out and
require a device reset.

Figure 7.2 — Login failure

(Note: If you log in successfully before reaching the limit of 10 invalid password attempts, the
login counter will reset.) Continued on next page.
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Device Usage (Mac Environment), Continued:

When you enter the correct password, you can access the secure data partition and the
DTVP30M-R menu in the upper left-hand corner. The menu options that appear will vary
based on the policies configured in SafeConsole. By default, users will be able to change their
password, lock the device, and change the lockout timer settings. Figure 7.3

Figure 7.3 — MaxNoA reached
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DataTraveler® Vault Privacy 3.0

Solucién "Listo para ser Administrado”

Manual del usuario
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Acerca de esta Guia del Usuario

Esta guia de inicio rapido es para el dispositivo USB Seguro DataTraveler® Vault Privacy 3.0 —
Managed-Ready de Kingston (mencionado simplemente como DTVP30M-R desde este punto
hacia adelante) utilizando los valores predeterminados de sistema y sin personalizaciones.

Requerimientos del sistema

Plataforma de PC Soporte para sistema operativo de PC
e Procesador Pentium Il o equivalente e Windows 8, 8.1 (no RT)
(o mas rapido) e Windows 7 (SP1)
e 15MB de espacio libre en disco e  Windows Vista® (SP2)
e USB 2.0/3.0

e Dos letras de dispositivo consecutivas
después del ultimo dispositivo fisico

Plataforma Mac Soporte para sistema operativo
e 15MB de espacio libre en disco e Mac OS X 10.6.x - 10.9x
e USB 2.0/3.0

(Nota: Son necesarios privilegios de administrador para configurar preferencias de la
consola de clientes Mac.)

Figura 1.1 — Puertos USB 2.0/3.0, Tipo A Figura 1.2 - DTVP30M-R
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Recomendaciones

Para asegurarse que disponga de la conexion de energia adecuada para el dispositivo
DTVP30M-R, insértelo directamente en el puerto USB 2.0/3.0 de su notebook o computadora
de escritorio, como se ve en la Figura 1.3. Evite conectarlo a cual(es)quier dispositivo(s)
periférico(s) que pueda contar con un puerto USB, tal como un teclado o un concentrador
alimentado por USB, como se ve en la Figura 1.4.

Figura 1.3 - Uso recomendado Figura 1.4 - No se recomienda
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Configuracion (entorno de Windows)

1. Inserte el DTVP30M-R en un puerto USB
disponible en su notebook o computadora de
escritorio, y espere a que Windows lo detecte.

e Los usuarios de Windows Vista/7/8 recibiran
una notificacidon sobre el controlador de

dispositivo tal como se ve en la Figura 2,1. Figura 2.1 — Instalacion del controlador del

dispositivo

Una vez que la deteccion del nuevo hardware se
haya terminado, Windows comenzara con el
proceso de inicializacion.

e Los usuarios de Windows Vista/7/8 veran una
ventana de Reproduccion automatica similar a
la de la Figura 2.2.

2. Seleccione la opcion ‘Run DTVP30M-R.exe'.

Si Windows no lo ejecuta automaticamente, puede
navegar a la particion del CD-ROM (Figura 2.3), y
ejecute manualmente el programa DTVP30M-R.

Esto también dara comienzo al proceso de inicio. Figura 2.2 — Ventana de Reproduccion

automatica

(Nota: Las Opciones de menu en la
ventana de Reproduccion automatica
pueden variar dependiendo de qué
programas estan actualmente
instalados en la computadora. La
Ejecucién automatica dara comienzo
al proceso de inicio de forma
automadtica.)

Figura2.3 — Contenido del DTVP30M-R

No. de documento 480DTVP30M-R.A01 Solucioén de "Listo para ser Administrado” Pagina 4 de 14



'KTECH]NOLOGY

Inicio del dispositivo (entorno de Windows)

El DTVP30M-R puede ser iniciado en una de dos maneras: Autbnomo o administrado. Luego
de insertar el dispositivo en un puerto USB en el huésped, el DTVP30M-R buscara una clave
de registro 'safestick™ que proporciona la ubicacion del Servidor de SafeConsole:

(*Nota: También puede utilizar el instalador de Windows desde la pagina de despliegue de
SafeConsole.)

'HKey_Current_User\Software\BlockMaster\DTVPM

Si la clave del registro NO existe, el DTVP30M-R dejara de lado la opcion de gestion y le
permitira iniciar el dispositivo como una unidad autonoma. Si EXISTE la clave del registro, se
producira un cuadro de mensaje guia que permite al usuario decidir si 0 no se gestionara el
dispositivo DTVP30M-R. Figura 3,1

Figura 3.1 — SafeConsole ubicada

1. Decida si el DTVP30M-R sera administrado o no.

Al hacer clic en 'Si' el DTVP30M-R sera registrado con SafeConsole y heredara las
politicas que estan en efecto en la consola de administracion, incluyendo criterios de
contrasena, auditoria del dispositivo y otras caracteristicas administrados. Para
confirmar la propiedad de este dispositivo, se le pediran las credenciales del usuario del
huésped/dominio local antes del inicio. Figura 3,2

Figura 3.2 — Confirmar propiedad
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EI DTVP30M-R permanecera en el estado administrado hasta que se reinicie el
dispositivo. Continaa en la préxima pagina.

Inicio del dispositivo (entorno de Windows), Continuacion:

Haciendo clic en 'No' impedira que el DTVP30M-R sea registrado con SafeConsole y lo
iniciara como un dispositivo independiente. Este cuadro de mensaje continuara
apareciendo cada vez que el dispositivo sea conectado, hasta que el usuario opte por
registrarse en SafeConsole.

2. Seleccione una contrasena. Los dispositivos no administrados y autbnomos requeriran
una contrasena con los siguientes criterios (Figura 3.3):

Minimo de ocho (8) caracteres, incluyendo 1 mayuscula, 1 minuscula y 1 digito

Figura 3.3 — Confirmacién de la contrasena

Los dispositivos administrados requeriran contrasefnas que cumplan con los criterios
establecidos en la politica del servidor de administracion SafeConsole.

3. Una vez que se ha seleccionado una contrasefia (y cumpla con los criterios
especificados), debe introducirla una segunda vez en el cuadro de texto'Confirmar
contrasena' para garantizar una adecuada entrada.
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4. Haga clic en la casilla de verificacion para aceptar la declaracion de garantia.

5. Haga clic en [Confirmar] para finalizar la inicializacién.

Utilizacion del dispositivo (entorno de Windows)

Con cada insercion del DTVP30M-R, se le pedira que ingrese la contrasefia que cre6 durante
el proceso de inicio (Figura 4.1). Durante el proceso de inicio de sesion, si se introduce una
contrasefa incorrecta (Figura 4.2), se le dara otra oportunidad de introducir la contrasefia
correcta; tenga en cuenta que hay una caracteristica de seguridad incorporada que rastrea el
numero de intentos de inicio de sesion no validos y si este numero alcanza el valor
preconfigurado de 10 (niumero maximo de inicios de sesion no validos), el DTVP30M-R
bloqueara al usuario y requerira un reinicio del dispositivo. Figura 4.3 en la siguiente pdgina

(Nota: Antes de bloquear el dispositivo con los 10 intentos de ingreso de contrasefia incorrecta,

el contador de inicio de sesion sera reiniciado si se produce un exitoso inicio de sesion.)
Continda en la préxima pagina.

Figura 4.1 — Ingresar la contrasefa
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Figura 4.2 — Error de inicio de sesién

Inicio del dispositivo (entorno de Windows), Continuacion:

Figura 4.3 — Se llegé a MaxNoA

No. de documento 480DTVP30M-R.A01 Solucioén de "Listo para ser Administrado” Pagina 8 de 14



'KTECH]NOLO

Configuracion (entorno de Mac)

Inserte el DTVP30M-R en un puerto USB disponible en su notebook o computadora de
escritorio Mac, y espere a que el sistema operativo lo detecte. Si el volumen 'DTVP30M-R'

(Figura 5.1) No aparece en el buscador de escritorio, abra Finder  y ubique el
volumen'DTVP30M-R' (Figura 5.2) en el lado izquierdo de la ventana del Finder (enumerado
bajo DISPOSITIVOS.) Destaque el volumen y haga doble clic en el icono de la aplicacion
'DTVP30M-R' en la ventana 'Finder'. (Figura 5.2) Esto dara comienzo al proceso de inicio.

Figura 5.1 - DTVP30M-R

Figura 5.2 — Contenido
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Inicio del dispositivo (entorno de MAC)

EI DTVP30M-R puede ser iniciado de dos maneras: Autdbnomo o administrado. Al lanzar la
aplicacion DTVP30M-R sobre el volumen DTVP30M-R, DTVP30M-R buscara un servidor
SafeConsole. Si la Mac ha sido configurada para SafeConsole preguntara si el DTVP30M-R
sera administrado.

Configuraciéon SafeConsole en Mac:

Para iniciar el DTVP30M-R sobre un cliente Mac, la aplicacién debe saber donde ubicar el
servidor SafeConsole. Para esto, siga estos pasos antes de insertar el dispositivo:

1. Haga clic en el menu "Ir" en la esquina superior izquierda del escritorio del OS X.

2. Seleccione 'Utilidades' en el menu desplegable.

3. Inicie la aplicacion 'Terminal’.

4. Utilizando la cuenta de administrador, escriba " defaults
write/Library/Preferences/com.blockmaster.device console https://<Direccién IP del
servidor SafeConsole>/safestick " en |la ventana de terminal y pulse [INTRO]. (NOTA: Este
comando requiere privilegios elevados.)

5. Salga de la ventana de terminal.

6. Inserte el DTVP30M-R en un puerto USB disponible en su notebook o computadora de
escritorio.

a. Abra Safari y navegue a la direccion de inicio de sesion SafeConsole especificado en el
Paso 4.

b. Cuando aparezca la advertencia de certificado, haga clic en "Mostrar certificado".

c. Pulse la flecha a la izquierda del menu "Confianza" para mostrar las opciones de confianza.
d. Cambie "Cuando utilice este certificado" a "Confiar siempre"

e. Haga clic en el botén 'Continuar'.

f. Introduzca sus credenciales para conectarse a SafeConsole

(Nota: También puede utilizar el instalador de Mac desde la pagina de despliegue de
SafeConsole.)

Si el Mac no ha sido configurado para conectarse a un servidor SafeConsole, el DTVP30M-R
dejara de lado la opcién de gestion y le permitira iniciar el dispositivo como un dispositivo
autonomo. Sila Mac ha sido configurada, se producira un cuadro de mensaje guia que
permite al usuario decidir si se gestionara o no el dispositivo DTVP30M-R.

1. Decida si el DTVP30M-R sera administrado o no.
Al hacer clic en 'Si' el DTVP30M-R sera registrado con SafeConsole y heredara las
politicas que estan en efecto en la consola de administracion, incluyendo criterios de
contrasefa, auditoria del dispositivo y otras caracteristicas administrados. (Figura 6.1)
Continua en la préxima pagina.
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Figura 6.1 — SafeConsole ubicada

Inicio del dispositivo (entorno de Mac), Continuacion:

Haga clic en "Si" para confirmar la propiedad de este dispositivo, se le preguntara si usted es
el usuario responsable del dispositivo. Figura 6,2

Figura 6.2 — Confirmar Usuario (continia en la préxima pdgina)
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Inicio del dispositivo (entorno de Mac), Continuacion:

1. Seleccione una contrasefa. Las unidades no administradas requeriran una contrasena
con los siguientes criterios:

Minimo de ocho (8) caracteres, incluyendo 1 mayuscula, 1 minascula y 1 digito

Los dispositivos administrados requeriran contrasefas que cumplan con los criterios
establecidos en la politica del servidor de administraciéon SafeConsole.

2. Una vez que se ha seleccionado una contrasefia (y cumpla con los criterios
especificados), debe introducirla una segunda vez en el cuadro de texto'Confirmar
contrasefa' para garantizar que coincidan. Figura 6,3

3. Haga clic en la casilla de verificacion para aceptar la declaracidon de garantia.

Figura 6.3 — Confirmar contrasena

4. Haga clic en [Confirmar] para finalizar el inicio.
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Utilizacion del dispositivo (entorno de MAC)

Cada vez que el DTVP30M-R se
inserte en un sistema Mac, tendra que
ser lanzada la aplicacion DTVP30M-R
de Kingston. Esto inicia la rutina de
inicio de sesidn que autentica al
usuario y protege la particiéon de datos
segura. Cuando aparezca la ventana
de inicio de sesion
(Figura 7.1), introduzca su contrasena y
pulse [INTRO] o haga clic en la flecha
para continuar.

Figura 7.1 — Ingresar la contrasena

Durante el proceso de inicio de sesion,
si se introduce una contrasefia
incorrecta (Figura 7.2), se le dara otra
oportunidad de introducir la contrasefa
correcta; tenga en cuenta que hay una
caracteristica de seguridad
incorporada que rastrea el numero de
intentos de inicio de sesion no validos y
si este numero alcanza el valor
preconfigurado de 10 (niumero maximo
de inicios de sesion no validos), el
DTVP30M-R bloqueara al usuario y

requeril’é un reiniCiO del diSpOSitiVO Figura 7.2 — Error de inicio de sesién

(Nota: Antes de bloquear el dispositivo con los 10 intentos de ingreso de contrasefia incorrecta,
el contador de inicio de sesion sera reiniciado si se produce un exitoso inicio de sesion.)
Continda en la siguiente pagina.
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Inicio del dispositivo (entorno de Mac), Continuacion:

Cuando se introduce la contrasefia correcta, tendra acceso a la particion de datos segura y al
menu DTVP30M-R en la esquina superior izquierda. Las opciones de menu que aparezcan
variaran segun las politicas configuradas en SafeConsole. De forma predeterminada, los
usuarios podran cambiar su contrasefa, bloquear el dispositivo y cambiar los ajustes del
temporizador de bloqueo. Figura 7,3

Figura 7.3 — Se alcanz6 MaxNoA
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In Managed-Ready-Ausfuhrung

Bedienungsanleitung
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Uber diese Bedienungsanleitung

Diese Kurzanleitung fiir den Kingston USB-Stick DataTraveler® Vault Privacy 3.0 — Managed-
Ready Secure USB (nachfolgend als DTVP30M-R bezeichnet) bezieht sich auf
Standardsysteme ohne kundenspezifische Anpassungen.

Systemvoraussetzungen

PC-Plattform Unterstitzte PC-Betriebssysteme
e Mindestens Pentium Ill Prozessor, e Windows 8, 8.1 (nicht RT)
aquivalent oder schneller e Windows 7 (SP1)
e 15MB freier Festplattenspeicher e  Windows Vista® (SP2)
e USB 2.0 bzw. 3.0
o Zwei freie, aufeinanderfolgende

Laufwerksbuchstaben nach dem
letzten physischen Speicher

Mac Plattform Unterstitztes Betriebssystem

e 15MB freier Festplattenspeicher e Mac OS X 10.6.x - 10.9x
e USB 2.0 bzw. 3.0

(Hinweis: Zum Einrichten der Konsoleneinstellungen bei Mac-Clients sind
Administratorrechte erforderlich.)

Abb. 1.1 - USB 2.0/3.0-Anschliisse, Typ A Abb. 1.2 — DTVP30M-R
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Empfehlungen

Um eine ausreichende Stromversorgung des DTVP30M-R sicherzustellen, stecken Sie ihn
direkt in einen USB-Anschluss Ihres Notebooks oder Desktops ein, siehe Abb. 1.3. Vermeiden
Sie das Einstecken in Peripheriegerate mit einem USB-Anschluss, wie eine Tastatur oder einen
USB-Hub. Siehe Abb. 1.4.

Abb. 1.3 — Empfohlener Anschluss Abb. 1.4 — Nicht empfehlenswert
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Einrichtung (Windows-Umgebung)

1. Stecken Sie den DTVP30M-R in einen freien
USB-Anschluss lhres Notebooks oder Desktops
ein und warten Sie bis Windows ihn erkannt hat.

¢ |n Windows Vista, 7 und 8 wird eine Nachricht
uber die Geratetreiberinstallation angezeigt.

Siehe Abb. 2.1. Abb. 2.1 — Gerétetreiberinstallation

Windows fordert Sie nach Abschluss der Hardware-
Erkennung zum Starten der Gerateinstallation auf.

¢ In Windows Vista, 7 und 8 wird ein AutoPlay-
Fenster ahnlich wie in Abb. 2.2 angezeigt.

2. Wahlen Sie die Option ‘Run DTVP30M-R.exe’.

Wenn Windows ,AutoPlay“ nicht automatisch
gestartet wird, kdnnen Sie in der CD-ROM-Partition
(Abb. 2.3) nach dem DTVP30M-R Programm suchen
und es manuell starten. Dadurch wird auch der

Installationsproz .
stallationsprozess gestartet Abb. 2.2 — Fenster AutoPlay

(Hinweis: Je nach den auf dem
Computer installierten Programmen
kdnnen im Fenster AutoPlay
unterschiedliche Meniioptionen
angezeigt werden.. AutoRun startet
den Installationsprozess
automatisch.)

Abb. 2.3 - DTVP30M-R Inhalt
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Gerateinstallation (Windows-Umgebung)

Der DTVP30M-R kann auf zwei Arten installiert werden: Als Einzelplatz- oder als verwaltete
Version. Nach dem Einstecken des Sticks in einen USB-Anschluss des Host-Gerates sucht
der DTVP30M-R nach dem 'SafeStick'-Reqgistry-Schlussel *, der den Speicherort im
SafeConsole-Server enthalt:

(*Hinweis: Sie konnen auch Uber das Windows-Installationsprogramm der SafeConsole-
Einrichtungsseite installieren.)

'HKey_Current_User\Software\BlockMaster\DTVPM

Sollte KEIN Registry-Schlussel vorhanden sein, Uberspringt der DTVP30M-R die Option
Verwaltung und Sie kdnnen den Stick als Standalone-Laufwerk installieren. Wenn ein
Registry-Schlissel VORHANDEN ist, wird eine Eingabeaufforderung angezeigt, Uber die der
Benutzer festlegen kann, ob das DTVP30M-R Laufwerk verwaltet oder nicht verwaltet werden
soll. Abb. 3.1

Abb. 3.1 — SafeConsole gefunden

1. Legen Sie fest, ob der DTVP30M-R verwaltet oder als Einzelplatz installiert werden soll.

Durch Klicken auf ‘Ja’ wird der DTVP30M-R bei SafeConsole registriert und alle
bestehenden Richtlinien der Verwaltungskonsole werden Ubernommen, einschlie3lich
Passwortkriterien, Geratetberprifung und anderen Verwaltungsfunktionen. Vor der
Gerateinstallation werden Sie zur Eingabe der Kenndaten des lokalen Hosts bzw. der
Domane aufgefordert. Dies dient zur Bestatigung, dass Sie der Besitzer des Sticks sind.
Abb. 3.2
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Abb. 3.2 — Besitz bestétigen

Der DTVP30M-R bleibt im verwalteten Status solange das Gerat nicht zurickgesetzt
wird. Fortsetzung néchste Seite.

Gerateinstallation (Windows-Umgebung), Fortsetzung:

Durch Klicken auf ‘Nein’ wird der DTVP30M-R nicht bei SafeConsole registriert sondern
als Standalone-Laufwerk installiert. Solange der Stick nicht bei SafeConsole registriert
ist, wird diese Nachricht bei jedem Einstecken des Laufwerks angezeigt.

2. Passwort einrichten. Fur nichtverwaltete Standalone-Laufwerke ist die Einrichtung eines
Passworts nach folgenden Kriterien erforderlich (Abb. 3.3):

Mindestens 8 (acht) Zeichen, in denen 1 GroBbuchstabe, 1 Kleinbuchstabe und 1 Ziffer
enthalten sein miissen.

Abb. 3.3 — Passwortbestidtigung

Fur verwaltete Laufwerke sind Passworter gemal} den Kriterien erforderlich, die in den
Richtlinien des SafeConsole-Verwaltungsservers festgelegt sind.

Dokument Nr. 480DTVP30M-R.A01 In Managed-Ready-Ausflihrung Seite 6 von 14



'KTECH]NOLOGY

3. Nach dem Einrichten des Passworts mussen Sie es zur Kontrolle der richtigen Eingabe
ein zweites Mal im Textfeld 'Passwort bestétigen' eingeben.

4. Mit einem Hakchen im Kontrollkastchen bestatigen Sie die Garantieerklarung.

5. Klicken Sie zum Abschluss der Installation auf [Bestatigen].

Verwendung des Sticks (Windows-Umgebung)

Sie werden nach jedem Einstecken des DTVP30M-R zur Eingabe des Passworts aufgefordert,
das bei der Installation eingerichtet wurde (Abb. 4.1). Wenn Sie beim Einloggen ein ungultiges
Passwort eingegeben haben (Abb. 4.2), werden Sie erneut zur Eingabe eines korrekten
Passworts aufgefordert. Beachten Sie bitte, dass die integrierte Sicherheitsfunktion die
unglltigen Zugriffsversuche zahlt und der DTVP30M-R bei Uberschreiten des voreingestellten
Wertes von 10 (maximale Anzahl) ungultigen Zugriffen gesperrt wird. Das Laufwerk muss
danach zurlckgesetzt werden. Abb. 4.3 auf der nidchsten Seite

(Hinweis: Nach dem erfolgreichen Einloggen wird der Zugriffszdhler zuriickgesetzt und es

stehen wieder 10 ungliltige Passworteingaben zur Verfliigung, bevor das Laufwerk gesperrt
wird. Fortsetzung néchste Seite.

Abb. 4.1 — Passworteingabe
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Abb. 4.2 — Fehlgeschlagene Anmeldung

Gerateinstallation (Windows-Umgebung), Fortsetzung:

Abb. 4.3 — MaxNoA erreicht
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Einrichtung (Mac-Umgebung)

Stecken Sie den DTVP30M-R in einen freien USB-Anschluss lhres Mac Notebooks oder
Desktops ein und warten Sie, bis das Betriebssystem ihn erkannt hat. Wenn das 'DTVP30M-R'

Speichermedium (Abb. 5.1) nicht am Desktop angezeigt wird, 6ffnen Sie den Finder  und
suchen Sie das Speichermedium 'DTVP30M-R' (Abb. 5.2) in der Gerateliste links oben im
Finder-Fenster unterGERATE.) Markieren Sie das Speichermedium und doppelklicken Sie auf
das 'DTVP30M-R' Anwendungssymbol im Fenster 'Finder'. (Abb. 5.2) Dadurch wird der
Installationsprozess gestartet.

Abb. 5.1 - DTVP30M-R

Abb. 5.2 — Inhalt
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Installationseinrichtung (Mac-Umgebung)

Der DTVP30M-R kann auf zwei Arten installiert werden: Als Einzelplatz- oder als verwaltete
Version. Der DTVP30M-R wird nach dem Starten der DTVP30M-R Anwendung im DTVP30M-
R Speichermedium nach einem SafeConsole Server suchen. Wenn der Mac zur Verwendung
mit SafeConsole eingerichtet ist, werden Sie zur Einrichtung der Verwaltung des DTVP30M-R
aufgefordert.

Mac SafeConsole Einrichtung:

Zur Installation des DTVP30M-R auf einem Mac Client muss der Anwendung ersichtlich sein,
wo der SafeConsole-Server lokalisiert werden kann. Fuhren Sie deshalb vor dem Einstecken
des Sticks folgende Schritte durch:

1. Klicken Sie links oben im OS X Desktop auf das Menu "Go"

2. Wahlen Sie 'Dienstprogramme’' aus dem Dropdown-Mendu.

3. Starten Sie die Anwendung 'Terminal'.

4. Geben Sie im Terminalfenster des Administratorkontos ein " defaults write
/Library/Preferences/com.blockmaster.device console https://<IP Address of
SafeConsole Server>/safestick " und dricken Sie auf [EINGABE]. (HINWEIS: Fur diesen
Befehl sind erweiterte Rechte erforderlich.)

5. Beenden Sie das Terminalfenster.

6. Stecken Sie den DTVP30M-R in einen freien USB-Anschluss lhres Notebooks oder
Desktops ein.

a. Offnen Sie Safari und suchen Sie nach der SafeConsole-Adresse zum Einloggen, die Sie in
Schritt 4 festgelegt haben.

b. Wenn eine Zertifikatwarnung angezeigt wird, klicken Sie auf ,Zertifikat anzeigen”.

c. Dricken Sie zum Anzeigen der Optionen im Menu ,Vertrauen® auf den Pfeil nach links.

d. Wahlen Sie ,immer vertrauen® unter dem Menupunkt ,Bei Verwendung dieses Zertifikats®.
e. Klicken Sie auf die Schaltflache 'Weiter'.

f. Geben Sie lhre Kenndaten zur Verbindung mit SafeConsole ein.

(Hinweis: Sie kdnnen auch uber das Mac-Installationsprogramm der SafeConsole-
Einrichtungsseite installieren.)

Sollte der Mac nicht zur Verbindung mit einem SafeConsole-Server eingerichtet sein,
Uberspringt der DTVP30M-R die Option Verwaltung und Sie kénnen den Stick als Standalone-
Laufwerk installieren. Wenn der Mac entsprechend eingerichtet ist, wird eine
Eingabeaufforderung angezeigt, tber die der Benutzer festlegen kann, ob das DTVP30M-R
Laufwerk verwaltet oder nicht verwaltet werden soll.

1. Legen Sie fest, ob der DTVP30M-R verwaltet oder als Einzelplatz installiert werden soll.
Durch Klicken auf ‘Ja’ wird der DTVP30M-R bei SafeConsole registriert und alle
bestehenden Richtlinien der Verwaltungskonsole werden tibernommen, einschliellich
Passwortkriterien, Gerateuberprifung und anderen Verwaltungsfunktionen. (Abb. 6.1)
Fortsetzung nachste Seite.
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Abb. 6.1 — SafeConsole gefunden
Gerateinstallation (Mac-Umgebung), Fortsetzung:

Sie werden zur Bestatigung aufgefordert, dass Sie der Besitzer bzw. verantwortliche Benutzer
des Gerats sind, klicken Sie auf 'Ja'. Abb. 6.2

Abb. 6.2 — Benutzerbestétigung (Fortsetzung auf der ndchsten Seite)
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Gerateinstallation (Mac-Umgebung), Fortsetzung:

1. Passwort einrichten. Fur nichtverwaltete Laufwerke ist die Einrichtung eines Passworts
nach folgenden Kriterien erforderlich:

Mindestens 8 (acht) Zeichen, in denen 1 GroBbuchstabe, 1 Kleinbuchstabe und 1 Ziffer enthalten
sein missen.

Fur verwaltete Laufwerke sind Passworter gemal den Kriterien erforderlich, die in den
Richtlinien des SafeConsole-Verwaltungsservers festgelegt sind.

2. Nach dem Einrichten des Passworts (gemaf den angegebenen Kriterien) mussen Sie
es zur Kontrolle der Ubereinstimmung ein zweites Mal im Textfeld 'Passwort bestétigen'
bestatigen. Abb. 6.3

3. Mit einem Hakchen im Kontrollkastchen bestatigen Sie die Garantieerklarung.

Abb. 6.3 — Passwortbestétigung

4. Klicken Sie zum Abschluss der Installation auf [Bestatigen].
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Verwendung des Gerats (Mac-Umgebung)

Bei jedem Einstecken des DTVP30M-R
in ein Mac System muss die
Anwendung Kingston DTVP30M-R neu
gestartet werden. Hierbei wird das
Routineverfahren zur Anmeldung
gestartet, mit dem der Benutzer
authentifiziert und die sichere
Datenpartition geschutzt werden.
Geben Sie nach dem Erscheinen des
Anmeldefensters

(Abb. 7.1), Ihr Passwort ein und

dricken Sie auf [EINGABE], oder Abb. 7.1 — Passworteingabe

klicken Sie auf den Pfeil, und fahren
Sie fort.

Wenn Sie beim Einloggen ein
ungultiges Passwort eingegeben haben
(Abb. 7.2), werden Sie zur Eingabe des
korrekten Passworts aufgefordert.
Beachten Sie bitte, dass die integrierte
Sicherheitsfunktion die ungltigen
Zugriffsversuche zahlt und der
DTVP30M-R bei Uberschreiten des
voreingestellten Wertes von 10
(maximale Anzahl) ungultigen Zugriffen
gesperrt wird. Das Laufwerk muss
danach zurlckgesetzt werden.

Abb. 7.2 — Fehlgeschlagene Anmeldung

(Hinweis: Nach dem erfolgreichen Einloggen wird der Zugriffszéhler zuriickgesetzt und es
stehen wieder 10 ungliltige Passworteingaben zur Verfligung, bevor das Laufwerk gesperrt

wird. Fortsetzung néchste Seite.
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Gerateinstallation (Mac-Umgebung), Fortsetzung:

Sie haben nach der korrekten Passworteingabe Zugang zur sicheren Datenpartition und zum
Menu des DTVP30M-R, das links oben angezeigt wird. Die angezeigten Menuoptionen sind je
nach den in der SafeConsole konfigurierten Richtlinien unterschiedlich. Standardmafig
kénnen Benutzer ihr Passwort andern, das Gerat sperren und die Timereinstellungen fir die
Abschaltung festlegen. Abb. 7.3

Abb. 7.3 — MaxNoA erreicht
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DataTraveler® Vault Privacy 3.0

Managed-Ready Solution

Manuel d'utilisation
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A propos de ce manuel d'utilisation
Ce Guide de démarrage rapide est concu pour faciliter I'utilisation de la clé USB DataTraveler®

Vault Privacy 3.0 de Kingston — Managed-Ready Secure (DTVP30M-R dans ce document)
avec les valeurs par défaut du systéme sans personnalisations.

Configuration systéme

Plateforme PC Systémes d'exploitation supportés
e Processeur Pentium Il ou équivalent e Windows 8, 8.1 (non RT)
(ou plus rapide) e Windows 7 (SP1)
e 15Mo d'espace disque libre e Windows Vista® (SP2)
e USB 2.0/3.0

e Deux lettres de lecteur disponibles et
consécutives aprés le dernier disque
physique.

Plateforme Mac Prise en charge des systémes
d'exploitation
e 15Mo d'espace disque libre
e USB 2.0/3.0 e MacOS X 10.6.x - 10.9x

(Remarque : Les privileges d'administrateur sont nécessaires pour définir les préférences
de la console sur les clients Mac.)

Figure 1.1 — Ports USB 2.0/3.0, Type A Figure 1.2 — DTVP30M-R
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Recommandations

Pour que la DTVP30M-R bénéficie d'une alimentation suffisante, elle doit étre insérée
directement sur un port USB 2.0/3.0 d'un ordinateur portable ou de bureau, comme indiqué
dans la Figure 1.3. Evitez de brancher la clé sur un périphérique équipé d'un port USB, par
exemple un clavier ou un concentrateur USB alimenté, comme indiqué dans la Figure 1.4.

Figure 1.3 — Utilisation conseillée Figure 1.4 — Déconseillé
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Configuration (Environnement Windows)

1. Connectez la DTVP30M-R a un port USB
disponible de votre ordinateur de bureau ou
portable et attendez que Windows la détecte.

e Les utilisateurs de Windows Vista/7/8 verront
s'afficher une notification de pilote de
périphérique, comme indiquée a la Figure 2.1.

Lorsque la détection du nouveau matériel est
terminée, Windows vous demande de lancer le
processus d'initialisation.

e Windows Vista/7/8 affiche une fenétre
AutoPlay, similaire a celle indiquée a la Figure
2.2.

2. Sélectionnez I'option : Exécuter DTVP30M-R.exe.
Si la fonction AutoPlay de Windows ne démarre pas,
naviguez jusqu'au CD-ROM (Figure 2.3) et lancez

manuellement le programme DTVP30M-R. Le
processus d’initialisation démarrera également.

Figure 2.3 — Contenus de la DTVP30M-R

Figure 2.1 — Installation du pilote de
périphérique

Figure 2.2 — Fenétre AutoPlay

(Remarque : Les options du menu
affiché dans la fenétre AutoPlay
peuvent varier selon les programmes
installés sur votre ordinateur.
L'exécution automatique (AutoRun)
lance automatiquement le processus
d'initialisation).
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Initialisation du dispositif (Environnement Windows)

La DTVP30M-R peut étre initialisée de deux maniéres : autonome ou gérée. Lorsqu'elle est
insérée dans un port USB sur le systéme principal, la DTVP30M-R recherche une clé de
registre safestick* spécifiant la position du serveur SafeConsole

(*Remarque : Vous pouvez aussi utiliser l'installateur de Windows sur la page de déploiement
SafeConsole).

'HKey_Current_User\Software\BlockMaster\DTVPM
Si la clé de registre n'existe PAS, la DTVP30M-R ignore I'option de management et vous

permet de l'initialiser comme une clé autonome. Si la clé de registre EXISTE, une fenétre
permet de décider si la clé DTVP30M-R sera gérée ou non. Figure 3.1

Figure 3.1 — SafeConsole détectée

1. Décidez sila clé DTVP30M-R sera gérée ou non.

Cliquez sur "Oui" pour enregistrer la DTVP30M-R sur SafeConsole et hériter des
politiques existantes dans la console de gestion, incluant les criteres du mot de passe,
l'audit de dispositif, et autres fonctions gérées. Pour confirmer le propriétaire de ce
dispositif, vous devrez indiquer les références de I'utilisateur du domaine/ hote local
avant l'initialisation. Figure 3.2

Figure 3.2 — Confirmez le propriétaire
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La clé DTVP30M-R restera gérée jusqu'a sa réinitialisation. Continuer a la page suivante...

Initialisation du dispositif (Environnement Windows), suite :
Cliquez sur "Non" pour que la DTVP30M-R ne soit pas enregistrée sur SafeConsole et
s'initialise comme clé autonome. Le message sera affiché a chaque connexion du
dispositif, jusqu'a ce que l'utilisateur I'enregistre sur SafeConsole.

2. Sélectionnez un mot de passe. Les clés autonomes et non-gérées nécessitent un mot
de passe conforme aux critéres suivants (Figure 3.3) :

Huit (8) caractéres au minimum, incluant 1 majuscule, 1 minuscule, 1 chiffre.

Figure 3.3 — Confirmer le mot de passe

Une clé gérée exige un mot de passe conforme aux critéres définis par la politique du
serveur de management SafeConsole.

3. Lorsqu'un mot de passe a été sélectionné (et qu'il est conforme aux critéres spécifiés),
vous devez le saisir une deuxiéme fois dans la case "Confirmer le mot de passe”, pour
accéder au dispositif.

4. Cliquez sur la case a cocher pour accepter la garantie.
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5. Cliquez sur [Confirmer] pour terminer l'initialisation.

Utilisation du dispositif (Environnement Windows)

A chaque insertion de la DTVP30M-R, vous étes invité a saisir le mot de passe créé pendant le
processus d'initialisation (Figure 4.1). Pendant le processus de connexion, si un mot de passe
invalide est saisi (Figure 4.2), vous pourrez a nouveau saisir le mot de passe. Notez qu'une
fonction de sécurité intégrée compte le nombre de tentatives d'accés invalides. Sile nombre
maximal préconfiguré de 10 tentatives est atteint, la clé DTVP30M-R se verrouille et devra étre
réinitialisé. Figure 4.3 a la page suivante

Remarque : Le compteur d'acces est remis a zéro apres chaque acces réussi et avant de
verrouiller le dispositif apres la dixiéme tentative invalide.) Continuer a la page suivante...

Figure 4.1 — Saisissez le mot de passe
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Figure 4.2 — Echec de la connexion

Initialisation du dispositif (Environnement Windows), suite :

Figure 4.3 — Le nombre prédéterminé de tentatives de connexion erronées est atteint.
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Configuration(Environnement Mac)

Insérez la DTVP30M-R dans un port USB disponible sur votre ordinateur de bureau ou portable
Mac et attendez que le systeme d'exploitation Mac la détecte. Sile volume "DTVP30M-R"

(Figure 5.1) n'apparait pas sur le bureau, ouvrez le Finder et localisez le volume "DTVP30M-
R" (Figure 5.2) sur le c6té gauche de la fenétre du Finder (listé sous PERIPHERIQUES.)
Sélectionnez le volume et double-cliquez sur l'icbne de I'application DTVP30M-R dans la
fenétre du Finder. (Figure 5.2) Le processus d’initialisation démarrera automatiquement.

Figure 5.1 - DTVP30M-R

Figure 5.2 — Contenus
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Initialisation du dispositif (Environnement Mac)

La DTVP30M-R peut étre initialisée de deux maniéres : autonome ou gérée. Aprés exécution
de l'application DTVP30M-R sur le volume DTVP30M-R, la clé DTVP30M-R recherche un
serveur SafeConsole. Si le Mac a été configuré sur SafeConsole, il demandera que la clé
DTVP30M-R soit géreée.

Configuration de SafeConsole sur Mac :

Pour initialiser la clé DTVP30M-R sur un client Mac, I'application doit pouvoir localiser le
serveur SafeConsole. Pour cela, veuillez suivre les étapes suivantes avant d'insérer le
dispositif :

1. Cliquez sur le menu "Aller" dans le coin supérieur gauche du bureau OS X.

2. Sélectionnez "Utilitaires" dans la liste déroulante.

3. Lancez l'application "Terminal".

4. Dans le compte d'administration, saisissez "defaults write
/Library/Preferences/com.blockmaster.device console https://<IP Address of
SafeConsole Server>/safestick " dans la fenétre Terminal et appuyez sur la touche
[ENTREE]. (REMARQUE : cette commande nécessite des priviléges de haut niveau).
5. Quittez la fenétre de terminal.

6. Connectez la DTVP30M-R a un port USB disponible de votre ordinateur de bureau ou
portable.

a. Ouvrez Safari et allez jusqu'a I'adresse de connexion de SafeConsole spécifiée a I'étape 4.
b. Lorsque l'avertissement du certificat est affiché, cliquez sur “Montrer le certificat”.

c. Appuyez sur la fleche sur la gauche du menu “Confiance” pour afficher les options de
confiance.

d. Remplacez l'option “En utilisant ce certificat” par “Toujours faire confiance”.

e. Cliquez sur le bouton "Continuer".

f. Saisissez vos données de connexion pour accéder a SafeConsole

(Remarque : Vous pouvez aussi utiliser l'installateur Mac sur la page de déploiement
SafeConsole).

Si le Mac n'a pas été configuré pour se connecter a un serveur SafeConsole, la DTVP30M-R
ignore I'option de management et vous permet de l'initialiser comme une clé autonome. Sile
Mac a été configuré, une fenétre permet de décider si la clé DTVP30M-R sera gérée ou non.

1. Décidez sila clé DTVP30M-R sera gérée ou non.
Cliquez sur "Oui" pour enregistrer la DTVP30M-R sur SafeConsole et hériter des
politiques existantes dans la console de gestion, incluant les criteres du mot de passe,
l'audit de dispositif, et autres fonctions gérées. (Figure 6.1) Continuer a la page suivante.
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Figure 6.1 — SafeConsole détectée

Initialisation du dispositif (Environnement Mac), suite :

Cliquez sur "Oui" pour confirmer la propriété du dispositif. L'invite est affichée si vous étes
l'utilisateur responsable du dispositif. Figure 6.2

Figure 6.2 — Confirmer l'utilisateur (Continuer a la page suivante)
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Initialisation du dispositif (Environnement Mac), suite :

1. Sélectionnez un mot de passe. Une clé non-gérée nécessite un mot de passe conforme
aux critéres suivants :

Huit (8) caractéres au minimum, incluant 1 majuscule, 1 minuscule, 1 chiffre.

Une clé gérée exige un mot de passe conforme aux critéres définis par la politique du
serveur de management SafeConsole.

2. Lorsqu'un mot de passe a été sélectionné (et qu'il est conforme aux critéres spécifiés),
vous devez le saisir une deuxiéme fois dans la case "Confirmer le mot de passe" , pour
vérifier son exactitude. Figure 6.3

3. Cliquez sur la case a cocher pour accepter la garantie.

Figure 6.3 — Confirmer le mot de passe

4. Cliquez sur [Confirmer] pour terminer l'initialisation.
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Utilisation du dispositif (Environnement Mac)

A chaque insertion d'une clé
DTVP30M-R dans un systéme Mac,
I'application Kingston DTVP30M-R doit
étre lancée. Elle exécute le processus
de connexion qui authentifie I'utilisateur
et protége la partition de données
sécurisées. Lorsque la fenétre de
connexion est affichée
(Figure 7.1), saisissez le mot de passe
et appuyez sur la touche [ENTREE] ou
cliquez sur la fleche pour continuer.
Figure 7.1 — Saisissez le mot de passe

Pendant le processus de connexion, si
un mot de passe invalide est saisi
(Figure 7.2), vous pourrez a nouveau
saisir le mot de passe. Notez qu'une
fonction de sécurité intégrée compte le
nombre de tentatives d'acces invalides.
Si le nombre maximal préconfiguré de
10 tentatives est atteint, la clé
DTVP30M-R se verrouille et devra étre
réinitialisée.

Figure 7.2 — Echec de la connexion

Remarque : Le compteur d'acces est remis a zéro apres chaque acces reussi et avant de
verrouiller le dispositif apres la dixieme tentative invalide.) Continuer page suivante.
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Utilisation du dispositif (Environnement Mac), suite :

Lorsque le mot de passe correct a été saisi, vous pouvez acceéder a la partition des données
sécurisées et au menu de la DTVP30M-R dans le coin supérieur gauche. Les options du menu
affichées varient selon les politiques configurées sur SafeConsole. Par défaut, les utilisateurs
peuvent changer leur mot de passe, verrouiller le dispositif et modifier les parametres de
verrouillage. Figure 7.3

Figure 7.3 — Le nombre prédéterminé de tentatives de connexion erronées est atteint.
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Informazioni sulla Guida Utente

La presente guida rapida illustra il dispositivo USB sicuro DataTraveler® Vault Privacy 3.0 —
Managed-Ready di Kingston( da qui in avanti nominato “DTVP30M-R”) con i valori di sistema
preimpostati e senza alcuna personalizzazione.

Requisiti di sistema

Piattaforma PC Sistemi operativi supportati
e Processore Pentium Il o equivalente e Windows 8, 8.1 (non RT)
(oppure superiore) e Windows 7 (SP1)
e 15MB di spazio libero su disco e Windows Vista® (SP2)
e USB 2.0/3.0

e Due lettere di unita libere consecutive
dopo quella associata all'ultimo drive
fisico presente sull'unita

Piattaforma Mac Sistemi operativi supportati
e 15MB di spazio libero su disco e Mac OS X 10.6.x - 10.9x
e USB 2.0/3.0

Nota: é necessario disporre dei diritti di amministratore per impostare le preferenze della
console nei sistemi Mac.

Figura 1.1 — Porte USB 2.0/3.0, Tipo A Figura 1.2 — DTVP30M-R
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Raccomandazioni

Per garantire una potenza adeguata al funzionamento del drive DTVP30M-R, inserirlo
direttamente all'interno di una porta USB 2.0/3.0 sul computer notebook o desktop, come
illustrato in Figura 1.3. Evitare di collegare il drive a qualunque tipo di periferica dotata di porta
USB, come tastiere o hub USB, come illustrato in Figura 1.4.

Figura 1.3 — Metodi di collegamento Figura 1.4 — Metodi di collegamento sconsigliati
raccomandati
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Configurazione in ambiente Windows

1. Inserire il drive DTVP30M-R in una delle porte
USB disponibili sul computer notebook o desktop
in uso e attendere il rilevamento da parte di
Windows.

e Gli utenti di Windows Vista/7/8 riceveranno la
notifica dell'installazione del driver software
per il nuovo hardware, come illustrato in
Figura 2.1.

Una volta completata la fase di rilevamento del
nuovo hardware, Windows chiedera all'utente di
avviare la procedura di inizializzazione.

e Per gli utenti del sistema operativo Windows
nelle versioni Vista/7/8, sara visualizzata la
finestra di esecuzione automatica della
funzione AutoPlay, simile a quella raffigurata
in Figura 2.2.

2. Selezionare I'opzione "Run DTVP30M-R.exe
(Esegqui DTVP30M-R.exe)’.

Se la funzione AutoPlay non dovesse essere attiva,
€ possibile accedere alla funzione del CD-ROM e
lanciare manualmente I'esecuzione del programma
DTVP30M-R (Figura 2.3). Verra avviata la
procedura di inizializzazione.

Figura 2.1 — Notifica di installazione del
driver del dispositivo

Figura 2.2 — Schermata AutoPlay di
Windows

Nota: Le opzioni del menu nella
finestra di AutoPlay possono variare
in base ai programmi attualmente
installati sul computer in uso. La
funzione di esecuzione automatica
avviera il processo di inizializzazione
automaticamente.
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Figura 2.3 — Contenuti dell'unita DTVP30M-R

Inizializzazione del dispositivo in ambiente Windows

Il dispositivo DTVP30M-R puo essere inizializzato in due modalita diverse: “solo drive” o
‘managed”. Quando viene inserito nella porta USB del dispositivo host, il drive DTVP30M-R
avvia la ricerca della chiave di registro “safestick™ che fornisce la posizione del server
SafeConsole:

(*Nota: in alternativa, & possibile utilizzare il programma di installazione per Windows dalla
pagina di distribuzione SafeConsole.

'HKey_Current_User\Software\BlockMaster\DTVPM
Se la chiave di registro NON VIENE rilevata, il drive DTVP30M-R ignorera 'opzione managed e
sara inizializzato come solo drive. Se la chiave di registro VIENE rilevata, sara visualizzata una

finestra di dialogo che permette all'utente di scegliere la modalita di inizializzazione del drive
DTVP30M-R, tra managed o solo drive. Figura 3.1

Figura 3.1 — SafeConsole rilevato
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1.

Decidere se inizializzare il drive DTVP30M-R in modalita solo drive 0 managed.

Facendo clic su “Yes (Si)” il drive DTVP30M-R sara registrato in SafeConsole ed
ereditera le policy attive nella console di gestione, incluse le impostazioni relative alla
password, il controllo dei dispositivi e le altre funzioni di gestione. Prima di procedere
all'inizializzazione, saranno richieste le credenziali utente del dominio/host locale, per
confermare la proprieta del dispositivo. Figura 3.2

Figura 3.2 — Conferma proprieta

Il drive DTVP30M-R restera in modalita managed fino a quando non verra reimpostato.
Continua nella pagina successiva.

Inizializzazione del dispositivo in ambiente Windows (continua):

Fare clic su “No” se si desidera evitare che il drive DTVP30M-R venga registrato in
SafeConsole € inizializzato in modalita solo drive. Ad ogni futuro collegamento del drive
al dispositivo host, verra nuovamente visualizzato questo messaggio, fino a quando
I'utente non scegliera di registrare il drive in SafeConsole.

Scegliere una password. | drive inizializzati in modalita solo drive richiedono una
password dotata delle seguenti caratteristiche (Figura 3.3):

Minimo otto (8) caratteri, che devono necessariamente includere almeno un carattere
maiuscolo, un carattere minuscolo e un numero.
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Figura 3.3 — Confermare la password

| drive managed richiedono password dotate delle caratteristiche previste dalle policy
impostate nel server di gestione SafeConsole.

3. Una volta impostata una password che rispetti i criteri previsti, sara necessario
reimmetterla una seconda volta nella casella di testo “Confirm Password (Conferma
password)” per prevenire eventuali errori di digitazione.

4. Fare clic sulla casella di controllo per accettare la dichiarazione di garanzia.

5. Fare clic su [Confirm (Conferma)] per terminare I'inizializzazione.

Utilizzo del dispositivo in ambiente Windows

Ad ogni inserimento del drive DTVP30M-R, verra richiesto di immettere la password creata
durante il processo di inizializzazione (Figura 4.1). Se durante il processo di login viene inserita
una password non corretta (Figura 4.2), I'utente avra a disposizione un'altra possibilita per
inserire la password corretta; il drive dispone di una funzione di sicurezza integrata che conta il
numero di tentativi di accesso falliti:una volta superati i 10 tentativi (numero massimo predefinito
di tentativi possibili) il drive DTVP30M-R blocchera l'utente e sara necessario reimpostare il
dispositivo. Figura 4.3 alla pagina successiva
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Nota: prima di bloccare il dispositivo con 10 tentativi non validi, e possibile reimpostare il
contatore di accessi eseguendo il login con i dati corretti. Continua alla pagina successiva.

Figura 4.1 — Immettere la password

Figura 4.2 — Schermata di login fallito
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Inizializzazione del dispositivo in ambiente Windows (continua):

Figura 4.3 — Raggiungimento del numero massimo di tentativi di accesso falliti
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Configurazione in ambiente Mac

Inserire il drive DTVP30M-R in una delle porte USB disponibili sul notebook o desktop Mac in
uso e attendere il rilevamento da parte del sistema operativo. Se l'unita “DTVP30M-R’ (Figura
5.1) non viene visualizzata sul desktop, utilizzare la funzione "Cerca"Finder  per individuare
l'unita “DTVP30M-R’ (Figura 5.2) nel lato sinistro della finestra Finder all’interno dell’elenco dei
dispositivi. Selezionare I'unita e fare doppio clic sull'icona dell’applicazione “DTVP30M-R’
allinterno della finestra “Finder” (Figura 5.2). Verra avviata la procedura di inizializzazione.

Figura 5.1 - DTVP30M-R

Figura 5.2 — Contenuti
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Inizializzazione del dispositivo in ambienti Mac

Il dispositivo DTVP30M-R pud essere inizializzato in due modalita diverse: “solo drive” o
“‘managed”. Durante I'esecuzione dell’applicazione DTVP30M-R presente nell’unita DTVP30M-
R, verra eseguita la ricerca del server SafeConsole. Se SafeConsole € stato configurato
all'interno del computer Mac, verra visualizzata una richiesta relativa alla modalita di gestione
del drive DTVP30M-R.

Configurazione di SafeConsole per Mac:

Per poter inizializzare un drive DTVP30M-R su un computer Mac, € necessario che
I'applicazione possa localizzare il server SafeConsole. A questo scopo, prima di inserire il
dispositivo, seguire la procedura riportata sotto:

1. Fare clic sul menu “Go (Vai)" visualizzato nell’angolo superiore sinistro del desktop OS X.
2. Selezionare “Utilities (Utilita)” dal menu a discesa.

3. Avviare I'applicazione “Terminal (Terminale)”.

4. Utilizzando I'account da amministratore, digitare " defaults write
/Library/Preferences/com.blockmaster.device console https://<IP Address of
SafeConsole Server>/safestick “ nella finestra Terminale e premere il tasto [INVIO] (NOTA: il
comando richiede privilegi elevati).

5. Uscire dalla finestra Terminale.

6. Inserire il drive DTVP30M-R in una delle porte USB disponibili sul notebook o desktop in
uso.

a. Aprire Safari e passare all’indirizzo di login di SafeConsole impostato al punto 4.

b. Quando viene visualizzato il messaggio di avviso relativo al certificato, fare clic su “Show
certificate (Mostra certificato)”.

c. Premere la freccia posta al lato sinistro del menu “Trust (Autorizza)” per visualizzare le
opzioni disponibili.

d. Impostare il valore “Always Trust (Fidati sempre)” accanto all’opzione “When using this
certificate (Quando si usa questo certificato)”.

e. Fare clic sul pulsante “Continue (Continua)”.

f. Immettere le proprie credenziali per eseguire la connessione a SafeConsole.

Nota: In alternativa, € possibile utilizzare il programma di installazione per Mac dalla pagina di
distribuzione SafeConsole.

Se il computer Mac non € stato configurato in modo da connettersi al server SafeConsole, il
drive DTVP30M-R ignorera 'opzione managed e sara inizializzato come solo drive. Se al
contrario la configurazione € stata eseguita, sara visualizzata una finestra di dialogo che
permette all'utente di scegliere la modalita di inizializzazione del drive DTVP30M-R, tra
managed o solo drive.

1. Decidere se inizializzare il drive DTVP30M-R in modalita solo drive 0 managed.
Facendo clic su “Yes (Si)” il drive DTVP30M-R sara registrato in SafeConsole ed
ereditera le policy attive nella console di gestione, incluse le impostazioni relative alla
password, il controllo dei dispositivi e le altre funzioni di gestione. (Figura 6.1) Continua
alla pagina successiva.
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Figura 6.1 — SafeConsole rilevato

Inizializzazione del dispositivo in ambiente Mac (continua):

Fare clic su “Yes (Si)” per confermare la proprieta del dispositivo; in seguito, confermare di
essere il responsabile per I'utilizzo del dispositivo. Figura 6.2

Figura 6.2 — Conferma utente (continua alla pagina successiva)

Documento N. 480DTVP30M-R.A01 Soluzione Managed-Ready Pagina 12 di15



K Kingston

Inizializzazione del dispositivo in ambiente Mac (continua):

1. Scegliere una password. | drive inizializzati in modalita solo drive richiedono una
password dotata delle seguenti caratteristiche:

Minimo otto (8) caratteri, che devono necessariamente includere almeno un carattere maiuscolo,
un carattere minuscolo e un numero.

| drive managed richiedono password dotate delle caratteristiche previste dalle policy
impostate nel server di gestione SafeConsole.

2. Una volta impostata una password che rispetti i criteri previsti, sara necessario
reimmetterla una seconda volta nella casella di testo “Confirm Password (Conferma
password)” per prevenire eventuali errori di digitazione. Figura 6.3

3. Fare clic sulla casella di controllo per accettare la dichiarazione di garanzia.

Figura 6.3 — Conferma password

4. Fare clic su [Confirm (Conferma)] per terminare l'inizializzazione.
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Utilizzo del dispositivo in ambiente Mac

Ad ogni successivo inserimento del
drive DTVP30M-R nel sistema Mac,
sara necessario avviare I'applicazione
DTVP30M-R di Kingston. In questo
modo viene avviata la routine di
accesso che autentica l'utente e
protegge la sicurezza della partizione
con dati riservati. Quando viene
visualizzata la finestra di accesso
(Figura 7.1), immettere la password e
premere il tasto [INVIO] o fare clic sulla
freccia per proseguire.

Se durante il processo di login viene
inserita una password non corretta
(Figura 7.2), 'utente avra a
disposizione un'altra possibilita per
inserire la password corretta; il drive
dispone di una funzione di sicurezza
integrata che conta il numero di tentativi
di accesso falliti:una volta superati i 10
tentativi (numero massimo predefinito
di tentativi possibili) il drive DTVP30M-
R blocchera l'utente e sara necessario
reimpostare il dispositivo.

Figura 7.1 — Inserimento della password

Figura 7.2 — Schermata di login fallito

Nota: prima di bloccare il dispositivo con 10 tentativi non validi, € possibile reimpostare il
contatore di accessi eseguendo il login con i dati corretti. Continua alla pagina seguente.
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Utilizzo del dispositivo in ambiente Mac (continua):

Una volta inserita la password corretta, I'utente avra accesso alla partizione protetta e al menu
DTVP30M-R visualizzato nell’angolo superiore sinistro. Le opzioni contenute nel menu
varieranno in base alle policy configurate in SafeConsole. Come impostazione predefinita, gli
utenti avranno la possibilita di modificare la propria password, bloccare il dispositivo e
modificare le impostazioni del timer di blocco. Figura 7.3

Figura 7.3 — Raggiungimento del numero massimo di tentativi di accesso falliti
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Sobre este Manual do Usuario

Este guia rapido se refere ao dispositivo DataTraveler® Vault Privacy 3.0 da Kingston —
Dispositivo USB seguro Managed-Ready (mencionado simplesmente como DTVP30M-R daqui
em diante) usando os valores padrao do sistema e sem personalizagdes.

Requisitos do Sistema

Plataforma PC Suporte ao Sistema Operacional - PC
e Processador Pentium Il ou equivalente e Windows 8/8.1 (RT nao
(ou mais rapido) suportado)
e 15MB de espaco livre no disco e Windows 7 (SP1)
e USB 2.0/3.0 e Windows Vista® (SP2)

e Duas letras consecutivas de drives
disponiveis apds o ultimo drive fisico

Plataforma Mac Suporte ao Sistema Operacional
e 15MB de espaco livre no disco e Mac OS X 10.6.x — 10.9x
e USB2.0/3.0

(Observagdo: S&o necessarios privilégios de administrador para configurar preferéncias
do console em clientes Mac).

Figura 1.1 — Portas 2.0/3.0, Tipo A Figura 1.2 - DTVP30M-R
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Recomendacgoes

Para garantir que haja energia suficiente para o dispositivo DTVP30M-R, encaixe-o
diretamente em uma porta USB 2.0/3.0 no seu notebook ou computador, como mostrado na
Figura 1.3. Evite conecta-lo a um dispositivo periférico que possua uma porta USB, como um
teclado ou hub USB, como mostrado na Figura 1.4.

Figura 1.3 — Uso recomendado Figura 1.4 — Nao Recomendado
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Instalagao (Ambiente Windows)

1. Insira o DTVP30M-R em uma porta USB
disponivel no seu notebook ou PC e espere o
Windows detecta-lo.

e Os usuarios de Windows Vista/7/8 receberao
um aviso de driver do dispositivo como

mostrado na Figura 2.1. Figura 2.1 — Instalacao do Driver do

Dispositivo

Quando o novo hardware tiver sido detectado, o
Windows ira solicitar que vocé comece o processo
de inicializagao.

e Os usuarios do Windows Vista/7/8 verao uma
janela AutoPlay similar aquela da Figura 2.2.

2. Selecione a opgao “Run DTVP30M-R.exe’.

Se o Windows nao executar automaticamente em
AutoPlay, navegue até a particdo de CD-ROM
(Figura 2.3) e execute o programa DTVP30M-R
manualmente. Isso também fara comecar o

processo de inicializagao. Figura 2.2 - Janela AutoPlay

(Observacgéo: As opgbes do menu na
Janela do AutoPlay podem variar
dependendo dos programas
atualmente instalados no seu
computador.. O AutoRun acionara o
processo de inicializagao
automaticamente.)

Figura 2.3 — Conteudo DTVP30M-R
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Inicializagao do dispositivo (Ambiente Windows)

DTVP30M-R pode ser inicializado de dois modos: Independente ou gerenciado. Apds inserir
a unidade em uma porta USB no host, o DTVP30M-R ira procurar por uma chave de registro
'safestick'™ que fornece a localizacido do servidor SafeConsole:

(*Observagéao: Vocé também pode utilizar o instalador do Windows encontrado na pagina de
deployment do SafeConsole).

'HKey_Current_User\Software\BlockMaster\DTVPM

Se a chave de registro NAO existir, o DTVP30M-R ira ignorar a opgao gerenciada e permitir
que vocé inicialize o dispositivo como uma unidade independente. Se a chave de registro
EXISTIR, aparecera uma caixa de mensagem que permite que o usuario decida se deseja ou
nao que a unidade DTVP30M-R seja gerenciada. Figura 3.1

Figura 3.1 — SafeConsole encontrado

1. Decida se o DTVP30M-R sera gerenciado ou nao.

Clicar em 'Sim' ira registrar o DTVP30M-R no SafeConsole e absorver as politicas em
vigor no console de gerenciamento, incluindo critérios de senha, auditoria do dispositivo
e outros recursos de gerenciamento. Para confirmar a propriedade desse dispositivo,
vocé serd solicitado a fornecer as credenciais do host/dominio local antes da
inicializagdo. Figura 3.2

Figura 3.2 — Confirmar propriedade
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O DTVP30M-R permanecera gerenciado até que o dispositivo seja reformatado.
Continua na préxima pdgina.

Inicializagao do dispositivo (Ambiente Windows), continuagao:

Clicar em 'Nao' ira impedir que o DTVP30M-R seja registrado no SafeConsole e ele
sera inicializado como uma unidade independente. Essa caixa de mensagem
continuara a aparecer sempre que o dispositivo for conectado, até que o usuario opte
por registrar o dispositivo no SafeConsole.

2. Selecione uma senha. Unidades néo gerenciadas e independentes irdo requerer uma
senha com os seguintes critérios (Figura 3.3):

Minimo de oito (8) caracteres, incluindo 1 maitsculo, 1 mintsculo e 1 numeral

Figura 3.3 — Confirmar senha

Unidades gerenciadas irao requerer senhas que atendam aos critérios estabelecidos na
politica do servidor de gerenciamento SafeConsole.

3. Quando a senha tiver sido selecionada (e atender aos critérios especificados), vocé
devera digita-la uma segunda vez na caixa de texto ‘Confirmar Senha' para assegurar a
entrada apropriada.
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4. Clique na caixa de selegao para aceitar a declaragao de garantia.

5. Clique em [Confirmar] para concluir a inicializagao.

Uso do dispositivo (Ambiente Windows)

Cada vez que vocé inserir o DTVP30M-R, vocé sera solicitado a digitar a senha criada durante
0 processo de inicializagao(Figura 4.1). Durante o processo de login, se for digitada uma
senha invalida, (Figura 4.2), vocé tera outra oportunidade para digitar a senha correta; observe
que existe um recurso de seguranga integrado que rastreia o numero de tentativas invalidas de
login e se esse numero alcangar o valor pré-configurado de 10 (nUmero maximo de logins
invalidos), o DTVP30M-R ira bloquear o usuario e precisara ser refeita a formatagéo do
dispositivo. Figura 4.3 na pagina seguinte

(Observagao: Antes de bloquear o dispositivo apos 10 tentativas invalidas de senha, o
contador de login ira reiniciar com um login correto.) Continua na préxima pégina.

Figura 4.1 — Digitar senha
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Figura 4.2 - Erro de Login

Inicializagao do dispositivo (Ambiente Windows), continuagao:

Figura 4.3 — N°Max Atingido
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Configuragao (Ambiente Mac)

Insira o DTVP30M-R em uma porta USB disponivel em seu notebook ou computador Mac e
aguarde o sistema operacional detecta-lo. Se o volume 'DTVP30M-R' (Figure 5.1) ndo

aparecer na tela, abra o Finder e localize o volume 'DTVP30M-R' (Figure 5.2) no lado
esquerdo da janela do Finder (listado em DISPOSITIVOS.) Destaque o volume e clique duas
vezes no icone do aplicativo 'DTVP30M-R' na janela do 'Finder'. (Figura 5.2) Isso fara comecar
0 processo de inicializagao.

Figura 5.1 - DTVP30M-R

Figura 5.2 — Conteudo
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Inicializagao do dispositivo (Ambiente Mac)

DTVP30M-R pode ser inicializado de dois modos: Independente ou gerenciado. Apds abrir o
Aplicativo DTVP30M-R no volume DTVP30M-R, o DTVP30M-R ira procurar um servidor
SafeConsole. Se o Mac tiver sido configurado para o SafeConsole ele ira solicitar que o
DTVP30M-R seja gerenciado.

Configuragao do SafeConsole no Mac:

Para inicializar o DTVP30M-R em um cliente Mac, o aplicativo deve saber onde localizar o
servidor SafeConsole. Para isso, siga estas etapas antes de inserir o dispositivo:

1. Clique no menu "Ir" no canto superior esquerdo da tela inicial do OS X.

2. Selecione "Utilitarios" no menu suspenso.

3. Abra o aplicativo do "Terminal’.

4. Usando a conta de administrador, digite " defaults write
/Library/Preferences/com.blockmaster.device console https://<IP Address of
SafeConsole Server>/safestick " na janela do terminal e pressione [ENTER].
(OBSERVACAO: Este comando néo requer privilégios elevados).

5. Saia da janela terminal.

6. Insira o DTVP30M-R em uma porta USB disponivel no seu computador.

a. Abra o Safari e navegue até o endereco de login do SafeConsole que vocé especificou no
Passo 4.

b. Quando o aviso do certificado aparecer, clique em "Exibir certificado".

c. Pressione a seta para a esquerda no menu “Trust” para exibir as opgoes.

d. Altere o “When using this certificate” (Quando usar este certificado) para “Always Trust”
(Confiar sempre)

e. Clique no botao 'Continuar'.

f. Digite suas credenciais para se conectar ao SafeConsole

(Observagao: Vocé também pode utilizar o instalador Mac encontrado na pagina de
deployment do SafeConsole).

Se 0 Mac néao tiver sido configurado para se conectar a um servidor SafeConsole, o
DTVP30M-R ira ignorar a opgéo gerenciada e permitir que vocé inicialize o dispositivo como
uma unidade independente. Se o Mac tiver sido configurado, aparecera uma caixa de
mensagem que permite que o usuario decida se deseja ou nao que a unidade DTVP30M-R
seja gerenciada.

1. Decida se o DTVP30M-R sera gerenciado ou nao.
Clicar em 'Sim' ira registrar o DTVP30M-R no SafeConsole e absorver as politicas em
vigor no console de gerenciamento, incluindo critérios de senha, auditoria do dispositivo
e outros recursos de gerenciamento. (Figura 6.1) Continua na pagina seguinte.
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Figura 6.1 — SafeConsole encontrado
Inicializagao do dispositivo (Ambiente Mac), continuagao:

Clique em 'Sim' para confirmar a propriedade desse dispositivo, vocé sera perguntado se é o
usuario responsavel pelo dispositivo. Figura 6,2

Figura 6.2 — Confirmar Usuadrio (Continua na proxima pagina)
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Inicializagao do dispositivo (Ambiente Mac), continuagao:

1. Selecione uma senha. Unidades ndo gerenciadas irdo requerer uma senha com o0s
seguintes critérios:

Minimo de oito (8) caracteres, incluindo 1 maiusculo, 1 minusculo e 1 numeral

Unidades gerenciadas irdo requerer senhas que atendam aos critérios estabelecidos na
politica do servidor de gerenciamento SafeConsole.

2. Quando a senha tiver sido selecionada (e atender aos critérios especificados), vocé
devera digita-la uma segunda vez na caixa de texto ‘Confirmar Senha' para assegurar
que sao iguais. Figura 6.3

3. Cligue na caixa de selegao para aceitar a declaragao de garantia.

Figura 6,3 — Confirmar senha

4. Clique em [Confirmar] para concluir a inicializagéo.
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Uso do Dispositivo (Ambiente Mac)

Sempre que o DTVP30M-R é inserido
em um sistema Mac, o aplicativo
DTVP30M-R Kingston precisara ser
aberto. Isso inicia a rotina de login
que autentica o usuario e protege a
particdo de dados seguros. Quando a
janela de login aparecer

(Figura 7.1), digite sua senha e
pressione [ENTER] ou clique na seta
para prosseguir.

Figura 7.1 — Digitar senha

Durante o processo de login, se for
digitada uma senha invalida (Figura
7.2), voceé tera outra oportunidade para
digitar a senha correta; observe que
existe um recurso de seguranga
integrado que rastreia o numero de
tentativas invalidas de login e se esse
numero alcangar o valor pré-
configurado de 10 (numero maximo de
logins invalidos), o DTVP30M-R ira
bloquear o usuario e precisara ser
refeita a formatagao do dispositivo.

Figura 7.2 - Erro de Login

(Observagéo: Antes de bloquear o dispositivo apds 10 tentativas invalidas de senha, o
contador de login ira reiniciar com um login correto.) Continua na préxima pdgina.
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Inicializagao do dispositivo (Ambiente Mac), continuagao:

Quando a senha correta é digitada, vocé tera acesso a particdo de dados seguros e ao menu
do DTVP30M-R no canto superior esquerdo. As opg¢des de menu que aparecem irao variar
dependendo das politicas configuradas no SafeConsole. Por padréo, os usuarios poderao
mudar sua senha, bloquear o dispositivo e alterar as configuragdes de bloqueio. Figura 7.3

Figura 7.3 — N°Max Atingido
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DataTraveler® Vault Privacy 3.0

Rozwiazanie przystosowane do zarzgdzania

Instrukcja obstugi
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Informacje o tej instrukcji obstugi

Ta instrukcja obstugi dotyczy wyprodukowanego przez firme Kingston urzgdzenia USB
DataTraveler® Vault Privacy 3.0 z szyfrowaniem sprzetowym przystosowanego do witgczenia
trybu =zarzadania , (od tego momentu okreSlanego po prostu jako DTVP30M-R),
wykorzystujgcego domysine wartosci systemowe, bez zadnych zmian w samym urzgdzeniu.

Wymagania systemowe

Platforma PC Obstugiwane systemy operacyjne
komputeréw PC
e Procesor Pentium IIl lub odpowiednik
(lub szybszy) e Windows 8/8.1 (system RT nie jest
e 15MB wolnego miejsca na dysku obstugiwany)
e USB 2.0/3.0 e Windows 7 (SP1)
e Dostepne dwie kolejne litery dysku po e Windows Vista® (SP2)

ostatnim dysku fizycznym

Platforma Mac Obstugiwane systemy operacyjne
e 15MB wolnego miejsca na dysku e Mac OS X 10.6.x—10.9x
e USB 2.0/3.0

(Uwaga: w celu skonfigurowania preferencji konsoli na klientach Mac wymagane sg
uprawnienia administratora).

llustracja 1.1 — porty USB 2.0/3.0, typ A llustracja 1.2 - DTVP30M-R
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Zalecenia

Aby zagwarantowa¢ odpowiednie zasilanie pamieci DTVP30M-R, nalezy wtozyc jg
bezposrednio do portu USB 2.0 lub 3.0 w notebooku lub komputerze stacjonarnym, tak jak
pokazano na ilustracji 1.3. Nalezy unika¢ podtgczania urzgdzenia do urzgdzen peryferyjnych z
portem USB, takich jak klawiatura czy koncentrator USB, tak jak pokazano na ilustracja 1.4.

llustracja 1.3 — Zalecany sposéb uzycia llustracja 1.4 — Niezalecany sposéb uzycia
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Instalacja (Srodowisko Windows)

1. Wi6z pamie¢ DTVP30M-R do dostepnego portu
USB w notebooku lub komputerze stacjonarnym i
poczekaj, az system Windows jg wykryje.

e Uzytkownicy systemow Windows Vista/7/8
zobaczg powiadomienie dotyczgce sterownika
urzgdzenia, tak jak pokazano na ilustracji 2.1.

Po zakonczeniu wykrywania nowego sprzetu system
Windows wys$wietli monit o rozpoczecie procesu
inicjowania.

e Uzytkownicy systemow Windows Vista/7/8
zobaczg okno autoodtwarzania, podobne do
pokazanego na ilustracji 2.2.

2. Wybierz opcje * Uruchom DTVP30M-R.exe’.

Jezeli system Windows nie wyswietli okna
autoodtwarzania, mozesz przejs¢ na partycje dysku
CD-ROM (ilustracja 2.3) i recznie uruchomic¢
program DTVP30M-R. Spowoduje to rozpoczecie
procesu inicjowania.

llustracja 2.3 — Zawartos¢ urzadzenia DTVP30M-R

llustracja 2.1 — Instalacja sterownika
urzadzenia

llustracja 2.2 — Okno autoodtwarzania

(Uwaga: Opcje menu w oknie
autoodtwarzania mogg sie roznic w
zalezno$ci od tego, jakie programy sg
w danej chwili zainstalowane na
komputerze. Funkcja
autouruchamiania automatycznie
rozpocznie proces inicjowania).
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Inicjowanie urzadzenia (Srodowisko Windows)

Urzadzenie DTVP30M-R mozna zainicjowa¢ na dwa sposoby: Jako urzadzenie samodzielne
lub zarzgdzane. Po wtozeniu dysku do portu USB w hoscie urzgdzenie DTVP30M-R bedzie
szukac¢ klucza rejestru ,safestick™, ktory zawiera lokalizacje serwera SafeConsole:

(*Uwaga: mozna tez skorzystac z instalatora Windows dostepnego na stronie wdrozenia
SafeConsole).

HKey_Current_User\Software\BlockMaster\DTVPM

Jezeli klucz rejestru NIE ISTNIEJE, urzadzenie DTVP30M-R pominie opcje zarzadzania i
pozwoli na zainicjowanie urzgdzenia jako dysku samodzielnego. Jezeli klucz rejestru
ISTNIEJE, pojawi sie okno z monitem, ktére pozwala uzytkownikowi wybrac¢, czy urzgdzenie
bedzie zarzgdzane. llustracja 3.1

llustracja 3.1 — Znaleziono SafeConsole

1. Zdecyduj, czy urzgdzenie DTVP30M-R bedzie zarzgdzane.

Klikniecie ,, Tak” spowoduje zarejestrowanie urzgdzenia DTVP30M-R w konsoli
SafeConsole i przejecie przez nie zasad, ktére obowigzujg w konsoli zarzgdzania (w tym
kryteridw hasta, audytu urzgdzenia i innych funkcji zarzgdzanych). W celu
potwierdzenia wlasnosci urzadzenia przed inicjacjg wyswietlony zostanie monit o
poswiadczenia hosta lokalnego/uzytkownika domeny. llustracja 3.2

llustracja 3.2 — Potwierdzenie wiasnosci
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Urzadzenie DTVP30M-R pozostanie w trybie zarzgdzania do momentu jego
zresetowania. Ciag dalszy na nastepnej stronie.

Inicjowanie urzadzenia (Srodowisko Windows), ciag dalszy:

Klikniecie ,Nie” spowoduje, ze urzgdzenie DTVP30M-R nie zostanie zarejestrowane w
konsoli SafeConsole i bedzie zainicjowane jako dysk samodzielny. To okno z monitem
bedzie wyswietlane za kazdym razem, gdy urzgdzenie zostanie podtgczone, do
momentu, gdy uzytkownik zdecyduje sie na rejestracje w konsoli SafeConsole.

2. Woybierz hasto. Dyski niezarzgdzane i samodzielne bedg wymagaty podania hasta
spetniajgcego nastepujgce kryteria (ilustracja 3.3):

Co najmniej 8 (osiem) znakéw, obejmujacych jedng wielka litere, jedng matg litere i jedna

cyfre

llustracja 3.3 — Potwierdzenie hasfa

Dyski zarzgdzanie wymagajg podania hasta, ktére spetnia kryteria wyznaczone na
serwerze zarzgdzajgcym SafeConsole.

3. Po wybraniu hasta (spetniajgcego okreslone kryteria) nalezy podac je po raz drugi w
polu tekstowym ,Potwierdz hasto”.
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4. Zaznacz pole wyboru, aby zaakceptowac tekst gwarancji.

5. Kliknij [Potwierdz], aby zakonczy¢ inicjacje.

Uzycie urzadzenia (Srodowisko Windows)

Po kazdym podtgczeniu urzgdzenia DTVP30M-R pojawi sie monit o podanie hasta
utworzonego w trakcie procesu inicjacji (ilustracja 4.1). Jezeli w trakcie procesu logowania
podane zostanie nieprawidtowe hasto(ilustracja 4.2), uzytkownik bedzie miat kolejng mozliwosc
podania hasta; nalezy jednak pamieta¢, ze urzgdzenie ma wbudowang funkcje sledzacg liczbe
nieprawidtowych préb zalogowania sig, i jesli ta liczba osiggnie fabrycznie ustawiong wartosc
10 (maksymalna liczba nieprawidtowych préb zalogowania sie), urzadzenie DTVP30M-R
zablokuje uzytkownika i bedzie wymagac zresetowania. llustracja 4.3 na nastepnej stronie

(Uwaga: Przed zablokowaniem urzgdzenia po 10 nieudanych probach licznik prob zalogowania
zostanie zresetowany po udanym zalogowaniu sie). Ciag dalszy na nastepnej stronie.

llustracja 4.1 — Wpisanie hasta
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llustracja 4.2 — Nieudana préba logowania

Inicjacja urzadzenia (Srodowisko Windows), cigg dalszy:

llustracja 4.3 — Osiggnieto maksymalng liczbe prob
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Instalacja (Srodowisko Mac)

W16z pamie¢ DTVP30M-R do dostepnego portu USB w notebooku lub komputerze
stacjonarnym Mac i poczekaj, az system operacyjny komputera jg wykryje. Jezeli wolumin
DTVP30M-R (ilustracja 5.1) nie pojawi sie na pulpicie, otworz Finder i znajdz wolumin
DTVP30M-R (ilustracja 5.2) po lewej stronie okna programu Finder (na liscie URZADZENIA.)
Zaznacz ten wolumin i kliknij dwa razy ikone aplikacji DTVP30M-R w oknie programu Finder.
(llustracja 5.2) Spowoduje to rozpoczecie procesu inicjowania.

llustracja 5.1 — DTVP30M-R

llustracja 5.2 — Zawartos$é
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Inicjowanie urzadzenia (Srodowisko Mac)

Urzadzenie DTVP30M-R mozna zainicjowa¢ na dwa sposoby: Jako urzgdzenie samodzielne
lub zarzgdzane. Po uruchomieniu aplikacji DTVP30M-R w woluminie DTVP30M-R, urzgdzenie
DTVP30M-R zacznie szukac serwera SafeConsole. Jezeli komputer Mac zostat
skonfigurowany do korzystania z SafeConsole, wyswietli monit trybu zarzgdzania urzadzeniem
DTVP30M-R.

Instalacja SafeConsole w komputerze Mac:

Aby zainicjowac urzgdzenie DTVP30M-R na kliencie Mac, aplikacja musi wiedzie¢, gdzie
zlokalizowac¢ serwer SafeConsole. W tym celu przed podtgczeniem urzgdzenia nalezy wykonac
nastepujgce czynnosci:

1. Kliknij menu ,Przejdz” w lewym gérnym rogu pulpitu systemu OS X.

2. Z menu rozwijanego wybierz ,Narzedzia”.

3. Uruchom aplikacje ,Terminal”.

4. Korzystajgc z konta administratora, w oknie terminala wpisz ,defaults write
/Library/Preferences/com.blockmaster.device console https://<adres IP serwera
SafeConsole>/safestick ” i nacisnij [ENTER] (UWAGA: to polecenie wymaga podniesienia
przywilejow).

5. Zamknij okno terminala.

6. Wt6z urzgdzenie DTVP30M-R do dostepnego portu USB w notebooku lub komputerze
stacjonarnym.

a. Uruchom przegladarke Safari i przejdz do adresu logowania SafeConsole okre$lonego w
kroku 4.

b. Gdy pojawi sie ostrzezenie dotyczgce certyfikatu, kliknij ,Pokaz certyfikat”.

c. Kliknij strzatke po lewej stronie menu ,,Zaufaj”, aby wyswietli¢ dostepne opcje.

d. Zmien opcje ,Korzystajgc z tego certyfikatu” na ,Zawsze ufaj”

e. Kliknij przycisk ,Kontynuuj”.

f. Wpisz dane uwierzytelniajgce, aby potgczy¢ sie z SafeConsole

(Uwaga: mozna tez skorzysta¢ z instalatora Mac dostepnego na stronie wdrozenia
SafeConsole).

Jezeli komputer Mac nie ma skonfigurowanego potgczenia z serwerem SafeConsole,
urzgdzenie DTVP30M-R pominie opcje zarzgdzania i pozwoli na zainicjowanie urzgdzenia jako
dysku samodzielnego. Jezeli komputer Mac ma skonfigurowane takie potgczenie, pojawi sie
okno z monitem, ktére pozwala uzytkownikowi wybrac, czy urzgdzenie bedzie zarzgdzane.

1. Zdecyduj, czy urzgdzenie DTVP30M-R bedzie zarzgdzane.
Klikniecie , Tak” spowoduje zarejestrowanie urzgdzenia DTVP30M-R w konsoli
SafeConsole i przejecie zasad, ktére obowigzujg w konsoli zarzgdzania (w tym kryteriéw
hasta, audytu urzgdzenia i innych funkcji zarzgdzanych). (llustracja 6.1) Ciag dalszy na
nastepnej stronie.
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llustracja 6.1 — Znaleziono SafeConsole

Inicjacja urzadzenia (Srodowisko Mac), ciag dalszy:

Kliknij ,Tak”, aby potwierdzi¢, Zze jestes wtascicielem urzadzenia. Pojawi sie monit z pytaniem,
czy jestes uzytkownikiem odpowiedzialnym za urzgdzenie. llustracja 6.2

llustracja 6.2 — Potwierdz uzytkownika (cigg dalszy na nastepnej stronie)
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Inicjacja urzadzenia (Srodowisko Mac), cigg dalszy:

1. Wybierz hasto. Urzgdzenia niezarzgdzane wymagajg haset spetniajgcych nastepujgce
kryteria:

Co najmniej 8 (osiem) znakow, obejmujacych jedna wielka litere, jedng mata litere i jedng cyfre

Dyski zarzgdzanie wymagajg podania hasta, ktére spetnia kryteria wyznaczone na
serwerze zarzgdzajgcym SafeConsole.

2. Po wybraniu hasta (spetniajgcego okreslone kryteria) nalezy podac je po raz drugi w
polu tekstowym Potwierdz hasto. llustracja 6.3

3. Zaznacz pole wyboru, aby zaakceptowac tekst gwaranciji.

llustracja 6.3 — Potwierdzenie hasfa

4. Kliknij [Potwierdz], aby zakonczy¢ inicjacje.
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Uzywanie urzadzenia (Srodowisko Mac)

Po kazdym podtgczeniu urzgdzenia
DTVP30M-R do systemu Mac
konieczne bedzie uruchomienie
aplikacji Kingston DTVP30M-R.
Zainicjuje to proces logowania, ktory
uwierzytelni uzytkownika i zapewni
ochrone bezpiecznej partycji z danymi.
Kiedy pojawi sie okno logowania
(llustracja 7.1), wpisz hasto i nacisnij
[ENTER] albo kliknij strzatke, aby
kontynuowac.

llustracja 7.1 — Wpisanie hasfa

Jezeli w trakcie procesu logowania
podane zostanie nieprawidtowe hasto
(ilustracja 7.2), uzytkownik bedzie miat
kolejng mozliwos¢ podania hasta ;
nalezy jednak pamieta¢, ze urzgdzenie
ma wbudowang funkcje $ledzgcg liczbe
nieprawidtowych préb zalogowania sie, i
jesli ta liczba osiggnie fabrycznie
ustawiong wartos¢ 10 (maksymalna
liczba nieprawidtowych prob
zalogowania sie), urzadzenie
DTVP30M-R zablokuje uzytkownika i

bedzie wymagac zresetowania. llustracja 7.2 — Nieudana préba logowania

(Uwaga: Przed zablokowaniem urzgdzenia po 10 nieudanych probach licznik prob zalogowania
zostanie zresetowany po udanym zalogowaniu sie). Ciag dalszy na nastepnej stronie.
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Uzywanie urzadzenia (Srodowisko Mac), ciag dalszy:

Jezeli podane zostanie prawidtowe hasto, uzyskasz dostep do szyfrowanej partycji z danymi i
menu urzgdzenia DTVP30M-R w lewym gornym rogu ekranu. Dostepne opcje menu bedg sie
rozni¢ w zaleznosci od zasad skonfigurowanych w SafeConsole. Domysinie uzytkownik moze
zmieni¢ hasto, zablokowac urzgdzenie i zmieni¢ ustawienia licznika czasu blokady. llustracja 7.3

llustracja 7.3 — Osiggnieto maksymalng liczbe prob
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PyKkoBoAcTBO nonb3oBaTens
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O AoKymeHTe

[aHHbIN  JOKYMEHT npep,CTaBnﬂeT cobon KpaTkoe pyKOBOACTBO MO 3alumiieHHomy USB-
HakonuTento DataTraveler® Vault Privacy 3.0 — Managed-Ready komnaHumn Kingston (Oanee —
DTVP30M-R), metoLiemy cTaHAapTHblE CUCTEMHbIE 3HaYeHNs 1 6e3 moaepHu3aunn.

CuctemHble TpeboBaHUA

Mnatdopma MK

Mpoueccop Pentium [ nnm
aHanornyHbeln (Mnun Goree BObLICTPLIN)
15MBb cBoGOAHOrO MNpOCTpaHCTBa Ha

aucke
USB 2.0/3.0

[iBe poctynHble nocnepywowme OGykBbl
ob603Ha4YeHus npuBOOOB nocne

nocnegHero Cbl/|3l/|‘-IeCKOFO npmuBoda

MopnepxuBaemMble onepaumoHHbIe
cuctembl MK

e Windows 8, 8.1 (RT He
nogaepXxueaeTcs)

e Windows 7 (SP1)

e Windows Vista® (SP2)

NMnatdopma Mac

15MB cBOoGOAHOrO NPOCTPaHCTBA Ha
ancke
USB 2.0/3.0

Mopaepxka onepayMOHHbLIX CUCTEM

e Mac OS X 10.6.x - 10.9x

(MpumeyaHue. B K Mac 0nsi Hacmpolku ceolicme KOHcosu mpebyromcs rpaea
adMuHuUcmpamopa.)

Puc. 1.1 - NMopmbi USB 2.0/3.0, mun A

Puc. 1.2 - DTVP30M-R
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PekomeHagaunu

UTo6bl 06ecneunTb HanuMume goctTaTtodHoro nuTanna ansa ycrtponcrea DTVP30M-R, ero
cnefyet Hanpsamyto BcTaBuTb B nopT USB 2.0/3.0 HoyTOyKa nnu HaCcTonibHOro KOMMbHTEPA,
Kak n3obpaxeHo Ha Puc. 1.3. He cneagyeT nogkntovaTtb YCTPOMUCTBO K KaKMM-nnbo
nepudepuinHbiM yCTPOMCTBaM, ocHalleHHbIM nopToM USB, Takum kak knasuatypa unm
KOHUEeHTpaTop ¢ nutaHnem vyepes3 USB, kak nsobpaxeHo Ha Puc. 1.4.

Puc. 1.3 — PekomeHOyembIli criocob Puc. 1.4 — He pekomeHOyemcsi
nooksIoYeHus
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HacTtpouka (cpeaa Windows)

1. BcraBbTte yctponctso DTVP30M-R B gocTynHbIN
nopT USB Ha HoyTOYyKe nnu HacTofibHOM
KoMnbloTepe n goxaurtecsk, noka Windows
oBHapyxuT ero.

e B cnyyae OC Windows Vista/7/8 nosiButca
coobLleHne apanBepa yCTPONCTBa, Kak

Puc. 2.1- Y dpati
n3obpaxeHo Ha Puc. 2.1. ue cmaroska dpatieepa

ycmpolicmea

Korga obHapyxeHne HoBoro obopygosaHus dyget
BbInosiHeHo, Windows npegnoXxuTt HadaTb npoLecc
NHULManu3auum.

¢ Y nonb3oBatenen Windows Vista/7/8
noasutcsa okHo AutoPlay, Hanogobue Toro,
KOoTopoe n3obpaxeHo Ha Puc. 2.2.

2. Bbibepute onuuto © Run DTVP30M-R.exe’.

Ecnn Windows He oToBpaxaeT OKHO aBTO3anycka,
MOXHO OTKpbITb Anck CD-ROM (Puc. 2.3) n

3anyctuTb Bpy4dHyto nporpammy DTVP30M-R. lMNpu
9TOM TakXe 3anyCTUTCa NPOLEeCC MHMLManmM3aumu.

Puc. 2.2 — OKkHoO aemo3arnycka

(MpumeyaHue. Onyuu MeHIO 8 OKHe
AutoPlay 3agucsim om moeo, Kakue
KOHKPemHo rpozpamma|
yCmMaHo8/1eHbl Ha KOMIMbIoMepe.
@yHkyus AutoRun asmomamu4yecku
3anmycmum npouyecc UuHuyuanu3ayuu.)

Puc. 2.3 — Codepxxumoe DTVP30M-R
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MHunumnannsauyma yctpouctsa (cpepa Windows)

DTVP30M-R moxeT 6bITb MHMLMANM3MpoBaH OAHUM U3 ABYX CNOCOBOB: HE3aBUCUMbIM U
ynpasnaembiM. [Mpu BcTaBke Hakonutensa B nopT USB xocTt-ycTponctea DTVP30M-R nweTt
KNty peecTtpa "safestick™*, koTopbIn yka3biBaeT pacnosioxeHune cepsepa SafeConsole:
(*Mpumevanmre. Takke MOXHO UcnoNb3oBaTh ycTaHoBLWKUK Windows Co cTpaHuubl pasMeLLeHns
SafeConsole.)

'HKey_Current_User\Software\BlockMaster\DTVPM

Ecnu kntoy peectpa HE cywectsyet, DTVP30M-R nponycTuT onuuio ynpasneHusi 1 no3Bonnt
MHULManNn3npoBaTb YCTPONCTBO Kak He3aBUCUMbIN HakonuTenb. Ecnu kntoy peectpa
CYyLLIeCTBYET, OTKPOETCS AMarnioroBoe OKHO, MO3BOSIAIOLLEE BKITHOUYUTD UK OTKITHOYUTD
ynpasneHue Hakonutenem DTVP30M-R. Puc. 3.1

Puc. 3.1 — O6HapyxeHa SafeConsole

1. BbibepuTe BKItoueHME nnn oTkntouveHne ynpasnenus DTVP30M-R.

Mpwn HaxaTtum "Oa" DTVP30M-R pernctpupyetcs B SafeConsole n nepeHumaet
NOSIUTMKK, YCTAHOBIEHHbIE B KOHCOSM yNpaBneHus, B ToM yucre TpeboBaHus K
naponsm, KOHTPOSb YCTPOMUCTB U Apyrne yHKLMK ynpasneHus. Ona noarsepxaeHus
NPUHAANEXHOCTN 3TOr0 YCTPOMUCTBA nepes nHuynanmsaunen Heobxogmmo BBeCTU
perncTpaunoHHble JaHHbIE NIOKanbHOro nosib3oBaTens Xxocta/aomeHa. Puc. 3.2

Puc. 3.2 — [ToOmeepixdeHue npuHadnexHocmu
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DTVP30M-R octaetca B ynpaBnseMoM COCTOSAHUN Ao cOpoca yCTPOMCTBA. Mepeiidume
Ha cnedyrouwyro cmpaHuuy.

MHununannsauyma yctpouctsa (cpeaa Windows), npogomxeHue:

Mpn HaxaTum "HeT" DTVP30M-R He ByaeT 3apernctpupoBaH B SafeConsole n
MHULManNn3npyeTcs Kak HesaBuUCcKMMbIA Hakonutenbs. [aHHoe guanoroBoe okHO ByaeT
oTobpaxaTbCA MPU KaXX4OM MOAKIIOYEHUN YCTPOWUCTBA, Noka Nonb3oBaTeNb He BbibepeT
pernctpauuto B SafeConsole.

2. Bblbepute naponb. HeynpaBnsemble 1 He3aBUCUMbIE HAKONUTENN TPeOyT Napors co
cnegyowmnmm kputepuamm (Puc. 3.3):

OnuHon He meHee 8 (BOCbMW) CUMBOJIOB, COOEPXUT He MeHee 1 cuMBONa B BepXHEM
perucTtpe, He MeHee 1 cMMBONa B HWXXHEM peructpe u He meHee 1 uudpbl

Puc. 3.3 — [loOmeepxdeHue napossi

YnpaBnaemble Hakonutenu TpebytoT naponen, yaoBneTBOPAOLLMX KPUTEPUSAM,
YCTaHOBIEHHbBIM NONUTUKOM cepBepa ynpasneHus SafeConsole.

3. TlNocne Bbibopa Napons (YAOBNETBOPSIOLWENO yKazaHHbIM KpuTepunam) Heobxoanmo
BBECTM €ro NOBTOPHO B TEKCTOBOE none "flodmeepxdeHue naposns", 4ytobbl ydoeantbes
B MPpaBUIIbHOCTU BBOAA.
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4. MocTaBbTe hraxok, YTOObI NPUHATL YCIOBMS rapaHTUNHBLIX 0653aTenNbCTB.

5. Haxmute [[ToOmeepdumsb] Ans 3aBepLUEHNsa NHULManu3auum.

AkcnnyTtauua yctponcrtea (cpeaa Windows)

Mpun kaxgom nogknoveHn DTVP30M-R 3anpalwumBaeTca BBoS Naporns, CO34aHHOrMo B
npouecce nHnumnanusaumm (Puc. 4.1). Ecnn B npouecce Bxofda BBeAEH HeNpaBUIibHbIN Naposib
(Puc. 4.2), npegocTaBnsieTcs elle ogHa BO3MOXHOCTb BBOAA NPaBUbHOIoO Napons; cnegyer
Yy4eCTb, YTO BCTPOEHHas PYHKLMS 3aLUMThl OTCIIeXnBaeT KONIMYECTBO HeyAayHbIX MOMbITOK
BX0A4a, N ecnn 9TO KONNU4eCTBO LOCTUTHET nNpeayCTaHOBMEHHOro 3HavYeHus, pasHoro 10
(MakcMmarnbHoe KonmyecTBO HeyaayHbix nonbiTok), DTVP30M-R 3abnokupyeT nonb3oBaTens v
notpebyeTt cbpoca ycTponcTBa. Puc. 4.3 Ha cnedyroweii cmpaHuye

(MpumeyaHue. B criyyae ycriewHo2o exoda 00 10 HeyOa4HbIX MOrbIMOK CYEMYUK MOMbIMOK
8xo0a cbpacbkigaemcsi.) MpodomxeHue Ha cnedyrouieli cmpaHuye.

Puc. 4.1 - Beod napons
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Puc. 4.2 - Owubka exo0da

MHununannsauyma yctpouctsa (cpeaa Windows), npogormkeHue:

Puc. 4.3 — [JocmuaHym MaxNoA
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HacTpouka (cpeaa Mac)

BctaBbTe ycTponcteo DTVP30M-R B goctynHbii nopT USB Ha HOyTOyke Mnmn HacTONbHOM
komnbtoTepe Mac n goxantechb, Korga onepauuoHHas cucteMa obHapyxut ero. Ecnu Tom
"DTVP30M-R" (Puc. 5.1) He oTobpaxaeTcs Ha pabo4yem cTone, oTkponTe NpoBOAHNK U
Hangute Tom "DTVP30M-R" (Puc. 5.2) B neBon Yactu okHa NpoBoaHuKa (B cnmcke
YCTPOUCTBA.) BbiGepute TOM 1 ABaXObl HAXMUTE Ha 3HAYOK npunoxexus "DTVP30M-R"
okHa "lNpoBogHuK". (Puc. 5.2) 3anycTuTca npouecc nHMumMannsaumm.

Puc. 5.1 - DTVP30M-R

Puc. 5.2 — Codepxumoe
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MHuumanunsaumusa yctponctsea (cpeaga Mac), npogomxeHue:

DTVP30M-R moxeT 6bITb HULMANM3nMpoBaH OAHNM U3 ABYX CNOCOBOB: HE3aBMCUMbIM U
ynpasnsaembiM. [lpu 3anycke npunoxenus DTVP30M-R toma DTVP30M-R ycTtponctso
DTVP30M-R HaumHaeT nckatb cepsep SafeConsole. Ecnu Mac HacTpoeH ans SafeConsole,
OH BblgacT 3anpoc Ha ynpasneHue DTVP30M-R.

Hactpownka Mac SafeConsole:

Onsa nanumnanmnsaumm DTVP30M-R Ha K Mac npunoxeHue gomkHO 3HaTb, rae HaxoauTca
cepBep SafeConsole. [1na aToro nepen BCTaBkon YCTPOMUCTBA HEOOXOANMO BbINOMHUTD
crnegyrowme warm:

1. Haxmute Ha meHto "TepenTtn" B BepxHem nesom yriy paboyero ctona OS X.

2. BoibepuTte B packpbiBatoeMcs MeHto "CnyxebHble nporpaMmmbl”.

3. 3anyctute npunoxeHue "TepmuHan".

4. Ncnonb3ysa y4eTHyo 3anucb agmMmuHucTpaTopa seeaute " defaults write
/Library/Preferences/com.blockmaster.device console https://<IP Address of
SafeConsole Server>/safestick " B okHe TepMmuHana un Haxmute [BBOL]. (MpumevanHune. OTa
KomMaHaa He TpebyeT pacluMpeHHbIX Npas.)

5. 3akponTe OKHO TepMuHana.

6. BctaBbTe DTVP30M-R B cBO60AHLIM NopT USB HOoyTOyKa unm HacTonbHOro KoMmnbtoTepa.
a. OtkpownTte Safari n nepengute k agpecy sxoga SafeConsole, ykazaHHOMy Ha aTane 4.

0. MNpu oTobpaxkeHn NpenynpexgeHns o cepTudukaTe HaxmuTe “lNokasatb cepTudukat’.
B. Haxxmute cTpenky cnesa oT MmeHto “[loBepeHHble” ansa oTobpaxeHnsa onuun 4OBEPEHHOCTH.
r. M\ameHute 3HadyeHune “[1pn ncnonb3oBaHUn 3Toro ceptudukaTa” Ha “Becerga gosepsts”

A. Haxmute kHonky "Oanee".

e. BeeanTte perncrpaunoHHble gaHHble ans nogkntodeHnsa k SafeConsole

(MprmeyvaHune. Takke MOXHO MCNONb30BaTb YCTAaHOBLUMK Mac co cTpaHuubl pasMeLLeHns
SafeConsole.)

Ecnn Mac He HacTpoeH Ha nogkntoyeHue k cepepy SafeConsole, DTVP30M-R nponyctut
OnNuUIo yNnpasneHnsa 1 NO3BOSIUT UHULMANIM3NPOBAaTh YCTPOMCTBO Kak HE3aBUCUMbIV
HakonuTernb. Ecnu Mac umeeTt HacTpoKKy, OTKPOETCA AManoroBoe OKHO, NO3BosisoLLee
BKIMIOYUTb UNN OTKNOYMTL ynpasneHue Hakonutenem DTVP30M-R.

1. BbiBepuTe BKNoYeHne unum oTknodeHne ynpasnedms DTVP30M-R.
Mpwn HaxaTum "Oa" DTVP30M-R peructpupyetcsa B SafeConsole n nepeHnmaet
NONUTWUKN, YCTAHOBMNEHHbIE B KOHCONW yNpaBneHns, B TOM Yncne TpeboBaHus K
naponsm, KOHTPONb YCTPOMUCTB U Apyrne yHKUMn ynpasneHus. (Puc. 6.1) NMepenaute Ha
crieQylolLylo cTpaHuuy.
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Puc. 6.1 — O6bHapyxeHa SafeConsole
UHnumnanusauma yctpouctBa (cpeaa Mac), npoponxeHue:

Haxmute "[a" ana nogTeBepXaeHUs MNpuHAONeXHOCTU 3Toro ycTpouctea. bygeT BblaaH
3anpoc, aBnseTechb N Bbl NOfib30BaTeNIeM, OTBETCTBEHHbIM 32 3TO YCTPOMCTBO. Puc. 6.2

Puc. 6.2 — [lodmeep>xdeHue nonb3osameris (npodosmkeHue Ha credyroujel cmpaHuye)
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MHuumanunsaumusa yctponctsea (cpega Mac), npogonxeHue:

1. Bblbepute naponb. Hakonutenn 6e3 ynpasneHusa TpebyoT naposib CO CrieayroLwmmm
KpUTEPUAMMU:

AnvHon He MeHee 8 (BOCbMU) CUMBOJIOB, COQEPXUT He MeHee 1 cMMBoOIa B BepXHEM perucTpe, He
MeHee 1 cMMBONa B HUXKHEM PernucTpe u He meHee 1 undpobl

YnpaBnsgemble HakonuTenun TpebyroT naponen, yaoBneTBOPAOLLMX KPUTEPUAM,
YCTaHOBMEHHbBIM NONUTUKOM cepBepa ynpasneHus SafeConsole.

2. Tlocne BbIGopa napons (yaoBnNeTBOPSIOLLENO yKa3daHHbIM KpUTEPUSAM) HEOBXOANMO
BBECTW €ro NOBTOPHO B TEKCTOBOE norne "lTodmeepx0eHue naposs", 4Tobbl ydoeanTbes
B coBnageHun naponen. Puc. 6.3

3. lMocTaBbTe hnaxok, YTOObI NPUHATL YCNOBUSA rapaHTUNHBLIX 06A3aTeNbLCTB.

Puc. 6.3 — [lodmeep>xdeHue napons

4. Haxmute [[ToOmeepdums] Ansi 3aBepLUeHnst MHMUManu3aumn.
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JkcnnyTtauua yctponcrtea (cpeaa Mac)

Mpun kaxxgon Bctaske DTVP30M-R B
cucteMmy Mac TpebyeTtca 3anyck
npunoxeHusa Kingston DTVP30M-R.
OHa nHnuymanunsnpyeT npouenypy
BX0O[a, aBTOPU3NPYHOLLLYHO
nosnb3oBaTens n obecneynBaroLLyto
3almTy 3aluLLLeHHOoro pasgena
AaHHbIX. [1pn oTobpakeHnn OkHa
BXxoda

(Puc. 7.1), BBEAUTE Naposib U HAXMUTE
[BBOL], nnun HaxxmuTe Ha CTpesnky ans
npoaosKeHus. Puc. 7.1 — Beod naposisi

Ecnu B npouecce Bxoga BBeaeH
HenpaBwuIbHbIN Naposnb (Puc. 7.2),
npeaocTaBnseTcs elle ogHa
BO3MOXHOCTb BBOJA NPaBUiIbHOIO
napons; crnegyeT y4ecTb, YTO
BCTPOEHHas PYHKLMSA 3aLLnThbl
OTCNEeXMBAET KONIMYECTBO HEYAaYHbIX
nonbITOK BXoA4a, U ecnv 3T1o
KONM4eCcTBO AOCTUTHET
npeaycTaHOBIEHHOMO 3HaYeHUs,
pasHoro 10 (MakcumarnbHoe
KONMYeCTBO HeyAa4HbIX NOMbITOK),
DTVP30M-R 3abnokupyet Puc. 7.2 - Owu6ka exoda
nonb3oBaTens u notpebyet cbpoca
ycTponucTaa.

(MpumeyaHue. B criydae ycriewHo20 exola 00 10 HeyOay4HbIX MOrbIMOK CHEMYUK MOMbIMOK
exo0a c6paCb/eaemc;r. ) MpodomxeHue Ha crnedyrouwiel cmpaHuye.
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JkcnnyaTtauua yctponcrtea (cpeaa Mac), npogomxeHue:

Mpn BBOAE NpaBUbLHOMO Naposis NpeaocTaBnseTca JOCTYN K 3aluLeHHOMY pa3geny AaHHbIX
n meHto DTVP30M-R B BepxHem nesom yrny. [OCTYMHbIE OMNUUN MEHIO 3aBUCAT OT NONUTUK,
HacTpoeHHbIX B SafeConsole. 1o ymonyaHuio nonb3oBaTesiv MOryT U3MeHATb CBOW Naporsib,
BGnoknpoBaTb YCTPOMCTBO N UBMEHATb HACTPONKN Tanmepa BIOKUPOBKK. Puc. 7.3

Puc. 7.3 — JocmuaHym MaxNoA
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Kullanim Kilavuzu
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Bu Kullanim Kilavuzu Hakkinda

Bu hizli basglatma kilavuzu, varsayillan sistem degerlerinin kullanildigi, herhangi bir
Ozellestirmeye gerek duyulmayan Kingston DataTraveler® Vault Privacy 3.0 — Kendinden
Yonetimli Guvenli USB aygiti (bundan sonra kisaca DTVP30M-R olarak adlandirilacaktir)
igindir.

Sistem Gereksinimleri

PC Platformu PC isletim Sistemi Destegi
e Pentium Il islemci veya muadili (veya e Windows 8, 8.1 (RT olmayan)
daha hizli bir islemci) e Windows 7 (SP1)
e 15 MB kullanilabilir disk alani e Windows Vista® (SP2)
e USB 2.0/3.0

e En son fiziki surlGciden sonra iki
kullanilabilir ardisik surtcl harfi

Mac Platformu isletim Sistemi Destegi
e 15 MB kullanilabilir disk alani e Mac OS X 10.6.x - 10.9x
e USB2.0/3.0

(Not: Mac istemcilerinde konsol tercihlerini ayarlamak igin yénetici ayricaliklari gereklidir.)

Sekil 1.1 - USB 2.0/3.0 Baglanti Noktalari, Tip A Sekil 1.2 - DTVP30M-R

Belge No. 480DTVP30M-R.A01 Kendinden Yoénetimli C6zim Sayfa2/15



'KTECH]NOLOGY

Oneriler

DTVP30M-R aygitina yeterince gu¢ saglandigindan emin olmak igin, aygiti Sekil 1.3'te
gosterildigi gibi dogrudan dizlstl veya masausti bilgisayarinizdaki bir USB 2.0/3.0 baglanti
noktasina takin. Aygiti, Sekil 1.4'te gosterildigi gibi bir klavye veya USB beslemeli bir veri
aktarim merkezi gibi USB baglanti noktasina sahip herhangi bir cevresel aygita baglamaktan
kacginin.

Sekil 1.3 — Onerilen Kullanim Sekil 1.4 — Onerilmez
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Kurulum (Windows Ortami)

1. DTVP30M-R aygitini dizstu veya masaustu
bilgisayarinizdaki kullanilabilir bir USB baglanti
noktasina takin ve Windows'un aygiti
algilamasini bekleyin.

e Windows Vista/7/8 kullanicilari Sekil 2.1'de
gOsterildigi gibi bir aygit surtcusu bildirimi

alacaktir. Sekil 2.1 — Aygit Siiriiciisii Kurulumu

Yeni donanim algilama islemi tamamlandiginda
Windows, baglatma islemini baglatmanizi
isteyecektir.

e Windows Vista/7/8 kullanicilari Sekil 2.2'de
gOsterilen pencereye benzer bir AutoPlay
(Otomatik Yuritme) penceresi gorecektir.

2. ' Run DTVP30M-R.exe’ (DTVP30M-R.exe
dosyasini ¢alistir) secenegini belirleyin.

Windows, AutoPlay (Otomatik Yarttme) 6zelligini
¢alistirmazsa, CD-ROM boélumuane g6z atabilir (Sekil
2.3) ve DTVP30M-R programini manuel olarak
yurutebilirsiniz. Bu sekilde de baglatma islemi
bagslatilacaktir.

Sekil 2.2 — AutoPlay (Otomatik
Yiiriitme) Penceresi

(Not: AutoPlay (Otomatik Yiiriitme)
penceresindeki menli secenekleri,
bilgisayarinizda kurulu olan
programlara bagli olarak degisiklik
gosterebilir. AutoRun (Otomatik
Calistirma), baslatma islemini
otomatik olarak baslatacaktir.)
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Sekil 2.3 - DTVP30M-R igerigi

Aygit Baslatma islemi (Windows Ortami)

DTVP30M-R aygiti, bagimsiz veya yonetimli olmak Gzere iki sekilde baslatilabilir. Sirlcu, ana
bilgisayardaki bir USB baglanti noktasina takildiginda, DTVP30M-R SafeConsole sunucusunun
konumunu saglayan 'safestick' kayit anahtar* arayacaktir:

(*Not: SafeConsole'un dagitim sayfasindan Windows Installer't (Windows yukleyici) da
kullanabilirsiniz.)

'HKey_Current_User\Software\BlockMaster\DTVPM
Kayit anahtari mevcut DEGILSE, DTVP30M-R aygiti ydnetim secenegini atlayacak ve aygit
bagimsiz bir surlict olarak baglatmaniza olanak saglayacaktir. Kayit anahtari MEVCUTSA,

kullanicinin DTVP30M-R surdcusunun yonetilip yonetilmeyecegine karar vermesine olanak
saglayan bir bilgi istemi mesaj kutusu olacaktir. Sekil 3,1

Sekil 3.1 — Bulunan SafeConsole

1. DTVP30M-R aygitinin yonetilip yonetilmeyecegine karar verin.
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'Yes' (Evet) 6gesine tiklanmasi halinde DTVP30M-R, SafeConsole ile kaydedilecek ve
parola kriterleri, aygit denetimi ve diger yonetimli 6zellikler dahil olmak Gzere, yonetim
konsolunda bulunan ilkeler devralinacaktir. Aygit sahipligini dogrulamak icin, baglatma
islemi dncesinde yerel anabilgisayar/alan kullanicisi kimlik bilgisi dogrulamasi
istenecektir. Sekil 3.2

Sekil 3.2 — Aygit Sahipligini Dogrulama

DTVP30M-R, sifirlanana dek yonetimli durumda kalacaktir. Bir sonraki sayfaya gegin.
Aygit Basglatma islemi (Windows Ortami), Devam:

'No' (Hayir) 6gesine tiklanmasi halinde DTVP30M-R aygitinin SafeConsole ile
kaydedilmesi engellenecek ve bagimsiz bir surtcu olarak baslatilacaktir. Kullanici,
SafeConsole ile kayit islemini segene dek, aygit her takildiginda bu mesaj kutusu
gOsterilecektir.

2. Bir parola belirleyin. Yonetimli olmayan bagimsiz suruculer igin agagidaki kriterlere
uygun bir parola gerekir (Sekil 3.3):

Minimum sekiz (8) karakterden olusan, 1 buyiik harf, 1 kiigiik harf ve 1 rakam igeren parola
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Sekil 3.3 — Parolayi1 Dogrulama

Yonetimli surticller icin, SafeConsole yonetim sunucusunun ilkesinde belirtilen kriterleri
karsilayan parolalar gerekir.

3. Bir parola belirlendiginde (ve belirtilen kriterleri karsilamasi halinde), uygun sekilde girig

yapmak i¢in bu parolayi ‘Confirm Password' (Parolayr Dogrula) metin kutusuna ikinci kez
girmeniz gerekir.

4. Garanti bildirimini kabul etmek i¢in onay kutusuna tiklayin.

5. Baglatma iglemini tamamlamak icin [Confirm] (Dogrula) 6gesine tiklayin.

Aygit Kullanimi (Windows Ortami)

DTVP30M-R aygitinin her takiliginda, baglatma iglemi sirasinda olusturulan parolay! girmeniz
istenecektir (Sekil 4.1). Oturum agma islemi sirasinda gegersiz bir parola girilirse (Sekil 4.2),
dogru parolayi girmeniz igin bir firsat daha verilecektir; gegersiz oturum agma girigsimi sayisini
izleyen bir yerlesik guvenlik 6zelligi varsa ve bu sayi 6nceden yapilandiriimis olan 10 degerine
(maksimum gecersiz girig sayisi) ulasirsa, DTVP30M-R aygitinin kullaniciyi kilitleyecegini ve
aygit sifirrama isleminin gerekecegini unutmayin. Sekil 4.3, bir sonraki sayfada
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(Not: 10 adet gecgersiz parola girigimi ile aygiti kilittemeden énce, giris sayaci bagarili bir girig ile
sifirlanacaktir.) Bir sonraki sayfaya gegin.

Sekil 4.1 — Parolay1 Girme

Sekil 4.2 - Giris Basarisiz
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Aygit Baslatma islemi (Windows Ortami), Devam:

Sekil 4.3 — MaxNoA Degerine Ulasildi
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Kurulum (Mac Ortami)

DTVP30M-R aygitini Mac dizistl veya masaustu bilgisayarinizdaki kullanilabilir bir USB
baglanti noktasina takin ve igletim sisteminin aygiti algilamasini bekleyin. 'DTVP30M-R' birimi

(Sekil 5.1) masaustunde belirmezse, Finder  (Bulucu) uygulamasini agin ve Finder (Bulucu)
penceresinin sol tarafinda ‘DTVP30M-R' birimini (Sekil 5.2) bulun (DEVICES (Aygitlar) altinda
listelenir.) 'Finder' (Bulucu) penceresinde birimi vurgulayin ve 'DTVP30M-R' uygulama
simgesine ¢ift tiklayin. ((Sekil 5.2)) Bu sekilde baglatma islemi baglatilacaktir.

Sekil 5.1 - DTVP30M-R

Sekil 5.2 - igindekiler
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Aygit Baslatma islemi (Mac Ortami)

DTVP30M-R aygiti, bagimsiz veya yonetimli olmak Uzere iki sekilde baslatilabilir. DTVP30M-R
biriminde DTVP30M-R Uygulamasi baslatildiginda, DTVP30M-R SafeConsole sunucusu
arayacaktir. Mac'te SafeConsole igin gerekli kurulum yapilmigsa, yonetilecek DTVP30M-R igin
bilgi isteminde bulunacaktir.

Mac SafeConsole Kurulumu:

DTVP30M-R aygitini bir Mac istemcisinde baglatmak igin uygulamanin, SafeConsole
sunucusunun nerede oldugunu bilmesi gerekir. Bunun igin, aygiti takmadan 6nce asagidaki
adimlari uygulayin:

1. OS X masaustinin sol Ust kdsesindeki "Go" (Git) menusune tiklayin.

2. Acilir menuden 'Utilities' (Yardimci Programlar) 6gesini secin.

3. 'Terminal' uygulamasini baslatin.

4. Yonetici hesabini kullanarak, terminal penceresine " defaults write
/Library/Preferences/com.blockmaster.device console https://<IP Address of
SafeConsole Server>/safestick " yazin ve [ENTER] tusuna basin. (NOT: Bu komut Ust duzey
ayricaliklar gerektirir.)

5. Terminal penceresinden gikin.

6. DTVP30M-R aygitini dizistl veya masausti bilgisayarinizdaki kullanilabilir bir USB baglanti
noktasina takin.

a. Safari uygulamasini agin ve 4. adimda belirttiginiz SafeConsole oturum agma adresini bulun.
b. Sertifika uyarisi belirdiginde, “Show certificate” (Sertifikayi géster) 6gesine tiklayin.

c. Guvenlik segeneklerini gormek icin “Trust” (Guven) menusunun sol tarafindaki ok tusuna
basin.

d. “When using this certificate” (Bu sertifikayi kullanirken) 6gesini “Always Trust” (Her Zaman
Guven) olarak degistirin

e. 'Continue' (Devam) digmesine tiklayin.

f. SafeConsole'a baglanmak icin kimlik bilgilerinizi girin

(Not: SafeConsole'un dagitim sayfasindan Mac installer't (Mac yukleyici) da kullanabilirsiniz.)

Mac SafeConsole Sunucusuna baglanmak igin ayarlanmamigsa, DTVP30M-R aygiti yénetim
segenegini atlayacak ve aygiti bagimsiz bir surlcu olarak baslatmaniza olanak saglayacaktir.
Mac'te gerekli kurulumlar yapilmissa, kullanicinin DTVP30M-R surucusunin yonetilip
yonetilmeyecegine karar vermesine olanak saglayan bir bilgi istemi mesaj kutusu olacaktir.

1. DTVP30M-R aygitinin yonetilip yonetilmeyecegine karar verin.
'Yes' (Evet) 6gesine tiklanmasi halinde DTVP30M-R, SafeConsole ile kaydedilecek ve
parola kriterleri, aygit denetimi ve diger yonetimli 6zellikler dahil olmak Uzere, yonetim
konsolunda bulunan ilkeler devralinacaktir. (Sekil 6.1) Bir sonraki sayfaya gegin.
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Sekil 6.1 — Bulunan SafeConsole

Aygit Baglatma islemi (Mac Ortami), Devam:

Aygit sahipligini dogrulamak icin 'Yes' (Evet) 6gesine tikladiginizda, bu aygit igin sorumlu
kullanici olup olmadiginiz sorulacaktir. Sekil 6.2

Sekil 6.2 — Kullanici Dogrulama (Devami bir sonraki sayfada)
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Aygit Baslatma islemi (Mac Ortami), Devam:

1. Bir parola belirleyin. Yonetimli olmayan suruculer i¢in asagidaki kriterlere uygun bir
parola gerekir:

Minimum sekiz (8) karakterden olugan, 1 buyiik harf, 1 kii¢iik harf ve 1 rakam i¢eren parola

Yonetimli surtciler icin, SafeConsole yonetim sunucusunun ilkesinde belirtilen kriterleri
karsilayan parolalar gerekir.

2. Bir parola belirlendiginde (ve belirtilen kriterleri karsilamasi halinde), uyusmalarini
saglamak igin bu parolayi ‘Confirm Password' (Parolayl Dogrula) metin kutusuna ikinci
kez girmeniz gerekir. Sekil 6.3

3. Garanti bildirimini kabul etmek icin onay kutusuna tiklayin.

Sekil 6.3 — Parolay1 Dogrulama

4. Baslatma islemini tamamlamak igin [Confirm] (Dogrula) 6gesine tiklayin.
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Aygit Kullanimi (Mac Ortami)

DTVP30M-R aygitinin bir Mac
sistemine her takiliginda, Kingston
DTVP30M-R uygulamasinin
baglatiimasi gerekir. Bu, kullanicinin
kimlik bilgilerini dogrulayan oturum
acma rutinini baslatir ve givenli veri
bolumuna korur. Giris penceresi
belirdiginde
(Sekil 7.1), devam etmek icin parolanizi
girin ve [ENTER] tusuna basin veya ok
tusuna tiklayin.

Sekil 7.1 — Parolay! Girme

Oturum agma islemi sirasinda gegersiz
bir parola girilirse (Sekil 7.2), dogru
parolayi girmeniz igin bir firsat daha
verilecektir; gecersiz girig girigimi
sayisini izleyen bir yerlesik guvenlik
Ozelligi varsa ve bu sayl 6nceden
yapilandiriimig olan 10 degerine
(maksimum gegersiz giris sayisl)
ulagirsa, DTVP30M-R aygitinin
kullaniciyi kilitleyecegini ve aygit
sifirfama isleminin gerekecegini
unutmayin.

Sekil 7.2 — Giris Basarisiz

(Not: 10 adet gegersiz parola girigimi ile aygiti kilitlemeden énce, giris sayaci bagarili bir giris ile
sifirlanacaktir.) Devami bir sonraki sayfada.
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Aygit Kullanimi (Mac Ortami), Devam:

Dogru parola girildiginde, guvenli veri bolumune ve sol Ust kogsede DTVP30M-R menusune
ulagirsiniz. Gosterilen menu segenekleri SafeConsole'da yapilandirilan ilkelere gore degisiklik
gOsterecektir. Varsayilan olarak, kullanicilar parolalarini degistirebilir, aygiti kilitleyebilir ve
kilitteme zamanlayicisi ayarlarini degistirebilir. Sekil 7.3

Sekil 7.3 — MaxNoA Degerine Ulasildi
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DataTraveler® Vault - Privacy 3.0

Managed-Ready V' )) = —3 3 >~

2—Hf—==a2 T

A5 480DTVP30M-R.A01 Managed-Ready ¥ ) = —3 3 >~ ~N—1/15



'KTECH]NOLOGY
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RIE (Windows BIE NGA)
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] 2.3 — DTVP30M-R DZ¥
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Gi&i thiéu vé Hwéng dan Str dung nay

Hwéng dan s dung nhanh nay danh cho thiét bj USB Bao mat DataTraveler® Vault Privacy
3.0 — Managed-Ready cua Kingston (tv day goi tat la DTVP30M-R) sty dung cac gia tri hé
th ng mac dinh v khéng dwoc thiét ké heo don dat hang.

CAu hinh téi thiéu

Nén tang PC Hé diéu hanh PC dwoc H6 tro
e BO xt& ly Pentium Ill hoac wong dwong e Windows 8, 8.1 (khéng RT)
(hoac nhanh hon) e Windows 7 (SP1)
e 15MB dung wongtr ng rén dia e Windows Vista® (SP2)
e USB2.0/3.0
e Hai ky tw 6 dia ranh lién tiép sau 6 vat
ly cu icung
Nén tang Mac Hé diéu hanh dwoc H6 tro
e 15MB dung wongtr ng rén dia e MacOS X 10.6.x - 10.9x
e USB 2.0/3.0

(Lwu y: Yéu cau quyén quén tri dé thiét Iap céac tuy chon console trén cac méy khach Mac.)

Hinh 1.1 — Céng USB 2.0/3.0, Loai A Hinh 1.2 - DTVP30M-R
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Khuyén cao

DPé bao ddm cé du d én nang cung cap cho thiét bi DTVP30M-R, cam thiét bi trc tiép vao cbng
USB 2.0/3.0 trén may tinh xach tay hodc may inh @& b n nhw rong Hinh 1.3. Khéng nén két

n ithiét bj v& moét thiét bj ngoai vi c6 trang bji céng U B nhw b n phim hodc hub U B nhw
trong Hinh 1.4.

Hinh 1.3 - Céch st dung dwoc khuyén cdo Hinh 1.4 - Bwoc khuyén cdo khéng nén
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Cai dat (Méi trirdng Windows)

1. Cam 6 DTVP30M-R vao mét cong USB tr ng
trén may tinh xach tay hoac may inh dé ban va
ch® Windows phat hién ra.

* Nguoi dung Windows Vista/7/8 sé nhan dugc
mot thdng bao vé rinh d éu khién thiét bi nhw

trong Hinh 2.1. Hinh 2.1 - Cai dit trinh diéu khién cda thiét

bi

Khi viéc phat hién phan clrng m¢ da ho n at,
Windows sé nhac ban ba dau qua trinh khé&i tao.

» Nguoi dung Windows Vista/7/8 sé nhin théy
mot clra sO Au oP ay wong v nhw clra so
trong Hinh 2.2.

2. Chon tuy chon © Run DTVP30M-R.exe’.

Néu Windows khéng tw chay, ban cé thé duyé dén
phan vung CD-ROM (Hinh 2.3) va chay chwong rinh
DTVP30M-R mét cach tha cong. Thao tac nay sé
bé dau qua trinh khéi tao.

Hinh 2.2 - Ctra s6 AutoPlay

(Lwu y: Céac tuy chon trinh don trén
clra s6 AutoPlay c6 thé khac nhau tuy
thudc vao chuong trinh nao hién dang
dwoc cai dat trén may tinh. AutoRun
S€ khoi déng qua trinh khoi tao mét
cach tw dong.)

Hinh 2.3 — Néi dung cua DTVP30M-R
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Khéi tao Thiét bi (M6i trwdng Windows)

C6 thé khéi tao DTVP30M-R theo mé rong ha céch sau: Doc lap hoac dwoc quan ly. Khi
cam 6 vao céng USB trén thiét bj chd, DTVP30M-R sé& tim mét khoa registry* 'safestick' cung
cAp vi tri cia may cha SafeConsole:

(*Lwu y: Ban ciing c6 hé st dung rinh ¢ dat Windows tir trang trién khai ctia SafeConsole.)

'HKey_Current_User\Software\BlockMaster\DTVPM
Néu khoa registry KHONG tén tai, DTVP30M-R sé& vuot qua tuy chon quan ly va cho phép ban

khoi tao thiét bi nhw mot 6 doc 1ap. Néu khoa registry CO ton tai, mét hop thong bao sé xuat
hién cho phép ngw&i dung quyé dinh xem 6 DTVP30M-R c6 dwgc quan ly hay khéng. Hinh 3.1

Hinh 3.1 — Tim th4y SafeConsole

1. Quyé dinh xem DTVP30M-R c6 dwoc quan ly hay khéng.

Nhéan vao 'Yes' sé dang ky DTVP30M-R véi SafeConsole va ké thira cac chinh sach
hién dang dwoc ap dung trén console quan ly, bao gém tiéu chi mat khau, kiém tra thiét
bi va cac tuy chon quan y khac. D& xac nhan quyén sé hiru thiét bi nay, ban sé duwoc
yéu cau nhap chirng danh cia ngu®i dung thiét bi chi/tén mién cuc bd rudc khi khéi
tao. Hinh 3.2

Hinh 3.2 - Xdc nhan quyén sé hiru
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'KTECH]NOLOGY

DTVP30M-R sé van & trong trang ha dwoc quan y cho dén khi thiét bi dwoc dat lai.
Tiép tuc & trang tiép theo.

Khéi tao Thiét bi (Mdi treérng Windows), Tiép tuc:
Nhan vao ‘No' sé ngan khéng cho h ét bi DTVP30M-R dang ky v&i SafeConsole va khoi
tao nhuv mot 6 doc 1ap. Hop thdng bao nay sé tiép tuc xuat hién mai lan thiét bi dwoc
cam vao may tinh cho dén kh ngw&i dung chon dang ky v&i SafeConsole.

2. Chon mét mat khau. Cac 6 khdng dwoc quan yv  doc 1ap sé yéu ciu mot mat khau voi
nhirng éu chi sau day (Hinh 3.3):

T6i thiéu tam (8) ky tw, bao gom 1 chir hoa, 1 chir thwong va 1 chir s6

Hinh 3.3 — Xdc nhan Méat khau

Céc 6 dwoc quan ly sé yéu cau mat khau dap (rng cac éu chi dwgc dat ra trong chinh
sach cua may chu quan ly SafeConsole.

3. M6t khi mat khéu da dwoc chon (v dap &rng cac éu chi da dwoc dat ra), ban phai nhap
mat khau mét 1an nira vao & 'Confirm Password' dé bdo dam ban da nhap dung.

4. Nhép vao 6 kiém dé chap nhan tuyén b bao hanh.

5. Nhéan [Confirm] & hoan tat qua trinh khdi tao.
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St dung Thiét bi (Mé6i trerdrng Windows)

Mbi khi ban cdm DTVP30M-R vao may tinh, ban sé& dwoc yéu cau nhap mat khau duoc tao ra
trong qua trinh kh&i tao (Hinh 4.1). Trong qua rinh dang nhap, néu ban nhap sai mat khau
(Hinh 4.2), ban sé c6 thém moét lan niva d& nhap dung mat khau; wuy rang cé md inh nang
bdo mat tich hop s&n dé theo ddi s |an dang nhap khéng hop lévanéus 1ann yda dén gia
tri rwée khi cdu hinh 14 10 (s 1an d&ng nhap khéng hop 1ét  da), 6 DTVP30M-R sé khoa
nguwoi dung lai va yéu ciu dat lai thiét bi. Hinh 4.3 trén trang tiép theo

(Luu y: Trude khi khéa thiét bi sau 10 I&n nhdp mat khau khéng hop 16, b6 dém ding nhép sé
dat lai v&i mét lan dang nhap thanh céng.) Tiép tuc & trang tiép theo.

Hinh 4.1 — Nhap méat khau

Hinh 4.2 — BDang nhap khéng thanh céng
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Khéi tao Thiét bi (Mdi treérng Windows), Tiép tuc:

Hinh 4.3 — Pat dén sé lan ding nhap t6i da
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Cai dat (Méi trurdng Mac)

Cém 6 DTVP30M-R vao mét cdng USB tr ng trén may tinh xach tay hodc may inh d& ban Mac
cta ban va ch® hé d éu hanh phat hién ra. Néu phan vang 'DTVP30M-R' (Hinh 5.1) khéng xuét
hién trén man hinh desktop, m& Finder v im dén phan vung 'DTVP30M-R' (Hinh 5.2) &
phia bén trai clia ctra sb Finder (lié ké& dwéi DEVICES.) Chon phan viing va nhan dip v o b éu
wong (rng dung 'DTVP30M-R' trong ctra sb 'Finder' (Hinh 5.2). (Hinh 5.2) Thao tac nay sé bat
dau qua trinh khdi tao.

Hinh 5.1 — DTVP30M-R

Hinh 5.2 - Néi dung
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Khéi tao Thiét bj (Méi trwdng Mac)

C6 thé khéi tao DTVP30M-R theo m& rong ha céach sau: Doc lap hodc dwoc quan ly. Khi
chay &ng dung DTVP30M-R trén phan viing DTVP30M-R, DTVP30M-R sé tim kiém mét may
cht SafeConsole. Néu may Mac da dworc thiét 1ap cho SafeConsole n6 sé yéu cau DTVP30M-
R dwoc quan ly.

Thiét lap SafeConsole trén Mac:

Dé khéi tao DTVP30M-R trén moét may khach Mac, (rng dung phai biét vi tri ctia may chu
afeConso e. Dé thuc hién d &u nay, hay lam theo nhirtng buéc sau day rwdc khi cam thiét bi:

1.Nhéan v o rinh don "Go" & gbc trén bén trai ciia man hinh OS X.

2. Chon 'Utilities' tv rinh don d6 xu ng.

3. M& (rng dung 'Terminal'.

4. St dung tai khoan quan tri, go " defaults write

/Library/Preferences/com.blockmaster.device console https://<IP Address of

SafeConsole Server>/safestick " trong ctra sb terminal va 4n [ENTER]. (LU’U Y: Lénh nay

yéu cau dac quyén cao hon.)

5. Thoat ctra sb terminal.

6. Cam thiét bi DTVP30M-R vao mét cong USB tr ng trén may tinh xach tay hodc may inh dé

ban.

a. M& Safari va duyé dén dia chi dang nhap SafeConsole ma ban da chi dinh rong Buéc 4.

b. Khi cdnh bao ching chi xuét hién, nhan “ how cer fcae.”

c. NhAn mii én & phia bén trai ctia rinh don “Trus ” @& hién thj cac tuy chon tin cay.

d. Thay d& “Whenusng hscer fcae” h nh “Aways Trus”

e. Nhan vao nut 'Continue'.

f. Nhap chirng danh ctia ban dé& kétn  dén SafeConsole

(Lwu y: Ban ciing c6 hé stir dung rinh ¢ dat Mac tir trang trién khai ctia SafeConsole.)

Néu Mac chwa dwoc thiét |ap dé kétn  dén may cha SafeConsole, DTVP30M-R sé vuot qua
tuy chon quan ly va cho phép ban khéi tao thiét bi nhw mot 6 doc 1ap. Néu Mac da duoc thiét
lap, mét hop théng bao sé xuét hién cho phép ngudi dung quyé dinh xem & DTVP30M-R ¢6
dwoc quan ly hay khong.

1. Quyé dinh xem DTVP30M-R c6 dwgc quan ly hay khong.
Nhan vao 'Yes' sé dang ky DTVP30M-R v&i SafeConsole va ké thira cac chinh sach
hién dang dwoc ap dung trén console quan ly, bao gbm tiéu chi mat khau, kiém tra thiét
bi va cac tuy chon quan ly khac. (Hinh 6.1) Tiép tuc trén trang tiép theo.

Hinh 6.1 — Tim thdy SafeConsole
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Khéi tao Thiét bi (Méi trwdng Mac), Tiép tuc:

Nhap v o 'Yes" dé xac nhan quyén s& hiru thiét bi nay, ban s& dwoc nhac nhé néu ban la
ngwdi dung chiu trach nhiém véi thiét bi nay. Hinh 6.2

Hinh 6.2 — Xdc nhan Ngwoi dung (Tiép tuc trén trang tiép theo)

€u 480DTVP30M-R.A01 Giai phap Managed-Ready Trang 11/ 14



'KTECH]NOLO

Khéi tao Thiét bi (Méi trwdng Mac), Tiép tuc:

1. Chon mét mat khdu. Cac 6 khéng dwoc quan ly sé yéu ciu mot mat khau véi nhirng tiéu
chi sau day:

T6i thiéu tam (8) ky tw, bao gom 1 chir hoa, 1 chir thwong va 1 chir s6

Cac 6 dwoc quan ly sé yéu cau mat khau dap (rng cac  éu chi dwoc dat ra trong chinh
sach cia may chu quan ly SafeConsole.

2. Mot khi>mét khéu da dwoc chon (v dap wrng cac ?éu chi da dwoc dat ra), ban phai nhap
mat khau mét [an nira vao 6 'Confirm Password' dé bao dam ban da nhap dung. Hinh
6.3

3. Nhép vao 6 kiém dé chap nhan tuyén b bao hanh.

Hinh 6.3 — Xdc nhan mat khau

4. Nhéan [Confirm] dé hoan tat qua trinh khéi tao.
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Str dung Thiét bi (Mdi trwéng Mac)

Méi 1an DTVP30M-R dwoc cdm vao
may Mac, vng dung Kingston
DTVP30M-R sé& can pha dwgc mé.
Thao tac nay sé kh&i tao tha tuc dang
nhap nham xéac thwc ngwdi dung va
bao vé phan vung di liéu bao mat. Khi
ctra s6 dang nhap xuét hién

(Hinh 7.1), nhap mat khau ctia ban va
an [ENTER] ho&c nhdnv omi én dé
tiép tuc.

Hinh 7.1 — Nhap méat khau

Trong qua rinh dang nhap, néu ban
nhap sai mat khau (Hinh 7.2), ban sé
c6 thém mot 1an niva d& nhap dung mat
khau; wuyrang cé md inh ndng bao
mat tich hop san dé theo ddis 1an
dang nhap khéng hop lé vanéus lan
n yda dén giatri rwdc khi clu hinh la
10 (s lan dang nhap khéng hop lé t i
da), 6 DTVP30M-R sé khoa nguoi
dung lai va yéu cau dét lai thiét bi.

Hinh 7.2 — Pang nhap khéng thanh céng

(Lwu y: Trudce khi khéa thiét bj sau 10 lan nhdp mat khdu khéng hop 16, bé dém dang nhép sé
dat lai voi mét lan dang nhap thanh cdng.) Tiép tuc & trang tiép theo.

€u 480DTVP30M-R.A01 Giai phap Managed-Ready Trang 13/ 14



'KTECH]NOLOGY

St dung Thiét bi (Méi trwdng Mac), Tiép tuc:

Khi mat khau dwoc nhap dung, ban sé cé quyén truy cap vao phan ving di liéu bao mat va
rinh don DTVP30M-R & géc trén bén trai. Cac tuy chon rinh don xuét hién sé khac nhau tay
thudc vao cac chinh sach dwoc ciu hinh trén SafeConsole. Theo méc dinh, nguwoi dung sé co
thé hay dbi mat khau ctia minh, khoéa thiét bi v hay ddi cac thiét 1ap vé thoi gian khoa thiét b.
Hinh 7.3

Hinh 7.3 — Pat dén sé lan diang nhap téi da
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