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Kingston §

About This Manual

This user manual covers the DataTraveler® Vault - Privacy (referred to simply as DTVP from
this point forward) based on the factory image with no implemented customizations.

System Requirements

PC Platform
* Pentium lll Processor or equivalent (or
faster)
* 15MB free disk space
e USB2.0

* Two available consecutive drive letters
after the last physical drive*

PC Operating System Support

e  Windows 7
e Windows Vista® SP1, SP2
e Windows XP SP2, SP3

Mac Platform

* 15MB free disk space
e USB2.0

Operating System Support

e Mac OS X 10.5.x
e Mac OS X 10.6.x

Linux Platform

* 5MB free disk space
e USB2.0

Operating System Support

* Linux v2.6 kernel

Certain distributions of Linux will require super-user (root) privileges in order to execute the
DTVP commands properly in the terminal application window.

g ==

Figure 1.1 — USB 2.0 Ports, Type A

*Note: See ‘Drive Letter Conflict’ on page 27.

KRingston §

Figure 1.2 - DTVP
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Recommendations

To ensure there is ample power provided to the DTVP device, insert it directly into a USB port
on your notebook or desktop, as seen in Figure 1.3. Avoid connecting the DTVP to any
peripheral device(s) that may feature a USB port, such as a keyboard or USB-powered hub, as
seen in Figure 1.4.

Figure 1.3 — Recommended Usage Figure 1.4 — Not Recommended

\ Datalraveler
VALILT PRIVALCLY
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Setup (Windows Environment)

1. Insert the DTVP into an available USB port on ' !
your notebook or desktop and wait for Windows 1) Found New Hardware
to detect it. Kingston DTYault Privacy USBE Device

* Windows XP users will receive a ‘Found New
Hardware’ notification as seen in Figure 2.1.

. . . . ) Figure 2.1 — Found New Hardware
* Windows Vista/7 users will receive a device (Windows XP)

driver notification as seen in Figure 2.2.

Once the new hardware detection is complete, ‘| Installing device driver software
Windows will prompt you to begin the initialization fic e foeene
process. A

* Windows XP users can skip step 2 and go to
page 6 — Device Initialization.

Figure 2.2 — Device Driver Installation
(Windows Vista/7)

* Windows Vista/7 users will see an AutoPlay
window similar to the one in Figure 2.3.

¥ AutoPlay ol & (==

.' CD Drive (E) DTVP
2. Select the option ‘Run DTVP_Launcher.exe’. -

| Always do this for software and games:

If Windows does not AutoPlay, you can browse to

Install or run program

the CD-ROM partition (Figure 2.4) and manually i R O Lunchr oxe
execute the DTVP_Launcher program. This will also e
start the initialization process. General options

Open folder to view files

Fle Edt ew Favortss Took e o Set AutoPlay defaults in Control Panel

File and Folder Tasks

) Publish this folder o the.
web

Figure 2.3 — AutoPlay Window
(Windows Vista/7)

|2 Share this folder

&3 My Network Places

p— : (Note: Menu options in the AutoPlay
e window may vary depending on what
[ programs are currently installed on
your computer. AutoRun will start the

Figure 2.4 - DTVP Contents initialization process automatically.)
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Device Initialization (Windows Environment)

1. Select your language preference from the drop-down menu and click ‘Next’ (Figure 3.1.)

Device Initialization - DTVault Privacy

Dleltellge\V =<8
VALULT PRIVALCY

@ (2) (3) (a

Language

Select Language: v

= K,il!(l:m g 5] _ ). Cancel

Figure 3.1 — Language Selection

2. Review the license agreement and click ‘Next (Figure 3.2.) (Note: You must accept the
license agreement before continuing; otherwise the ‘Next’ button will remain disabled.)

Device Initialization - DTVault Privacy

Dleltellge\V =<8
VAULT PRIVALCY

1)@ () (4

License Agreement

OSOFTWARE LICENSE AGREEMENT -~
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston"). This Agreement relates to the software accompanying

this Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic v

(® Accept O Dpedline

“Kingston

Figure 3.2 — License Agreement
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3. Create a password to protect your data on the DTVP. Enter it in the ‘Password’ field, then
re-enter it in the ‘Password Confirmation’ field, as seen below in Figure 3.3. The password
you create must meet the following criteria before the initialization process will allow you to
continue:

1. Passwords must contain 6 characters or more (up to 16 characters.)
2. Passwords must contain three (3) of the following criteria options:
- UPPER CASE, lower case, numeric, and/or special characters (!, $, etc.)

You may also enter a password hint, but it is not a mandatory field. The hint field can be
useful in providing a clue as to what the password is, should the password ever be
forgotten. (Note: The hint CANNOT be an exact match to the password.)

Device Initialization - DTVault Privacy

Dleltellge\V==8
VALULILT PRIVALCY

1) 2) 3) (a
Password
* Password: (11111 11])
* Password Confirmation: ssssesese
0 Password Rules
Hint: Passord Hint Goes Here
* Mandatory Field

" Kingston

Figure 3.3 — Password Setup
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4. Enter your contact information into the text boxes provided (see Figure 3.4) (Note: The
information you enter in these fields may NOT contain the password string you created in
Step 3. However, these fields are optional and can be left blank, if so desired.)

* The ‘Name’ field may contain up to 32 characters, but cannot contain the
exact password.

* The ‘Company’ field may contain up to 32 characters, but cannot contain
the exact password.

* The ‘Details’ field may contain up to 156 characters, but cannot contain the
exact password.

Device Initialization - DTVault Privacy

Dleltellge\Vi==8

VAULT PRIVALCY

Contact Information

Name: Test Name
Company: Test Company
Details: Test Details & Other Info

* Kingstgu C =l

Figure 3.4 — Contact Information

5. Click ‘Finish’ to complete the device initialization process.
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The DTVP will now format the secure data partition (Figure 3.5) and notify you when it is
complete (Figure 3.6.)

7O Note: If operating under Windows XP in Non-Admin mode, the ‘Format’ routine
.~ can take up to a minute.*

6. Click ‘OK’ to continue.

Format - DTVault Privacy Format - DTVault Privacy

Datalraveler Datalraveler
VAULT PRIVALCY VAULT PRIVALCY

Formatting DTVault Privacy (G:)... Format Complete.

CKingstow oo e )  Kingston

Figure 3.5 — Formatting DTVP Figure 3.6 — Format Complete

Initialization complete.

*Note: Times may vary based on system hardware and the capacity of the DTVP drive.
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Device Usage (Windows Environment)

Once the DTVP has been initialized, you can

access the secure data partition and utilize the Datalraveler
device options by logging into the device with VAULT PRIVACY

your password. To do so, follow these steps:

Password: I sssccsee

1. Insert the DTVP into a USB port on your
notebook or desktop and enter your pass-
word (see Figure 4.1.)

2. Once you've typed your password, click the Forgot Password
‘Login, button tO Continue. Contact Information I_ Read-OnIy Mode

* If the correct password is entered, the
DTVP will unlock and you can begin

using the device. Figure 4.1 - Login Window

* If an incorrect password is entered, an error message will appear just below the ‘Hint
field, indicating a login failure.

(NOTE: During the login process, if a bad password is entered, you will be given another
opportunity to enter the correct password; however, there is a built-in security feature that
tracks the number of failed login attempts*. If this number reaches the pre-configured value of
10 failed attempts, the DTVP will lock and require a device format of the secure data partition
prior to next use. THIS MEANS THAT ALL DATA STORED ON THE DTVP WILL BE
ERASED. For more details on this feature, see ‘Device Lockout’ on page 20.)

3. You may unlock the secure data partition in read-only mode, sometimes referred to as
“write-protect mode”, by selecting the checkbox labeled ‘Read-Only Mode’ prior to logging
into the device. Once authenticated under read-only, you will be allowed to open or view
content on the DTVP, but not update, change, or erase content while in this mode. (Note:
Read-only mode will also prevent the format option from appearing in the DTVP menu that
later appears on page 11.)

If you are currently logged in under read-only mode and wish to unlock the device with full

read/write access to the secure data partition, you must shutdown DTVP (see page 12) and log
back in, leaving the ‘Read-Only Mode’ checkbox unchecked during authentication.

*Note: Once you authenticate to the device successfully, the failed login counter will reset.

Document No. 48000012-001.A02 DataTraveler® Vault - Privacy Page 10 of 29
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Device Options (Windows Environment)

While you are logged into the device, there will be a ‘DTVP icon located in the right-hand
corner of the Windows taskbar (Figure 5.1.) (Note: Windows 7 users will need to click on the
up-arrow button in the taskbar in order to access the ‘DTVP’ icon (Figure 5.2.)

Clicking once on the DTVP icon will display the following menu:

4 DTVault Privacy Settings
|3 Browse DTVault Privacy
& Format DTVault Privacy
@ Cnline Support

© about DTVault Privacy

[8) shut down DTvault Privacy DTVault Privacy

e R Ik 10:57 AM

o &

Customize...

- 9:26 AM
o | [ P
12/3/2010

Figure 5.1 — DTVP icon in taskbar Figure 5.2 — DTVP icon in taskbar
(Windows 7 users)

DTVault Privacy Settings

* Allows you to change your password and/or hint (Figure 5.3)
* Allows you to add/view/change your contact information (Figure 5.4)
* Allows you to change your current language selection (Figure 5.5)

(Note: For security purposes, your current DTVP password is required to update and/or modify
any of these settings.)

Settings Settings Settings
Datalraveler Datalraveler Datalraveler
VAULT PRIVALCY VAULT PRIVACY VAULT PRIVACY
Password | Contact Information | Lanquage | ,Passwovd‘ Contact Information | Lanquage | | Password || Contact Information | Language
. Confirmati ’—‘ Company: [Test Company
O reosvordrues Details: Test Details & Other Info
Hint:
* Mandatory Field
“KingstonC___ ) @mp - ) KingstonC_o— )@ - [ T KingstonC_ )@ o)
Figure 5.3 Figure 5.4 Figure 5.5
Change Password Contact Information Select Language

Document No. 48000012-001.A02 DataTraveler® Vault - Privacy Page 11 of 29
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Browse DTVault Privacy

* Allows you to browse the contents of the secure data partition while you are logged in

Format DTVault Privacy* Format - DTVault Privacy
Datalraveler
* Allows you to format the secure data partition MADLY PERIVALY
WARNING: Formatting will erase ALL data on this disk.

(Warning: A" data W|” be erased) (Figure 5_6) To format the disk (Gz), click OK. To quit, click CANCEL.

Online Support (Requires Internet access)

* Opens your Internet browser and navigates to
http://www.kingston.com/support/ where you .
can access additional support information Kingston

Figure 5.6 — Format Warning

About DTVault Privacy About - DTVault Privacy

Datalraveler
VAULT PRIVALCY

* Provides specific details about the DTVP,
including Application and Firmware version Copyiht () 2009 Kingstan Technelagy Cormpany, .
information (Figure 5.7)

Modules Version Information

DT¥ault Privacy K20 001EOBA1F0S3BAS120001E28
Application K2.0.0.8

Shutdown DTVault Privacy FW Version 102

* Properly shuts down the DTVP, allowing you to
safely remove it from your system

Figure 5.7 — About DTVP

*Note: Your current DTVP password is required in Windows Vista and Windows 7

-Windows Section Complete-
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Setup (Mac Environment)

Insert the DTVP into an available USB port on your notebook or
desktop and wait for the Mac operating system to detect it. When it
does, you will see a DTVP volume appear on the desktop, as seen in

Figure 6.1.
1. Double-click the DTVP CD-ROM icon. DLV
2. Double-click the Mac folder found in the window displayed in
Figure 6.2. Figure 6.1 — DTVP
3. Double-click the DTVP application icon found in the window
displayed in Figure 6.3. This will start the initialization process.
(s JoXe) (~) DTVP [YeXe) (] Mac '
X 7 items, Zero KB available O X 1 item, Zero KB available ——
m '
autorun.inf DTVault Privacy User's DTVP_Launcher.exe DTVP
Manual.pdf
Linux Mac rr_moved

Support

Figure 6.2 — DTVP Contents

Figure 6.3 — DTVP Application

Datalraveler
VALILT PRIVALCY
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Device Initialization (Mac Environment)

1. Select your language preference from the drop-down menu and click ‘Next’ (Figure 7.1.)

Device Initialization - DTVault Privacy

Dleltellge\V==s

VAULT PRIVALCY

M 2) (3)(a

Language

Select Language: English B

s  Cancel i

0.0 0 o

Figure 7.1 — Language Selection

2. Review the license agreement and click ‘Next’ (Figure 7.2.) (Note: You must accept the
license agreement before continuing; otherwise the ‘Next’ button will remain disabled.)

Device Initialization - DTVault Privacy

Dleliellge\V =8

VAULT PRIVALCY

DEORORC

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY: m

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying

this Agreement, which includes computer software and may include 4
associated media, printed materials, and "online" or electronic v

@™ Accept () Decline

“ Kingstomn

.. 0. 6.0 0. .0,.0..0 6 0

Figure 7.2 — License Agreement
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3. Create a password to protect your data on the DTVP. Enter it in the ‘Password’ field, then
re-enter it in the ‘Password Confirmation’ field, as seen below in Figure 7.3. The password
you create must meet the following criteria before the initialization process will allow you to
continue:

1. Passwords must contain 6 characters or more (up to 16 characters.)
2. Passwords must contain three (3) of the following criteria options:
- UPPER CASE, lower case, numeric, and/or special characters (!, $, etc.)

You may also enter a password hint, but it is not a mandatory field. The hint field can be
useful in providing a clue as to what the password is, should the password ever be
forgotten. (Note: The hint CANNOT be an exact match to the password.)

Device Initialization - DTVault Privacy

Datalraveler

VAULT PRIVALCY

1) 2) ) (a

Password
* Password: sssessese
* Password Confirmation: ssscsccee
0 Password Rules
Hint: Pwd Hint

* Mandatory field

< B <Back BB Next> JEB Cancel NSNS
Kltlblgiscm <Bac ex> b nce P

Figure 7.3 — Password Setup
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4. Enter your contact information into the text boxes provided (see Figure 7.4) (Note: The
information you enter in these fields may NOT contain the password string you created in
Step 3. However, these fields are optional and can be left blank, if so desired.)

* The ‘Name’ field may contain up to 32 characters, but cannot contain the
exact password.

* The ‘Company’ field may contain up to 32 characters, but cannot contain
the exact password.

* The ‘Details’ field may contain up to 156 characters, but cannot contain the
exact password.

Device Initialization - DTVault Privacy

Dletellge\V =l=8
VALULT PRIVALY

-
N
w

Contact Information

Name:

Test Name
Compamc Test Company

Test Details & Other Info
Details:

< S <Back MMM Finish JES Cancel NSNS
Kingston <8 A SRS e

Figure 7.4 — Contact Information

5. Click ‘Finish’ to complete the device initialization process.
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The DTVP will now format the secure data partition (Figure 7.5) and notify you when it is
complete (Figure 7.6.)

6. Click ‘OK’ to continue.

Format - DTVault Privacy

Datalraveler
VAULT PRIVALCY

Formatting DTVault Privacy ... Format Complete.

Format - DTVault Privacy

Datalraveler

VAULT PRIVACY

Figure 7.5 — Formatting DTVP Figure 7.6 — Format Complete

Initialization complete.

Document No. 48000012-001.A02 DataTraveler® Vault - Privacy Page 17 of 29
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Device Usage (Mac Environment)

Once the DTVP has been initialized, you can Login device DTVault Privacy

access the secure data partition and utilize the Datalraveler
device options by logging into the device with VAULT PRIVACY
your password. To do so, follow these steps:

Password: = esecseece
1. Insert the DTVP into a USB port on your ——
notebook or desktop and enter your pass-
word (see Figure 8.1.)

2. Once you've typed your password, click the Forgot Password
‘Login’ button to continue. Contact Information ") Read-Only Mode

* If the correct password is entered, the
DTVP will unlock and you can begin
using the device.

Figure 8.1 — Login Window

* If an incorrect password is entered, an error message will appear just below the ‘Hint’
field, indicating a login failure.

(NOTE: During the login process, if a bad password is entered, you will be given another
opportunity to enter the correct password; however, there is a built-in security feature that
tracks the number of failed login attempts*. If this number reaches the pre-configured value of
10 failed attempts, the DTVP will lock and require a device format of the secure data partition
prior to next use. THIS MEANS THAT ALL DATA STORED ON THE DTVP WILL BE
ERASED. For more details on this feature, see ‘Device Lockout’ on page 20.)

4. You may unlock the secure data partition in read-only mode, sometimes referred to as
“‘write-protect mode”, by selecting the checkbox labeled ‘Read-Only Mode’ prior to logging
into the device. Once authenticated under read-only, you will be allowed to open or view
content on the DTVP, but not update, change, or erase content while in this mode. (Note:
Read-only mode will also prevent the format option from appearing in the DTVP menu that
appears on page 19.)

If you are currently logged in under read-only mode and wish to unlock the device with full

read/write access to the secure data partition, you must shutdown DTVP and log back in,
leaving the ‘Read-Only Mode’ checkbox unchecked prior to login.

* Once you authenticate to the device successfully, the failed login counter will reset.

Document No. 48000012-001.A02 DataTraveler® Vault - Privacy Page 18 of 29
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Device Options (Mac Environment)

While you are logged into the device, there will be a ‘DTVP_Launcher icon located in the Mac
OS X Dock as seen in Figure 9.1 below:

o)
LEBL@OLExANOER . | -

Figure 9.1 — DTVP Icon In Mac OS X Dock

Holding down the ‘control key on your keyboard and clicking once

on the ‘DTVP_Launcher icon will display the menu shown in T T —

Figure 9.2 to the right. Browse DTVault Privacy

Format DTVault Privacy
Online Support

About DTVault Privacy
Shut down DTVault Privacy
DTVP Settings Options
Hide
* Allows you to change your password and/or hint (Figure | Quit
9.3) N
* Allows you to add/view/change your contact information Figure 9.2
(Figure 9.4) DTVP Options

* Allows you to change your language preference (Figure 9.5)

Settings Settings Settings

Datalraveler Datalraveler Datalraveler
VAULT PRIVACY VAULT PRIVACY VAULT PRIVALCY

! Password  Contact Information  Language ' ! Password = Contact Information ~ Language Password  Contact Information Language1

* Current Password: : o)
— Name: Test Name Select Language: English v

* New Password:
Company: Test Company
* Password Confirmation:

Test Details & Other Info

Password Rul Details:

Hint:

* Mandatory field

Figure 9.3 Figure 9.4 Figure 9.5
Change Password Contact Information Select Language

(Note: For security purposes, your current DTVP password is required to update and/or modify
any of these settings.)

Document No. 48000012-001.A02 DataTraveler® Vault - Privacy Page 19 of 29



¥ Kingston

Browse DTVP

* Allows you to browse the contents of the secure data partition while you are logged in

Format DTVP Format - DTVault Privacy
* A”OWS you to format the Secure data partltlon WARNING: FormattingwilleraseALss
(Warning: All data will be erased_) (Figure 9_6) To format the disk, click OK. To quit, click CANCEL.

Online Support (Requires Internet access)

* Opens your Internet browser and navigates to
http.//www.kingston.com/support/ where you
can access additional support information

Figure 9.6 — Format Warning

About DTVP

About - DTVault Privacy

Datalraveler
VAULT PRIVALCY

* Provides specific details about the DTVP,
including Application and Firmware version Copyight 0 2010 Kingsion Technology Cortpany. nc.
information (Figure 9.7)

Modules Version Information
DTVault Privacy 2.0 000FFE23C7ECBACO
Application 2.0.03

FW Version 1.05

Shutdown DTVP

* Properly shuts down the DTVP, allowing you to
safely remove it from your system

Figure 9.7 — About DTVP

-Mac Section Complete-
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Setup (Linux Environment)

(NOTE: With the various distributions of Linux available today, the ‘look and feel’ of their
interfaces may vary from one version to the next. However, the general command set used in
the terminal application is very similar and can be referenced in the Linux instructions that
follow. The screenshot examples in this section were created in a Linux Ubuntu v10.x
environment.)

b Certain distributions of Linux will require super-user (root) privileges in order to
- execute the DTVP commands properly in the terminal application window.

Insert the DTVP into an available USB port on your
notebook or desktop and wait for the Linux operating
system to detect it. When it does, a DTVP volume icon will
appear* on the desktop, as seen in Figure 10.1.
DLV
The DTVP comes with 5 commands that can be used
in Linux: Figure 10.1 — DTVP Volume

dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login, and dtvp_logout

(Note: To execute these commands, you must open a “Terminal” application window and
navigate to the folder where each of the files exist. Each command must be preceded by the

following two characters: ./’ (a period and a forward slash.)

For 32-bit users, open a “Terminal” application window and change the current directory to
Imedia/DTVP/linux/linux32$ by typing the following command at the prompt:

cd /media/DTVP/linux/linux32 (and then press ENTER.)

For 64-bit users, open a “Terminal” application window and change the current directory to
Imedia/DTVP/linux/linux64$ by typing the following command at the prompt:

cd /media/DTVP/linux/linux64 (and then press ENTER.)

*Note: If the DTVP volume is not loaded automatically by the operating system, you will need to
load the volume manually in a terminal window using the Linux ‘mount’ command. Please refer
to the Linux documentation for your specific OS distribution or favorite on-line support site for
proper syntax and command options.
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Device Initialization (Linux Environment)

Once the DTVP is connected to your computer and recognized by the operating system, the
device will need to be initialized prior to first use. To do so, open the ‘Terminal’ application (or
command-line window) and follow these steps:

(Note: The screenshots and instructions in this section utilize the linux32 folder (signifying 32-
bit) for purposes of demonstrating use of the DTVP device in the Linux OS. Keep in mind if you
are using the 64-bit version of Linux, simply navigate to and use the respective 64-bit folder in
place of the 32-bit folder, i.e. linux64 rather than linux32.)

1. Change directory to the DTVP

volume by typing the following File Edit View Search Terminal Help
command at the terminal prompt RIEEUSICTMINGECICIVLEGEVMZASLIDIARLIDEY:
(as seen in Figure 10.2.): ujacoby@ubuntu:/media/DTVP/Llinux/1linux32$

cd /media/DTVP/linux/linux32

(Note: Commands and folder
(directory) names are case-
sensitive, i.e. ‘linux32’ is NOT the
same as ‘Linux32." Syntax must
also be typed exactly as shown.)

Figure 10.2 — Command-Line Navigation

2. Type Is (as in list) at the current prompt and press ENTER. This will provide you with a list
of files and/or folders in the /media/DTVP/linux/linux32 (or linux64) folder. You will see
the five DTVP commands listed, dtvp_about, dtvp_forgotpassword, dtvp_initialize,
dtvp_login, and dtvp_logout as seen in Figure 10.3.

File Edit View Search Terminal Help

ujacoby@ubuntu:/media/DTVP/linux/linux32¢ 1s
dtvp about dtvp forgotpassword dtvp initialize dtvp login dtvp logout

ujacoby@ubuntu:/media/DTVP/1linux/linux32$

Figure 10.3 — List of DTVP Commands

— The Linux section in this manual is based off of the 32-bit version of Ubuntu 10.x —
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3. To initialize the DTVP, type the following command at the terminal prompt and press
ENTER: ./dtvp_initialize* (Remember, commands are case-sensitive.) See Figure 10.4.

File Edit View Search Terminal Help

ujacoby@ubuntu:/media/DTVP/linux/1linux32¢ ls
dtvp about dtvp forgotpassword dtvp initialize dtvp login dtvp logout

ujacoby@ubuntu:/media/DTVP/linux/linux32$
ujacoby@ubuntu:/media/DTVP/1linux/linux32¢ ./dtvp initialize

Figure 10.4 — Executing a DTVP Command

4. After pressing ENTER, the license agreement will display in the terminal window. Press ‘Y’
to accept the license agreement and continue. (Note: If you press ‘N’ and do not accept the
license agreement, you will be returned to the terminal prompt and unable to continue the
initialization process until you repeat step 3 and press ‘Y’.)

5. After you accept the license agreement, you will be prompted to input (create) a password,
which will be used to protect the files stored on the secure data partition. The password you
create must meet the following criteria before the initialization process will allow you to
continue:

a. Passwords must contain 6 characters or more (up to 16 characters.)
b. Passwords must contain three (3) of the following criteria options:
- UPPER CASE, lower case, numeric, and/or special characters (!, $, etc.)

6. Confirm your password by re-entering it on the command line when prompted to input it
again and press ENTER. If the passwords match, you will be notified that the DTVP has
been initialized successfully. If the passwords do not match, you will receive a message
indicating that you still need to confirm the password correctly. To do so, repeat steps 3
through 6 until they do.

After creating your password, a secure data volume (partition) will appear on the desktop. This
indicates that the initialization process was successful and is now complete. You may begin
using the DTVP.

*Note: Certain distributions of Linux will require super-user (root) privileges in order to execute
the DTVP commands properly in the terminal application window.
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Device Usage (Linux Environment)

Once the DTVP has been initialized, you can access the secure data partition by logging into
the device using the DTVP password you created on page 23. To do so, follow these steps:

1. Open a ‘Terminal’ application window.
2. Type the following command at the terminal prompt: cd /media/DTVP/linux/linux32

3. With the command prompt now at /media/DTVP/linux/linux32%, type the following
command to login to the device: ./dtvp_login* and press ENTER. (Note: Commands
and folder names are case-sensitive and syntax must be exact.)

4. Enter for your DTVP password and press ENTER. After a successful login, the secure
data volume will open on your desktop and you can proceed to use the DTVP.

During the login process, if a bad password is entered, you will be given another opportunity to
enter the correct password by repeating step 3; however, there is a built-in security feature that
tracks the number of failed login attempts. If this number reaches the pre-configured value of 10
failed attempts, the DTVP will lock and require you to initialize the device by executing the
dtvp_forgotpassword command, prior to next use. This process will allow you to create a new
password, but in order to protect the privacy of your data, the DTVP will format the secure data
partition. This means that all of your data will be lost.

Once the dtvp_forgotpassword process is complete and you have successfully set up a new
password, the built-in security counter that tracks failed login attempts will be reset (Note: A
successful login prior to reaching the maximum number of attempts (MaxNoA, for short) will
also reset the failed-login counter.)

When you are finished using the DTVP, log out of the device and secure your data. To do so,
follow these steps:

1. Open a ‘Terminal’ application window.
2. Type the following command at the terminal prompt: cd /media/DTVP/linux/linux32

3. With the command prompt now at /media/DTVP/linux/linux32$, type the following
command to logout of the device properly: ./dtvp_logout* and press ENTER. (Note:
Commands and folder names are case-sensitive and syntax must be exact.)

4. Remove the DTVP from your system and store in a safe place.

*Note: Certain distributions of Linux will require super-user (root) privileges in order to execute
the DTVP commands properly in the terminal application window.

-Linux Section Complete-
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Help and Troubleshooting

Device Lockout

The DTVP includes a security feature that prevents unauthorized access to the data partition
once a maximum number of consecutive failed login attempts (MaxNoA for short) has been
made; the default “out-of-box” configuration has a pre-configured value of 10 (no. of attempts.)

The ‘lock-out’ counter tracks each failed login and gets reset one of two ways: 1) A successful
login prior to reaching MaxNoA or 2) reaching MaxNoA and performing a device format.*

If an incorrect password is entered, an error
message will appear just below the ‘Hint field,
indicating a login failure. See Figure 11.1.

If and when a 7" failed attempt is made, you will
see an additional error message indicating you
have 3 attempts left before reaching MaxNoA
(which is set to 10 by default.) See Figure 11.2.

After a 10" failed login attempt, the DTVP will
permanently block the data partition and require
a device format prior to next use. This means
that all data stored on the DTVP will be lost
and you will need to create a new password.

This security measure limits someone (who
does not have your password) from attempting
countless login attempts and gaining access to
your sensitive data.

If you are the owner of the DTVP and have
forgotten your password, the same security
measures will be enforced, including a device
format.”

For more on this feature, see ‘Forgot Password’
on page 26.

Login device DTVault Privacy

Datalraveler
VAULT PRIVALCY

Password:
Hint

Failed to Login: Please type your password again.

A

Forgot Password

Contact Information

Figure 11.1 — Login Failure

Login device DTVault Privacy

Datalraveler
VAULT PRIVALCY

Password:

Hint

Failed to Login: Please type your password again.

3 Attempts left before your DTVault Privacy is blocked
permanently.

Forgot Password

Contact Information

Figure 11.2 — 7"" Login Failure

*Note: A device format will erase ALL of the information stored on the DTVP’s secure data

partition.
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Forgot Password (Windows and Mac)

If you forget your password, you can click
on the ‘Forgot Password link that appears
in the login window when DTVP_Launcher
is executed (see Figure 11.3.)

This option will allow you to create a new
password, but in order to protect the privacy
of your data, the DTVP will be formatted.
This means that all of the data stored on the
secure area will be erased in the process.”

When you do click on ‘Forgot Password’, a
message box (Figure 11.4) will appear and
ask if you want to enter a new password
prior to executing the format. At this point,
you can either 1) click ‘OK’ to confirm or 2)
click ‘Cancel’ to return to the login window.

If you opt to continue, you will be prompted
to create a new complex password and a
new hint. The hint is not a mandatory field,
but it can be useful in providing a clue as to
what the password is, should the password
ever be forgotten.

(Note: The hint CANNOT be an exact match
to the DTVP password.)

Forgot Password (Linux)

Login device DTVault Privacy

Datalraveler
VAULT PRIVALY

Password:

Forgot Password

Cont3 ormation

Figure 11.3 — Forgot Password

Forgot Password

In order to protect your data, your DTVault Privacy will be formatted and all data will be
" / erased. Do you want to enter a new password and format your DTYault Privacy?

Figure 11.4 — Prompt Before Format

If you forget your password, you can execute the dtvp_forgotpassword command from the
/media/DTVP/linux/linux32% prompt in the “Terminal” application window. This option will
allow you to create a new password, but in order to protect the privacy of your data, the DTVP
will be formatted. This means that all data stored on the secure data partition will be erased in

the process.

*Note: A device format will erase ALL of the information stored on the DTVP’s secure data

partition.
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Drive Letter Conflict (Windows Operating Systems)

As mentioned in the ‘System Requirements’ section of this manual (on page 3), the DTVP
requires two consecutive drive letters AFTER the last physical disk that appears before the
‘gap’ in drive letter assignments (see Figure 11.5.) This does NOT pertain to network shares
because they are specific to user-profiles and not the system hardware profile itself, thus
appearing available to the OS.

What this means is, Windows may assign the DTVP a drive letter that's already in use by a
network share or Universal Naming Convention (UNC) path, causing a drive letter conflict. If
this happens, please consult your administrator or helpdesk department on changing drive
letter assignments in Windows Disk Management (administrator privileges required.)

My Computer Q@@
Fle Edit View Favortes Tools Help o
Qesk - () (T O seach [ Forers [~
address | v B

‘ Local Disk (C:) DYDJCD-RW Drive (D:) Local Disk (E:)

Other Places

& My Network Places

() My Document ts \.)( = "

[ Control Panel

DTVP (F:) Network Share (G:) Local Disk (H:)

etails
System Folder /

Figure 11.5 — My Computer

In this example, the DTVP uses drive F:, which is the first available drive letter after drive E:
(the last physical disk before the drive letter gap.) Because letter G: is a network share and not
part of the hardware profile, the DTVP may attempt to use it as its second drive letter, causing
a conflict.

If there are no network shares on your system and the DTVP still won't load, it is possible that a
card reader, removable disk, or other previously-installed device is holding on to a drive-letter
assignment and still causing a conflict.

Please note that Drive Letter Management, or DLM, has improved significantly in Windows XP
SP3, Vista, and 7, so you may not come across this issue, but if you are unable to resolve the
conflict, please contact Kingston’s Technical Support Department for further assistance.
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Error Messages

Unable to create file — This error message will appear when attempting to CREATE a file or
folder ON the secure data partition while logged in under read-only mode.

Unable to create file x|
'E Unable to create the file 'New Text Document. txt'

The media is write protected.

Figure 12.1 — Unable to Create File Error

Error Copying File or Folder — This error message will appear when attempting to COPY a file
or folder TO the secure data partition while logged in under read-only mode.

Error Copying File or Folder X|
@ Cannot copy Filel: The disk is write-protected.

Remove the write-protection or use another disk.

Figure 12.2 — Error Copying File or Folder Error

Error Deleting File or Folder — This error message will appear when attempting to DELETE a
file or folder FROM the secure data partition while logged in under read-only mode.

Error Deleting File or Folder x|
@ Cannot delete Filel: The disk is write-protected.

Remove the write-protection or use another disk.

Figure 12.3 — Error Deleting File or Folder Error

If you are ever logged in under read-only mode and wish to unlock the device with full read/write
access to the secure data partition, you must shutdown DTVP and log back in, leaving the
‘Read-Only Mode’ checkbox unchecked prior to login.
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DTVP Linux Commands

Description

dtvp_about Jdtvp_about

Displays serial no., firmware, and application version of
DTVP

Can be executed whether user is logged into the DTVP
or not

dtvp_forgotpassword Jdtvp_forgotpassword

Resets the DTVP and allows you to create a new
password

Can be executed only when user is NOT logged into the
DTVP device

(All data stored on the secure data partition will be lost)

dtvp_initialize Jdtvp_initialize

Initializes the DTVP and prepares device for first use

Executed prior to first use only

dtvp_login Jdtvp_login

Prompts for DTVP password to log user into secure data
partition

Can be executed only when user is NOT logged into the
DTVP device and only AFTER the device has been
initialized

dtvp_logout Jdtvp_logout

Logs user out of DTVP and closes secure data partition

Can be executed only when user is logged into the DTVP
device

*Note: To execute the DTVP Linux commands, you must open a “Terminal” application window
and navigate to the folder where each of the files exist. Each command must be preceded by

the following two characters: “./” (a period and a forward slash as indicated in the table above.)
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Acerca de este manual

Este manual del usuario cubre el DataTraveler® Vault - Privacy (denominado en adelante
simplemente como DTVP) sobre la base de la imagen de fabrica, sin haberse realizado

personalizaciones.

Requisitos del sistema

Plataforma de PC

e Procesador Pentium Il o equivalente
(0 més rapido)

e 15MB de espacio libre en disco
USB 2.0

e Dos letras de dispositivo consecutivas
después del ultimo dispositivo fisico*

Soporte para sistema operativo de PC

¢ Windows 7
e Windows Vista® SP1, SP2
¢ Windows XP SP2, SP3

Plataforma Mac

e 15MB de espacio libre en disco
e USB2.0

Soporte para sistema operativo

¢ Mac OS X 10.5.x
e Mac OS X 10.6.x

Plataforma Linux

e 5MB de espacio libre en disco
e USB20

Soporte para sistema operativo

e Linux v2.6 kernel

Algunas versiones de Linux requieren privilegios de super usuario (root) para la ejecucion correcta
de los comandos de los dispositivos DTVP en la ventana de la aplicacion de la terminal.

y ==

Figura 1.1 — Puertos USB 2.0, Tipo R

Kingston §

Figura 1.2 - DTVP

*Nota: Ver "Conflicto de letras de dispositivo" en la pagina 27.
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Recomendaciones

Para asegurarse que disponga de la conexion de energia adecuada para el dispositivo DTVP,
insértelo directamente en el puerto USB de su notebook o computadora de escritorio, como se
ve en la Figura 1.3. Evite conectar el DTVP a cual(es)quier dispositivo(s) periférico(s) que
pueda contar con un puerto USB, tal como un teclado o un concentrador alimentado por USB,
como se ve en la Figura 1.4.

Figura 1.3 - Uso recomendado Figura 1.4 - No se recomienda

W |\ Datalraveler
VALILT PRIVALCY

"~ Kingston

8. ® ® 8 0 0. 0 & 0 »
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Configuracién (entorno de Windows)

1. Inserte el DTVP a un puerto USB disponible en ' I
su notebook o computadora de escritorio, y i) Found New Hardware
espere a que Windows lo detecte. Kingston DTYaulk Privacy USE Device

e Los usuarios de Windows XP recibiran una
notificacion sobre "Nuevo hardware
encontrado” tal como se ve en la Figura 2.1.

Figura 2.1 — Nuevo hardware encontrado

e Los usuarios de Windows Vista/7 recibiran (Windows XP)

una notificacion sobre controlador de
dispositivo tal como se ve en la Figura 2.2.. { .

Installing device driver software *
Click here for status.

Una vez que la deteccion de nuevo hardware se
haya terminado, Windows comenzar4d con el
proceso de inicializacion.

Figura 2.2 — Instalacion de controlador del

e Los usuarios de Windows XPpueden omitir el dispositivo
paso 2 y pasar a la pagina 6 — Inicio del (Windows Vista/7)
dispositivo. __
(& AutoPlay (=] = [

e Los usuarios de Windows Vista/7 veran una
ventana de Reproduccion automatica similar a
la de la Figura 2.3.

» CD Drive (E) DTVP
®

[T] Always do this for software and games:

2. Seleccione la opcién "Run DTVP_Launcher.exe". Tl ot progeam
f F‘.un DTVP_Launcher, exe

Published by Kingston Technology

Si Windows no lo ejecuta automéaticamente,
simplemente vaya a la particion del CD-ROM

. . Open f'older b:- wm ﬁles
(Figura 2.4), y ejecute manualmente el programa P using Windows Explorer
DTVP_Launcher. Esto también dara comienzo al Set AutoPlay defaults ins Gontrol Panel
proceso de inicio.

General options

@ Figura 2.3 — Ventana de Reproduccién
automatica
e (Windows Vista/7)
ez (Nota: Las Opciones de menu en la

ventana de Reproduccion automatica
pueden variar dependiendo qué
programas estan actualmente
instalados en la computadora. La
Ejecucion automatica dard comienzo
al proceso de inicio de forma
automatica.)

Figura 2.4 — Contenidos del DTVP
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Inicio del dispositivo (entorno de Windows)

1. Seleccione su preferencia de idioma en el menu desplegable y haga clic en "Siguiente"
(Figura 3.1).

Inicializacion, del dispositivo - DTVault Privacy

Datalraveler

VAULT PRIVALCY

Idioma

Seleccionar idioma:

Siguiente > . Cancelar

Figura 3.1 — Seleccién de idioma

2. Revise el acuerdo de licencia y haga clic en "Siguiente" (Figura 3.2.) (Nota: Usted debe
aceptar el acuerdo de licencia antes de continuar; de lo contrario el boton "Siguiente"
permanecera desactivado).

Inicializacion del dispositive - DT¥ault Privacy

DleltellgeVi= =8
VALLT PRIVALCY

DEORORC

Caonkrato de licencia

OCONTRATO DE LICEMCIA DE PROGRAMA
IMPORTARTE - LEA CUIDADOSAMENTE

10l

ESTE COMTRATO DE LICEMCIA DE SOFTWARE ("contrato™ es un
acuerdo legal entre usted {un individuo o una entidad nica) v

Kingston Technology Company Inc. {"Kingston'). Este contrato se
refiere al programa que lo acomparia, el cual incluve el programa de
computacidn v puede incluir los medios de comunicacidn asociados,

el material impreso, ¥ la documentacion “en linea” o electronica (el o,

(%) Aceptar () Rechazar

Siguiente = - Cancelar

Figura 3.2 — Acuerdo de licencia
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3. Cree una contrasefla para proteger sus datos en el DTVP. Introduzcala en el campo
"Contrasefia”, a continuacion vuelva a ingresarla en el campo "Confirmaciéon de la
contrasefa”, como se ve abajo en la Figura 3.3. La contrasefia que usted crea debe cumplir
con los siguientes criterios antes que el proceso de inicio le permita continuar:

1. Las contrasefias deben contener 6 caracteres o mas (hasta 16 caracteres).
2. Las contrasefias deben contener tres (3) de las siguientes opciones de criterios:

- MAYUSCULAS, minusculas, numéricos y/o caracteres especiales (!, $, etc.)

Usted también puede ingresar una idea para la contrasefia, pero no es un campo
obligatorio. EI campo de la pista puede ser util para proporcionar una idea acerca de cual es

la contrasefia, en caso de que se olvidara la contrasefia. (Nota: La pista NO PUEDE
coincidir exactamente con la contrasefia.)

Inicializacidn, del dispositivo - DTVault Privacy

Bletellge\V <=8
VALILT PRIVALY

1 ;_@4

Conkrasefia

* Contrasefa: | sssssssne

* Confirmar contrasena: | AL Ll Ll

o Redlas de contraserias

Indicacion: | Indicacion de Contrasena
]

* Campo obligaktorio

Figura 3.3 — Establecimiento de contrasefia
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4. Ingrese su informacion de contacto en los cuadros de texto previstos (ver la Figura 3.4)
(Nota: La informacién que usted ingrese en estos campos NO puede contener la cadena de
la contrasefia que creo en el Paso 3. Sin embargo, estos campos son opcionales y pueden
dejarse en blanco, si asi se desea.)

e El campo "Nombre" puede contener hasta 32 caracteres, pero no puede
contener la contrasefa exacta.

e El campo "Compaiiia” puede contener hasta 32 caracteres, pero no puede
contener la contrasefia exacta.

e El campo "Detalles” puede contener hasta 156 caracteres, pero no puede
contener la contrasefia exacta.

Inicializacidn, del dispositivo - DTVault Privacy

Datalraveler

VAULT PRIVALCY

Estab, info. propietario

Mombre: Mombre De DTYP Usario
Compania: Compania $YZ
Datos: [Datos]

Figura 3.4 — Informacion de contacto

5. Haga clic en "Finalizar" para completar el proceso de inicio del dispositivo.
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Ahora el DTVP formateara la particion de datos segura (Figura 3.5) y le notificara cuando esto
termine (Figura 3.6.)

> Nota: Cuando se opera bajo Windows XP en el modo que no es de
%= Administrador, larutina "Formatear" puede demorarse hasta un minuto.*

6. Haga clic en "Aceptar" para continuar.

Formato - DTVault Privacy Formato - DTVault Privacy

Datalraveler Datalraveler
VAULT PRIVALCY VALLT PRIVALCY

Formateando DTVault Privacy (F:)... Formato completo,

CKingstom 15 3¢

Figura 3.5 — Formateando el DTVP Figura 3.6 — Formateo completo

Inicio completo.

*Nota: Los tiempos pueden variar en funcion del hardware del sistema y la capacidad del
dispositivo DTVP.
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Utilizacién del dispositivo (entorno de Windows)

Una vez que se haya iniciado el DTVP, puede Inicio de sesion en dispositivo DTVault Privacy

ac_cgder a la _part|C|on d_e dqtps segura y T e
utilizar las opciones del dispositivo, iniciando o RAmanha Sk K
sesion en el dispositivo con su contrasefa.

Para ello siga estos pasos: Contrasefia:

Indicacion

1. Inserte el DTVP en un puerto USB en su
notebook o computadora de escritorio, e
ingrese su contrasefia (ver Figura 4.1.)

2. Una vez haya tipeado su contrasefia, haga | torecuerdomi contraseris
clic en el botdn "Iniciar sesion" para continuar. Informacidn de contacto [ IModo de solo kectura

e Si se ingresa la contrasefa correcta, el
DTVP se desbloqueara y usted puede
empezar a utilizar el dispositivo.

Figura 4.1 — Ventana de inicio de sesién

e Sise ingresa una contrasefia incorrecta, aparecera un mensaje de error justo debajo del
campo "Sugerencia”, lo que indica un error de inicio de sesion.

(Nota: Durante el proceso de inicio de sesion, si se introduce una contrasefia incorrecta, se le dara
otra oportunidad de introducir la contrasefia correcta; sin embargo, existe una caracteristica de
seguridad integrada que controla el nUmero de intentos fallidos de inicio de sesion*. Si este nimero
alcanza el valor pre-configurado de 10 intentos fallidos, el DTVP se bloqueard y requerira el
formatear el dispositivo para la particion de datos segura antes de la préxima utilizacion. ESTO
SIGNIFICA QUE SE VAN A PERDER TODOS LOS DATOS ALMACENADOS EN EL DTVP. Para
obtener mas detalles sobre esta funcion, ver "Bloqueo del dispositivo” en la pagina 20.)

3. Usted puede desbloquear la particion de datos segura en modo de sélo lectura, a lo cual se
denomina como “modo de escritura-protegida”, seleccionando la casilla denominada ‘Modo de
sOlo lectura’ antes de iniciar sesion en el dispositivo. Una vez autenticado bajo el modo de solo
lectura, se le permitird abrir o visualizar el contenido en el DTVP pero no podra actualizarlo,
cambiarlo o borrarlo mientras permanezca en dicho modo. (Nota: El modo de sélo lectura
también impedira la aparicion de la opcion de formateo en el mena del DTVP, la cual aparecera
mas adelante en la pagina 11.)

Si inicié sesion en el modo de sélo lectura y quiere desbloquear el dispositivo para tener acceso
completo de lectura y escritura a la particion de datos segura, debe desactivar el DTVP (ver pagina
12) y volver a iniciar sesion, sin marcar la casilla Modo de sdlo lectura durante la autenticacion.

*Nota: Una vez que se haya autentificado con éxito ante el dispositivo, el contador de inicios de
sesion fallidos se reiniciara.
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Opciones del dispositivo(entorno de Windows)

Mientras esté con sesion iniciada en el dispositivo, habrd un icono "DTVP" situado en la
esquina derecha de la barra de tareas de Windows (Figura 5.1.) (Nota: Los usuarios de
Windows 7 tendran que hacer clic en el botén de flecha hacia arriba en la barra de tareas con
el fin de tener acceso al icono "DTVP" (Figura 5.2.)

Al hacer clic una vez en el icono de DTVP aparecera el menu siguiente:

Configuracion de DTYault Privacy
@ Excaminar DTWaulk Privacy
i# Formato DTVault Privacy

6 Asistencia técnica en linea
ﬂ arcerca de DTWault Privacy
@ Apagar DTYaulk Privacy

DTYaulk Privacy

Figura 5.1 —icono DTVP en la barra de tareas

[-> = b

i

Customize...

9:26 AM
12/3/2010

Figura 5.2 —icono DTVP en la barra de tareas

(usuarios de Windows 7)

Ajustes de DTVault Privacy

e Le permite cambiar su contrasefia y/o sugerencia (Figura 5.3)
e Le permite agregar/visualizar/cambiar su informacion de contacto (Figura 5.4)
e Le permite cambiar su preferencia actual de idioma (Figura 5.5)

(Nota: Por razones de seguridad, es necesaria su contrasefia actual del DTVP para actualizar

y/o modificar cualquiera de estos ajustes.)

Configuracian Configuracidn Configuracidn

Datalraveler
VAULT PRIVALCY

Datalraveler
VAULT PRIVALCY

niacto | Idioma |

s i R I o o . 1
Contrasefia | Informarion de contacto | Idioms | | Contraseiia | de contacto [Idioma |

- 5 : |
Contrasefia actual: Nombre:

Nombre ‘ s
| Seleccionar idioma:

* Nueva contrasena:

| Compania ¥yZ ‘

9 Compafiia:
* Confirmacién de contrasedia: |

Datos: Datos

Indicacion:

* Campo obligatorio

Figura 5.3
Cambiar contrasefia

Figura5.4
INFORMACION DE CONTACTO

Figura 5.5
Seleccione el idioma

Datalraveler
VAULT PRIVALCY

Documento No. 48000012-001.A02 DataTraveler® Vault - Privacy
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Explorar DT Vault Privacy

e Le permite navegar por el contenido de la particion de datos segura, mientras esté con
sesion iniciada

Formatear DTVault Privacy* Formato - DTVault Privacy

Datalraveler
VALULT PRIVALCY

e Le permite formatear la particion de datos : .
. , ADVERTENCIA: Al dar_’ Formato se barrardn TODOS los datos de este d!sm.
Seg u ra (Adve rtenCIa Se borraran todos |OS PCirNachaLrAF;lrmato al disco (Fi), haga dlic en Aceptar. Para salir, haga clic en
datos). (Figura 5.6)

Soporte en linea (se requiere acceso a Internet)

e Abre su navegador Web y se desplaza a

http://www.kingston.com/support/, donde QUL T e

puede tener acceso a informacion de soporte

adicional Figura 5.6 — Advertencia para formatear

Acerca de DT Vault Privacy Acerca de DTVault Privacy
Datalraveler

e Proporciona detalles especificos acerca del EaULT RRINAGY

DTVP, incluida la informacion sobre la Fopyraht () 2007 Kingeten Technelogy Campany, e

aplicacion y la version del firmware (Figura

5 . 7) Mddulos Wersidn Estado

DT¥ault Privacy Kz0 O00FFEZ3CFECBASL70000027
Application K2.0.1.5
FW Wersion 1.05

Apagado del DTVault Privacy

e Apaga en forma apropiada el DTVP, lo cual le " Ringsion

permite retirarlo de forma segura de su sistema
Figura 5.7 — Acerca del DTVP

*Nota: En Windows Vista y Windows 7 se requiere su contrasefia actual para el DTVP

-Terminada la seccion para Windows-
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Configuracién (entorno de Mac)

Inserte el DTVP en un puerto USB disponible en su notebook o
computadora de escritorio, y espere a que el sistema operativo Mac lo
detecte. Cuando lo haga, vera que el volumen del DTVP aparece en el
escritorio, como se ve en la Figura 6.1.

1. Haga doble clic en el icono del CD-ROM del DTVP. L1V
2. Haga doble clic en la carpeta de Mac ubicada en la ventana _
mostrada en la Figura 6.2. Figura 6.1 - DTVP

3. Haga doble clic en el icono de la aplicacion DTVP ubicado en
la ventana mostrada en la Figura 6.3. Esto dara comienzo al
proceso de inicializacion.

fanNnn () DTVP — anNn []Mac —
> 7 items, Zero KB available —_— X 1item, Zero KB available ————
- ~ ]
autorun.inf DTVault Privacy User's DTVP_Launcher.exe \05
Manual.pdf
Linux Mac rr_moved
Support
A A
Figura 6.2 — Contenidos del DTVP Figure 6.3 — Aplicacién del DTVP
[

VAULT PRIVACY

“ Kingston

O LI e S EHE 15 35§ VG 35 317 141 B
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1. Seleccione sus preferencia de idioma en el menu desplegable y haga clic en "Siguiente”
(Figura 7.1).

Inicializacion del dispositivo — DTVault Privacy

Dleltellge\V =1=8
VAULT PRIVALCY

@. 2) (3) (a
Idioma
Seleccionar idioma: Espariol [+

~ Tee® 8.9 o 0 ¢ e

Figura 7.1 — Seleccién de idioma

2. Revise el acuerdo de licencia y haga clic en "Siguiente" (Figura 7.2.) (Nota: Usted debe
aceptar el acuerdo de licencia antes de continuar; de lo contrario el boton "Siguiente"
permanecera desactivado).

Inicializacion del dispositivo - CTVault Privacy

Datalraveler

VAULT PRIVALCY

DEONONO

Contrato de licencia

CONTRATO DE LICENCIA DE PROGRAMA
IMPORTANTE - LEA CUIDADOSAMENTE

ESTE CONTRATO DE LICENCIA DE SOFTWARE [“contrato”) es un
acuerdo legal ente usted (un individuo o una entidad Gnica) y Kingstan
Tecknology Company Inc. ("Kingston®). Este contrato se rzfiere al
programa que lo acompafia, el cual incluye 2| programa de
computacidn y puede incluir los medios de comunicacion asociados, el
material impreso, y la documentacion “en linea” o electrénica (e

(s) Aceptar () Rechazar

“ Kingston

- 8IS 6 0,660 9

Figura 7.2 — Acuerdo de licencia
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3. Cree una contrasefia para proteger sus datos en el DTVP. Introduzcala en el campo
"Contrasefia”, a continuacion vuelva a ingresarla en el campo "Confirmacion de la
contrasefa", como se ve abajo en la Figura 7.3. La contrasefia que usted crea debe cumplir
con los siguientes criterios antes que el proceso de inicio le permita continuar:

1. Las contrasefias deben contener 6 caracteres o mas (hasta 16 caracteres).
2. Las contrasefas deben contener tres (3) de las siguientes opciones de criterios:
- MAYUSCULAS, minUsculas, numéricos y/o caracteres especiales (!, $, etc.)

Usted también puede ingresar una pista para la contrasefia, pero no es un campo
obligatorio. El campo de la pista puede ser util para proporcionar una idea acerca de cual es
la contrasefia, en caso de que se olvidara la contrasefia. (Nota: La pista NO PUEDE
coincidir exactamente con la contraseiia.)

Inicializacion del dispositivo - DTVault Privacy

Datalraveler

VAULT PRIVALCY

1) 2) G (4

Contrasena
* Contrasefa: sEmsEmEne
* Confirmar contrasefa: sEmssmans
o Beglas de contrasefias
Indicacion:

* Campo obligatorio

R

2.0 0 0 0 0 0 & o

Figura 7.3 — Establecimiento de contrasefia
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4.Ingrese su informacion de contacto en los cuadros de texto previstos (ver la Figura 7.4)
(Nota: La informacién que usted ingrese en estos campos NO puede contener la cadena de
la contrasefia que creo en el Paso 3. Sin embargo, estos campos son opcionales y pueden
dejarse en blanco, si asi se desea.)

e El campo "Nombre" puede contener hasta 32 caracteres, pero no puede
contener la contrasefa exacta.

e El campo "Compaiiia” puede contener hasta 32 caracteres, pero no puede
contener la contrasefia exacta.

e El campo "Detalles” puede contener hasta 156 caracteres, pero no puede
contener la contrasefia exacta.

Inicializacion del dispositive - DTVault Privacy

Bleltellge\V =<8

VAULT PRIVALCY

Estab. info. propietario

Nombre: DTVP Nombre

Compalita: Compania XyZ

Datos
Datos:

“ Kingston

e e ® e 0 0.0 6 o

Figura 7.4 — Informacidn de contacto

5.Haga clic en "Finalizar" para completar el proceso de inicio del dispositivo.
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Ahora el DTVP formateara la particion de datos segura (Figura 7.5) y le notificara cuando esto
termine (Figura 7.6.)

6. Haga clic en "Aceptar" para continuar.

Formato - DTVault Privacy Formato - DTVault Privacy
Datalraveler Datalraveler
VALULT PRIVALDCY VALULT PRIVADY
Formateando DTVault Privacy ... Formato completo.

L —

CKingstow

Figure 7.5 — Formateando el DTVP Figura 7.6 — Formateo completo

Inicio completo.
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Utilizacién del dispositivo(entorno de MAC)

Una vez que se haya iniciado el DTVP, puede acceder nicio de sesin en dispositivo DTV

a la particion de datos segura y utilizar las opciones del DCJtc:lTrc:Jveler
dispositivo, iniciando sesion en el dispositivo con su VAULT PRIVACY

contrasefia. Para ello siga estos pasos:

Contrasefiaz = |®ssssscss

1. Inserte el DTVP en un puerto USB en su IR
notebook o computadora de escritorio, e
ingrese su contrasefia (ver Figura 8.1.)

2. Una vez que haya tipeado su contrasefia, haga No ‘scuerdo i cont'aseiia
clic en el boton "Iniciar sesion” para continuar. oemaelir ge cartacte | Moco ce solc lectura

= Iniciar sesic Cancelar
© ! . 8 8 8 & 8

e Si se ingresa la contrasefia correcta, el
DTVP se desbloqueara y usted puede

empezar a utilizar el dispositivo. Figura 8.1 — Ventana de inicio de sesién

e Sise ingresa una contrasefia incorrecta, aparecera un mensaje de error justo debajo del
campo "Sugerencia”, lo que indica un error de inicio de sesion.

(Nota: Durante el proceso de inicio de sesion, si se introduce una contrasefia incorrecta, se le
dar4d otra oportunidad de introducir la contrasefia correcta; sin embargo, existe una
caracteristica de seguridad integrada que controla el nimero de intentos fallidos de inicio de
sesion*. Si este nuUmero alcanza el valor pre-configurado de 10 intentos fallidos, el DTVP se
bloqueara y se requerira el formatear el dispositivo para la particion de datos segura antes de
la proxima utilizacién. ESTO SIGNIFICA QUE SE VAN A PERDER TODOS LOS DATOS
ALMACENADOS EN EL DTVP. Para obtener mas detalles sobre esta funcion, ver "Bloqueo
del dispositivo” en la pagina 20.)

4. En el modo de sélo lectura usted puede desbloquear la particibn de datos segura,
denominado en ocasiones como “modo de proteccion de escritura”, seleccionando la casilla
‘modo de sdlo lectura’ antes de iniciar sesion en el dispositivo. Una vez autenticado bajo el
modo de sdlo lectura, se le permitira abrir o visualizar el contenido en el DTVP pero no
podra actualizarlo, cambiarlo o borrarlo mientras permanezca en dicho modo. (Nota: El
modo de sdlo lectura impedird que aparezca la opcién formateo en el menu del DTVP que
aparece en la pagina 19.)

Si inicié sesion bajo el modo de sélo lectura y quiere desbloquear el dispositivo para tener
acceso completo de lectura y escritura a la particion de datos segura, debe apagar el DTVP y
volver a iniciar sesion, sin marcar la casilla ‘Modo de solo lectura’.

* Una vez que se haya autentificado con éxito ante el dispositivo, el contador de inicios de
sesion fallidos se reiniciara.
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Opciones del dispositivo (entorno de MAC)

Mientras esté con sesion iniciada en el dispositivo, habra un icono "DTVP_Launcher" situado
en el Dock de Mac OS X como se muestra en la Figura 9.1 a continuacion:

A= O ALEQT CeoaC=mr®

Figura 9.1 — Icono DTVP en el "Dock" de Mac OS X

Si mantiene presionada la tecla ‘control’ en su teclado y hace clic

una vez sobre el icono "DTVP_Launcher" aparecera el menu que Confguracion de D1Vau't Prvacy

se muestra en la Figura 9.2 a la derecha. R
Asistencia técnica en linea
Acerca de [t)TVauIt Privacy
Apagar DTVault Privacy
Options
Show All Windows

. Hide
Ajustes del DTVP it

Figura 9.2

e Le permite cambiar su contrasefia y/o sugerencia (Figura Opciones del DTVP

9.3)

e Le permite agregar/visualizar/cambiar su informacién de
contacto (Figura 9.4)

e Le permite cambiar su preferencia de idioma (Figura 9.5)

Configuracion Configuracion

Coafgu-ackia
Datdlraveler Datalraveler D(][(;;Tr'('v cler
VAULT FRIVACY VAULT PRIVACY VAULT PRIVAGY

Gmﬁ'\isexa Informacién de contacto  Idioma | | Cunlrasena kiimmaﬂm de contacto Idmma | Conirasefla  Informacién de contacto -
* Contrasefia actual: Nombre: DTV Nnmbre Selerrinnar idinera Fupmiind
* Nueva contrasefia:
= Compaifiia: Compania XyZ
* Confirmacién de contrasefia:
Datos
0 Beglas de contraseiias Dates.
Indicacién:
* Campo obligaterio Areqrar Andicar: Cancelar

Cancelar |

Figura 9.3 Figura 9.4 Figura 9.5
Cambiar contrasefia INFORMACION DE CONTACTO Seleccione el idioma

(Nota: Por razones de seguridad, es necesaria su contrasefia actual del DTVP para actualizar
y/o modificar cualquiera de estos ajustes.)
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Explorar DTVP

e Le permite navegar por el contenido de la particion de datos segura, mientras que esté
en sesion.

Formateo del DTVP

Frarmal i -~ TVaul Priviacy

Datalraveler

e Le permite formatear la particion de datos i

ADVFRTFNCIA: Al dar formato se borraran TODOS los

Seg u ra (Adve rten Cla: Se borrarén tOdOS |OS g:ﬁﬁff‘:\:ﬁ'ﬂ:oﬁdhm, haga clie e Aceprar. Para sallr,
datOS) (Figura 96) haga clic en CANCELAR.

Soporte en linea (se requiere acceso a Internet)

e Abre su navegador Web y se desplaza a

http://www.kingston.com/support/, donde _ _
puede tener acceso a informacién de soporte ~ Figura 9.6 —Advertencia para formatear
adicional

Acerca del DTVP
Ararca ce DTVaulL P|'|".if‘|'
Datalraveler
VAULT PRIVACY

e Proporciona detalles especificos acerca del

DTVP, incluida la informacion sobre la T g e G
aplicacion y la version del firmware (Figura _— I
9 . 7) :;:l::k ::.‘ulr\c ;’.g.o.s AL ANINSRTARL D

Apagado del DTVP

e Apague en forma apropiada el DTVP, lo cual le
permitira retirarlo de forma segura de su
sistema

Figura 9.7 — Acerca del DTVP

-Seccién para Mac completa-
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Instalacion (entorno Linux)

(NOTA: Con las diferentes distribuciones de Linux disponibles hoy en dia, la ‘apariencia y
funcionalidad’ de sus interfaces pueden variar de una versiéon a otra. Sin embargo, el conjunto
de comandos generales usados en la aplicacion de la terminal es muy similar y puede
consultarse en las instrucciones Linux incluidas a continuacion. Los ejemplos de pantallas
incluidos en esta seccién fueron creados en un entorno Linux Ubuntu v10.x .)

7o Algunas versiones de Linux requieren privilegios de super usuario (root) para la
- ejecucion correcta de los comandos de los dispositivos DTVP en la ventana de la
aplicacion de la terminal.

Inserte el DTVP en un puerto USB disponible en su
notebook o computadora de escritorio, y espere a que el
sistema operativo Linux lo detecte. Cuando lo haga,
aparecera un icono de volumen del DTVP en el escritorio,
tal como se ilustra en la Figura 10.1. DL

El DTVP viene con 5 comandos que pueden ser Figura 10.1 — Volumen del DTVP
usados en Linux:
dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login, and dtvp_logout

(Nota: Para ejecutar estos comandos, debe abrir la ventana de la aplicacion de la “Terminal” y
navegar hacia la carpeta donde se encuentren los archivos. Cada comando debe estar

precedido de los siguientes dos caracteres: ‘./” (un punto y una barra diagonal.)

Los usuarios de 32 bits deben abrir la ventana de la aplicacion de la “Terminal” y cambiar el
directorio actual por/media/DTVP/linux/linux32$ usando el siguiente comando tras la solicitud:

cd /media/DTVP/linux/linux32(y luego presione ENTER.)
Los usuarios de 64 bits deben abrir la ventana de la aplicacion de la “Terminal” y cambiar el
directorio actual por /media/DTVP/linux/linux64$ usando el siguiente comando tras la solicitud:

cd /media/DTVP/linux/linux64(y luego presione ENTER.)
*Nota: Si el sistema operativo no carga automaticamente el volumen del DTVP , necesitara
cargarlo en forma manual en la ventana de la terminal usando el comando ‘mount’ de Linux.

Por favor consultar la documentacion Linux para su SO especifico o bien su sitio favorito de
soporte en linea para verificar la sintaxis y las opciones de los comandos.
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Inicializacion del dispositivo (entorno Linux)

Una vez conectado el DTVP a su computadora y reconocido por el sistema operativo, el
dispositivo debera inicializarse antes de ser utilizado por primera vez. Para hacerlo, abra la
aplicaciéon de la ‘Terminal’ (o la ventana de linea del comando) y siga los pasos siguientes:

(Nota: Las capturas de pantalla e instrucciones de esta seccion utilizan la carpeta linux32
(indicando 32 bits) para dar ejemplos del uso del dispositivo DTVP bajo el SO Linux. Recuerde
que si esta usando la version de 64 bits de Linux, solo debe navegar y usar la carpeta
correspondiente a 64 bits en lugar de la 32 bits, es decir, linux64 en vez de linux32.)

1. Cambie el directorio del volumen : : : :
DTVP escribiendo el siguiente File Edit View Search Terminal Help
comando cuando se lo solicite la FHEEESTET TR BV =L EER ATFASLITE SRR LT E Y
terminal (tal como se ilustra en la ujacoby@ubuntu:/media/DTVP/linux/linux32$

Figura 10.2.):

cd /media/DTVP/linux/linux32

(Nota: Los nombres de Ilos
comandos y de las carpetas
(directorio) distinguen entre
mayusculas y minusculas, es decir,
linux32” NO es lo mismo que
‘Linux32.” La sintaxis debe
escribirse tal como se indica).

Figura 10.2 — Navegacién en Linea del Comando

2. Escriba Is (como en lista) en la solicitud actual y presione ENTER. Aparecera la lista de
archivos y/o carpetas de la carpeta /media/DTVP/linux/linux32 (o linux64). Podra ver
listados los cinco comandos del DTVP, dtvp_about, dtvp_forgotpassword,
dtvp_initialize, dtvp_login y dtvp_logout, tal como se ilustran en la Figura 10.3.

File Edit View Search Terminal Help
ujacoby@ubuntu:/media/DTVP/1linux/linux32% 1s
dtvp _about dtvp forgotpassword ditvp initialize dtvp login divp logout

ujacoby@ubuntu:/media/DTVP/Llinux/1linux324¢

Figura 10.3 — Lista de comandos del DTVP

— La seccioén Linux de este manual esta basada en la version de 32-bits del Ubuntu 10.x —
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3. Para inicializar el DTVP, ingrese el siguiente comando cuando la terminal se lo solicite y
presione ENTER: ./dtvp_initialize* (Recuerde que los comandos distinguen entre
mayusculas y minusculas.) Ver la Figura 10.4.

File Edit View Search Terminal Help
ujacoby@ubuntu: /media/DTVP/1linux/1linux324 1s
dtvp about dtvp forgotpassword dtvp initialize dtvp login dtvp logout

ujacoby@ubuntu: /media/DTVP/linux/1linux324
ujacoby@ubuntu: /media/DTVP/1linux/linux32% ./dtvp initialize

Figura 10.4 — Ejecucion de un comando del DTVP

4. Después de presionarENTER, aparecerd el acuerdo de licencia en la ventana de la terminal.
Presione ‘S’ para aceptar el acuerdo de licencia y continte. (Nota: Si presiona ‘N’ y no
acepta el acuerdo de licencia, regresara a la solicitud de la terminal y no podra continuar
con el proceso de inicializacion hasta que no repita el paso 3 y presione ‘S’.)

5. Una vez que usted acepte el acuerdo de licencia, se le solicitara que ingrese (cree) una
contrasenfa, la cual sera usada para proteger los archivos almacenados en la particién de
datos seguros. La contrasefa que usted cree debe cumplir con los siguientes criterios antes
de que el proceso de inicializacion le permita continuar:

a. Las contrasefias deben contener 6 caracteres o mas (hasta 16 caracteres).

- MAYUSCULAS, minUsculas, numéricos y/o caracteres especiales (!, $, etc.)

6. Confirme su contrasefia volviéndola a escribir en la linea del comando cuando se le solicite
y presione ENTER. Si la contrasefa coincide, se le notificara que el DTVP ha sido iniciado
con éxito. Si la contrasefia no coincide, recibira un mensaje donde se le indicara que debe
confirmar nuevamente su contrasefia. Para hacerlo, repita los pasos 3 a 6 hasta lograrlo.

Una vez creada la contrasefia, aparecera un volumen de datos seguro (particion) en el
escritorio. Esto indica que el proceso de inicio fue exitoso, esta completo y ha terminado.
Puede empezar a usar el DTVP.

*Nota: Algunas versiones de Linux requieren privilegios de super usuario (root) para la
ejecucion correcta de los comandos de los dispositivos DTVP en la ventana de la aplicacién de
la terminal.
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Uso del dispositivo (entorno Linux)

Una vez iniciado el DTVP puede acceder a la particion de datos segura, iniciando sesion y
usando la contrasefia que cred en la pagina 23. Para ello siga estos pasos:

1. Abra una ventana de la aplicacion de la ‘Terminal’.
2. Escriba el siguiente comando cuando se le indique: cd /media/DTVP/linux/linux32

3. A la solicitud del comando ahora en/media/DTVP/linux/linux32$, ingrese el siguiente
comando para iniciar sesion en el dispositivo: ./dtvp_login* y presione ENTER. (Nota: Los
nombres de los comandos y de las carpetas distinguen entre mayusculas y minusculas
por lo tanto la sintaxis debe ser exacta.)

4. Ingrese su contrasefia del DTVP y presione ENTER. Una vez iniciada la sesion en forma exitosa,
se abrira el volumen de datos seguro en su escritorio y puede proceder a utilizar el DTVP.

Durante el proceso de inicio de sesion, si se introduce una contrasefia incorrecta, se le dara otra
oportunidad de introducir la contrasefia correcta repitiendo el paso 3; sin embargo, existe una
caracteristica de seguridad integrada que controla el nimero de intentos fallidos de inicio de sesion. Si
este nimero alcanza el valor predeterminado de 10 intentos fallidos, el DTVP se bloquera y le pedira
gue lo reinicie ejecutando el comando dtvp_forgotpassword, antes del siguiente uso. Este proceso le
permitira crear una nueva contrasefia, pero para proteger la privacidad de sus datos, el DTVP
formateara la particion de datos segura. Lo cual implica que sus datos se perderan.

Una vez completado el proceso dtvp forgotpassword y si usted ha logrado crear una nueva
contrasefia exitosamente,el contador incorporado de intentos fallidos se reiniciara (Nota: Un
inicio de sesidn exitoso antes de alcanzar el nUmero maximo de intentos (abreviado, MaxNoA),
también reiniciara dicho contador.)

Cuando termine de utilizar el DTVP, cierre la sesién y salga del dispositivo asegurando sus
datos. Para ello siga estos pasos:

1. Abrala ventana de la aplicacion de la ‘Terminal’.

2. Escriba el siguiente comando cuando la terminal se lo solicite: cd
/media/DTVP/linux/linux32

3. A la solicitud del comando ahora en/media/DTVP/linux/linux32$, ingrese el siguiente
comando para cerrar adecuadamente la sesion en el dispositivo: ./dtvp_logout* vy
presione ENTER. (Nota: Los nombres de los comandos y las carpetas distinguen entre
mayusculas y mindsculas por lo tanto la sintaxis debe ser exacta.)

4. Retire el DTVP de su sistema y guardelo en un sitio seguro.

*Nota: Algunas versiones de Linux requieren privilegios de super usuario (root) para la ejecucion
correcta de los comandos de los dispositivos DTVP en la ventana de la aplicacion de la terminal.

-Seccidn Linux completa-
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Bloqueo del dispositivo

El DTVP incluye una caracteristica de seguridad que impide el acceso no autorizado a la
particion de datos, una vez que se ha hecho un numero maximo de intentos de inicio de sesion
fallidos consecutivos (MaxNoA, para abreviar); la configuracién predeterminada "lista para
usar" tiene un valor pre-configurado de 10 (No. de intentos).

El contador de "bloqueo” hace el seguimiento de cada inicio de sesion fallido y se restablece
de una de dos maneras: 1) Un inicio de sesion exitoso antes de llegar a MaxNoA o 2) llegar a
MaxNoA y formatear el dispositivo.*

Si se ingresa una contrasefia incorrecta,
aparecera un mensaje de error justo debajo del
campo "Sugerencia”, lo que indica un error de
inicio de sesioén. Ver la Figura 11.1.

Login device DTVault Privacy

Datalraveler
VALULT PRIVALCY

Password:

Cuando se haya realizado el intento fallido No
7°, verd un mensaje de error adicional que
indica que le quedan 3 intentos antes de llegar a A
MaxNoA (10 intentos estan establecidos de
forma predeterminada). Ver la Figura 11.2.

Hint

Failed to Login: Flease type your password again.

Forgot Password

Centact Inforrration

Después del intento No 10°de inicio de sesion,
el DTVP bloqueara permanentemente la
particion de datos y solicitara formatear el
dispositivo antes de poder usarlo nuevamente.
Esto significa que se van a perder todos los
datos almacenados en el DTVP, y que tendra
que crear una nueva contrasenfa.

Figura 11.1 — Error de inicio de sesidn

Esta medida de seguridad evita que alguien (que
no tenga la contrasefia) realice innumerables
intentos de inicio de sesién y obtenga acceso a su
informacion confidencial.

Si usted es el propietario del DTVP y ha olvidado
su contrasefa, aplican las mismas medidas de
seguridad, incluyendo el formatear el dispositivo.*

Para obtener mas informacion sobre esta funcion,
ver "Olvidé su contrasefia” en la pagina 26.

*Nota: El formatear un dispositivo borrara TODA la informacién almacenada en la particion de

datos segura del DTVP.

Login device DTVault Privacy

Datalraveler
WALILT PRIVALCY

Password:
Hint

Failed to Login: Please type your password again.

£

3 Attermnpts left before your DTVault Privacy is blocked
permanently.

Forgot Password

Contact Information

CKINGSOm

Figura 11.2 — 7° Error de inicio de sesion
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Olvid6 su contrasefia (Windows y Mac)

Si usted olvida su contrasefia, puede hacer
clic en el vinculo "Olvido6 su contrasefia" que
aparece en la ventana de inicio de sesion
del dispositivo cuando se ejecuta
DTVP_Launcher (ver la Figura 11.3).

Esta opcion le permitird crear una nueva
contrasefa, pero el DTVP sera formateado
con el fin de proteger la privacidad de sus
datos. Esto significa que todos los datos
almacenados en el area de seguridad seran
borrados en el proceso.*

Cuando haga clic en "Olvido su
contrasefia", aparecerd un cuadro de
mensaje (Figura 11.4) y le preguntara si
desea introducir una nueva contrasefa
antes de ejecutar el formateo. En este
punto, podra: 1) hacer clic en "Aceptar” para
confirmar, o 2) hacer clic en "Cancelar" para
volver a la ventana de inicio de sesion.

Si opta por continuar, se le pedira que cree
una nueva contrasefla compleja y una
nueva sugerencia. El campo de sugerencia
no es obligatorio, pero puede ser util para
proporcionar una pista acerca de cual es la
contrasefa, en caso de que se olvidara la
contrasena.

(Nota: La sugerencia NO PUEDE coincidir
exactamente con la contrasefa del
dispositivo DTVP.)

Olvido su contrasefia (Linux)

Login device DTVault Privacy

Datalraveler
VALILT PRIVALCY

Password:

Forgot Password

Conks armation

Login L Cancel

Figura 11.3 — Olvidé su contrasefia

Forgot Password

In order to proteck vour data, your DTYaulk Privacy will be Formatted and all data will be
\_a/ erased, Do you wank bo enter a new password and Format wour DTYaulk Privacy?

Figura 11.4 — Mensaje guia antes de formatear

Si usted olvidé su contrasefia, puede ejecutar el comando dtvp_forgotpasswordde la guia
/media/DTVP/linux/linux32$ en la ventana de la aplicaciéon de la “Terminal”. Esta opcién le
permitira crear una nueva contrasefia, pero el DTVP sera formateado con el fin de proteger la
privacidad de sus datos. Esto significa que todos los datos almacenados en la particiéon de

datos segura se borraran en el proceso.

*Nota: El formatear un dispositivo borrara TODA la informacién almacenada en la particion de

datos segura del DTVP.
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Conflicto de letras de dispositivo (sistema operativo Windows)

Como se ha mencionado en la seccion "Requerimientos del sistema" de este manual (en la
pagina 3), el DTVP requiere dos letras consecutivas de dispositivo DESPUES del Gltimo disco
fisico que aparece antes de la "brecha" en las asignaciones de letras de dispositivo (ver Figura
11.5.) Lo anterior NO se refiere a los recursos compartidos de red, dado que son especificos
de los perfiles de usuario y no del perfil del hardware del sistema mismo, por lo cual ante el
sistema operativo se muestran como disponibles.

Lo anterior significa que Windows podria asignar al DTVP una o dos letras de dispositivo que
ya estén en uso por uno o varios recursos compartidos de red o en una ruta UNC (Convencion
de Nomenclatura Universal), lo que causa un conflicto en las letras del dispositivo. Si eso
ocurre, pida asistencia al administrador de su sistema o al departamento de soporte técnico
respecto al cambio de las asignaciones de letras de unidad en la utilidad "Administracion de
discos" de Windows (se requieren privilegios administrativos)

 J My Computer Q@g|
Fle Edt View Favortes Took Help o
Qe - O ¥ ) ssarch Folders | [133]-
address | § v B

System Tasks E —

=" ° el

View system information S } _), S

Y Add or remave programs =

[ Change asetting

Local Disk {:) DVDICD-Riw Drive (i) Lacal Disk (€2}
Other Places &

& My Network Places
() My Documents
@ Control Panel

—

Details DTWP (F:) Hetwork Share (G:) Local Disk (H:)

System Folder

Figura 11.5 — Mi PC

En este ejemplo, el DTVP utiliza la unidad F:, que es la primera letra de unidad disponible después
de la unidad E: (el dltimo disco fisico antes de la brecha en las letras de unidad). Dado que la letra
G: esta asignada a un recurso compartido de red y no forma parte del perfil del hardware, el intentar
asignar dicha letra al DTVP como su segunda letra de unidad, causaria un conflicto.

Si en su sistema no hay recursos compartidos de red y el DTVP no carga todavia, es posible
gue haya un dispositivo previamente instalado, como un lector de tarjetas o un disco extraible,
gue retenga la asignacion de letra de la unidad y cause un conflicto.

Tenga en cuenta que la administracion DLM de letras de dispositivo ha mejorado en gran
medida en Windows XP SP3, Vistay 7, de modo que es posible que usted no tenga problema
alguno, pero si no puede solucionar el conflicto, comuniquese con el departamento de soporte
técnico de Kingston para recibir asistencia adicional.
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Mensajes de error

Incapacidad para crear un archivo — Este mensaje de error aparecerd cuando se
intenteCREAR un archivo o carpeta EN la particion de datos segura cuando se haya iniciado
sesidn bajo el modo de solo lectura.

Unable to create file x|

'E Unable to create the file 'Mew Text Document, bxt'
L

The media is write protected,

Figura 12.1 — Error de Incapacidad para crear un archivo

Error al copiar un archivo o carpeta — Este mensaje de error aparecera cuando se
intenteCOPIAR un archivo o carpeta EN la particion de datos segura cuando se haya iniciado
sesion bajo el modo de solo lectura.

Error Copying File or Folder ﬂ
@ Cannat copy Filel; The disk is write-praotected,

Remove the write-protection or use another disk.

Figura 12.2 — Error al copiar un archivo o carpeta

Error al borrar un archivo o carpeta — Este mensaje de error aparecerd cuando se
intenteBORRAR un archivo o carpeta DESDE la particion de datos segura cuando se haya
iniciado sesion bajo el modo de sélo lectura.

Error Deleting File or Folder x|
@ Cannok delete Filel: The disk is write-protected.

Remove the write-protection or use another disk.

Figura 12.3 — Error al borrar un archivo o carpeta

Si inici6 sesion en el modo de solo lectura y quiere desbloquear el dispositivo para tener
acceso completo de lectura y escritura a la particion de datos segura, debe apagar el DTVP y
volver a iniciar sesion, sin marcar la casilla de Modo de solo lectura.
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Comandos Linux del DTVP

Comando ‘ Sintaxis* ‘ Descripcion

dtvp_about Jdtvp_about Indica el No. serial y la version del firmware y de la
aplicacion del DTVP

Puede ser ejecutado habiendo o no iniciado sesién en el
DTVP

dtvp_forgotpassword Jdtvp_forgotpassword Reinicia el DTVP y le permite crear una nueva
contrasefa

Puede ser ejecutado soélo cuando el usuario NO ha
iniciado sesién en el DTVP

(Todos los datos almacenados en la particion de datos
segura se perderan)

dtvp_initialize Jdtvp_initialize Se inicia el DTVP y se prepara para ser usado por
primera vez

Se ejecuta sélo antes del primer uso

dtvp_login Jdtvp_login Se solicita la contrasefa del DTVP para iniciar sesion del
usuario en la particién de datos segura

Puede ejecutarse sélo cuando el usua}rio NO ha iniciado
sesion en el DTVP y s6lo DESPUES que haya sido
iniciado

dtvp_logout Jdtvp_logout Cierra la sesion del DTVP y la particion de datos segura

Puede ejecutarse sélo cuando el usuario haya iniciado
sesion en el DTVP

*Nota: Para ejecutar los comandos Linux del DTVP, debe abrir la ventana de la aplicacion de la
“Terminal” y navegar hacia la carpeta donde se encuentren los archivos. Cada comando debe
estar precedido de los siguientes dos caracteres: ‘./” (un punto y una barra diagonal tal como
se indico en la tabla anterior.)
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Uber dieses Handbuch

Dieses Benutzerhandbuch bezieht sich auf den DataTraveler® Vault - Privacy (im Folgenden
als DTVP bezeichnet) auf Basis des Factory Image ohne kundenspezifische Einstellungen.

Systemvoraussetzungen

PC-Plattform

Pentium 1l Prozessor oder aquivalent
(oder schneller)

15MB freier Speicher

USB 2.0

Zwei freie, aufeinanderfolgende
Laufwerksbuchstaben nach dem
letzten physischen Speicher*

Unterstltzte PC-Betriebssysteme

e Windows 7
e Windows Vista® SP1, SP2
¢ Windows XP SP2, SP3

Mac Plattform

15MB freier Speicher
USB 2.0

Unterstitzte Betriebssysteme

¢ Mac OS X 10.5.x
¢ Mac OS X 10.6.x

Linux Plattform

5MB freier Speicher
USB 2.0

Unterstitztes Betriebssystem

e Linux v2.6 kernel

In einigen Linux-Distributionen sind Superuser-Rechte (Root) erforderlich, um die DTVP-
Befehle im Fenster der Terminalanwendung korrekt ausfiihren zu kdnnen.

y ==

Abb. 1.1 — USB 2.0-Anschlisse, Typ A

Ringston §&

Abb. 1.2 - DTVP

*Hinweis: Siehe 'Laufwerksbuchstabenkonflikt' auf Seite 27.
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Empfehlungen

Um eine ausreichende Stromversorgung des DTVP sicherzustellen, stecken Sie ihn direkt in
einen USB-Anschluss lhres Notebooks oder PCs, siehe Abb. 1.3. Vermeiden Sie den
Anschluss des DTVP in Peripheriegerate mit einem USB-Anschluss wie eine Tastatur oder ein
USB-Hub, siehe Abb. 1.4.

Abb. 1.3 — Empfohlener Anschluss Abb. 1.4 — Nicht empfehlenswert

WA | Datdlraveler
) | VALILT PRIVALY

" Kingston
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Installation & Einrichtung (Windows Umgebung)

1. Stecken Sie den DTVP in einen freien USB-
Anschluss lhres Notebooks oder PCs und warten
Sie, bis Windows ihn erkannt hat.

Nach Abschluss der

Windows XP Anwendern wird die Meldung
‘Neue Hardware gefunden’ angezeigt, siehe
Abb. 2.1.

Windows Vista/7 Anwendern wird eine
Geréatetreiber-Meldung angezeigt, siehe Abb. 2.2.

Hardwareerkennung fordert

Windows Sie auf, den Installationsprozess zu beginnen.

Windows XP Anwender kdnnen den 2. Schritt
Ubergehen und weitergehen zu Seite 6 —
Geréateinstallation.

Windows Vista/7 Anwendern wird ein
AutoPlay-Fenster angezeigt, ahnlich wie in
Abb. 2.3 abgebildet.

2. Wahlen Sie die Option ‘Run DTVP_Launcher.exe’.

Wenn Windows AutoPlay nicht startet, rufen Sie die
CD-ROM-Partition (Abb. 2.4) auf und starten Sie das

DTVP_Launcher-Programm manuell.

Dadurch wird

der Installationsprozess gestartet.

Abb. 2.4 - DTVP Inhalt

i) Found New Hardware

Kingston DTYaulk Privacy 1156 Device

Abb. 2.1 — Neue Hardware gefunden
(Windows XP)

Click here for status,

{ ‘[ Installing device driver software

Abb. 2.2 — Installation des Geréatetreibers

(Windows Vistal/7)

® AutoP lay

=
l.g CD Drive (E) DTVP
[T] Always do this for software and games:

Install or run program

l F‘.un DTVP Launcher exe

lished by Kingston Technology

General options

Open folder to view files
¥ using Windows Explarer

Set AutoPlay defaults in Control Panel

Abb. 2.3 — Fenster AutoPlay
(Windows Vista/7)

(Hinweis: Die Menuoptionen im
Fenster AutoPlay kdnnen je nach
den aktuell auf Ihrem Computer
installierten Programmen
unterschiedlich sein. AutoRun
startet den Installationsprozess
automatisch.)

Dokument Nr. 48000012-001.A02

DataTraveler® Vault - Privacy

Seite 5 von 29



¥ Kingston

Gerateinstallation (Windows Umgebung)

1. Wahlen Sie die von lhnen gewiinschte Sprache aus dem Drop-Down-Ment und klicken Sie
auf ‘Weiter’ (Abb. 3.1.)

Gerdtinitialisierung - DTVault Privacy

Datalraveler
VALULT PRIVALCY

ONONONO)

Sprache

Sprache auswshlen: h

"~ RINGS {0 —

Abb. 3.1 — Sprachauswahl

2. Lesen und akzeptieren Sie die Lizenzvereinbarung und klicken Sie auf ‘Weiter’ (Abb. 3.2.)
(Hinweis: Die Schaltflache ‘Weiter’ wird erst aktiviert, nachdem Sie die Lizenzvereinbarung
akzeptiert haben.)

Gerdtinitialisierung - DTVault Privacy

Bleltellge V== 8
VALILT PRIVALCY

0E6E @
Lizenzvereinbarung

I O5OF TWARE-LIZEMNZYEREIMBARLING -
WICHTIG - SORGFALTIG LESEN: =

DIESE SOFTWARE-LIZENZVEREIMNBARLUNG ( Mereinbarung™) ist eine
rechtlich bindende Vereinbarung zwischen Ihnen (entweder als
Einzelperson oder als einzelne Entitat) und Kingston Technology
Company Inc, {Kingston™, Diese Yereinbarung gilt Fir die

Software, die dieser Yersinbarung beliegt; hierzu gehéren
Computer-Software und miglicherweise zugehirige Medien, v

71 Ablehnen

abbrechen

Abb. 3.2— Lizenzvereinbarung
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3.

Erstellen Sie ein Passwort, um Ihre Daten auf dem DTVP zu schiutzen. Geben Sie es im
Feld ‘Passwort’ ein und erneut im Feld ‘Passwortbestatigung’ siehe Abb. 3.3. Bevor Sie mit
der Installationseinrichtung fortfahren kdnnen, muissen Sie ein Passwort nach folgenden
Kriterien eingeben:

1. Das Passwort muss mindestens 6 Zeichen lang sein (bis zu 16 Zeichen.)
2. Das Passwort muss 3 (drei) der folgenden Kriterien enthalten:
- GROSSBUCHSTABE, Kleinbuchstabe, Ziffer und/oder Sonderzeichen (!, $ usw.)

Sie kénnen auch einen Passwort-Hinweis eingeben, es ist jedoch kein Pflichtfeld. Der
Passwort-Hinweis kann eine nutzliche Hilfestellung zur Erinnerung an das Passwort sein,
wenn Sie es vergessen haben sollten. (Hinweis: Der Hinweis und das Passwort dirfen
NICHT identisch sein.)

Gerdtinitialisierung - DTVWault Privacy

Blelie]llge\V==8
VAULT PRIVALCY
1) 2) ) (&)
Kenmwort
* Kﬂnnwﬂrt: (11211 11])
* Kennwort bestatigen: sssssssns
o Kennworkregeln
Hinweis: : Hinweis

* Erforderliches Feld

o l{nhl!:k% / < Zuriick ! _ Wieiter L

Abb. 3.3 — Passworteinrichtung
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4. Geben Sie lhre Kontaktdaten in den angezeigten Textfeldern ein (siehe Abb. 3.4) (Hinweis:
Die in diesen Feldern eingegebenen Daten diurfen NICHT die in Schritt 3 eingegebene
Passwort-Zeichenfolge enthalten. Das Ausflllen dieser Felder ist optional und sie kénnen
auch leer belassen werden.)

e Im Feld ‘Name’ kdénnen bis zu 32 Zeichen eingegeben werden, das
genaue Passwort darf jedoch nicht darin enthalten sein.

e Im Feld ‘Firma’ kdénnen bis zu 32 Zeichen eingegeben werden, das
genaue Passwort darf jedoch nicht darin enthalten sein.

e Im Feld ‘Adresse’ kbnnen bis zu 156 Zeichen eingegeben werden, das
genaue Passwort darf jedoch nicht darin enthalten sein.

Geratinitialisierung - DT¥ault Privacy

Pleliellge\V =i=8

VAULT PRIVALCY

Eigentimerinformation Festlegen

MName: Test Marne
Firma: Firrna vz
Details: Test D;E-E:E.l-ﬂs

Abb. 3.4 — Kontaktdaten

5. Klicken Sie zum Abschlie3en des Installationsprozesses fur das Gerat auf ‘Fertigstellen’.
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Der DTVP wird jetzt die sichere Datenpartition formatieren (Abb. 3.5) und anzeigen, wenn
dieser Vorgang abgeschlossen ist (Abb. 3.6.)

(:1 Hinweis: Unter Windows XP im Nicht-Administrator-Modus kann die
: Formatierung bis zu einer Minute dauern.*

6. Klicken Sie zum Fortfahren auf ‘OK’.

Formatieren - DTVault Privacy Formatieren - DTVault Privacy

Datalraveler Datalraveler
VAULT PRIVALCY VAULT PRIVALY

Faormatierung DTYaulk Privacy (Fi... Formatieren beendet,

B L ———— T 2 RULp T .

Abb. 3.5 -DTVP wird formatiert Abb. 3.6 — Formatierung fertiggestellt

Der Installationsprozess ist abgeschlossen.

*Hinweis: Die erforderliche Zeit hangt von der Systemhardware und der Speicherkapazitat des
DTVP Laufwerks ab.
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Verwendung des Gerats (Windows Umgebung)

Nach Abschluss des |nSta”ati0nSpr02eSSGS Beim Gerit anmelden DTVault Privacy

_des DTYP k('_jnnen Sie sich mit Ihrem Passwo_rt Datdlraveler
iIm Geréat einloggen, haben Zugriff auf die VAULT PRIVACY
sichere Datenpartition und kénnen mit dem

Stick arbeiten. Fihren Sie dazu folgende et

Schritte aus:

1. Stecken Sie den DTVP in einen USB-
Anschluss Ihres Notebooks oder Desktops
ein und geben Sie Ihr Passwort ein (siehe

A b b . 4 . 1 ) Kennwaort vergessen

Kontakkinformationen [ Lesemodus

2. Geben Sie Ihr Passwort ein und klicken Sie
zum Fortfahren auf ‘Login’.

e Wenn das eingegebene Passwort Abb. 4.1 — Anmeldefenster
korrekt ist, wird der DTVP freigegeben
und Sie kénnen ihn benutzen.

e Wenn ein falsches Passwort eingegeben wurde, wird mit einer Fehlernachricht unter
dem Feld ‘Hinweis’ angezeigt, dass das Einloggen fehlgeschlagen ist.

(HINWEIS: Wenn das Passwort zum Einloggen falsch war, haben Sie die Moglichkeit, es
erneut einzugeben. Das integrierte Sicherheitsmodul registriert jedoch alle fehlgeschlagenen
Loginversuche*. Wenn die voreingestellte Anzahl von 10 fehlgeschlagenen Loginversuchen
erreicht wurde, wird der DTVP gesperrt und die sichere Datenpartition muss vor der weiteren
Benutzung neu formatiert werden. DIES BEDEUTET, DASS ALLE AUF DEM DTVP
GESPEICHERTEN DATEN GELOSCHT WERDEN. Weitere Einzelheiten zu dieser Funktion
siehe ‘Sperrfunktion’ auf Seite 20.)

3. Sie kobnnen die sichere Datenpartition im schreibgeschitzten Modus, manchmal auch als
"Nur-Lesen"bezeichnet, 6ffnen, indem Sie vor dem Einloggen in das Gerat das Kastchen
‘Read-Only Mode’ markieren. Wenn Sie im schreibgeschutzten Modus eingeloggt sind,
kénnen Sie Inhalt im DTVP o6ffnen oder ansehen, jedoch nicht aktualisieren, andern oder
lI6schen. (Hinweis: Im schreibgeschitzten Modus kdnnen Sie auch nicht auf die Option
Formatierung im DTVP zugreifen, auf die auf Seite 11 Bezug genommen wird.)

Wenn Sie im schreibgeschitzten Modus eingeloggt sind und das Gerat entsperren mochten,
um vollen Lese-/Schreibzugriff auf die sichere Datenpartition zu erhalten, missen Sie den
DTVP (siehe Seite 12) herunterfahren und sich neu anmelden, wobei das Kontrollkastchen
.,Read-Only Mode" nicht markiert sein darf.

*Hinweis: Der Zahler fur fehlgeschlagene Loginversuche wird nach Eingabe des korrekten
Passworts zurlickgesetzt.
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Gerateoptionen (Windows Umgebung)

Solange Sie im Gerat eingeloggt sind, wird das Symbol ‘DTVP’ in der rechten Ecke der
Windows Taskleiste angezeigt (Abb. 5.1.) (Hinweis: Windows 7 Anwender mussen zum

Aufrufen des ‘DTVP’ Symbols in der Taskleiste auf den Pfeil nach oben klicken (Abb. 5.2.)

Nach einmaligem Klicken auf das DTVP Symbol wird folgendes Menl angezeigt:

DTWault Privacy-Einstelungen
: Eﬁ DTWault Privacy durchsuchen
i# Formatieren DTWault Privacy - .!;
9 Online-Unterskitzung

i’) Info dber DTYaulk Privacy

i : Customize...
@ DT4aulk Privacy herunterfahren DTVault Privacy

Lk AN
B0 pame

Abb. 5.1 — DTVP Symbol in Taskleiste

Abb. 5.2 - DTVP Symbol in Taskleiste
(Windows 7 Anwender)

DTVault Datenschutzeinstellungen

e Sie kdnnen Ihr Passwort bzw. Ihren Hinweis &ndern (Abb. 5.3)
e Sie kdnnen Kontaktdaten hinzufiigen, ansehen oder andern (Abb. 5.4)
e Sie kdnnen die gewahlte Sprache andern (Abb. 5.5)

(Hinweis: Aus Sicherheitsgrinden missen Sie zum Aktualisieren bzw. Modifizieren dieser

Einstellungen jeweils Ihr aktuelles DTVP Passwort eingeben.)

Einstellungen Einstellungen Einstellungen

Datalraveler Datalraveler Datalraveler
VALULT PRIVALCY VALLT PRIVALCY VALLT PRIVALCY
Kennwart [ K nen | Sprache | [Kennwort | Kor e [ Kennion [ Kortaktrtomationsn || Sprae |
kel Larmaor: ‘7‘ Name: | Test Name | sprache auswahlen: [osusch =
* Neues Kennwort: | ‘
q Firma: | Firma 4yZ ‘
* Kennwort bestati !
0 Kennwortregeln Details: Test Detalls
Hinweis: [Finues ‘
* Erfardetliches Feld

CKingsten__- )@=
Abbildung 5.3 Abbildung 5.4 Abbildung 5.5
Passwort dndern Kontaktinformationen Sprache wéahlen

Dokument Nr. 48000012-001.A02 DataTraveler® Vault - Privacy Seite 11 von 29



'K q\IOLO

DTVault Privacy Datenbereich durchsuchen

e Wenn Sie eingeloggt sind, kénnen Sie mit dieser Funktion den Inhalt der sicheren
Datenpartition durchsuchen.

DTVault Privacy Datenbereich formatieren* Formatieren - DTVault Privacy

Datalraveler

e Mit dieser Funktion kdénnen Sie die sichere T RO

Datenpartition formatieren (Achtung: Hierbei
werden alle Daten geléscht.) (Abb. 5.6)

ACHTUNG: Beim Formatieren warden ALLE Daten auf diesem Datentrager geléscht
i

Klicken Sie auf OK, um den Datentrdger zu formatieren. Klicken Sie auf Abbrechen,
um den Vaorgang abzubrechen,

Online Support (Erfordert Internetanschluss)

e Offnet lhren Internet-Browser und navigiert
Sie zu http://www.kingston.com/support/, wo

Sie  Zugang zu  weiteren  Support-
Informationen haben. Abb. 5.6 — Warnung bei Formatierung

Uber DTVault Privacy Datenbereich Info iiber DTVault Privacy

Datalraveler
e Enthélt spezifische Angaben tiber den DTVP, A
einschlielich  Versionsangaben uber die Eoaprt (2 2207 Kingeon Teccoay Company, T

Anwendung und die Firmware (Abb. 5.7)

Modules Wersian Status
DT¥ault Privacy Kz0 O00FFEZ3CFECBAS 170000027

Application K2.0.1.5
W Wersion 1.05

DTVault Privacy Datenbereich herunterfahren

e Fahrt den DTVP ordnungsgemald herunter,
damit Sie ihn sicher aus lhrem System
entfernen kbnnen

Abb. 5.7 — Uber den DTVP

*Hinweis: In Windows Vista und in Windows 7 missen Sie lhr aktuelles DTVP Passwort
eingeben

- Abschnitt Windows abgeschlossen -
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Installation & Einrichtung (Mac Umgebung)

Stecken Sie den DTVP in einen freien USB-Anschluss lhres Notebooks
oder PCs ein und warten Sie, bis das Mac Betriebssystem ihn erkannt
hat. Dies wird durch das DTVP Volumensymbol am Desktop angezeigt,

siehe Abb. 6.1.

1. Doppelklicken Sie auf das CD-ROM-Symbol des DTVP.
2. Doppelklicken Sie auf die im Fenster angezeigte Mac Datei,

L)L g

Abb. 6.1 - DTVP

siehe Abb. 6.2.
3. Doppelklicken Sie auf die im Fenster angezeigte DTVP
Anwendung, siehe Abb. 6.3. Dadurch wird der
Installationsprozess gestartet.
s JeNe] (~) DTVP ) ann (] Mac )
> 7 items, Zero KB available —— X 1item, Zero KB available [ —
- : R
autcrun.inf DTVaulr Privacy User’s DTWP_Launcher.exe \05
Manual.pdf
Linux Mac rr_moved
Support
A A
Abb. 6.2 — DTVP Inhaltsverzeichnis Abb. 6.3 - DTVP Anwendung
Datalraveler

VALULT PRIVALCY

' Kingston
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Installationseinrichtung (Mac Umgebung)

1. Wahlen Sie die von lhnen gewunschte Sprache aus dem Drop-Down-Meni und klicken Sie
auf ‘Weiter’ (Abb. 7.1.)

Geritinitialisierung - DTVault Privacy
Datalraveler
VAULT PRIVALCY

ONONONC
Sprache
Sprache auswihlen: "Deursch x

Weier > B Abbrechen B

Lo 8 8 8

Abb. 7.1 — Sprachauswahl

2. Lesen und akzeptieren Sie die Lizenzvereinbarung und klicken Sie auf ‘Weiter’ (Abb. 7.2.)
(Hinweis: Die Schaltflache ‘Weiter’ wird erst aktiviert, nachdem Sie die Lizenzvereinbarung
akzeptiert haben.)

Cerdtinitialisierung - DTVault Privacy

Datalraveler
VAULT PRIVALCY
1 [:_*) (3) (a

Lizenzvereinbarung

SOFTWARE-LIZENZVEREINBARUNG
WICHTIG - SORGFALTIG LESEN:

DIESE SOFTWARE-LIZENZVEREINBARUNG (,Vereinba'ung®) st eine
rechilich bindende Vereinbarung zwischen hnen (entweder als
Einzzlperson oder als einzelne Enlital) und Kingston Technology
Company he. (,Kingstor®). Diese Verzinbarung gilt fir die Software, die
dieser Vereinbarung beliegt: hierzu gzhdrer Computer-Software und
még icherweise zagehdrige Medien, gedruckte Dokumente und Online-

(s) Akzeptier () Ablehnen

“ Kingston

T8 0 @ o o o & o

Abb. 7.2 — Lizenzvereinbarung
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3. Erstellen Sie ein Passwort, um lhre Daten auf dem DTVP zu schitzen. Geben Sie es im
Feld ‘Passwort’ ein und erneut im Feld ‘Passwortbestatigung’ siehe Abb. 7.3. Bevor Sie mit
der Installationseinrichtung fortfahren kdénnen, muissen Sie ein Passwort nach folgenden
Kriterien eingeben:

1. Das Passwort muss mindestens 6 Zeichen lang sein (bis zu 16 Zeichen.)
2. Das Passwort muss 3 (drei) der folgenden Kriterien enthalten:

- GROSSBUCHSTABE, Kleinbuchstabe, Ziffer und/oder Sonderzeichen (!, $
usw.)

Sie kénnen auch einen Passwort-Hinweis eingeben, es ist jedoch kein Pflichtfeld. Der
Passwort-Hinweis kann eine nutzliche Hilfestellung zur Erinnerung an das Passwort sein,
wenn Sie es vergessen haben sollten. (Hinweis: Der Hinweis und das Passwort dirfen
NICHT identisch sein.)

Cerdtinitialisierung - DTVault Privacy

Dleltellge\V =8

VAULT PRIVALCY

1) 2) @) (4

Kennwort
* Kennwort: TIIltIirz
* Kennwort bestatigen: semsssane
0 Kennworiregeln
Hinweis:

* Erforderliches Feld

“ Kingston

® 06 0 0 0 6 0.0 &

Abb. 7.3 — Passworteinrichtung
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4. Geben Sie lhre Kontaktdaten in den angezeigten Textfeldern ein (siehe Abb. 7.4) (Hinweis:
Die in diesen Feldern eingegebenen Daten diurfen NICHT die in Schritt 3 eingegebene
Passwort-Zeichenfolge enthalten. Das Ausflllen dieser Felder ist optional und sie kénnen
auch leer belassen werden.)

e Im Feld ‘Name’ kdénnen bis zu 32 Zeichen eingegeben werden, das
genaue Passwort darf jedoch nicht darin enthalten sein.

e Im Feld ‘Firma’ kdénnen bis zu 32 Zeichen eingegeben werden, das
genaue Passwort darf jedoch nicht darin enthalten sein.

e Im Feld ‘Adresse’ kbnnen bis zu 156 Zeichen eingegeben werden, das
genaue Passwort darf jedoch nicht darin enthalten sein.

Cerdtinitialisierung - DTVault Privacy

Dleliellge iV =I=g

VAULT PRIVALY

Eigentimerinformation

Name: DTYP Mame
Firyex Firma XyZ

Details
Details:

" Kingston

.. 9 8. % ® 8 8.9 &

Abb. 7.4 — Kontaktdaten

5. Klicken Sie zum Abschlie3en des Installationsprozesses fur das Gerat auf ‘Fertigstellen’.
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Der DTVP wird jetzt die sichere Datenpartition formatieren (Abb. 7.5) und anzeigen, wenn
dieser Vorgang abgeschlossen ist (Abb. 7.6.)

6. Klicken Sie zum Fortfahren auf ‘OK’.

Formatieren - DTVault Privacy Formatieren - CTVault Privacy
Datalraveler Datalraveler
VALULT PRIVALDCY VALULT PRIVADY
Formatierung DTVault Privacy ... Formatieren beendet.

CKingson - RIS e

Abb. 7.5 - DTVP wird formatiert Abb. 7.6 — Formatierung fertiggestellt

Der Installationsprozess ist abgeschlossen.
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Verwendung des Gerats (Mac Umgebung)

Nach Abschluss des Installationsprozesses des T ——

DTVP koénnen Sie sich mit lhrem Passwort im
Gerét einloggen, haben Zugriff auf die sichere VALLT PRIVACY
Datenpartiton und koénnen mit dem Stick
arbeiten. Fihren Sie dazu folgende Schritte aus:

Kennwort: = |ssssssasss

1. Stecken Sie den DTVP in einen USB- p— L —
Anschluss lhres Notebooks oder PCs ein und
geben Sie Ihr Passwort ein (siehe Abb. 8.1.)

2. Geben Sie Ihr Passwort ein und klicken Sie Kennwort vergessen
zum Fortfahren auf ‘Login’. e Lesemodus
e Wenn das eingegebene Passwort el BLS 810 0. 0.9

korrekt ist, wird der DTVP freigegeben
und Sie kénnen ihn benutzen.

Abb. 8.1 — Anmeldefenster

e Wenn ein falsches Passwort eingegeben wurde, wird mit einer Fehlernachricht unter
dem Feld ‘Hinweis’ angezeigt, dass das Einloggen fehlgeschlagen ist.

(HINWEIS: Wenn das Passwort zum Einloggen falsch war, haben Sie die Mdglichkeit, es
erneut einzugeben. Das integrierte Sicherheitsmodul registriert jedoch alle fehlgeschlagenen
Loginversuche*. Wenn die voreingestellte Anzahl von 10 fehlgeschlagenen Loginversuchen
erreicht wurde, wird der DTVP gesperrt und die sichere Datenpartition muss vor der weiteren
Benutzung neu formatiert werden. DIES BEDEUTET, DASS ALLE AUF DEM DTVP
GESPEICHERTEN DATEN GELOSCHT WERDEN. Weitere Einzelheiten zu dieser Funktion
siehe ‘Sperrfunktion’ auf Seite 20.)

4. Sie konnen die sichere Datenpartition im schreibgeschitzten Modus, manchmal auch als
"Nur-Lesen"bezeichnet, 6ffnen, indem Sie vor dem Einloggen in das Gerat das Kastchen
‘Read-Only Mode’ markieren. Wenn Sie im schreibgeschutzten Modus eingeloggt sind,
kénnen Sie Inhalt im DTVP 6ffnen oder ansehen, jedoch nicht aktualisieren, &ndern oder
l6schen. (Hinweis: Im schreibgeschitzten Modus kdnnen Sie auch nicht auf die Option
Formatierung im DTVP zugreifen, auf die auf Seite 19 Bezug genommen wird.)

Wenn Sie im schreibgeschitzten Modus eingeloggt sind und das Gerat entsperren mdchten,
um vollen Lese-/Schreibzugriff auf die sichere Datenpartition zu erhalten, missen Sie den
DTVP herunterfahren und sich erneut anmelden, wobei das Kontrollkdstchen ,Read-Only
Mode* nicht markiert sein darf.

* Der Zahler fur fehlgeschlagene Loginversuche wird nach Eingabe des korrekten Passworts
zurickgesetzt.
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Gerateoptionen (Mac Umgebung)

Wenn Sie im Geréat eingeloggt sind, wird im Mac OS X Dock das Symbol ‘DTVP_Launcher’
angezeigt, siehe nachstehende Abb. 9.1:

QA LELT Celond=a® 1 -

Abb. 9.1 — DTVP Symbol in Mac OS X Dock

Halten Sie die ‘Strg’ Taste Ihrer Tastatur gedriickt und klicken Sie

einmal auf das Symbol ‘DTVP_Launcher’; das in Abb. 9.2 T e e e
abgebildete Menii wird rechts angezeigt. Sl e S e

Online-Unterstitzung
Info iber DTVault Privacy
DTVault Privacy herunterfahren

Options >
Show All Windows
DTVP Einstellungen b
. 4
e Sie kdnnen lhr Passwort bzw. lhren Hinweis andern (Abb. 9.3) Abb. 9.2
Sie kénnen Kontaktdaten hinzufiigen, ansehen oder &ndern DTVP Optionen

(Abb. 9.4)
e Sie kdnnen die gewiinschte Sprache andern (Abb. 9.5)

Einstellungen Einstellungen

Datalraveler Datalraveler
VALULT PRIVALCY VALULT PRIVALCY

Finatallungen

Datdlraveler

VAULT PRIVACY

l I

Kontaktis ionar Sprache | Kenmwet | Kostakrinbormationen -
* Aktuelles Kennwort: Name: DTVF Nama i Sprache awswahben: Duutsch
* Neues Kennwort:
=1 Firma: Frrma dyZ
* Kennwort bestdtigen:
Deiais
0 Kennwartregen Dearails:

Kinustor SIS

bernehine Y bernehine Y

Abb. 9.3 Abb. 9.4 Abb. 9.5
Passwort dndern Kontaktinformationen Sprache wéhlen

(Hinweis: Aus Sicherheitsgrinden missen Sie zum Aktualisieren bzw. Modifizieren dieser
Einstellungen jeweils Ihr aktuelles DTVP Passwort eingeben.)
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Kinepstonr §

DTVP durchsuchen

e Wenn Sie eingeloggt sind, kénnen Sie mit dieser Funktion den Inhalt der sicheren

Datenpartition durchsuchen.

DTVP formatieren

e Mit dieser Funktion kénnen Sie die sichere
Datenpartition formatieren (Achtung: Hierbei
werden alle Daten geléscht.) (Abb. 9.6)

Online Support (Erfordert Internetanschluss)

e Offnet lhren Internet-Browser und navigiert
Sie zu http://www.kingston.com/support/, wo
Sie  Zugang zu  weiteren  Support-
Informationen haben.

Uber den DTVP

e Enthalt spezifische Angaben tber den DTVP,
einschlie8lich Versionsangaben dber die
Anwendung und die Firmware (Abb. 9.7)

DTVP herunterfahren

e Fahrt den DTVP ordnungsgemald herunter,
damit Sie ihn sicher aus lhrem System
entfernen kénnen

Fowrmatieren - DTVault Privicy

Datalraveler

VAULT PRIVACY

ACHTUNCG: Brim Formaticnen wanden ALLF Daten auf

diesem Datentrager geloscht.
Klicken Sie auf 0K, um den Darenrriger 70 farmarieren.
den Vorgang abzubrechen,

Klicken 5ie auf Abbrechen, um

Abb. 9.6 — Warnung bei Formatierung

Info {iber DTVault Privacy

Datalraveler
VAULT PRIVALCY

CopyrigFt (c) 2007 Kingston Technology Company, Inc.

Modules Version Information
NTVaulr Privary 20 2C27D71N7FTARC2N
Application 20.06

W Varsicn 106

" Kingstom

SRR Schliefen [8
L] 7 = LR 2

Abb. 9.7 — Uber den DTVP

- Abschnitt Mac abgeschlossen -
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Installation & Einrichtung (Linux Umgebung)

(HINWEIS: Aufgrund der unterschiedlichen Linux-Distributionen im Markt kann das Aussehen
der Schnittstellen in den einzelnen Versionen unterschiedlich sein. Jedoch sind die in der
Terminalanwendung verwendeten allgemeinen Befehle einander &hnlich und dienen als
Referenz fur die nachstehende Anleitung fur Linux. Die Screenshot-Beispiele wurden in
einer Linux Ubuntu v10.x Umgebung erstellt.)

7o In einigen Linux-Distributionen sind Superuser-Rechte (Root) erforderlich, um die
~ DTVP-Befehle im Fenster der Terminalanwendung korrekt ausfiihren zu kénnen.

Stecken Sie den DTVP in einen freien USB-Anschluss lhres
Notebooks oder PCs ein und warten Sie, bis das Linux
Betriebssystem ihn erkannt hat. Dies wird durch das DTVP
Volumensymbol am Desktop angezeigt*, siehe Abb. 10.1.

BN
Der DTVP ist mit 5 Befehlen ausgestattet, die fur Linux
verwendet werden kénnen: Abb. 10.1 - DTVP Volumen

dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login, und dtvp_logout

(Hinweis: Zur Ausfuhrung dieser Befehle missen Sie ein Anwendungsfenster "Terminal” 6ffnen
und zu dem Ordner navigieren, der alle finf Dateien enthélt. Jedem Befehl missen die beiden

folgenden Zeichen vorangestellt werden: *./’ (ein Punkt und ein Schragstrich.)

Benutzer mit einer 32-Bit Version mussen ein Anwendungsfenster “Terminal” 6ffnen und das
aktuelle Verzeichnis durch Eingabe des nachstehenden Befehls in der Eingabeaufforderung
auf /media/DTVP/linux/linux32$ &ndern:

cd /media/DTVP/linux/linux32 (und dann mit EINGABE bestatigen.)
Benutzer mit einer 64-Bit Version mussen ein Anwendungsfenster “Terminal” 6ffnen und das

aktuelle Verzeichnis durch Eingabe des nachstehenden Befehls in der Eingabeaufforderung
auf /media/DTVP/linux/linux64$ andern:

cd /media/DTVP/linux/linux64 (und dann mit EINGABE bestatigen.)
*Hinweis: Wenn DTVP Volume nicht automatisch vom Betriebssystem geladen wird, missen
Sie das Volumen manuell mit dem Linux-Befehl ‘mount’ in einem Terminalfenster laden.

Entnehmen Sie lhre spezielle BS-Distribution bitte lhrer Linux Dokumentation oder lhrer
bevorzugten Online-Supportseite fur die richtigen Syntax- und Befehlsoptionen.

Installationseinrichtung (Linux Umgebung)
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Nachdem der DTVP an lhrem Computer angeschlossen und vom Betriebssystem erkannt
wurde, muss das Gerat noch vor der ersten Verwendung eingerichtet werden. Offnen Sie dazu
die Anwendung "Terminal” (oder das Fenster Befehlszeile) und befolgen Sie diese Schritte:

(Hinweis: Die in diesem Abschnitt enthaltenen Screenshots und Anweisungen verwenden den
Ordner linux32 (far 32-Bit) fur die Darstellung der Verwendung des DTVP im Linux BS. Wenn
Sie mit einer 64-Bit-Version von Linux arbeiten, missen Sie nur den 64-Bit-Ordner anstatt des
32-Bit-Ordners aufrufen, d. h. linux64 anstatt von linux32.)

1. Sie kdnnen das Verzeichnis fir das

DTVP Volumen durch Eingabe des File Edit View Search Terminal Help
nachstehenden Befehls in der UNESLNETLIIEEI LSRR TR HTTEVASLITEE Y.
Terminal-Aufforderung P Yale [ ¢ Il U j acoby@ubuntu: /media/DTVP/1linux/linux324

(siehe Abb. 10.2.):

cd /media/DTVP/linux/linux32

(Hinweis: Beachten Sie die Grol3-
und Kleinschreibung bei der
Eingabe von  Befehlen und
Ordnernamen (Verzeichnis). D. h.
“linux32" und "Linux32" sind NICHT
dasselbe. Auch die Schreibweise
MusS genauso sein wie abgebildet.)

Abb. 10.2 — Navigation in Befehlszeile

2. Schreiben Sie Ist (als Ist) in der Eingabeaufforderung und dricken Sie auf EINGABE.
Daraufhin wird IThnen im Ordner /media/DTVP/linux/linux32 (oder linux64) eine Liste von
Dateien bzw. Ordnern angezeigt. Die funf DTVP Befehle dtvp_about,
dtvp_forgotpassword, dtvp_initialize, dtvp_login und dtvp_logout werden angezeigt,
wie in Abb. 10.3 abgebildet.

File Edit View Search Terminal Help
ujacoby@ubuntu: /media/DTVP/linux/1linux32¢ 1s
dtvp about dtvp forgotpassword dtvp initialize dtvp login dtvp logout

ujacoby@ubuntu: /media/DTVP/1linux/1linux32%

Abb. 10.3 — Liste der DTVP Befehle

— Der Abschnitt Linux bezieht sich auf die 32-Bit Version von Ubuntu 10.x —
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3. Geben Sie zum Starten der DTVP folgenden Befehl im Terminal Aufforderung ein und
driicken Sie auf EINGABE: ./dtvp_initialize* (Beachten Sie bei der Befehlseingabe bitte die
Grol3- und Kleinschreibung.) Siehe Abb. 10.4.

File Edit View Search Terminal Help
ujacoby@ubuntu: /media/DTVP/1linux/1linux324% 1s
dtvp_about dtvp forgotpassword dtvp initialize dtvp login dtvp logout

ujacoby@ubuntu: /media/DTVP/linux/linux32%
ujacoby@ubuntu:/media/DTVP/linux/1linux32% ./dtvp initialize

Abb. 10.4 — Ausfliihren eines DTVP Befehls

4. Nach dem Dricken von EINGABE wird die Lizenzvereinbarung im Terminal-Fenster
angezeigt. Zum Akzeptieren der Lizenzvereinbarung und Fortfahren dricken Sie auf ‘J’.
(Hinweis: Wenn Sie auf ‘N’ klicken und die Lizenzvereinbarung nicht aktzeptiern, gelangen
Sie zur Terminal-Eingabeaufforderung zurtick und kénnen den Installationsprozess erst
nach Wiederholung des 3. Schrittes und Klicken auf ‘J’fortsetzen.)

5. Nach dem Akzeptieren der Lizenzvereinbarung werden Sie zur Eingabe eines Passworts
aufgefordert, das zum Schutz der in der sicheren Datenpartition gespeicherten Daten dient.
Bevor Sie mit der Installationseinrichtung fortfahren kénnen, missen Sie ein Passwort nach
folgenden Kriterien eingeben:

a. Das Passwort muss mindestens 6 Zeichen lang sein (bis zu 16 Zeichen.)
b. Das Passwort muss 3 (drei) der folgenden Kriterien enthalten:
- GROSSBUCHSTABE, Kleinbuchstabe, Ziffer und/oder Sonderzeichen (!, $ usw.)

6. Bestatigen Sie Ihr Passwort durch erneute Eingabe in der Befehlszeile nachdem Sie dazu
aufgefordert wurden und driicken Sie auf EINGABE. Bei Ubereinstimmung der Passworter
wird die Nachricht angezeigt, dass die Installation erfolgreich beendet wurde. Wenn die
Passworter nicht Ubereinstimmen wird eine Nachricht angezeigt, dass Sie das Passwort
noch bestatigen missen. Wiederholen Sie in diesem Fall die Schritte 3 bis 6.

Nach dem Einrichten Ihres Passworts wird ein sicheres Datenvolumen (Partition) am Desktop
angezeigt. Damit wird angezeigt, dass der Einrichtungsprozess erfolgreich abgeschlossen
wurde. Sie kénnen lhren DTVP jetzt benutzen.

*Hinweis: In einigen Linux-Distributionen sind Superuser-Rechte (Root) erforderlich, um die
DTVP-Befehle im Fenster der Terminalanwendung korrekt ausfiihren zu kénnen.
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Verwendung des Gerats (Linux Umgebung)

Nach der Installation des DTVP kdnnen Sie durch Einloggen in das Gerat mit dem auf Seite 23
erstellten DTVP Passwort auf die sichere Datenpartition zugreifen. Befolgen Sie dazu folgende Schritte:

1. Offnen Sie das Fenster der Anwendung "Terminal".

2. Geben Sie in der Terminal-Aufforderung folgenden Befehl ein: cd
/media/DTVP/linux/linux32

3. Geben Sie in der Eingabeaufforderung /media/DTVP/linux/linux32%folgenden Befehl zum
Einloggen in das Gerat ein: ./dtvp_login* und driicken Sie auf EINGABE. (Hinweis: Bei
Befehlen und Ordnereingaben muss die Grof3- und Kleinschreibung beachtet werden und
die Schreibweise muss genau eingehalten werden.)

4. Geben Sie Ihr DTVP Passwort ein und dricken Sie auf EINGABE. Nach dem erfolgreichen
Einloggen wird das sichere Datenvolumen auf lhrem Computer gedffnet und Sie kénnen
Ihren DTVP verwenden.

Wenn das Passwort zum Einloggen falsch war, haben Sie die Mdglichkeit, es erneut durch
Wiederholung des 3. Schrittes einzugeben. Das integrierte Sicherheitsmodul registriert jedoch alle
fehlgeschlagenen Loginversuche. Wenn die voreingestellte Anzahl von 10 fehlgeschlagenen
Loginversuchen erreicht wurde, wird der DTVP gesperrt und vor der weiteren Benutzung muss
das Gerat Uber den Befehl dtvp_forgotpassword erneut eingerichtet werden. Mit dieser
Verfahrensweise kdnnen Sie ein neues Passwort erstellen, jedoch wird der DTVP zum Schutz
Ihrer Daten formatiert. Dies bedeutet, dass Ihre gesamten Daten geléscht werden.

Nach Durchfiihrung des dtvp_forgotpassword Verfahrens und erfolgreich abgeschlossener Eingabe
eines neuen Passworts wird der Zahler fur fehlgeschlagene Loginversuche zurtickgesetzt (Hinweis: Der
Zahler fur fehlgeschlagene Loginversuche wird auch nach dem erfolgreichem Einloggen vor dem
Erreichen der maximalen Versuchsanzahl (MaxNoA in Kurzform) zurtickgesetzt..)

Wenn Sie Ihren DTVP nicht mehr verwenden, sichern Sie lhre Daten und loggen Sie sich aus.
Fuhren Sie dazu folgende Schritte aus:

1. Offnen Sie das Fenster der Anwendung "Terminal”.
2. Geben Sie in der Terminal-Aufforderung folgenden Befehl ein: cd /media/DTVP/linux/linux32

3. Geben Sie in der Eingabeaufforderung /media/DTVP/linux/linux32%folgenden Befehl zum
Ausloggen aus dem Gerat ein: ./dtvp_logout* und driicken Sie auf EINGABE. (Hinweis:
Bei Befehlen und Ordnereingaben muss die Grof3- und Kleinschreibung beachtet werden
und die Schreibweise muss genau eingehalten werden.)

4. Entfernen Sie den DTVP aus lhrem System und bewahren Sie ihn an einem sicheren Ort auf.

*Hinweis: In einigen Linux-Distributionen sind Superuser-Rechte (Root) erforderlich, um die
DTVP-Befehle im Fenster der Terminalanwendung korrekt ausfiihren zu kénnen.

- Abschnitt Linux abgeschlossen -
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Hilfe und Fehlerbehebung
Sperrfunktion

Der DTVP enthélt eine Sicherheitsfunktion, die den unbefugten Zugriff auf die Datenpartition
verhindert, wenn die maximale Anzahl aufeinanderfolgender fehlgeschlagener Loginversuche
(Kurzform MaxNoA) erreicht wurde; standardmé&Rig ist die “Out-of-Box” Konfiguration auf einen
Wert von 10 (Anzahl der Versuche) festgelegt.

Der 'Sperrzahler' registriert jeden fehlgeschlagenen Loginversuch und kann auf zwei Wegen
zurlickgesetzt werden: 1) Durch erfolgreiches Einloggen vor Erreichen des MaxNoA, oder 2)
Erreichen des MaxNoA und Durchfihrung einer Gerateformatierung.*

Wenn ein falsches Passwort eingegeben wurde,
wird mit einer Fehlernachricht unter dem Feld
‘Hinweis’ angezeigt, dass das Einloggen
fehlgeschlagen ist. Siehe Abb. 11.1.

Login device DTVzult Privacy

Datalraveler
VALULT PRIVALCY

Password:

Wenn der Anmeldeversuch zum 7. Mal

Hint

fehlgeschlagen Ist, wird eine  weitere
Fehlernachricht mit der Mitteilung angezeigt, dass
lhnen noch 3 Versuche bis zum Erreichen des
MaxNoA bleiben (der standardmaRig auf 10
eingestellt ist.) Siehe Abb. 11.2.

Nach dem10. fehlgeschlagenen Anmeldeversuch
wird der DTVP die Datenpartition dauerhaft sperren
und vor der nachsten Benutzung muss eine
Gerateformatierung durchgefiihrt werden. Dies
bedeutet, dass alle auf dem DTVP gespeicherten
Daten verlorengehen und Sie ein neues Passwort
erstellen mussen.

Diese SicherheitsmaRnahme begrenzt die
Moglichkeit  von  Unbefugten, unzéhlige
Loginversuche durchzufiihren, um Zugang zu
Ihren sensiblen Daten zu erhalten.

Auch wenn Sie der Besitzer des DTVP sind und
Ihr  Passwort vergessen haben, werden
dieselben SicherheitsmalBhahmen ausgefihrt,
einschliel3lich der Gerateformatierung.*

Weitere Einzelheiten zu dieser Funktion siehe
‘Sperrfunktion’ auf Seite 26.

CKingstom o

Failed tc Login: Please type your password again.

A

Eorgot Password
Contact Information

Abb. 11.1 — Fehlgeschlagene Anmeldung

Login device DTVault Privacy

Datalraveler
VALLT PRIVALCY

Password:

Hint

Failed to Login: Please type your password again.

3 Artempts left before your DTVault Privacy Is blocked
permanently.

Eorget Password

Contact Information

- RINGSD e—

Abb. 11.2 — 7. Fehlgeschlagene Anmeldung

*Hinweis: Bei einer Gerateformatierung werden ALLE in der sicheren Datenpartition des DTVP
gespeicherten Daten geloscht.
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Passwort vergessen (Windows und Mac)

Wenn Sie Ihr Passwort vergessen haben,
konnen Sie auf den Link ‘Passwort
vergessen’ klicken, der beim Starten des
DTVP_Launcher im Anmeldefenster
angezeigt wird (siehe Abb. 11.3.)

Mit dieser Option kdnnen Sie ein neues
Passwort erstellen, jedoch wird der DTVP
zum Schutz lhrer Daten formatiert. Im Laufe
dieses Prozesses werden alle im sicheren
Bereich gespeicherten Daten geloscht.*

Wenn Sie auf ‘Passwort zurlicksetzen’
klicken, wird eine Nachricht (Abb. 11.4) mit
der Frage angezeigt, ob Sie vor dem
Durchfihren der Formatierung ein neues
Passwort eingeben mochten. Sie haben
jetzt die Wahl 1) dies durch Klicken auf ‘OK’
zu bestéatigen oder 2) durch Klicken auf
‘Abbrechen’  abzubrechen und  zum
Anmeldefenster zuriickzukehren.

Wenn Sie Fortfahren gewahlt haben,
werden Sie aufgefordert, ein neues
vollstandiges Passwort und einen neuen
Hinweis einzugeben. Der Hinweis ist kein
Pflichtfeld, kann jedoch eine nutzliche
Hilfestellung zur Erinnerung an das
Passwort sein, wenn Sie es vergessen
haben sollten.

(Hinweis: Der Hinweis und das DTVP
Passwort durfen NICHT identisch sein.)

Passwort vergessen (Linux)

Login device DTVault Privacy

Datalraveler
VALLT PRIVALCY

Password:

Forgot Password

Conk3 armation

Abb. 11.3 — Passwort vergessen

Forgot Password

In order to proteck vour data, your DTYaulk Privacy will be Formatted and all data will be
\_a/ erased, Do you wank bo enter a new password and Format wour DTYaulk Privacy?

Abb. 11.4 — Abfrage vor Formatierung

Wenn Sie Ihr Passwort vergessen haben kénnen Sie den Befehl dtvp_forgotpasswordin der
/media/DTVP/linux/linux32%$-Aufforderung eingeben und im Fenster "Terminal” Anwendung
ausfuihren. Mit dieser Option kdnnen Sie ein neues Passwort erstellen, jedoch wird der DTVP
zum Schutz Ihrer Daten formatiert. Im Laufe dieses Prozesses werden alle im sicheren Bereich

gespeicherten Daten geloscht.

*Hinweis: Bei einer Gerateformatierung werden ALLE in der sicheren Datenpartition des DTVP

gespeicherten Daten geloscht.
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Konflikt von Laufwerksbuchstaben (Windows Betriebssystem)

Wie im Abschnitt ‘Systemanforderungen’ dieses Handbuchs (auf Seite 3) erwahnt, bendtigt der
DTVP zwei freie, aufeinanderfolgende Laufwerksbuchstaben NACH dem letzten physischen
Speicher, der vor der ‘Licke’ in in den Laufwerksbuchstabenzuweisungen erscheint (siehe
Abb. 11.5.) Dies bezieht sich NICHT auf Netzwerkfreigaben, da diese speziell fir
Benutzerprofile sind und sich nicht auf das System-Hardwareprofil selbst beziehen und daher
im Betriebssystem als verflgbar erscheinen.

Dies bedeutet, dass Windows dem DTVP einen Laufwerksbuchstaben zuordnen kann, der
bereits durch eine Netzwerkfreigabe oder einen Universal Naming Convention (UNC) Pfad
verwendet wird, wodurch ein Laufwerksbuchstabenkonflikt entsteht. Sollte dies eingetreten
sein, wenden Sie sich fur die Anderung von Laufwerkbuchstabenzuweisungen in Windows Disk
Management (Administratorrechte erforderlich) bitte an Ihren Administrator oder an die
Helpdesk-Abteilung.

 J My Computer Q@g|
Fle Edt View Favortes Tooks Help o
Qe - ©Q F ) search Folders | [T23]~
address | § v B

System Tasks 2 —~

e o e

View system information S } _), S

T4 Add or remave programs =

[} Change a setting

Local Disk () DVDICD-Riw Drive (Dt Local Disk (E2)
Other Places

&3 by Nstwork Flaces
(L) My Documents
@ Control Panel

DTVP (F:) Hetwork Share (G:) Local Disk (H:)

Details

System Folder

Abb. 11.5 — Mein Computer

In diesem Beispiel verwendet der DataTraveler Laufwerk F:.. Es ist das erste verflugbare
Laufwerk nach Laufwerk E: (dem letzten physikalischen Laufwerk vor der
Laufwerksbuchstaben-Licke). Da der Buchstabe G: eine Netzwerkfreigabe und kein Teil des
Hardware-Profils ist, versucht der DTVP moglicherweise, ihn als zweiten Laufwerksbuchstaben
zu verwenden, was zu einem Konflikt fihren wirde.

Wenn es in Ihrem System keine Netzwerkfreigaben gibt und der DTVP dennoch nicht Iadt, ist
es mdoglich, dass ein Kartenleser, ein Wechselmedium oder ein vorher installiertes Gerat die
Laufwerksbuchstabenzuordnung festhélt und noch immer einen Konflikt verursacht.

Beachten Sie bitte, dass sich das Drive Letter Management (DLM) in Windows XP SP3, Vista
und 7 erheblich verbessert hat, so dass dieser Fehler mdglicherweise nicht auftritt. Wenn Sie
den Konflikt nicht I6sen konnen, wenden Sie sich flr weitere Unterstitzung bitte an die
Abteilung flr technischen Support bei Kingston.
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Fehlermeldungen

Datei kann nicht erstellt werden — Diese Fehlermeldung wird angezeigt, wenn Sie versuchen,
eine Datei oder einen Ordner zu IN einer sicheren Datenpartition zu ERSTELLEN wenn Sie im
schreibgeschutzten Modus eingeloggt sind.

Unable to create file x|

"_-. Unable to create the file Mew Text Document, bt
.

The media is write protected.

Abb. 12.1 — Fehlermeldung Datei kann nicht erstellt werden

Datei oder Ordner kann nicht kopiert werden — Diese Fehlermeldung wird angezeigt, wenn Sie
versuchen, eine Datei oder einen Ordner zu IN DIE sichere Datenpartition zu KOPIEREN wenn
Sie im schreibgeschitzten Modus eingeloggt sind.

Error Copying File or Folder x|
@ Cannot copy Filel: The disk is write-protected.

Remove the write-protection of use another disk.

Abb. 12.2 — Fehlermeldung Datei oder Ordner kopieren nicht méglich

Datei oder Ordner kann nicht bearbeitet werden — Diese Fehlermeldung wird angezeigt, wenn
Sie versuchen, eine Datei oder einen Ordner zu IN DER sichere Datenpartition zu
BEARBEITEN wenn Sie im schreibgeschitzten Modus eingeloggt sind.

Error Deleting File or Folder x|
@ Cannok delete File1: The disk is write-protected.

Remove the write-protection or use another disk.

Abb. 12.3 — Fehlermeldung Datei oder Ordner Bearbeiten nicht mdglich

Wenn Sie im schreibgeschitzten Modus eingeloggt sind und das Gerat entsperren moéchten,
um vollen Lese-/Schreibzugriff auf die sichere Datenpartition zu erhalten, missen Sie den
DTVP herunterfahren und sich erneut anmelden, wobei das Kontrollkdstchen ,Read-Only
Mode* nicht markiert sein darf.
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DTVP Linux Befehle

Befehl

dtvp_about

‘ Schreibweise*

Jdtvp_about

‘ Bezeichnung

Zeigt die Seriennummer, Firmware- und
Anwendungsversion des DTVP an

Kann auch ausgefiihrt werden, wenn der Benutzer nicht
im DTVP eingeloggt ist

dtvp_forgotpassword

Jdtvp_forgotpassword

Setzt den DTVP zurlick und ermdglicht Ihnen, ein neues
Passwort zu erstellen

Kann nur ausgefuhrt werden, wenn der Benutzer NICHT
im DTVP-Gerét eingeloggt ist

(Alle in der sicheren Datenpartition gespeicherten Daten
gehen verloren)

dtvp_initialize

Jdtvp_initialize

Installiert den DTVP und bereitet das Gerat fiur die
erstmalige Benutzung vor

Wird nur vor der erstmaligen Benutzung durchgeflhrt

dtvp_login

Jdtvp_login

Fordert zur Eingabe des DTVP Passworts zum
Einloggen des Benutzers in die sichere Datenpartition
auf

Kann nur ausgefuhrt werden, wenn der Benutzer NICHT
in das DTVP Gerat eingeloggt ist und NACHDEM das
Gerét installiert wurde

dtvp_logout

Jdtvp_logout

Loggt den Benutzer aus dem DTVP aus und schlief3t die
sichere Datenpatrtition

Kann nur ausgefiihrt werden, wenn der Benutzer im
DTVP-Geréat eingeloggt ist

*Hinweis: Zur Ausfihrung der DTVP Linux-Befehle missen Sie ein Anwendungsfenster
"Terminal" 6ffnen und zu dem Ordner navigieren, der alle finf Dateien enthélt. Jedem Befehl
miissen die beiden folgenden Zeichen vorangestellt werden: *./’ (ein Punkt und ein Schragstrich
wie in vorstehender Tabelle angezeigt.)
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A propos de ce manuel

Ce manuel d'utilisation est destiné & la clé USB DataTraveler® Vault - Privacy (ou DTVP dans
ce document) basée sur la version en sortie d'usine, sans personnalisation.

Configuration systeme

Plateforme PC

e Processeur Pentium Il ou équivalent
(ou plus rapide)
15Mo d'espace disque libre
USB 2.0
Deux lettres de lecteur disponibles et
consécutives aprés le dernier disque
physique*

Systemes d'exploitation supportés

e Windows 7
e Windows Vista® SP1, SP2
¢ Windows XP SP2, SP3

Plateforme Mac

e 15Mo d'espace disque libre
e USB20

Prise en charge des systémes
d'exploitation

¢ Mac OS X 10.5.x
¢ Mac OS X 10.6.x

Plateforme Linux

e 5MO d'espace disque libre
USB 2.0

Prise en charge des systemes
d'exploitation

e Kernel Linux v2.6

Certaines versions de Linux nécessitent des privileges de super utilisateur (ou utilisateur racine)
pour exécuter correctement les commandes de la DTVP dans la fenétre de I'application Terminal.

y ==

Figure 1.1 — Ports USB 2.0, Type A

Kingston §

Figure 1.2 - DTVP

*Remarque : Voir la section "Conflit de lettres de lecteur” page 27.
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Recommandations

Pour que la DTVP bénéficie d'une alimentation suffisante, elle doit étre insérée directement sur
un port USB d'un ordinateur portable ou de bureau, comme indiqué dans la Figure 1.3. Evitez
de brancher la DTVP sur un périphérique équipé d'un port USB, par exemple un clavier ou un
concentrateur USB alimenté, comme indiqué dans la Figure 1.4.

Figure 1.3 — Utilisation conseillée Figure 1.4 — Déconseillé

YA | Datalraveler
l VALILT PRIVALY

- Kingston

0¥ 8 8 8 8 8 0 0 8 0 e
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Configuration (Environnement Windows)

1. Connectez la DTVP a un port USB disponible de
votre ordinateur de bureau ou portable et
attendez que Windows la détecte.

e |Les utilisateurs de Windows XP verront
s'afficher une naotification Nouveau matériel
détecté, comme indiquée a la Figure 2.1.

e Les utilisateurs de Windows Vista/ 7 verront
s'afficher une notification de pilote de
périphérique, comme indiquée a la Figure 2.2.

Lorsque la détection du nouveau matériel est
terminée, Windows vous demande de lancer le
processus d'initialisation.

e Les utilisateurs Windows XP peuvent ignorer
I'étape 2 et passer a la page 6 — Initialisation
du périphérique.

e Windows Vista/7 affiche une fenétre AutoPlay,
similaire a celle indiquée a la Figure 2.3.

2. Sélectionnez 'option Exécuter
DTVP_Launcher.exe.

Si la fonction AutoPlay de Windows ne démarre pas,
naviguez sur le CD-ROM (Figure 2.4) et lancez
manuellement le programme DTVP_Launcher. Le
processus d’installation démarrera.

Figure 2.4 — Contenu de la DTVP

i) Found New Hardware

Kingston DTYaulk Privacy 1156 Device

Figure 2.1 — Nouveau matériel détecté
(Windows XP)

Click here for status,

{ ‘[ Installing device driver software

Figure 2.2 — Installation du pilote de
périphérique
(Windows Vistal/7)

® AutoP lay

E=mEen

» CD Drive (E) DTVP
®

[T] Always do this for software and games:

Install or run program

F‘.un CTVP_Launcher.exe

lished by Kingston Technology

General options

Open f'older to view files

¥ using Windows Explarer

Set AutoPlay defaults in Control Panel

Figure 2.3 — Fenétre AutoPlay
(Windows Vista/7)

Remarque Les options du Menu
affiché dans la fenétre AutoPlay
peuvent varier selon les programmes
installés  sur  votre  ordinateur.
L'exécution automatique (AutoRun)
lancera automatiquement le
processus d'initialisation.
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Initialisation du périphérique (Environnement Windows)

1. Sélectionnez votre langue préférée dans le menu déroulant, puis cliquez sur Suivant (Figure 3.1).

Initialisation de |"appareil - DTV¥ault Privacy

Datalraveler

VAULT PRIVALCY

Langue

S€lectionner la langue :

Figure 3.1 — Sélection de la langue

2. Lisez l'accord de licence et cliquez sur Suivant (Figure 3.2). Remarque : Vous devez
accepter l'accord de licence pour continuer. Sinon, le bouton "Suivant" reste désactivé.

Initialisation de " appareil - DTVault Privacy

Datalraveler
VAULT PRIVALCY

1)@ () (4

Contrat de licence

OCOMTRAT DE LICEMCE DI LnaICIEL
IMPORTAMT—A LIRE SOIGMNELISEMENT &

101

CE COMTRAT DE LICEMCE DU LOGICIEL (= Contrat =) constitue un
Contrat légal entre wous (personne physique ou personne marale)

et Kingston Technology Company Inc, (& Kingston =), Ce Contrat
concerne le logiciel accompagnant ce Contrat, ce qui comprend le
logiciel informatique ek, éventuellement, d'autres documents ou
supports associés ; médias, documentation imprimée etfou v

(=) Accepter ) Refuser

! I{i!’!@l}m < Retour Suivant = ! .

Figure 3.2 — Accord de licence
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3. Créez un mot de passe pour protéger les données sur votre DTVP. Saisissez-le dans le
champ Mot de passe, puis répétez-le dans le champ Confirmation du mot de passe, comme

indiqué a la Figure 3.3. Le mot de passe doit respecter les critéres suivants pour que le
processus d'initialisation vous autorise a continuer :

1. Le mot de passe doit contenir entre 6 et 16 caractéres.
2. Le mot de passe doit respecter trois (3) des criteres suivants :

- Des lettres MAJUSCULES, minuscules, des caractéres numériques et/ou des
caracteres spéciaux (!, $, etc.)

Vous pouvez aussi utiliser l'indice du mot passe, mais ce champ n'est pas obligatoire.
L'indice pourra vous aider a vous souvenir du mot de passe oublié. Remarque : L'indice NE
DOIT PAS étre une copie exacte du mot de passe.

Initialisation de " appareil - DTVault Privacy

Dleltellge\Vi==8
VALILT PRIVALCY

12@4

Mak de passe

* Mot de passe : IITTY YY)

* Confirmation du mot de passe : EEEIES

o Réqgles de mak de passe

Indication :

* “hamp obligatoire

; annuler !

Figure 3.3 — Configuration du mot de passe
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4. Saisissez vos informations personnelles dans les champs de texte affichés (voir la Figure
3.4) Remarque : Les informations saisies dans ces champs NE DOIVENT PAS contenir la
chaine des caractéres du mot de passe, tel que saisi a I'étape 3. Ces champs sont
optionnels et peuvent étre vides, si vous le souhaitez.

e Le champ Nom peut contenir jusqu'a 32 caractéres, mais ne doit pas
contenir le mot de passe exact.

e Le champ Entreprise peut contenir jusqu'a 32 caractéres, mais ne doit pas
contenir le mot de passe exact.

e Le champ Détails peut contenir jusqu'a 156 caractéres, mais ne doit pas
contenir le mot de passe exact.

Initialisation de | appareil - DT¥ault Privacy

Dleltellge\V =<8

VAULT PRIVALCY

Définir les Informations sur le propriétaire

Mom : Mo
Société : Socieke
Détails : Dt ails

= ol

Figure 3.4 — Informations personnelles

5. Cliquez sur Terminer pour terminer le processus d'initialisation du périphérique.
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La DTVP formate ensuite la partition des données sécurisées (Figure 3.5) et vous avertit
lorsque cette opération est terminée (Figure 3.6).

(:1 Remarque : Si vous utilisez Windows XP en mode Non-Admin, le programme de
: formatage peut durer une minute au maximum.*

6. Cliquez sur OK pour continuer.

Formatage - DTVault Privacy Formatage - DTVault Privacy.

Datalraveler Datalraveler
VAULT PRIVALCY VALULT PRIVALCY

Formatage en cours DTWaulk Privacy (F:)... Formatage terminé,

CKingstom 15 3¢

Figure 3.5 — Formatage de la DTVP Figure 3.6 — Formatage terminé

Initialisation terminée.

*Remarque : La durée du formatage peut varier selon 'ordinateur et la capacité de la DTVP.
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Utilisation du périphérique (Environnement Windows)

Lorsque linitialisation de la DTVP est
terminée, vous pouvez accéder avec votre mot
de passe a la partition des données
sécurisées et utiliser ses fonctions. Pour cela,
suivez les instructions ci-dessous.

1. Insérez la DTVP dans un port USB, sur un
ordinateur portable ou de bureau, puis
saisissez votre mot de passe (voir la Figure
4.1).

2. Apres avoir saisi le mot de passe, cliquez
sur le bouton Connexion pour continuer.

e Sile mot de passe est correct, l'accés
est autorisé et vous pouvez utiliser la
DTVP.

Connexion a |"appareil DTVault Privacy

Datalraveler
VALILT PRIVALCY

Mot de passe : LAl LIl

Indication

Mot de passe oublig

Informations sur le contact

" Kingstomn,

|:| Mode Lecture uniquement

Annuler
.J .

Connexian

Figure 4.1 — Fenétre de connexion

e Sile mot de passe est erroné, un message d'erreur s'affiche sous le champ Indice,

indiquant un échec de la connexion.

Remarque : Pendant la procédure d'acces, si un mot de passe erroné est saisi, vous pouvez
immédiatement ressayer. Mais une fonction de sécurité intégrée gere le nombre de tentatives
d'acces*. Aprés 10 tentatives d'acces erronées, la DTVP se verrouille et ne pourra étre utilisée
qu'aprés un formatage de la partition des données sécurisées. PAR CONSEQUENT, TOUTES
LES DONNEES QUE LA DTVP CONTIENT SERONT DETRUITES. Pour en savoir plus sur
cette fonction, consultez la section Verrouillage du périphérique a la page 20.

3. Vous pouvez déverrouiller le mode "Lecture uniquement" de la partition de données
sécurisées, aussi appelé "Mode de protection en écriture” en décochant la case Mode
Lecture uniquement avant le processus d'acces. Lorsque vous accédez a la clé USB en
mode Lecture seulement, vous pouvez uniquement ouvrir ou voir les contenus de la DTVP,
mais vous ne pouvez pas actualiser, modifier ou effacer aucun des contenus. Remarque :
Le mode Lecture uniquement n'affiche pas l'option Formatage dans le menu de la DTVP, tel

qu'il est présenté a la page 11.

Lorsque vous accédez a la clé USB en mode Lecture uniguement et que vous souhaitez la

déverrouiller pour

bénéficier d'un accés complet en écriture et en lecture a la partition

sécurisée, vous devez fermer la DTVP (voir page 12), puis rétablir la connexion apres avoir
décoché la case "Mode Lecture uniguement" pendant le processus d'acces.

*Remarque : Lorsque la connexion entre I'ordinateur et la clé USB est établie, le compteur de

tentatives d'acceés est remis a zéro.
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Options du périphérique (Environnement Windows)

Tant que vous étes connecté au périphérique, une icone DTVP est affichée dans le coin
supérieur droit de la barre des taches Windows (Figure 5.1). Remarque : Les utilisateurs
Windows 7 doivent cliquer sur le bouton Fleche haute dans la barre des taches pour accéder a
I'icone DTVP (Figure 5.2).

Cliquez une fois sur l'icbne DTVP pour afficher le menu suivant :

Paramétres de DTVault Privacy
@ Maviguer dans DTV ault Privacy
n"f Formatage DTYaulk Privacy
9 Support en ligne

ﬂ & propos de DTWaulk Privacy
@ Arvéter DTVault Privacy

:

Customize...

DTYault Privacy
£32,% 1354

Figure 5.1 — Icone DTVP dans la barre des taches Figure 5.2 — Icone DTVP dans la barre des taches
(Utilisateurs Windows 7)

Parametres de la DTVault Privacy

e Vous pouvez modifier votre mot de passe et/ou l'indice (Figure 5.3)
e Vous pouvez ajouter/ afficher/ modifier vos informations personnelles (Figure 5.4)
e Vous pouvez modifier la langue sélectionnée (Figure 5.5)

Remarque : Pour des raisons de sécurité, le mot de passe actuel de votre DTVP vous sera
demandé lorsque vous souhaitez actualiser ou modifier ces parametres.

Paramétres Paramétres Paramétres

BlelielgelV =<8 Datalraveler Datalraveler
VAULT PRIVACY VALLT PRIVALCY VALLT PRIVALCY
Mot de passe: | Infoimations sur le contact || Langue | Phice doasa s e contact | Lanoue | Phice coiass surle contact | Langue |
* Mot de passe en cours : —— P = | sGiectromeriafingees
* Nouveau mot de passe :
Societe : ‘ Societe |
* Confirmation du mot de passe :
© zecescemorde posee Détails : Details
Indication : ‘

* Champ obligatoire

g, -

Figure 5.3 Figure 5.4 Figure 5.5
Modifier le mot de passe Informations personnelles. Sélectionnez la langue
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Parcourir la DTVault Privacy

e Vous pouvez parcourir le contenu de la partition des données sécurisées pendant que
vous étes connecté.

Formater la DTVault Privacy* Formatage - DTVault Privacy

DleiellgelV==8
VALULT PRIVALCY

e Vous pouvez formater la partition des :
, , . . . F\\jERTISSEMENT + le Formatage supprimera toutes les données sur ce disque (Fi.
don nees SeCu rlsees (Avertlssement . Toutes Selectionnez OK pour formater le disgue ou ANNULER pour abandonner,
les données seront détruites). (Figure 5.6)

Assistance en ligne (nécessite une connexion

internet)
e Cette fonction ouvre votre navigateur internet
et affiche la page
http://www.kingston.com/support/ pour vous Figure 5.6 — Avertissement avant
permettre de consulter les informations formatage
supplémentaires de l'assistance.
A propos de la DTVault Privacy & propos de DTVault Privacy
Datalraveler
e Cette section affiche des informations e PRINAEY
spécifiqgues a la DTVP, incluant les données Copymiah (2 2007 Kot Tedhnaioay Compary, T,
des versions de l'application et du firmware
(Flgure 57) Modules Wersion Etat

DTYault Privacy Kz0 O00FFEZ3CFECBAS170000027
Application Kz.0.1.5
Fid Yersion 105

Fermer la DTVault Privacy

¢ Permet de fermer correctement la DTVP avant

de la déconnecter physiquement du systeme et ‘
en toute sécurité. Figure 5.7 — A propos de la DTVP

*Remarqgue : Le mot de passe actuel de votre DTVP est nécessaire sous Windows Vista et
Windows 7.

- Fin de la section Windows -
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Configuration (Environnement Mac)

Insérez la DTVP dans un port USB disponible sur votre ordinateur de
bureau ou portable et attendez que le systéme d'exploitation Mac la
détecte. Lorsque la clé USB est détectée, un volume DTVP est affiché
sur le bureau (voir la Figure 6.1).

1. Double-cliquez sur I'icone CD-ROM DTVP. L1V
2. Double-cliquez sur le dossier Mac affiché dans la fenétre _
indiquée a la Figure 6.2. Figure 6.1 - DTVP

3. Double-cliquez sur l'icbne d'application DTVP affichée dans la
fenétre indiquée a la Figure 6.3. Le processus d'initialisation

démarrera.
s JeNe] (~) DTVP ) ann (] Mac )
> 7 items, Zero KB available —_— X 1item, Zero KB available ————
wam : R
autcrun.inf DTVaulr Privacy User’s DTVP_Launcher.exe l\m—f
Manual.pdf
Linux Mac rr_rmoved
Support
4 4
Figure 6.2 — Contenu de la DTVP Figure 6.3 — Application DTVP
: N
Datalraveler

VAULT PRIVACY

“ Kingston

O LI e S EHE 15 35§ VG 35 317 141 B
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Initialisation du périphérique (Environnement Mac)

1. Sélectionnez votre langue préférée dans le menu déroulant, puis cliquez sur Suivant (Figure 7.1).

Initialisation de | appareil - DTVault Privacy

Datalraveler

VAULT PRIVALCY

ORONONC
Langue
Sélectionner la langue : Francais X

CKingston IS @I

~ lee® 8.9 0 0 ¢ 9

Figure 7.1 — Sélection de la langue

2. Lisez l'accord de licence et cliguez sur Suivant (Figure 7.2). Remarque : Vous devez
accepter I'accord de licence pour continuer. Sinon, le bouton "Suivant" reste désactivée.

Initialisation de |” appareil - DTVault Privacy

Datalraveler
VAULT PRIVALCY

DEONONC

Contrat de licence

CONTRAT DE LIGENCE DU LOGICIEL
IMPORTAMT—A LIRE SOIGNEUSEMENT :

CE CONTRAT DE LICENCE DU LOGICIEL [« Conirat ») constituz un
Contrat légal entre vous (personne plysique ou personne morale) et
Kingstan Technalogy Company Ine. (« Kingstan »). Ca Cantrat
concerne le logiciel accompagnant ¢z Contrat, ce qui comprend e
logiciel irformatque et, éventuellement, d'autres documents ou
supports associés - médias, documentation imprimée etfoy

(E:J Accepter | | Refuser

- [{ill(],m <Retour Annuler

899 e 8.0 086 &

Figure 7.2 — Accord de licence
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3. Créez un mot de passe pour protéger les données sur votre DTVP. Saisissez-le dans le
champ Mot de passe, puis répétez-le dans le champ Confirmation du mot de passe, comme
indiqué a la Figure 7.3. Le mot de passe doit respecter les critéres suivants pour que le
processus d'initialisation vous autorise a continuer :

1. Le mot de passe doit contenir entre 6 et 16 caractéres.
2. Le mot de passe doit respecter trois (3) des criteres suivants :

- Des lettres MAJUSCULES, minuscules, des caractéres numériques et/ou des
caracteres spéciaux (!, $, etc.)

Vous pouvez aussi utiliser l'indice du mot passe, mais ce champ n'est pas obligatoire.
L'indice pourra vous aider a vous souvenir du mot de passe oublié. Remarque : L'indice NE
DOIT PAS étre une copie exacte du mot de passe.

Initialisation de | appareil - DTVault Privacy

Datalraveler

VAULT PRIVALCY

1) 2) ) (¢

Mot de passe

* Mot de passe: T

* Confirmation du mot de it

o Bégles de mot de passe

Indication :

* Champ obligatoire

= gingston

llil_..-;

Figure 7.3 — Configuration du mot de passe
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4. Saisissez vos informations personnelles dans les champs de texte affichés (voir la Figure
7.4) Remarque : Les informations saisies dans ces champs NE DOIVENT PAS contenir la
chaine des caracteres du mot de passe, tel que saisi a l'étape 3. Ces champs sont
optionnels et peuvent étre vides, si vous le souhaitez.

e Le champ Nom peut contenir jusqu'a 32 caractéres, mais ne doit pas
contenir le mot de passe exact.

e Le champ Entreprise peut contenir jusqu'a 32 caracteres, mais ne doit pas
contenir le mot de passe exact.

e Le champ Détails peut contenir jusqu'a 156 caractéres, mais ne doit pas
contenir le mot de passe exact.

Initialisation ce | appareil - DTVault Privacy

Dleliellge iV =I=g

VAULT PRIVALY

Définir les Informations sur

Nom : DTYP Nom
Societeé : Societe XyZ

Details
Détails :

" Kingstom.

.. 9 8.9 ® 8 8.9 & &

Figure 7.4 — Informations personnelles

5. Cliquez sur Terminer pour terminer le processus d'initialisation du périphérique.
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La DTVP formate ensuite la partition des données
lorsque cette opération est terminée (Figure 7.6).

6. Cliquez sur OK pour continuer.

Formatage - DTVault Privacy

Datalraveler
VAULT PRIVACY

Formatage en cours DTVault Privacy ...

CKingstow

Figure 7.5 — Formatage de la DTVP

Initialisation terminée.

sécurisées (Figure 7.5) et vous avertit

Formatage - DTVault Privacy

Datalraveler
VALULT PRIVALCY

Formatage terminé.

L —

Figure 7.6 — Formatage terminé
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Utilisation du périphérique (Environnement Mac)

Lorsque linitialisation de la DTVP est i e
terminée, vous pouvez accéder avec votre mot alraveler
de passe a la partition des données VALULT PRIVACY
sécurisées et utiliser ses fonctions. Pour cela,

suivez les instructions ci-dessous.

Mot de passe : trassanen

1. Insérez la DTVP dans un port USB, sur un Indication
ordinateur portable ou de bureau, puis
saisissez votre mot de passe (voir la Figure
8.1).

Mot de passe oublié

2. Apres avoir saisi le mot de passe, cliquez i s ikt
sur le bouton Connexion pour continuer.

Mode Lecture uniguement

B Connexion Annuler 8
P 0 0 O ® & ® |

e Sile mot de passe est correct, l'accés
est autorisé et vous pouvez utiliser la
DTVP. Figure 8.1 — Fenétre de connexion

e Sile mot de passe est erroné, un message d'erreur s'affiche sous le champ Indice,
indiquant un échec de la connexion.

Remarque : Pendant la procédure d'acces, si un mot de passe erroné est saisi, vous pouvez
immédiatement ressayer. Mais une fonction de sécurité intégrée gere le nombre de tentatives
d'acces*. Aprées 10 tentatives d'acces erronées, la DTVP se verrouille et ne pourra étre utilisée
qu'aprés un formatage de la partition des données sécurisées. PAR CONSEQUENT, TOUTES
LES DONNEES QUE LA DTVP CONTIENT SERONT DETRUITES. Pour en savoir plus sur
cette fonction, consultez la section Verrouillage du périphérique a la page 20.

4. Vous pouvez déverrouiller le mode "Lecture uniguement” de la partition de données sécurisées,
aussi appelé "Mode de protection en écriture" en décochant la case Mode Lecture uniguement
avant le processus d'acces. Lorsque vous accédez a la clé USB en mode Lecture seulement,
VOUS pouvez uniquement ouvrir ou voir les contenus de la DTVP, mais vous ne pouvez pas
actualiser, modifier ou effacer aucun des contenus. Remarque : Le mode Lecture uniguement
n'affiche pas l'option Formatage dans le menu de la DTVP, tel qu'il est présenté a la page 19.

Lorsque vous accédez a la clé USB en mode Lecture uniqguement et que vous souhaitez la
déverrouiller pour bénéficier d'un accés complet en écriture et en lecture a la partition
sécurisée, vous devez fermer la DTVP, puis rétablir la connexion aprés avoir décoché la case
"Mode Lecture uniquement"”.

* Lorsque la connexion entre l'ordinateur et la clé USB est établie, le compteur de tentatives
d'acces est remis a zéro.
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Options du périphérique (Environnement Mac)

Tant que vous étes connecté au périphérique, une icbne DTVP_Launcher est affichée dans le
Dock Mac OS X (Figure 9.1).

j@aLEQT e

Figure 9.1 —Icéne DTVP dans le Dock Mac OS X

Maintenez la touche control du clavier et cliguez une fois sur

I'icbne DTVP_Launcher pour afficher le menu indiqué a la Figure Parametres de DTVault Privacy

9.2 sur la droite. Ko B oy
Support en ligne

A propos de DTVault Privacy
Arréter DTVault Privacy

Options
S)tmw All Windows
Parametres de la DTVP e
e Vous pouvez modifier votre mot de passe et/ou lindice Figure 9.2
(Figure 9.3) Options de la DTVP

e Vous pouvez ajouter/ afficher/ modifier vos informations
personnelles (Figure 9.4)
¢ Vous pouvez modifier la langue sélectionnée (Figure 9.5)

Parami Paramat

Datalraveler Datalraveler T E———————
YALLT ERIVAEY VAULT FRIVACY Bt caveier

PULEEEE S Informations sur le contact | Langue | [ Mot de passe I I EI Rl (angue | Mat A pasie  Infarmarinns e e enaraer JNETERT
* Mot de passe en cours : Nom : OTVF Nom ] yebelivmme la oy . Flamas
* Nouveau mot de passe :
B Société : Societe XyZ
* Confirmation du mot de
Deiais
() Beolon ce mot do passe Dsails

Indication :

+ Champ obligatoire

Appliquar BSS  Annuler IS Appliquar BSS  Annuler IS

Figure 9.3 Figure 9.4 Figure 9.5
Modifier le mot de passe Informations personnelles. Sélectionnez la langue

Remarque : Pour des raisons de sécurité, le mot de passe actuel de votre DTVP vous sera
demandé lorsque vous souhaitez actualiser ou modifier ces parametres.
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Parcourir la DTVP

e Vous pouvez parcourir le contenu de la partition des données sécurisées pendant que
vous étes connecté.

Formater la DTVP

Eormatage - OTVault Privacy

Datalraveler

e Vous pouvez formater la partition des e

AVERTISSEMENT - I formatage supprimena inutes les

données sécurisées (Avertissement : Toutes gomées sur ce e,

Shlectinnnez OK pour farmarer e disque oo ANNUILFR pour
abandonmer.

les données seront détruites). (Figure 9.6)

Assistance en ligne (nécessite une connexion
internet)

e Cette fonction ouvre votre navigateur internet
et affiche la page Figure 9.6 — Avertissement avant
http://www.kingston.com/support/ pour vous formatage
permettre de consulter les informations
supplémentaires de l'assistance.

A propos de la DTVP

A propos de DTVault Privacy

) i ] . Datdlraveler
e Cette section affiche des informations VAULT PRIVACY
spécifiqgues a la DTVP, incluant les données o B0 i eIy Com T
des versions de l'application et du firmware
(Figure 9.7) L

Applicatian 2006
FW Varsicn 108

Fermer la DTVP

e Permet de fermer correctement la DTVP avant
de la déconnecter physiquement du systéme et

L Figure 9.7 — A propos de la DTVP
en toute sécurité. g prop

- Fin de la section Mac -
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Configuration (Environnement Linux)

Remarque : Compte tenu des différentes distributions de Linux actuellement disponibles, I'apparence
de linterface peut varier. Cependant, les commandes générales utilisées dans I'application Terminal
restent trés similaires et peuvent étre reconnues dans les instructions qui suivent. Les images
d'écran dans cette section proviennent de I'environnement Linux Ubuntu v10.x

7o Certaines versions de Linux nécessitent des privileges de super utilisateur (ou
- utilisateur racine) pour exécuter correctement les commandes de la DTVP dans
la fenétre de I'application Terminal.

Insérez la DTVP dans un port USB disponible sur votre
ordinateur de bureau ou portable et attendez que le
systeme d'exploitation Linux la détecte. Lorsque la clé
USB est détectée, une icbne de volume DTVP est
affichée* sur le bureau, comme indiqué a la Figure 10.1. L]

ITa I_Z)TVP mclut_ 5 commandes utilisables dans Figure 10.1 — Volume DTVP
I'environnement Linux :

dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login et dtvp_logout

Remarque : Pour exécuter ces commandes, vous devez ouvrir une fenétre de Il'application
Terminal et parcourir le volume jusqu'au répertoire contenant les fichiers. Chague commande

doit commencer par les deux caractéres suivants : ./ (un point et une barre oblique).

Sur un systeme 32 bits, ouvrez une fenétre de l'application Terminal, puis allez au répertoire
/media/DTVP/linux/linux32% en saisissant la commande suivante :

cd /media/DTVP/linux/linux32 (puis appuyez sur la touche ENTREE).

Sur un systeme 64 bits, ouvrez une fenétre de I'application Terminal, puis allez au répertoire
/media/DTVP/linux/linux64$ en saisissant la commande suivante :

cd /media/DTVP/linux/linux64 — puis appuyez sur la touche ENTREE.

*Remarque : Si le volume DTVP n'est pas automatiguement chargé par le systeme
d'exploitation, vous devez le charger manuellement dans une fenétre de I'application Terminal,
avec la commande Linux : mount. Veuillez consulter la documentation Linux de votre
distribution ou votre site d'assistance habituel pour utiliser la syntaxe et les options de
commande appropriées.

Document N° 48000012-001.A02 DataTraveler® Vault - Privacy Page 21 sur 29



¥ Kingston

Initialisation du périphérique (Environnement Linux)

Lorsque la DTVP est connecté a votre ordinateur et reconnue par le systéme d'exploitation, elle
doit étre initialisée pour étre utilisable. Pour cela, ouvrez l'application "Terminal" (ou la fenétre
de Ligne de commande), puis suivez les instructions ci-dessous :

Remarque : Les images d'écran et les instructions de cette section sont basées sur le
répertoire linux32 (32 bits) afin d'illustrer l'utilisation de la DTVP sur un systeme Linux. Si vous
utilisez la version 64 bits de Linux, il vous suffit d'utiliser le répertoire 64 bits : linux64 a la
place du répertoire 32 bits (linux32).

1. Pour accéder au répertoire DTVP, . . . 5
saisissez la commande suivante HAEEEUSRYEUEEEEIINENIDEI Y
dans Terminal (Figure 10.2) : ujacoby@ubuntu:~$ cd /media/DTVP/Llinux/linux32
ujacoby@ubuntu: /media/DTVP/linux/1linux32%

cd /media/DTVP/linux/linux32

Remarque : Les commandes et les
noms de répertoire sont sensibles
aux majuscules et aux minuscules.
Donc "linux32™ n'est pas le méme

Figure 10.2 — Navigation de la Ligne de commande

répertoire  que "Linux32". La
syntaxe doit aussi étre exactement
reproduite.

2. Saisissez Is (le | de liste) a l'invite puis appuyez sur ENTREE. Cette commande affiche la
liste des fichiers et/ou répertoires présents dans le répertoire /media/DTVP/linux/linux32
(ou linux64). Cing commandes DTVP sont listées : dtvp _about, dtvp _forgotpassword,
dtvp_initialize, dtvp_login et dtvp_logout comme indiqué dans la Figure 10.3.

File Edit View Search Terminal Help
ujacoby@ubuntu:/media/DTVP/linux/1linux32% 1s
dtvp about dtvp forgotpassword dtvp initialize dtvp login ditvp logout

ujacoby@ubuntu:/media/DTVP/linux/1linux32%$

Figure 10.3 — Liste des commandes DTVP

— La section Linux de ce manuel est basée sur la version 32 bits d'Ubuntu 10.x —
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3. Pour initialiser la DTVP, saisissez la commande suivante a l'invite de I'application Terminal
puis appuyez sur ENTREE : ./dtvp_initialize* (sans oublier que les commandes sont
sensibles aux majuscules et aux minuscules). Voir la Figure 10.4.

File Edit View Search Terminal Help
ujacoby@ubuntu:/media/DTVP/linux/linux32% s
dtvp _about dtvp forgotpassword dtvp initialize dtvp login dtvp logout

ujacoby@ubuntu: /media/DTVP/linux/linux32%
ujacoby@ubuntu:/media/DTVP/linux/linux32% ./dtvp initialize

Figure 10.4 — Exécution d'une commande DTVP

4. Aprés avoir appuyé sur ENTREE, l'accord de licence est affiché dans la fenétre Terminal.
Appuyez sur la touche Y pour accepter I'accord de licence et continuer. Remarque : Si vous
appuyez sur N et que vous n'acceptez pas l'accord de licence, la fenétre Terminal est a
nouveau affichée et vous ne pouvez pas poursuivre le processus d'initialisation. Pour
accéder au processus d'initialisation, répétez I'étape 3 puis appuyez surY.

5. Apres avoir accepté l'accord de licence, vous étes invité a saisir ou créer votre mot de
passe, qui servira a protéger l'acces aux fichiers stockés dans la partition de données
sécurisées. Le mot de passe doit respecter les criteres suivants pour que le processus
d'initialisation vous autorise a continuer :

a. Le mot de passe doit contenir entre 6 et 16 caracteres.
b. Le mot de passe doit respecter trois (3) des criteres suivants :

- Des lettres MAJUSCULES, minuscules, des caractéres numériques et/ou des
caractéeres spéciaux (!, $, etc.)

6. Confirmez votre mot de passe en le saisissant une deuxieme fois dans la Ligne de
commande, lorsque le systeme vous le demande. Appuyez sur ENTER. Si les deux mots de
passe saisis correspondent, un message confirme la réussite de l'initialisation de la DTVP.
Dans le cas contraire, un message vous demande de confirmer votre mot de passe sans
erreur. Pour cela, répétez les étapes 3 a 6 jusqu'a ce que le message indique que les mots
de passe saisis sont identiques.

Apres avoir créé votre mot de passe, un volume (partition) de données sécurisées est affiché
sur le bureau du PC. Ceci indique que le processus d'initialisation est correctement terminé.
Vous pouvez utiliser votre DTVP.

*Remarque : Certaines versions de Linux nécessitent des privileges de super utilisateur (ou
utilisateur racine) pour exécuter correctement les commandes de la DTVP dans la fenétre de
I'application Terminal.
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Initialisation du périphérique (Environnement Linux)

Lorsque DTVP est initialisée, vous pouvez accéder au contenu de la partition des données
sécurisées en accédant a la clé a l'aide de votre mot de passe, créé en suivant les instructions
a la page 23. Pour cela, suivez les instructions suivantes.

1. Ouvrez une fenétre de l'application Terminal.
2. A linvite, saisissez la commande suivante : cd /media/DTVP/linux/linux32

3. L'invite affiche maintenant la commande /media/DTVP/linux/linux32$, saisissez la
commande suivante pour accéder a votre clé DTVP : ./dtvp_login* puis appuyez sur
ENTREE Remarque : Les commandes et les noms de répertoires sont sensibles aux
majuscules et aux minuscules et la syntaxe doit étre rigoureusement respectée.

4. Saisissez votre mot de passe DTVP puis appuyez sur ENTREE. Le volume des données
sécurisees est affiché sur votre bureau et vous pouvez utiliser la DTVP.

Pendant la procédure d'acces, si un mot de passe erroné est saisi, vous pouvez
immédiatement ressayer. Mais une fonction de sécurité intégrée gére le nombre de tentatives
d'acces*. Apres 10 tentatives d'acces erronées, la DTVP se verrouille et vous devrez
réinitialiser la clé en exécutant la commande dtvp_forgotpassword pour pouvoir utiliser votre
DTVP. Cette option vous permet de créer un mot de passe, mais pour protéger vos données, la
DTVP formatera le volume des données sécurisées. Par conséquent, toutes vos données
seront définitivement effacées.

Lorsque le processus dtvp_forgotpassword est terminé et que vous avez correctement créé
un mot de passe, le compteur de tentatives d'acces est remis a zéro. Remarque : Ce compteur
est également remis a zéro lorsque l'accés a la clé est autorisé par la saisie d'un mot de passe
correct avant d'atteindre le nombre maximal de tentatives d'acces (MaxNoA).

Pour sécuriser vos données lorsque vous avez terminé d'utiliser votre DTVP, vous devez
fermer la connexion. Pour cela, suivez les instructions ci-dessous.

1. Ouvrez une fenétre de l'application Terminal.
2. A linvite, saisissez la commande suivante : cd /media/DTVP/linux/linux32

3. L'invite affiche maintenant la commande /media/DTVP/linux/linux32$, saisissez la
commande suivante pour fermer l'accés a votre clé DTVP : ./dtvp_logout* puis appuyez
sur ENTREE. Remarque : Les commandes et les noms de répertoires sont sensibles aux
majuscules et aux minuscules et la syntaxe doit étre rigoureusement respectée.

4. Débranchez la DTVP du port USB de votre ordinateur et mettez-la en lieu sdr.

*Remarque : Certaines versions de Linux nécessitent des privileges de super utilisateur (ou
utilisateur racine) pour exécuter correctement les commandes de la DTVP dans la fenétre de
I'application Terminal.

- Fin de la section Linux -
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Aide et dépannage

Kinepstonr §

Verrouillage du périphérique

La DTVP est dotée d'une fonction de sécurité qui bloque tout accés non autorisé a la partition
des données aprés un nombre prédéterminé de tentatives erronées consécutives (cette
valeur est désignée par I'abréviation MaxNoA [max number of access]). La limite par défaut
définie en usine est de 10 tentatives.

Le compteur de tentatives enregistre chaque échec de connexion. Il est remis a zéro dans deux cas :
1) Le mot de passe saisi est correct et la connexion a la clé est établie avant d'atteindre la limite

MaxNOoA ; ou 2) La limite MaxNoA est atteinte et le formatage de la clé USB a été exécuté.*

Si le mot de passe est erroné, un message d'erreur
s'affiche sous le champ Indice, indiquant un échec
de la connexion. Voir la Figure 11.1.

Aprés la septieme tentative erronée consécutive,
un message derreur supplémentaire avertit
[utilisateur quil lui reste trois tentatives avant
d'atteindre la limite MaxNoA (définie a 10 tentatives
par défaut). Voir la Figure 11.2.

Aprés la dixieme tentative de connexion erronée, la
DTVP verrouille définitivement la partition des
données et ne pourra étre utilisée qu'apres un
formatage. Par conséquent, toutes les données
présentes sur la DTVP seront détruites et vous
devrez saisir un nouveau mot de passe.

Cette mesure de sécurité évite qu'une personne
non autorisée puisse tenter indéfiniment
d'accéder a vos données sensibles.

Si vous étes le propriétaire de la DTVP et que
vous avez oublié votre mot de passe, cette
mesure de sécurité sera également appliquée et
aboutira au formatage de la clé USB.*

Pour en savoir plus sur cette fonction, consultez
la section Mot de passe oublié a la page 26.

Login device DTVault Privacy

Datalraveler
VALULT PRIVALCY

Password:

Hint |

Failed to Login: Flease type your password again.

A

Eorgot Password

Cantact Inforration

Figure 11.1 — Echec de la connexion

Login device DTVault Privacy

Datalraveler
VALLT PRIVALCY

Password:
Hint

Failed to Login: Please type your password again.

L

3 Attempts left be‘ore your DTVault Privacy is blocked
permanently.

Eorgct Password

Contact Information

T Kingston

Figure 11.2 — Septiéme échec de la connexion

*Remarque : Le formatage efface TOUTES les données enregistrées dans la partition
sécurisée de la DTVP.
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Mot de passe oublié (Windows et Mac)

Si vous avez oublié votre mot de passe, [EEIREGENEMEIES

vous pouvez cliquer sur le lien Mot de passe Datalraveler
oublié, qui est affiché dans la fenétre de VAULT PRIVACY
connexion aprés le démarrage du
DTVP_Launcher (voir la Figure 11.3). rasswolll - |

Cette option vous permet de créer un mot
de passe, mais pour protéger vos données,

la DTVP sera formatée. Par conséquent,

toutes vos données seront deéfinitivement
effacées.*

Forgot Password

Conks armation

Lorsque vous cliguez sur le bouton Mot de “ Kingston .
passe oublié, un message (Figure 11.4) —
vous demande si vous souhaitez saisir un
nouveau mot de passe avant le lancement
du formatage. Vous pouvez alors 1) cliquer
sur OK pour confirmer, ou 2) cliquer sur
"Annuler" pour revenir a la fenétre de
connexion.

Figure 11.3 — Mot de passe oublié

Si vous choisissez de continuer, vous [RILIET
pOUI’I'eZ S&ISII’ un nouveau mOt de paSSG 9 In order to protect your data, your DTWault Privacy will be formatted and all data will be
Complexe et un n0uve| |ndlce Lllndlce n,est \_a\ljerased. Do you wank to enter a new password and Format wour DTYaulk Privacy?
pas obligatoire, mais il peut vous aider a
vous souvenir du mot de passe oublié.

P Lo

Cancel

Remarque : L'indice NE DOIT PAS étre une
copie exacte du mot de passe. Figure 11.4 — Message avant formatage

Mot de passe oublié (Linux)

Si vous avez oublié votre mot de passe, vous pouvez utliser la commande
dtvp_forgotpassword a linvite /media/DTVP/linux/linux32$ dans la fenétre de I'application
Terminal. Cette option vous permet de créer un mot de passe, mais pour protéger vos
données, la DTVP sera formatée. Par conséquent, toutes vos données seront définitivement
effacées.

*Remarque : Le formatage efface TOUTES les données enregistrées dans la partition
sécurisée de la DTVP.
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Conflit de lettres de lecteur (Environnement Windows)

Comme indiqué dans la section Configuration systéme (page 3), la DTVP nécessite deux
lettres de lecteur consécutives APRES le dernier disque physique affiché avant "l'écart"
d'attribution des lettres de lecteur (voir la Figure 11.5). Cette attribution est indépendante des
partages de réseau parce gue ces partages sont spécifiques aux profils d'utilisateur et pas au
profil matériel du systeme. Une lettre attribuée a un volume du réseau peut donc apparaitre
comme disponible pour le systeme d'exploitation.

Par conséquent, Windows peut attribuer a une DTVP une lettre de lecteur qui est déja utilisée
par un élément connecté au réseau ou sur un chemin UNC (Universal Naming Convention/
Convention de nommage universel). Ce qui provoque un conflit de lettres de lecteur. Dans ce
cas, veuillez consulter votre administrateur ou le service d'assistance pour modifier I'attribution
des lettres de lecteur dans le gestionnaire des disques Windows Disk Management (les droits
d'administrateur sont nécessaires).

 J My Computer Q@g|
Fle Edt View Favortes Tooks Help o
Qe - ©Q F ) search Folders | [T23]~
address | § v B

System Tasks kS o~

e o s

View system information S } _), S

T4 Add or remave programs =

[} Change a setting

Local Disk () DVDICD-Riw Drive (Dt Local Disk (E2)
Other Places &

&3 by Nstwork Flaces
(L) My Documents
@ Control Panel

—

DTVP (F:) Hetwork Share (G:) Local Disk (H:)

Details

System Folder

Figure 11.5 — Mon ordinateur

Dans cet exemple, la DTVP utilise le lecteur F: qui est la premiére lettre de lecteur disponible apres
le volume E: (qui est le dernier disque physique affiché avant I'écart dans l'attribution des lettres de
lecteurs). Comme la lettre G: est un volume de réseau et ne fait pas partie du profil matériel. La
DTVP peut tenter de l'utiliser comme deuxieme lettre de lecteur et générera un conflit.

Si vous n'avez aucun volume de réseau sur votre systeme et que la DTVP ne se charge toujours
pas, il est possible qu'un lecteur de cartes, un disque amovible ou un autre périphérique
précédemment utilis€, conserve une lettre de lecteur attribuée et génére un conflit.

Précisons que la gestion des lettres de lecteur (Drive Letter Management — DLM) a été
considérablement améliorée dans Windows XP SP3, Vista/ 7, et peut vous éviter ce probleme.
Mais si vous ne parvenez pas a résoudre un conflit de lettres de lecteur, veuillez contacter le
service d'assistance technique de Kingston.
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Messages d'erreur

Le fichier ne peut pas étre créé. Ce message d'erreur apparait lorsque vous tentez de CREER
un fichier ou un dossier SUR la partition de données sécurisées alors que son acces est en
mode Lecture uniquement.

Unable to create file x|

'E Unable ko create the File Mew Text Document, bxt'
L]

The media is write protected.

Figure 12.1 — Erreur : "Le fichier ne peut pas étre créé"

Le fichier ou dossier ne peut pas étre copié. Ce message d'erreur apparait lorsque vous tentez
de COPIER un fichier ou un dossier SUR la partition de données sécurisées alors que son
acces est en mode Lecture uniquement.

Error Copying File or Folder ﬂ
@ Cannat copy Filel; The disk is write-praotected,

Remove the write-protection or use another disk.

Figure 12.2 — Erreur : "Le fichier ou dossier ne peut pas étre copié"”

Le fichier ou dossier ne peut pas étre supprimé. Ce message d'erreur apparait lorsque vous
tentez de SUPPRIMER un fichier ou un dossier SUR la partition de données sécurisées alors
que son acces est en mode Lecture uniquement.

Error Deleting File or Folder x|
@ Cannok delete Filel: The disk is write-protected.

Remove the write-protection or use another disk.

Figure 12.3 — Erreur : "Le fichier ou dossier ne peut pas étre supprimé"

Lorsque vous étes en train d'utiliser la clé USB en mode Lecture uniguement et que vous
souhaitez la déverrouiller pour bénéficier d'un accés complet en écriture et en lecture a la
partition sécurisée, vous devez fermer la DTVP, puis rétablir la connexion aprés avoir décoché
la case "Mode Lecture uniquement".
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Commandes Linux DTVP

Commande ‘ Syntaxe* ‘ Description

dtvp_about Jdtvp_about Affiche le numéro de série, la version du firmware et de
I'application de la clé USB DTVP.

Cette commande fonctionne que vous soyez ou non
connecté ala DTVP.

dtvp_forgotpassword Jdtvp_forgotpassword Réinitialise la DTVP et vous permet de créer un mot de
passe.

Cette commande fonctionne uniqguement si vous n'étes
PAS connecté a la DTVP.

(Toutes les données présentes sur la partition des
données sécurisées seront définitivement effacées).

dtvp_initialize Jdtvp_initialize Initialise la DTVP et prépare sa premiere utilisation.

Uniquement exécutée avant la premiére utilisation.

dtvp_login Jdtvp_login Demande a l'utilisateur de saisir le mot de passe pour
accéder a la partition de données sécurisées.

Cette commande fonctionne uniquement lorsque vous
n'étes PAS connecté a la DTVP et APRES l'initialisation
de la clé.

dtvp_logout Jdtvp_logout Déconnecte l'accés a la DTVP et ferme la partition des
données sécurisées.

Cette commande fonctionne uniquement lorsque vous
étes connecté a la DTVP.

*Remarque : Pour exécuter les commandes Linux DTVP, vous devez ouvrir une fenétre de
l'application Terminal et parcourir le volume jusqu'au(x) répertoire(s) contenant le ou les
fichiers. Chaque commande doit commencer par les deux caractéres suivants : ./ (un point et
une barre oblique, comme indiqué dans le tableau ci-dessus).
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Informazioni sulla guida

Questa guida utente contiene le istruzioni per l'uso del drive DataTraveler® Vault - Privacy
(d'ora in poi denominato piu semplicemente DTVP); le istruzioni contenute nella guida sono
riferite all'unita in configurazione standard di fabbrica, e pertanto priva di qualunque tipo di
personalizzazione.

Requisiti di sistema

Piattaforma PC Sistemi operativi supportati
e Processore Pentium Il o equivalente e Windows 7
(oppure superiore) e Windows Vista® SP1, SP2
e 15MB di spazio libero su disco e Windows XP SP2, SP3
e USB2.0
e Due lettere di unita libere consecutive

dopo quella associata all'ultimo drive
fisico presente sull'unita*

Piattaforma Mac Sistemi operativi supportati
e 15MB di spazio libero su disco e Mac OS X 10.5.x
USB 2.0 e Mac OS X 10.6.x
Piattaforma Linux Sistemi operativi supportati
e 5MB di spazio libero su disco e Linux v2.6 kernel
USB 2.0

su alcune distribuzioni di Linux, I'esecuzione dei comandi di DTVP dalla finestra terminale
dell'applicazione, richiede I'accesso con privilegi di super-user (root).

y ==

Figura 1.1 - Porte USB 2.0 - Tipo A

Kingston §

Figura 1.2 - Drive DTVP

*Nota: Vedere sezione "Conflitti con le lettere di unitd", a pagina 27.

Documento N. 48000012-001.A02 DataTraveler® Vault - Privacy Pagina 3 di 29



Raccomandazioni

Per garantire una potenza adeguata al funzionamento del drive DTVP, inserirlo direttamente
all'interno di una porta USB sul computer notebook o desktop, come illustrato in Figura 1.3.
Evitare di collegare il drive DTVP a qualunque tipo di periferica dotata di porta USB, come
tastiere o hub USB, come illustrato in Figura 1.4.

Figura 1.3 — Tipi di collegamento raccomandati Figura 1.4 — Tipi di collegamento sconsigliati

Datalraveler
VALILT PRIVALY

" Kingston

8. 8 8 8. 0 ¢ 0 & 0 »
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Configurazione (Ambienti Windows)

1. Inserire il drive DTVP in una delle porte USB ' I
disponibili sul computer notebook o desktop in uso e i) Found New Hardware
attendere il rilevamento da parte di Windows. Kingstaon DTWault Privacy USE Device

e Gli utenti di Windows XP riceveranno la
notifica "Rilevato nuovo hardware", come
illustrato in Figura 2.1.

) o _ _ ) Figura 2.1 - Notifica di rilevamento del
e GIi utenti di Windows Vista/7 riceveranno la nuovo hardware

notifica dell'installazione del driver software per il (Windows XP)

nuovo hardware, come illustrato in Figura 2.2.

X

Una volta completata la fase di rilevamento del { IcT'SEah“in? device driver software
i i > ' ; status,

nuovo hardware, Windows chiedera all'utente di L

avviare la procedura di inizializzazione.

e Gli utenti di Windows XP possono saltare la
fase 2, passando direttamente alla sezione  Figura 2.2 —Notifica di installazione del

"Inizializzazione dispositivo", a pagina 6. driver del dispositivo
(Windows Vistal/7)

e Per gli utenti di Windows Vista/7 verra

visualizzata la finestra di esecuzione 2 AutoPlay =5 =
automatica della funzione AutoPlay, simile a :
. . . » CD Drive (E) DTVP
quella raffigurata in Figura 2.3. § 8
H 1 H n n !--i I .
2. Selezionare l'opzione "Run DTVP_Launcher.exe", Sl i
(Esegui DTVP_Launcher.exe). Install or run program
i ) : Run DTVP Launcher exe
Se la funzione AutoPlay non dovesse essere attiva, 'S8 Published by Kingston Technology
e possibile accedere alla partizione del CD-ROM e General options
lanciare manualmente l'esecuzione del programma Oneviile inuie N

I using Windows Explarer

DTVP_Launcher (Figura 2.4). Verra avviata la

procedura dl inizializzazione Set AutoPlay defaults in Control Panel

Figura 2.3 — Schermata AutoPlay di
v Windows
B Joue (Windows Vista/7)

(Nota: le opzioni del menu nella
finestra di AutoPlay possono variare
in base ai programmi attualmente
installati sul computer in uso. La
funzione di esecuzione automatica
avviera il processo di inizializzazione
automaticamente.)

Figura 2.4 — Contenuti di DTVP
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Inizializzazione del dispositivo (Ambienti Windows)

1. Selezionare la lingua preferita dal menu a discesa e fare clic sulla voce "Next" (Successivo)
(Figura 3.1).

Inizializzazione periferica - DTVault Privacy

Datalraveler
VALULT PRIVALCY

® @ 6 @

Lingua

| =
Seleziona lingua: EET

- Kingstom,

Figura 3.1 — Selezione della lingua

2. Leggere l'accordo di licenza e quindi fare clic su "Next" (Successivo) (Figura 3.2). (Nota: e
necessario accettare I'accordo di licenza prima di proseguire; in caso contrario il pulsante
"Next" (Successivo) restera disabilitato).

Inizializzazione periferica - DTVault Privacy

Dleliellge\Vi==8
VAULT PRIVALCY

ONORONO!

Contratta dilicenza

[ OCONTRATTO DI LICENZA SOFTWARE =
IMPORTANTE - LEGGERE COM ATTEMZIONE: =
IL PRESEMTE COMTRATTO DI LICENZA SOFTWARE (di seguita, il
"contratka) & un contratto giuridicamente vincalante tra lutente
{una persona Fisica o giuridica) e Kingston Technology Company Inc,

{di sequita, "Kingskon™). Il presente contratto & relativo al software
che accompagna il contratto medesima, che include software per
computer & pokra includere supporti associati, materiali cartacei e w

) Rifiuta

Figura 3.2 — Accordo di licenza
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3. Creazione di una password per proteggere i dati contenuti nel drive DTVP. Inserire la
password nel relativo campo "Password" (Password); quindi, reinserirla nel campo
"Password Confirmation" (Conferma password), come illustrato in Figura 3.3, sotto. Affinché
sia possibile proseguire la procedura di inizializzazione, € necessario creare una password
avente i seguenti requisiti:

1. Le password devono essere composte da un minimo di 6 fino a un massimo di 16
caratteri.

2. Le password devono contenere tre (3) dei seguenti criteri opzionali:
- MAIUSCOLE, minuscole, numeri, e/o caratteri speciali (!, $, ecc.)

E anche possibile inserire un suggerimento per ricordare la password, ma tale campo &
facoltativo. Il campo "Hint" (Suggerimento), puo rivelarsi utile per aiutare I'utente a ricordare
la password, qualora questa vada persa o dimenticata. (Nota: il suggerimento NON DEVE
corrispondere alla stessa password utilizzata per I'accesso.)

Inizializzazione periferica - DTWault Privacy

Bleltellge\V = =8
VALILT PRIVALCY

(1) (2 @ 4)

Password
* Password: | T
* Conferma password: | IITTTTT L

o Regole password

Suggerimento: |

* Zampo obbligatorio

Figura 3.3 — Impostazione della password
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4. Inserire le informazioni di contatto nei relativi campi di testo (vedere Figura 3.4) (Nota: le
informazioni immesse in questi campi NON possono contenere la stringa password creata
durante la procedura di cui al Punto 3. Tuttavia, questi campi sono facoltativi e pertanto
possono anche essere lasciati vuoti, se lo si vuole).

e Il campo "Name" (Nome) puo contenere fino a 32 caratteri, ma non puo
contenere la password esatta.

e Il campo "Company" (Azienda) puo contenere fino a 32 caratteri, ma non
puo contenere la password esatta.

¢ Il campo "Details" (Dettagli) pud contenere fino a 156 caratteri, ma non puo
contenere la password esatta.

Inizializzazione periferica - DT¥ault Privacy

Datalraveler

VAULT PRIVALCY

Imposka info, proprigkario

Nome: Tesk Norme
Societa: Sacigka ¥we
Dettagli: Misc Detkagli

o l{n!!k% ; / = Indietro :

Figura 3.4 — Schermata dei dati di contatto

5. Fare clic su "Finish" (Fine) per completare la procedura di inizializzazione del dispositivo.
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Il drive DTVP effettuera ora la formattazione della partizione dati sicura (Figura 3.5), generando
una notifica quando la procedura viene completata (Figura 3.6).

€ Nota: se si sta operando su una piattaforma Windows XP in modalita Non-
= Amministratore, la routine di "Formattazione" puo richiedere fino a un minuto.*

6. Fare clic su "OK", per proseguire.

Formattazione - DTVault Privacy Formattazione - DTVault Privacy

Datalraveler Datalraveler
VAULT PRIVALCY VALULT PRIVALCY

Formattazione in corsa DTYaulk Privacy (F:)... Formattazione completata,

KIS KNGSl s

Figura 3.5 - Schermata di formattazione del drive Figura 3.6 — Schermata di completamento della
DTVP formattazione

Inizializzazione completata.

*Nota: i tempi di esecuzione possono variare in base all'hardware di sistema e alla capacita del
drive DTVP utilizzato.
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Utilizzo del dispositivo (Ambienti Windows)

Una volta che il drive DTVP e stato [l tune iz

inizializzato, sara possibile accedere alla Datalraveler
partizione dati sicura, e utilizzare le opzioni del VALULT PRIVACY
dispositivo, accedendovi mediante la propria
password utente. Per effettuare I'accesso, R
seguire la procedura seguente: PuggesEenE

1. Inserire il drive DTVP in una delle porte USB
del computer notebook o desktop in uso e
quindi inserire la password (vedere Figura 4.1).

Password dimenticata

2. Una volta inserita la password, fare clic sul o rmaziciboitoth
pulsante "Login" (Login) per proseguire.

[Imadalita in sola lettura

e Se e stata inserita la password corretta, il = s of ==
dr've_ _DT_V_P_ verra __sbloccgto_, e _S_ara Figura 4.1 — Schermata di login
possibile iniziare a utilizzare il dispositivo.

e Se viene inserita una password errata, sotto il campo "Hint" (Suggerimento) verra
visualizzato un messaggio di errore indicante il tentativo di accesso fallito.

(NOTA: se durante il processo di login viene inserita una password non corretta, l'utente avra a
disposizione un'altra possibilita di inserire la password corretta; tuttavia, il drive dispone di una
funzione di sicurezza integrata che conta il numero di tentativi di login falliti*. Se il numero di
tentativi falliti supera il valore preimpostato di default (10 tentativi), il drive DTVP verra bloccato, e
per poterlo riutilizzare sara necessario formattare l'intera partizione dati sicura. CIO SIGNIFICA
CHE TUTTI | DATI CONTENUTI NEL DRIVE DTVP ANDRANNO PERSI. Per ulteriori dettagli
su questa funzione, consultare la sezione, "Blocco del dispositivo”, a pagina 20).

3. La partizione dati sicura pud essere sbloccata in modalita di sola lettura, talvolta denominata
anche "modalita di protezione da scrittura”. Per attivare tale modalita, selezionare la casella di
selezione denominata "Read-Only Mode" (Modalita di sola lettura), prima di effettuare l'accesso al
dispositivo. Una volta effettuata I'autenticazione in modalita di sola lettura, sara possibile aprire e
visualizzare i contenuti dell'unita DTVP; tuttavia, con questa modalita attiva, non sara possibile
effettuare aggiornamenti, apportare modifiche o eliminare i contenuti. (Nota: la modalita di sola
lettura nasconde anche l'opzione della modalita di formattazione, normalmente visualizzata nel
menu dell'unita DTVP, come quella raffigurata nelle immagini di pagina 11).

Se si sta effettuando l'accesso all'unita in modalita di sola lettura e si desidera sbloccare |l
dispositivo, ottenendo i diritti di accesso completi in lettura/scrittura alla partizione dati sicura,
sara necessario scollegare e disattivare l'unita DTVP (vedere pagina 12), per poi effettuare
nuovamente l'accesso, assicurandosi di deselezionare la casella dell'opzione "Read-Only
Mode" (Modalita di sola lettura), prima di effettuare l'accesso.

*Nota: una volta effettuata con successo l'autenticazione sul dispositivo, il contatore dei
tentativi di login falliti verra azzerato.
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Opzioni del dispositivo (Ambienti Windows)

Durante l'accesso al dispositivo, sull'angolo destro della barra applicazioni di Windows verra
visualizzata l'icona del drive "DTVP" (Figura 5.1.) (Nota: gli utenti della piattaforma Windows 7
devono cliccare sul pulsante "Freccia in alto" della barra applicazioni, per poter accedere
all'icona del drive "DTVP" (Figura 5.2).

Cliccando una volta sull'icona del drive DTVP verra visualizzato il menu seguente:

Impostazioni DTVaulk Privacy
@ Sfoglia DTYault Privacy

-“f Formattazione DTYaulk Privacy ‘g b
9 Servizio in linea
[ ('ﬂ Circa DTYault Privacy Customize...

@ Speqgni DTYaulk Privacy DTvault Privacy

9:26 AM

#)U 3:47 PM OIS et
Figura 5.1 — Icona del drive DTVP sulla barra Figura 5.2 —Icona del drive DTVP sulla barra
applicazioni applicazioni (Utenti di Windows 7)

Menu "Settings" (Impostazioni) di DTVault Privacy

e Consente di modificare la password e/o il suggerimento, (Figura 5.3)

e Consente di aggiungere/visualizzare/modificare le informazioni di contatto dell'utente
(Figura 5.4)

e Consente di modificare le impostazioni della lingua corrente, (Figura 5.5).

(Nota: per motivi di sicurezza, I'aggiornamento e la modifica di queste impostazioni richiedono
sempre l'inserimento della password di accesso all'unita DTVP)

Impostazioni Impostazioni Impostazioni

Datalraveler
VALULT PRIVALCY

Datalraveler Datalraveler
VALULT PRIVALCY VALULT PRIVALCY

Password |Informagioni contatto | Linqua | Passwend | Infarmazioni cantatta | Lingua [ Password | contatta| Lingus |

* password attuale: ‘ Nome: | Test Nome ‘

Seleziona lingua:

* Huava password:

Societa: | Sorieta xyz |

* Conferma password:

i
o Reqole password Dettagli: Misc Dettagh

Suggerimento:

* Campa obbligateria

“KingstenC_- DGzl - ) CRingsion’_- ) G,
Figura 5.3 Figura 5.4 Figura 5.5
Schermata di modifica password Schermata informazioni di Schermata di selezione lingua
contatto
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Navigazione nel menu "DTVault Privacy" (DTVault Privacy)

e Consente di navigare all'interno dei contenuti della partizione dati sicura, dopo aver
effettuato l'accesso al dispositivo

Menu "Format DTVault Privacy"* (Formattazione  [EiSialisnEnEaies

di DTVault Privacy) Datalraveler
VAULT PRIVACY

AWWISO: Formattando il disco TUTTT i dati in esso conbenuti verranno cancellati

e Consente di formattare la partizione dati
sicura (Attenzione: tutti i dati contenuti
nell'unita verranno eliminati). (Figura 5.6)

Scegliers OK per farmattare il disco, AMMULLA per annullare l'operazione.

Supporto Online (Richiede un accesso a Internet)

e Questa funzione esegue automaticamente il L)
browser Internet e apre il link _ o
http://www.kingston.com/support/, dal quale & Figura 5.6 — Schermata di notifica della

possibile accedere a una serie di informazioni formattazione

di supporto aggiuntive

Menu "About DTVault Privacy" (Informazioni su  [EEuEZu btz

DTVault Privacy) Datalraveler
VALILT PRIVALCY

e Questa sezione contiene dettagli specifici sul Conriah () 2007 Kngatan Technilogy Compary, T
drive DTVP, tra cui i dati relativi alle
applicazioni e alla versione del firmware o Versere stato
(F| g u ra 5 . 7) z;;ﬁ;\t“z:vacy E;DUILS 000FFEZ3CFECBAS 170000027
FW Wersion 1.05

Menu "Shutdown DTVault Privacy" (Arresto unita
DTVault Privacy)

e Questa funzione permette di arrestare  Figuras.7 - Schermatainformazioni del
correttamente l'unita DTVP, consentendo drive DTVP
all'utente di scollegare il drive dal computer in
tutta sicurezza

*Nota: sui sistemi Windows Vista e Windows 7 € richiesto l'inserimento della password di
accesso all'unita DTVP

-Fine sezione Windows-
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Configurazione (Ambienti Mac)

Inserire il drive DTVP in una delle porte USB disponibili sul computer
notebook o desktop in uso e attendere il rilevamento da parte del
sistema operativo Mac. Una volta che il drive viene rilevato, sul desktop
del computer Mac in uso verra visualizzata l'icona del volume DTVP,
come illustrato in Figura 6.1.
\BARU
1. Fare doppio clic sull'icona del CD-ROM dell'unita DTVP.
2. Fare doppio clic sulla cartella "Mac" visualizzata nella Figura 6.1 - Drive DTVP
finestra raffigurata in Figura 6.2.
3. Fare doppio clic sullicona dell'applicazione DTVP visualizzata
nella finestra raffigurata in Figura 6.3. Verra avviata la
procedura di inizializzazione.

[sJele) (=) DTVP ‘= anon [1Mac =
S 7 items, Zero KB available —_— X 1item, Zero KB available ————
autcrun.inf DTVault Privacy User's DTVP_Launcher.exe \m—f
Manual.pdf
Linux Mac rr_rmoved
Support
4 4
Figura 6.2 — Contenuti di DTVP Figura 6.3 — Icona dell'applicazione DTVP
LN
s b
() Datalraveler
n, VALILT PRIVACY
| ‘ﬁ

B KTinHLs,t()ﬂ .............................

°eresy ... 0 00 00866
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Inizializzazione del dispositivo (Ambienti Mac)

1. Selezionare la lingua preferita dal menu a discesa e fare clic sulla voce "Next" (Successivo)
(Figura 7.1).

Inigializeasione periferica — DTVaull Privacy

Datalraveler
VAULT PRIVALCY

ONONONC
Lingua
Seleziona lingua: Italiano X

CRingstow - ETETIIS TR

Figura 7.1 — Selezione della lingua

2. Leggere l'accordo di licenza e quindi fare clic su "Next" (Successivo) (Figura 7.2). (Nota: é
necessario accettare l'accordo di licenza prima di proseguire; in caso contrario il pulsante
"Next" (Successivo) restera disabilitato).

Inizializzazione periferica - DTVault Privacy

Datalraveler
VAULT PRIVALCY

‘1 |® 3) (2

Contratto di licenza

CONTRATTO DI LICENZA SOFTWARE
IMPORTANTE - LEGGERE CON ATTENZIONE:

IL PRESENTE CONTRATTO DI LICENZA S30FTWARE (di seguito, il
“conratto”) & un contratto giuridicamente vincolante tra I'utente (una
persona fisica o giuridica) e Kingston Technology Company Inc. (di
segLito, "Kingstor™). Il presente contratto & relativo al software che
accompagna il contratto medesimo, che include software per computer
o pord includere supporti associati, materiall cartacei e

(*) Accetta () Rifiuta

< Indietro Annulla

.00 60 0 0.0 6 0

Figura 7.2 — Accordo di licenza
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3. Creazione di una password per proteggere i dati contenuti nel drive DTVP. Inserire la
password nel relativo campo "Password" (Password); quindi, reinserirla nel campo
"Password Confirmation” (Conferma password), come illustrato in Figura 7.3, sotto. Affinché
sia possibile proseguire la procedura di inizializzazione, € necessario creare una password
avente i seguenti requisiti:

1. Le password devono essere composte da un minimo di 6 fino a un massimo di 16
caratteri.

2. Le password devono contenere tre (3) dei seguenti criteri opzionali:
- MAIUSCOLE, minuscole, numeri, e/o caratteri speciali (!, $, ecc.)

E anche possibile inserire un suggerimento per ricordare la password, ma tale campo &
facoltativo. Il campo "Hint" (Suggerimento), puo rivelarsi utile per aiutare l'utente a ricordare
la password, qualora questa vada persa o dimenticata. (Nota: il suggerimento NON DEVE
corrispondere alla stessa password utilizzata per l'accesso.)

Inizializzazione periferica - DTWault Privacy

Dleltellge\V == 8

VAULT PRIVALCY

1) (2) G) (4

Password
* Password: ssmssmans
* Conferma password: ssmasmans
0 Regole password
Suggerimento:

* Campo obbligatorio

AQ1ITI S () { L < Indictro M Successvo [ Annulla ]

E L Hm

5.0 © & &

Figura 7.3 — Impostazione della password
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4. Inserire le informazioni di contatto nei relativi campi di testo (vedere Figura 7.4) (Nota: le
informazioni immesse in questi campi NON possono contenere la stringa password creata
durante la procedura di cui al Punto 3. Tuttavia, questi campi sono facoltativi e pertanto
possono anche essere lasciati vuoti, se lo si vuole).

e Il campo "Name" (Nome) puo contenere fino a 32 caratteri, ma non puo
contenere la password esatta.

e Il campo "Company" (Azienda) puo contenere fino a 32 caratteri, ma non
puo contenere la password esatta.

¢ Il campo "Details" (Dettagli) pud contenere fino a 156 caratteri, ma non puo
contenere la password esatta.

Inizializzazione periferica - DTVault Privacy

Bleltellge\V =<8

VAULT PRIVALCY

Imposta info. proprietario

Nome: DTVP Mome
Societa: Societa XyZ

Dettagli
Dettagli:

Kingston [ Anaia B

e e % e e o & o

Figura 7.4 — Schermata dei dati di contatto

5. Fare clic su "Finish" (Fine) per completare la procedura di inizializzazione del dispositivo.
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Il drive DTVP effettuera ora la formattazione della partizione dati sicura (Figura 7.5), generando
una notifica quando la procedura viene completata (Figura 7.6).

6. Fare clic su "OK", per proseguire.

Formattazione - DTVault Privacy

Datalraveler
VAULT PRIVALCY

Formattazione in corso DTVault Privacy ...

" Kingstom

Figura 7.5 - Schermata di formattazione del drive
DTVP

Inizializzazione completata.

Formattazione - DTVault Privacy

Datalraveler
VALULT PRIVALCY

Formattazione completata.

CKIngstom

Figura 7.6 — Schermata di completamento della
formattazione
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Utilizzo del dispositivo (Ambienti Mac)

Una volta che il drive DTVP é stato inizializzato, sara

possibile accedere alla partizione dati sicura, e
utilizzare le opzioni del dispositivo, accedendovi VAULT PRIVACY
mediante la propria password utente. Per effettuare
l'accesso, seqguire la procedura seguente:

Password: = |sssssssss

1. Inserire il drive DTVP in una delle porte USB del Suggerimento
computer notebook o desktop in uso e quindi
inserire la password (vedere Figura 8.1).

2. Una volta inserita la password, fare clic sul .
pUIsante Logln (L0g|n) per prosegl'”re' Informazioni contatto

Madalita in sola lettura

e Se e stata inserita la password corretta, il
drive DTVP verra sbloccato, e sara
possibile iniziare a utilizzare il dispositivo.

Figura 8.1 — Schermata di login

e Se viene inserita una password errata, sotto il campo "Hint" (Suggerimento) verra
visualizzato un messaggio di errore indicante il tentativo di accesso fallito.

(NOTA: se durante il processo di login viene inserita una password non corretta, l'utente avra a
disposizione un‘altra possibilita di inserire la password corretta; tuttavia, il drive dispone di una
funzione di sicurezza integrata che conta il numero di tentativi di login falliti*. Se il numero di tentativi
falliti supera il valore preimpostato di default (10 tentativi), il drive DTVP verra bloccato, e per
poterlo riutilizzare sara necessario formattare l'intera partizione dati sicura. CIO SIGNIFICA CHE
TUTTI | DATI CONTENUTI NEL DRIVE DTVP ANDRANNO PERSI. Per ulteriori dettagli su
guesta funzione, consultare la sezione, "Blocco del dispositivo”, a pagina 20).

4. La partizione dati sicura puo essere sbloccata in modalita di sola lettura, talvolta denominata
anche "modalita di protezione da scrittura”. Per attivare tale modalita, selezionare la casella di
selezione denominata "Read-Only Mode" (Modalita di sola lettura), prima di effettuare I'accesso al
dispositivo. Una volta effettuata I'autenticazione in modalita di sola lettura, sara possibile aprire e
visualizzare i contenuti dell'unita DTVP; tuttavia, con questa modalita attiva, non sara possibile
effettuare aggiornamenti, apportare modifiche o eliminare i contenuti. (Nota: la modalita di sola
lettura nasconde anche l'opzione della modalita di formattazione, normalmente visualizzata nel
menu dell'unita DTVP, come quella raffigurata nelle immagini di pagina 19).

Se si sta effettuando I'accesso all'unita in modalita di sola lettura e si desidera sbloccare l'unita
ottenendo i diritti di accesso completi in lettura/scrittura alla partizione dati sicura, € necessario
scollegare e disattivare I'unita DTVP per poi effettuare nuovamente l'accesso, assicurandosi di
deselezionare la casella dell'opzione "Read-Only Mode" (Modalita di sola lettura), prima di
effettuare l'accesso.

* Una volta effettuata con successo l'autenticazione sul dispositivo, il contatore dei tentativi di
login falliti verra azzerato.
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Opzioni del dispositivo (Ambienti Mac)

Durante l'accesso al dispositivo, nel Dock di Mac OS X verra visualizzata licona
"DTVP_Launcher” (, come illustrato in Figura 9.1, sotto:

LPBORLED el oicEa® 1 -

Figura 9.1 — L'icona del drive DTVP nel Dock di Mac OS X

Tenendo premuto il tasto "control" sulla tastiera, e cliccando una

volta sull'icona "DTVP_Launcher" verra visualizzato il menu Impostazioni DTVault Privacy
Stoglia DTVault Privacy
Formattazione DTVault Privacy
Servizio in linea

Circa DTVault Privacy

Spegni DTVault Privacy

illustrato in Figura 9.2, a destra.

Options
Srrluw All Windows
Menu "DTVP Settings" (Impostazioni DTVP) o
e Consente di modificare la password e/o il suggerimento, Figura 9.2
(Figura 9.3) Menu opzioni dell'unita
e Consente di aggiungere/visualizzare/modificare le informazioni DTVP

di contatto dell'utente (Figura 9.4)
e Consente di modificare le impostazioni della lingua, (Figura 9.5)

mposiazion mposiazion

Impastazionl
Datalraveler Datalraveler T e
VAULT PRIVARY VAULT PRIVARY i
Informazicni contatto_|_Lingua_| ( ‘ = "

* Password attuale: Nome: D:I'V’ Nome

* Nuova password:
i sociera: Societa XyZ
* Conferma password:

Dettagli

0 Eegols password Dettagli:
Suggerimento:

* Campo obbligatoric =
e obbllg Kingsto M ]
a1 TS NN JE £ R TNLTN 2|

Annulla |8 . : B Annulla |8
]

Figura 9.3 Figura 9.4 Figura 9.5
Schermata di modifica password Schermata informazioni di Schermata di selezione lingua
contatto

(Nota: per motivi di sicurezza, I'aggiornamento e la modifica di queste impostazioni richiedono
sempre l'inserimento della password di accesso all'unita DTVP)
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Menu "Browse DTVP " (Esplora DTVP)
e Consente di navigare all'interno dei contenuti della partizione dati sicura, dopo aver

effettuato l'accesso al dispositivo

Menu "Format DTVP" (Formatta DTVP) e

e Consente di formattare la partizione dati R

AVVISO: formattando il divco TUTTI i dati in =330 contenuti

sicura_ \(Attenzione:_ t_utti_ i dati contenuti i Bt . ot
nell'unita verranno eliminati). (Figura 9.6) o

Supporto Online (Richiede un accesso a Internet)

Kingstom.

e Questa funzione esegue automaticamente il
browser Internet e apre il link
http://www.kingston.com/support/, dal quale & Figura 9.6 — Schermata di notifica della
possibile accedere a una serie di informazioni formattazione
di supporto aggiuntive

Menu "About DTVP" (Informazioni su DTVP)

Informazioni su DTVault Frivacy

) ] i o Datdlraveler
e Questa sezione contiene dettagli specifici sul VAULT PRIVACY
drive DTVP, tra cui i dati relativi alle CopyGH (2007 Kingion Tachmoiogy Company, T
applicazioni e alla versione del firmware
(Figura 9.7) ey o —

Applicatian 2006
FW Varsicn 108

Menu "Shutdown DTVP" (Arresta DTVP)

e Questa funzione permette di arrestare
correttamente l'unita DTVP, consentendo . : —
, . . . . Figura 9.7 - Schermata informazioni del
all'utente di scollegare il drive dal computer in drive DTVP
tutta sicurezza

-Fine sezione Mac-
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Configurazione (Ambienti Linux)

(NOTA: data la grande varieta di distribuzioni Linux attualmente disponibili sul mercato,
l'aspetto e le modalita d'uso delle interfacce utilizzate dalle differenti versioni disponibili
possono variare notevolmente. Tuttavia, il set di comandi normalmente utilizzati all'interno
dell'applicazione terminale & simile per tutte le versioni; tali comandi Linux sono descritti in
sezione sotto. Le immagini di esempio raffigurate in questa sezione rappresentano un
ambiente Linux Ubuntu v10.x).

7o su alcune distribuzioni di Linux, I'esecuzione dei comandi di DTVP dalla finestra
- terminale dell'applicazione, richiede |I'accesso con privilegi di super-user (root).

Inserire il drive DTVP in una delle porte USB disponibili sul
computer notebook o desktop in uso e attendere il
rilevamento da parte del sistema operativo Linux. Una volta
che il drive viene rilevato, sul desktop verra visualizzata
licona del volume DTVP*, come illustrato in Figura 10.1. AN

L'unita DTVP integra 5 comandi che possono essere Figura10.1-Volume dell'unita DTVP
utilizzati sui sistemi Linux:
dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login, e dtvp_logout

(Nota: L'esecuzione di questi comandi richiede l'apertura di una finestra dell'applicazione
"Terminale", e l'accesso alle cartelle specifiche in cui risiede ogni singolo file. Ogni comando

deve essere preceduto dai due caratteri seguenti: "./" (un punto e uno slash in avanti).

Per gli utenti delle piattaforme a 32-bit e richiesta l'apertura di una finestra dell'applicazione
"Terminale", da cui modificare la directory corrente, impostandola su /media/DTVP/linux/linux32$ ,
immettendo il comando seguente dal prompt:

cd /media/DTVP/linux/linux32 (e successivamente premendo INVIO.)

Per gli utenti delle piattaforme a 64-bit e richiesta l'apertura di una finestra dell'applicazione
"Terminale”, da cui modificare la directory corrente su /media/DTVP/linux/linux64$ , immettendo il
comando seguente dal prompt:

cd /media/DTVP/linux/linux64 (e successivamente premendo INVIO.)

*Nota: se il volume dell'unita DTVP non viene caricato automaticamente dal sistema operativo,
'utente dovra effettuare il caricamento manuale da una finestra del terminale, mediante il
comando "mount” di Linux. Fare riferimento alla documentazione di Linux riferita alla
distribuzione specifica utilizzata, oppure accedere al proprio sito di supporto online preferito per
ottenere ulteriori dettagli sulle opzioni relative a sintassi e comandi disponibili.
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Inizializzazione del dispositivo (Ambienti Linux)

Una volta che l'unita DTVP viene collegata al computer e rilevata dal sistema operativo, il dispositivo
dovra essere inizializzato prima di essere utilizzato per la prima volta. Per fare cio, aprire
l'applicazione "Terminale” (o la finestra della riga di comando), e seguire la procedura illustrata sotto:

(Nota: gli screenshot e le istruzioni riportate in questa sezione utilizzano la cartella linux32 (a
indicare una piattaforma a 32-bit), al solo fine di dimostrare le modalita di utilizzo del dispositivo
DTVP sui sistemi con sistema operativo Linux. Pertanto, & opportuno tenere a mente che se si sta
utilizzando la versione a 64-bit di Linux, sara sufficiente accedere alla rispettiva cartella "64-bit"
anziché a quella a 32-bit, specificando la cartella linux63 anziché quella denominata linux32).

1. E possibile modificare la directory

del volume DTVP immettendo il (iR IS N D IR EL S Y
comando seguente dal prompt del MGV EVDINZAS T RS LB EP:
terminale (come illustrato in Figura ujacoby@ubuntu: /media/DTVP/Llinux/linux32$

10.2).

cd /media/DTVP/linux/linux32

(Nota: i nomi di comandi e cartelle
(directory) sono sensibili alle
maiuscole, e pertanto digitare
"linux32" NON equivale a digitare
"Linux32". Anche la sintassi deve
essere immessa nel modo esatto in
Cui essa e rappresentata).

Figura 10.2 — Navigazione ariga di comando

2. Digitare il comando Is (a indicare list), nella riga del prompt corrente, e quindi premere
INVIO. Questo comando consente di visualizzare una lista di file e/o cartelle all'interno della
cartella /media/DTVP/linux/linux32 (o linux64). Verranno inoltre visualizzati i cinque
comandi utilizzabili con l'unita DTVP: dtvp_about, dtvp_forgotpassword, dtvp_initialize,
dtvp_login, and dtvp_logout, come quelli rappresentati in Figura 10.3.

File Edit View Search Terminal Help
ujacoby@ubuntu: /media/DTVP/linux/1linux32¢ 1s
dtvp about dtvp forgotpassword dtvp initialize dtvp login dtvp logout

ujacoby@ubuntu: /media/DTVP/1linux/1linux32%

Figura 10.3 - Elenco dei comandi dell'unita DTVP

— La sezione dedicata a Linux di questa guida & basata sulla versione a 32-bit di Ubuntu 10.x —
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3. Per inizializzare il drive DTVP, inserire il comando seguente dal prompt della finestra del
terminale e quindi premere INVIO: ./dtvp_initialize* (Si ricordi sempre che i comandi sono
sensibili alle maiuscole). Vedere Figura 10.4.

File Edit View Search Terminal Help
ujacoby@ubuntu: /media/DTVP/1linux/1linux324 1s
dtvp about dtvp forgotpassword dtvp initialize dtvp login dtvp logout

ujacoby@ubuntu:/media/DTVP/linux/1linux32%¢
ujacoby@ubuntu: /media/DTVP/1linux/linux32% ./dtvp initialize

Figura 10.4 - Esecuzione di un comando sull'unita DTVP

4. Dopo aver premuto il tasto INVIO, sulla finestra del terminale verra visualizzata la schermata
dell'accordo di licenza. Premere "Y" per accettare I'accordo di licenza e proseguire. (Nota:
se si preme "N", per non accettare l'accordo di licenza, verrete reindirizzati al prompt del
terminale e non sara possibile proseguire la procedura di inizializzazione fino a quando non
viene ripetuto il passo 3 della procedura rispondendo "Y").

5. Dopo aver accettato I'accordo di licenza, verra chiesto all'utente di inserire (creare) una
password, che verra utilizzata per la protezione dei file memorizzati nella partizione dati
sicura. Affinché sia possibile proseguire la procedura di inizializzazione, & necessario creare
una password avente i seguenti requisiti:

a. Le password devono essere composte da un minimo di 6 fino a un massimo di
16 caratteri.

b. Le password devono contenere tre (3) dei seguenti criteri opzionali:
- MAIUSCOLE, minuscole, numeri, e/o caratteri speciali (!, $, ecc.)

6. Confermare la password creata, immettendola nuovamente sulla riga di comando, quando
richiesto, e quindi premere il tasto INVIO. Se le password corrispondono, verra generata una
notifica che informa l'utente del fatto che l'inizializzazione dell'unita DTVP & stata completata
con successo. Se le due password immesse non dovessero corrispondere, verra generata
una notifica in cui si chiede all'utente di confermare la password correttamente. Per fare cio,
€ necessario ripetere le operazioni riportate nei passi da 3 a 6 della procedura, fino a
guando le due password non corrispondono.

Dopo aver creato la password, sul desktop del computer in uso verra visualizzato un volume
dati sicuro (partizione). Cio indica che la procedura di inizializzazione e stata completata con
successo. Ora e possibile iniziare a utilizzare I'unita DTVP.

*Nota: su alcune distribuzioni di Linux, I'esecuzione dei comandi di DTVP dalla finestra
terminale dell'applicazione, richiede I'accesso con privilegi di super-user (root).
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Utilizzo del dispositivo (Ambienti Linux)

Una volta che il drive DTVP e stato inizializzato, sara possibile accedere alla partizione dati
sicura, utilizzando la password creata durante la procedura descritta a pagina 23. Per effettuare
l'accesso, seguire la procedura seguente:

1. Aprire una finestra dell'applicazione "Terminale".
2. Inserire il comando seguente dal prompt del terminale: cd /media/DTVP/linux/linux32

3. Posizionando il prompt dei comandi sulla stringa /media/DTVP/linux/linux32$, digitare il
comando seguente per accedere al dispositivo: ./dtvp_login* e premere INVIO. (Nota:
comandi e nomi delle cartelle sono sensibili alle maiuscole, e la sintassi utilizzata deve
essere esattamente quella specificata.)

4. Inserire la password del drive DTVP e premere INVIO. Dopo aver effettuato lI'accesso, sul
desktop del computer in uso si aprira la schermata che visualizza il volume dati sicuro, da
cui sara possibile iniziare a utilizzare l'unita DTVP.

Se durante il processo di login viene inserita una password non corretta, l'utente avra a disposizione
un‘altra possibilita di inserire la password corretta, ripetendo il passo 3 della procedura; tuttavia, il drive
dispone di una funzione di sicurezza integrata che conta il numero di tentativi di login falliti. Se il numero
di tentativi falliti supera il valore preimpostato di default (10 tentativi), il drive DTVP verra bloccato, e per
poterlo riutilizzare sara necessario ripetere la procedura di inizializzazione, eseguendo il comando
dtvp_forgotpassword. Questa procedura consente di creare una nuova password. Tuttavia, al fine di
garantire la privacy dei dati contenuti nel drive DTVP, la partizione dati sicura verra formattata. Cio
significa che durante tale procedura tutti i vostri dati andranno persi.

Una volta completata la procedura prevista dal comando dtvp_forgotpassword, e dopo aver
impostato una nuova password, il contatore di sicurezza integrato che effettua il conteggio dei
tentativi di accesso falliti verra resettato (Nota: il reset del contatore dei tentativi di accesso anche
guando viene eseguito un accesso corretto prima di aver raggiunto il numero massimo di tentativi
(Descritto come MaxNoA, in forma abbreviata)).

Dopo aver terminato di utilizzare l'unita DTVP, effettuare l'uscita dal dispositivo e mettere i dati in
sicurezza. Per effettuare l'accesso, seguire la procedura seguente:

1. Aprire una finestra dell'applicazione "Terminale".
2. Inserire il comando seguente dal prompt del terminale: cd /media/DTVP/linux/linux32

3. Posizionando il prompt dei comandi sulla stringa /media/DTVP/linux/linux32$, digitare il
comando seguente per effettuare I'uscita dal dispositivo in modo corretto: ./dtvp_logout*
e premere INVIO. (Nota: comandi e nomi delle cartelle sono sensibili alle maiuscole, e la
sintassi utilizzata deve essere esattamente quella specificata.)

4. Rimuovere l'unita DTVP dal sistema e conservarla in un luogo sicuro.

*Nota: su alcune distribuzioni di Linux, l'esecuzione dei comandi di DTVP dalla finestra
terminale dell'applicazione, richiede I'accesso con privilegi di super-user (root).

-Fine sezione Linux-
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Supporto e soluzione dei problemi

Kinepstonr §

Blocco del dispositivo

Il drive DTVP é dotato di una funzionalita di sicurezza che impedisce di accedere alla partizione
dati quando si supera un determinato numero di tentativi di accesso falliti consecutivi (Definiti
come MaxNoA, in forma abbreviata); il numero di tentativi preimpostato in fabbrica come valore
di default & pari a 10 (n. max di tentativi consecutivi).

Il contatore che attiva il blocco tiene traccia di ogni tentativo di accesso fallito, e puo essere
resettato in due modi: 1) Inserendo la password di accesso corretta prima di raggiungere il
valore MaxNoOA prestabilito, oppure 2) formattando il dispositivo dopo aver superato il numero

di tentativi specificati dal valore MaxNoA.*

Se viene inserita una password errata, sotto il
campo "Hint" (Suggerimento) verra visualizzato
un messaggio di errore indicante il tentativo di
accesso fallito. Vedere Figura 11.1.

Raggiunto il 7 tentativo fallito, verra visualizzato
un ulteriore messaggio di errore che informa
l'utente che ha a disposizione solo altri 3 tentativi
prima di raggiungere il numero di tentativi
specificati dal valore MaxNoA (impostato su 10
per default). Vedere Figura 11.2.

Raggiunto il 10 tentativo di accesso fallito,
l'accesso ai dati contenuti nel drive DTVP verra
bloccato permanentemente, e per poter utilizzare
nuovamente il dispositivo sara necessario
effettuare una formattazione. Cio significa che
tutti i dati memorizzati sul drive DTVP
andranno persi e l'utente dovra creare una
nuova password di accesso.

Questa misura di sicurezza ha lo scopo di limitare
'accesso a coloro che non dispongono della
password, impedendo di effettuare tentativi di
accesso ripetuti all'infinito allo scopo di accedere
ai vostri dati sensibili.

Per i possessori di drive DTVP che hanno
scordato la password di accesso, verranno
applicate le medesime misure di sicurezza,

compresa la formattazione del dispositivo.*

Per ulteriori dettagli su questa funzione, consultare la
sezione, "Password dimenticata”, a pagina 26.

Login device DTVault Privacy

Datalraveler
VALULT PRIVALDY

Password:
Hint

Failed to Login: Please type your password again.

a

Forgot Password

Contact Information

Figura 11.1 — Finestra di login fallito

Login device DTVault Privacy

Datalraveler

VALULT PRIVACY

Password:
Hint
Failed to Login: Please type your password again.
3 Attempts left before your DTVault Privacy is blocked
permamnently.

Forgot Password

Contact Information

Figura 11.2 — Finestra di notifica del 7°
tentativo di login fallito

*Nota: la formattazione del dispositivo causera I'eliminazione di TUTTI i dati contenuti nella

partizione dati sicura dell'unita DTVP.
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Password dimenticata - (Windows e Mac)

Se l'utente dimentica la password, € possibile
fare clic sul link "Forgot Password" (Password
dimenticata), che viene visualizzato nella
finestra di login quando viene eseguito il file
DTVP_Launcher (vedere Figura 11.3).

Questa opzione consente di creare una nuova
password. Tuttavia, al fine di garantire la
privacy dei dati contenuti nel drive DTVP,
l'unita verra formattata. Cio significa che
durante tale procedura tutti i dati memorizzati
nella partizione dati sicura verranno eliminati.*

Cliccando sul pulsante "Forgot Password"
(Password dimenticata), verra visualizzata una
finestra di notifica in cui si chiede allutente se
desidera inserire una nuova password prima
della formattazione, (Figura 11.4). A questo
punto, e possibile 1) cliccare su "OK" per
confermare, oppure 2) cliccare su "Cancel"
(Annulla), per tornare alla schermata di accesso.

Se si decide di proseguire con l'operazione,
verra chiesto all'utente di creare una nuova
password complessa, e il relativo
suggerimento. Il campo suggerimento (hint),
non €& obbligatorio, ma puo rivelarsi utile per
aiutare l'utente a ricordare la password,
gualora questa vada persa o dimenticata.

(Nota: il suggerimento NON DEVE corrispondere
alla stessa password utilizzata per l'accesso
all'unita DTVP.)

Password dimenticata (Linux)

Login device DT¥ault Privacy

Datalraveler
VALILT PRIVALCY

Password:

Forgot Password

Conts ormation

Figura 11.3 — Schermata di password dimenticata

Forgot Password

In order to protect your data, vour DTvault Privacy will be Formatted and all data will be
\_a\/erased. Do you want ko enter a new password and Format your DTVault Privacy?

Figura 11.4 — Notifica prima della formattazione

In caso di password smatrrita 0 dimenticata, € possibile eseguire il comando dtvp_forgotpassword
dal prompt /media/DTVP/linux/linux32$, nella finestra dell'applicazione "Terminale”. Questa
opzione consente di creare una nuova password. Tuttavia, al fine di garantire la privacy dei dati
contenuti nel drive DTVP, l'unita verra formattata. Cio significa che durante tale procedura tutti i dati
memorizzati nella partizione dati sicura verranno eliminati.

*Nota: la formattazione del dispositivo causera I'eliminazione di TUTTI i dati contenuti nella

partizione dati sicura dell'unita DTVP.
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Conflitti con le lettere di unita (Sistemi operativi Windows)

Come citato nella sezione "Requisiti di sistema" di questo manuale (a pagina 3), il drive DTVP
richiede due lettere di unita consecutive libere DOPO quella assegnata all'ultimo disco fisico
che appare prima delle lettere di unita assegnate ai profili non hardware. (vedere Figura 11.5).
L'assegnazione delle lettere di unita in ordine cronologico NON interessa le unita di rete
condivise in quanto queste sono unita associate a profili utente specifici e non assegnate al
profilo hardware di sistema e pertanto appaiono disponibili per il sistema operativo.

Cio significa che Windows potrebbe assegnare al drive DTVP una lettera di unita che é gia utilizzata
da una unita di rete condivisa, 0 assegnata a un percorso UNC (Universal Naming Convention),
causando un conflitto tra le lettere assegnate ai vari drive. In tal caso, sara necessario contattare
'amministratore di rete o il reparto assistenza, chiedendo di modificare le lettere di unita assegnate
da Gestione Disco di Windows (I'operazione richiede I'accesso con diritti di amministratore).

b 4 My Computer E@E|
Fle  Edt View Favortes Took  Help o
Qe - Q- ¥ ) ssarch Folders | [133]-
address | § v| B

System Tasks E —
= ° =
View syster information ‘::@ . ), v
T Add or remove programs N
[ Change asetting
Local Disk {:) DVDICD-Riw Drive (i) Lacal Disk (€2}
Other Places £

& My Network Places
() My Documents
3 Control Panel

—_——

Details DTWP (F:) Hetwork Share (G:) Local Disk (H:)

System Faldsr

Figura 11.5 — Schermata "Risorse del computer"

In questo esempio, all'unita DTVP €& assegnata la lettera F: che & la prima lettera disponibile
dopo l'unita E: (I'ultima lettera di unita assegnata a un disco fisico prima dell'elenco di lettere di
unita assegnate a unita non fisiche). Dato che alla lettera G: € assegnata una condivisione di
rete, che non appartiene al profilo hardware del computer in uso, l'unita DTVP tentera di
utilizzare tale lettera come seconda unita, generando un conflitto.

Se sul computer in uso non sono presenti condivisioni di rete, ma l'unita DTVP continua a non
avviarsi, e possibile che altri dispositivi esterni, come lettore di schede, dischi rimovibili o altri
dispositivi installati in precedenza, stiano utilizzando la lettera di unita richiesta per |l
funzionamento dell'unita DataTraveler, causando ulteriori conflitti.

Si noti che le funzionalita di Gestione delle Lettere di Unita (DLM) sono migliorate significativamente
su Windows XP SP3, Vista e 7; pertanto, tale problema non dovrebbe manifestarsi. Tuttavia, se
l'utente non dovesse essere in grado di risolvere il conflitto, si raccomanda di contattare la divisione
Supporto Tecnico di Kingston per richiedere ulteriore assistenza.
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Messaggi di errore

Unable to create file (Non e possibile creare il file) — Questo messaggio di errorre viene
visualizzato quando si tenta di CREARE un file o una cartella NELLA partizione dati sicura,
durante l'accesso in modalita di sola lettura.

Unable to create file x|
"_-. Unable to create the file Mew Text Document, bt
L3

The media is write protected.

Figura 12.1 — Finestra di notifica errore "Unable to create file"

Error Copying File or Folder (Errore durante la copia di un file o di una cartella) — Questo
messaggio di errore viene visualizzato quando si tenta di COPIARE un file o una cartella
NELLA partizione dati sicura, durante I'accesso in modalita di sola lettura.

Error Copying File or Folder x|
@ Cannot copy Filel: The disk is write-protected.

Remove the write-protection of use another disk.

Figura 12.2 - Finestra di notifica errore "Error Copying File or Folder Error"

Error Deleting File or Folder (Errore durante I'eliminazione di un file o di una cartella) — Questo
messaggio di errore viene visualizzato quando si tenta di ELIMINARE un file o una cartella
DALLA partizione dati sicura, durante l'accesso in modalita di sola lettura.

Error Deleting File or Folder x|
@ Cannok delete File1: The disk is write-protected.

Remove the write-protection or use another disk.

Figura 12.3 - Finestra di notifica errore "Error Deleting File or Folder Error"

Se sta effettuando l'accesso all'unita in modalita di sola lettura e si desidera sbloccare l'unita
ottenendo i diritti di accesso completi in lettura/scrittura alla partizione dati sicura, sara
necessario scollegare e disattivare l'unita DTVP per poi effettuare nuovamente l'accesso,
assicurandosi di deselezionare la casella dell'opzione "Read-Only Mode" (Modalita di sola
lettura), prima di effettuare I'accesso.
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Comandi Linux per DTVP

Comando

dtvp_about

‘ Sintassi*

Jdtvp_about

‘ Descrizione

Visualizza il numero di serie, il frmware e la versione
dell'applicazione per l'unita DTVP

Pud essere eseguito indipendentemente dal fatto che
l'utente abbia effettuato o meno l'accesso al drive DTVP

dtvp_forgotpassword

Jdtvp_forgotpassword

Consente di effettuare il reset dellunita DTVP,
permettendo all'utente di creare una nuova password

Pud essere eseguito esclusivamente quando l'utente
NON ha effettuato l'accesso al drive DTVP

(Tutti i dati contenuti nella partizione dati sicura andranno
persi)

dtvp_initialize

Jdtvp_initialize

Consente di inizializzare l'unita DTVP e prepara il
dispositivo per il primo utilizzo

Questo comando viene eseguito solo al primo utilizzo

dtvp_login

Jdtvp_login

Richiede all'utente di inserire la password di accesso alla
partizione dati sicura dell'unita DTVP

Questo comando pud essere eseguito esclusivamente
quando l'utente NON ha effettuato l'accesso al drive
DTVP, e solo DOPO che il dispositivo & stato inizializzato

dtvp_logout

Jdtvp_logout

Consente all'utente di effettuare l'uscita dall'unita DTVP e
chiude l'accesso alla partizione dati sicura

Puo essere eseguito esclusivamente quando l'utente ha
effettuato l'accesso al drive DTVP

*Nota: L'esecuzione dei comandi Linux per il drive DTVP richiede l'apertura di una finestra
dell'applicazione "Terminale”, e I'accesso alle cartelle specifiche in cui risiede ogni singolo file.
Ogni comando deve essere preceduto dai due caratteri seguenti: "./" (un punto e uno slash in
avanti, come indicato in tabella sopra).
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About DTVP

'
o

o szymaavidaatiiu DTVP siuviviayaasiu
wanwaatuunazisuwis (awsf 9.7)

Shutdown DTVP

e ila DTVP Wgnaudunauidalvi@unse
NAALLENINNLATAY

L%

AsGacde (szuu Linux)

-dudgatilanidrnisu Mac-

Wafunm - DTVault Privacy

Datalraveler
VAULT PRIVALCY

fifiau: Maafunnzauiaya NIRRT
Wadunniar {1} adnanas snidn ASnonidn

~ Kingstomn

i peidlerere end]

=) 1% o~ -
AW 9.6 - uIviaaunrswasisin

(gl - DTVault Privacy

Daralraveler
VAULT PRIVALCY

Copyright (c) 2011 Kingston Technology Company, Inc.

s T e
DTVault Privacy 2.0 000FFE23C7ECBCAL
Application 2.0.06

FW Version 1.06

' Kingston :

A 9.7 - 1ie126u DTVP

(vaennig: ifavaingd Linux ﬁ?zﬁnuag’?z{z?'aaﬂ”uwmz/;'u Junasinenislzo1uivaid
uana Ayl Tuunazrasdy viviyaa1dvia [Uild Tuuawwaiauasaauv lnaiAevau
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http://www.kingston.com/support/

& Kingston

Uasa 78NS IaIndmusIdIsusEuY Linux dosalud
Py ; o o e & a o & 2 o -
ciraeirvnwiisfra TusizZaiddnirgua1isu Linux Ubuntu v10.x)

= o o o
£ szuu  Linux mamumaauamsqjmﬂasuamas (shn) wWadvn1sAdy DTVP
= Tumssuanwndnadu terminal

W&au DTVP whiinase USB tuliniinusawnddnal ainiiusa
Tszuulfiieinng Linux ¥inA19A5AUTY UAIINAATIAWL
lamau'laswl DTVP azdsngdu* Maaival anuaws 10.1

DTVP fizjadnds 5 Aaianunsaladfuszuy Linux: DVP
nw 10.1 - lasi DTVP

dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login uaz dtvp_logout

(varrenng: domsardona ﬁyfmz/zf/mzawwﬁmzf”u "Terminal” 213U U7 TWana Ay IWa usass?
ArdousiaserssaviimingLdnyssaavssiald ./’ (aouasiabevnar)

dwduszuy 32 da Didlawiheowawndietu  "Terminal'  aaduilfeulasanaidaqtudy
/media/DTVP/linux/linux32$ Taadune&9ivinsane:

cd /media/DTVP/linux/linux32 (ansiuna ENTER)

dwmduszuy 64 da  Didlawihedowawndietu  "Terminal'  anaduilfeulasanaidaqtudy
/media/DTVP/linux/linux64$ 1aaRuwagoiinnsaus:

cd /media/DTVP/linux/linux64 (anniuna ENTER)

*warenng. vinlasW DTVP (uuanden Tulid Ingssuyudgianis asaavivaa lasiiavainvdiay terminal
Tag toa1d0 ‘mount’  zav Linux 9 latnasaiuasynmas laimanarsaAua1msy Linux
awrzguIA Iy lusvisauviaviayaaanlai

A1stauNsvinvIuaavalnsal (seuu Linux)

nagan DTVP idausadumaniilaasuarssuuljiansasanuunsd aﬂnsaiausfaal,‘%'u
m'smmu“tumaomunaums‘tm'\u‘tuﬂs\au,'sn in'laTaelauannaiady Terminal
(M3anthsousmiadde) nnturvinanudunausalald

(manennie: Mwnirauasauuzilluigadly iWanas linux32 (32 fa) iianisarsani slzauatnsai
DTVP Ty Linux OS w1naauly Linux 64 da Uyl iwainas 64 daunuinaianas 32 e 2y linux64 unuy
linux32)
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1. uasulasanadiilulasi DTVP . —— :
Tﬂﬂﬁuﬁmﬁoﬁiavlﬂﬁﬁwmuﬁmaa File Edit View Search Terminal Help
terminal (aua2ws7 10.2): ujacoby@ubuntu:~% cd /media/DTVP/Llinux/Llinux32
' ujacoby@ubuntu: /media/DTVP/1linux/linux32%

cd /media/DTVP/linux/linux32

(vi21£18918). ardouasda Wanas
(latsanas) 3zaavnsonI1ueGInuw
12y Tinux32' Laiinfdaududy AT 10.2 — msiZanaiussyiaaido
Linux32'

laennsaiagaaviunlyignsiay

AUVIHAV)

2. W Is (list) iwsand anaduna ENTER  aaaglafuudenedaluduaz/viaivamasiuivanas
/media/DTVP/linux/linux32 (via [linux64) wuAIg9  DTVP  ihedsngdulsun
dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login waz dtvp_logout AUAINIT
10.3

File Edit View Search Terminal Help
ujacoby@ubuntu:/media/DTVP/1linux/linux32¢ 1s
dtvp about dtvp forgotpassword dtvp initialize dtvp login ditvp logout

ujacoby@ubuntu:/media/DTVP/linux/linux32%

AT 10.3 — 5107156789 DTVP

— shriad sy Linux tugfazadiiarsaraia Ubuntu 10.x 32 5is -

3. Buamsvitouuas  DTVP  Tesfiuwedosaludldviwsansuas  terminal  annsfune  ENTER:
- mgm - . Qs o o o pe =
./dtvp_initialize* (A&vazsiasnseauadInun) qluniwii 10.4
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File Edit View Search Terminal Help
ujacoby@ubuntu: /media/DTVP/linux/1linux32¢ 1s
dtvp about dtvp forgotpassword dtvp initialize dtvp login dtvp logout

ujacoby@ubuntu: /media/DTVP/1linux/linux32¢
ujacoby@ubuntu: /media/DTVP/1linux/1linux32% ./dtvp initialize

AT 10.4 — n1sdon1sarde DTVP

4. navannna ENTER dannavdnilaouasdsingduinines terminal e 'Y’
Lwamausnmamnaoawﬁ‘tmwuuaumtuun‘ﬁma (vianenna. vinaa ‘N’ uas meauiﬂwamnamwﬁ?zmm
AU nnﬂmau?ﬂwwmﬂﬁ)ﬂaa terminal uaglsiansasunisvitoruaa 1 laaunirasniug dunauii 3
uazaa'Y)

5. udvanneaviutannatdnilioiu aaazladuudslvinsan (Auue) sWaku

ﬁoaﬂ‘udmsnﬂaonu"LWamamnn‘luW'\ ﬁuusmd‘msmaua
su&mummmqmmqvm rasinudninagisaliinaudunisvituialdusall:

a. sWarusasfidnuse 6 drdul (g9 16 &)

b. sWaeuasiasfidIullsznauany (3) atresalud

o o

- MAUWINg ANWIAN Meuuaz/wiadnuseitan (1, $ “1a4)

6. ﬂuﬂusuamuimﬂnsanm“tunssmmmaomaimuLLﬁoiﬁnsamh nntuna ENTER vnsaniuasiu
AataglaFud9in DTVP BuASYin UL AR ULED mnmamu“mmonu
aataglasuudvneaviudusianiuligneag Wlalaamuzifunauti 3 69 6 AUNIALTYNEAY

navninuasiEnu lasifisdadniudaya (wishdu) mﬂsmaﬁuﬁmaﬁmaﬂ
‘ImﬂLﬂunﬁuw‘mmswm'\Lsumsmmul,asaaml,m ﬂmmmsmsu‘t?j DTVP 1ldudrlunauil

*uanenvie). ssuy Linux 1/7\75772Jﬁ)a\711577/15.°2/1/l1/aiﬂm was (711) iiadonisards DTVP
Tumiraouawwdia gy terminal
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n151adadnsai (szuu Linux)

Ms‘famm‘%un'ﬁmmuwaq DTVP uan
AusINsaBanAunsaduiisiadwiudayalalaadandudnlugdnsaldraswaeinu DTVP Aidvualilunin
23 vin'ldenudunausa‘lyil

1. deanisvuanndndu Terminal'
RunWrFosialuiiviwsausuag terminal: cd /media/DTVP/linux/linux32

3. mmmwsaummma m/l /media/DTVP/linux/linux32%
‘mwuwmﬁoma"l,ﬂmwaaanau‘lm'\uaﬂnsm .Jdtvp_login* annifuna ENTER (sanenns:
mdouazda Tﬂﬁtﬁ)afﬁwﬁ)adﬁﬁdﬁ71/&77W1/Wl!ﬁ37?£/7ﬂ5mQa‘fﬁladﬂﬂﬁ)ad)

4. nsanswaenu DTVP zasaas antiuna ENTER wdeaindanduiasadu )
TasAfissad usutayaasiaduluiesginal Taaaasinisaladoiu DTVP aa'lilsvdeannd

szm‘wﬂv’umaun]sﬁanﬁu winnsansiaruliignsiag ﬂqummsnnsansﬁamuﬁQnm"ao
latniTaemudhdunaui 3 Weillszuuanulaandaagamagauinuiunsnsansia
fanduriaumarli* wadnnududidivualidassud 10 a5 DTVP asdann1svieu
Tnaqaazsasiudalnsallnaldds dtvp_ forgotpassword Aaunstdounsedaly
wumauumn‘mmmiﬂmuumuamu‘mu LmeaLﬂumsﬂaanuwauamumwamm DTVP
agwasuuawsAduiissud miudaya ezwumumwawauamouummmuw

ndonndunau dtvp_ forgotpassword L&338U wazdosRruIntEnusaswa) sruuilasutiy
mmumswmﬂmsmn‘tumuumuaumsaanauwmwmmauansvﬁu (Ma1£18316).; F1UIUVVELDUNET
nsdandunIuaiIinuandy ldsasonaumiridandudnia (MaxNoA) asgasidiaanae)

ndgnnasadunsla DTVP Wdaniaviannalnsaluavdanilasfutaya'ly vinladde 9 audunausalalsd

1. Hemineuanwaintu Terminal'
2. AuWedvsaludinsanduas terminal: cd /media/DTVP/linux/linux32

3. wmmwsaummmaﬂm /media/DTVP/linux/linux32%
Iuwuwmmma“l.ﬂul,waaanLammnaﬂnsmamonnmaa ./dtvp_logout* aniiune ENTER
(manenng: Mmauazda IWaiaasasaavasonudIiuwuas 1aennsaiaziagasav)

4. au DTVP anAmsavuazdaiuliluiidaansie

*Hanenvie). ssuy Linux ﬂ7aﬂ7uwa\mvwﬁezleulamm was (711) iiadonisards DTVP
Tumiaouawwaia i terminal

-dugatilannsnuisu Linux-
38 1duaznisualailain

Device Lockout
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DTVP mu‘u‘um'm‘ﬂaamﬂﬂmmﬂﬂaonun'\'ivmnﬂuw\ ﬁuﬂauaﬁhﬂﬁnaummLﬁ'aﬁmsﬁana”u
aummmamaomummummmuum (Lszlnau 9 91 MaxNoA) Fsusiuuasndadoa "Aamine"
AvuaiwumMsdandu'liv 10 ase

o o

9
an

F1u7u 'lock-out' agaTIAaLIIMIUNTEANAUTaNIMAY Taadnsasidaldsasialsun 1)

)1
&andusutunaunauiia MaxNoA w3a 2) 1in MaxNoA anaurinnswasunnailnsal*
mnnsanIAd@HIULigN6aY AamINuLI donsw#11Faunsai DTVault Privacy
°z|awmwmmuﬂswngmumumowaﬁ ‘Hint Datalraveler

Waudeihikun1sdandu gluawsd 11.1 VAULT PRIVACY

SWaHu: sscscsce

A Liswnsadanduw'ls: TUsaRuisiatiuaamainmd

MWIN8andufiawainnson 7 AMATWUAAAIUUAY
auudalvinsuinndanaidanaudn 3 Asenau
MaxNoA (&oanisusu'lif 10 a%e) aluawid 11.2

ndvdandudawain 10 A%y DTVP azu&anwisas
wuauaLtaunmum‘lmfaaWasumaﬂnsmﬂaums
1?1\1111@1'500@1‘1] mumﬂm'\mwauamo
vuaniatAulu DTVP argayung “ Kings
TaaaaazsadiUuaAshaNIUTRLdUIN —— :

auswaru

dayamséinsia [Jwumauadidio

A 11.1 - Ian3uaiiia?

asnawinl5ansel DTVault Privacy

szuuaulraadaiiflunisirAnanunwenauaas Datalraveler
yaaa (Mhifiswaeu) lunsmeaavdanduiia VAULT FRIVACY

panAudayanddgyuuulididainge

minaadl DTVP wagdusianu
ssuuaNnulaaadadneausianAuiiazgnilialal
sunvscuunasuusailnsal*

A ‘Limunsndanawls: Tusafuisiarineamadnmds

3 Bk 569 DTVault Privacy BiRIERETESH R Bl

anAdauTNEavidaanduAmAuAMauTET s e
e [ iwumauatiwidizn

An 'Forgot Password Tuwiin 26

AT 11.2 — Sansudianainniei

*yanenne: nsWasuunalasaiiunisaviayaionuaisaAuluwsaduidssavay DTVP
Ausiisnu (Windows uar Mac)
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lKTlElclgNsotgpi

WNAAANITRNIU &NUTaRRNTIAYA ‘Forgot Fonsw1ansel DTVault Privacy

Password o Datdlraveler
Milsngduiminsrvdanduravadnsalaasizanlyd VAULT PRIVACY
DTVP_Launcher (@luawsi 11.3)

SWaEHU:

fdanfithalvaunsadiviuasariulmg
Lu;\LwaLﬂumsﬁaonumanamummaoﬂm DTVP
azgAnasuLue eﬁwmﬂmwmwauamm
mngmmu“l.j‘luwwsmmusnﬂamswauaavaﬂaum
Tudupauil* Susiiing

dayamséinea [ wumawmadadaa

g 2
BEELE)Y ol Unlan v

n&9na&n ‘Forgot Password nsavianinu
(Aw37 11.4) azdsngduuazaiuinna
siavnsnsansiakulminauvinnswasuuawsa 'l
fvmaulinaiannsa 1) adn 'OK afudunia 2) A 11.3 - Ausviaaiy
A&n 'Cancel' tlanau'ldnmingvdansdu

mnaadanaLiiunisea auswarn

ﬂ U S‘IGIV%'H LLQ"\’Iﬁﬁ,ﬂ ﬁj‘sﬁa Nl—lualv‘l]l ﬁ °ﬁ’1| °]j’a U ﬂ—j'] 9 lﬁa'dnﬂaqﬁaugm?uﬂm I?TVault Erivacy wauama_:nnﬂai’uum us_lw”nyav'fwum:{]nauw’a
" . " , R , | A s o \ < »\.‘/ammmmﬂa‘wumu‘luu uasvasuue DTVault Privacy wosmmuia’lu?

wianA ludalul AlululddasivAuusagiilu

Usz1larmilunisaraesia@riiulunsainaadu

sy

( WAL YViB). A1l13 SaJ LuvisiauAufusiasu
DTVP)

2w 11.4 - amnauvirnrswasiun

ausvanu (Linux)

unsdlRdusiaeiny anansadanlddds dtvp_forgotpassword annwsaus
/medla/DTVP/Imux/Ilnux32$ TuminenILawnaaty Terminal' dadantiaealu
funsainuasiarulni LmeaLﬂumsﬂaonuﬂauamumﬂamm DTVP agganasuun
aﬁ\wimﬂm'unwauamuummamnﬂﬂum ﬁ’uumﬂmuswauaauanaum‘tu"uumauu*

o
o de/

*usenie).; ArsWasunaginsailiiunisauzayaioviuaianiiuluwisazuisiazay DTVP
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a va

dadautvdnascArAulasil (sruuldfiidnis Windows)

mum"l,mnmﬂﬂ‘lumwa wau?zmwivm/ wavafiazatl (wih 3) DTVP sasnsanuserndulas
maLuaoaaamma:nnmanmamﬂmwmaﬂnauumanmwmn‘u "fieae" (alunrwi7 11.5)
do'liiAndasdunisusiadazng Luaoa'ml,ﬂun'lsn'mumswﬂmsmuiws"LWaN"’t?j Tl IwsIWdasawsszuu
Audinsudvlu OS

donanaaui’ Windows aradmuadnasedulasdlyvidu DTVP degaldeivatinasiu 5
ursiasazinausalutduniy Universal Naming Convention (UNC) vinludnuserinAulasdaudu Tunselil
nsandinsanauaszuuniadhaliusnisiaudludnaseAaiAulasiiy Windows Disk Manager
(savlddninauaszuy)

2 My Computer DE §|
Fle Edt YVew Favortes Tooks Help 'z
Q- © F ) search Foiders | [111] -

Address | v| & s

System Tasks S .
o= ° =T
View system information v ; () v
T Add or remove programs &
[} Change a setting
Local Disk (C:) DVDJCD-RW Drive (D2) Local Disk (E:)

Other Places

&3 My Network Flaces >
() My Documents . . ) “\\,ﬂ E:-@
@ Control Panel \/)

—

Details DTwP (F:) Metwork Share (G} Lacal Disk (H:)

System Folder

Mw 11.5 - My Computer

nndated DTVP 1o F: sﬁatﬂué’nmumf‘\“u“l,mﬂﬁmsnmumamn E: (AgAnananaIgn
AauravIvludnaseAAulasd avannd G: Lﬂumuummsamﬂ 13iTdTws W@ asaws DTVP
ananeneuliidudnaszarAulasisiAgas vinlwiAadnaszandudu

minlifidiuunufinsaznaluszuuaasaa we DTVP fo'liinanaaduin anadlullldinnsasainas
AdrsianvmIaalnsaidaunsfan linauninlddnuseirdulasiaenan wasvinlvitiadadawevtiu

el Drive Letter Management v¥a DLM $finsu¥uilselsi@idunnnlu Windows XP SP3, Vista uag 7
A linuilgywtl warndeisnusaunlatdgyum’le nsandasafauinaismeinaiinuag Kingston
iWNaFUANNILNRALRULAN
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Error Messages

Unable to create file — 2iaanuwivziafianaraiiazdnngduiianeneuasrelwavia

MMataasTunisatduiissadviudayanasdandunuvuaiuaciioiéen

Unable to create file x|
"_-. Unable to create the file ew Text Document, bt

The media iz write protected.

Awwii 12.1 — luassaasrvinala”

Error Copying File or Folder — damnuuisdafanainfiavdnngiuuasneneudaaantiavsa

Manaslddenisatuiissudniurtayanaydandunuuaiuaciioiéen

Error Copying File or Folder x|

@ Cannot copy Filel: The disk is write-protected,

Remove the write-protection of use another disk.

Awwii 12.2 — luaursadnaan naisaTwamas

Error Deleting File or Folder — siaanuudstiafianainfiazdsingdunazwanauauivavia

ataasanawsatuiissad viutayauaedandunuuaiuatnatdien

Error Deleting File or Folder x|
@ Cannot delete Filel: The disk is write-protected.

Remave the write-protection or use another disk.

At 12.3 — liansaayiwavisatwanas

winaaRandululnuaaluatitvifaiuadavnisdandanalnsalliaunsaau/idaulamudnflunisaduts
dudniuraya aanazsadila DTVP (@luni 12) uardandunduizin'ldini Tae'liidanaas ‘Read-Only

Mode’ naunisdanau

@d&9 DTVP &1y Linux

LWRutan&s 48000012-001.A02 DataTraveler® Vault - Privacy

%11 28 31n 29



K Kingston

eannsai*

S1UATLALR

dtvp_about

./dtvp_about

wRAIFBaatuiLas WsHwITLasIasTULANWALAZ U AY
DTVP

fusadenislaiiglaazdandulu DTVP wialiAa

dtvp_forgotpassword

./dtvp_forgotpassword

Sudin DTVP Taapaidunsafitnuaswdrulnle

susadonslaiamnzlunsainglaliladanduirlualnsal
DTVP

(dayavfonuaiAulilunsaduiisfudmsutayaazualal)

dtvp_initialize

./dtvp_initialize

Bun1svineuuas DTVP )
uwazteaanalnsaldniunisladuainsn

gfiunisaaunisladotuasousn

dtvp_login

./dtvp_login

uIvuasiasIu DTVP
adandutinluwisdtuiissadniuraya
fusadonslaianzlunsainglalilsdanduirlualnsal

DTVP
waznavanaanAsvituLassunavalnsainalinviniu

dtvp_logout

/dtvp_logout

dantavinanann DTVP uarilawisaguiisdasdniudaya

susadonsldiannzlunsaiisladdanduinlualnsal
DTVP

*yuenie). dunrsardoarvisy DTVP Linux imarilaeninuawwaiaziu "Terminal”
15U LT TWauas Ay IWauaazsds Ardounassiasaavimimadnyseaavedinald W /"
(IAURTATE9UI 010758 TUA1519U 196 )
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DataTraveler® Vault - Privacy FH F F it

,, Datalraveler
" VAULT PRIVALCY
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'KTECH[]NOLOGY =

TR oottt 3
TRGETEIR et £ £t £ ettt 3
JEETL et E R R R AR £ £ £ £ £ £ £ bttt bbbttt n s 4
ZZHE (WINAOWS FFBE) oottt ettt ettt et ea et an e ae et ae e eaeen e, 5
BWRABIEIE (WINAOWS FFEE) oottt ee et n et ee s n et e 6
BWAB (WINAOWS FFEE) oottt et n et n e, 10
BWRIBIT (WINAOWS FFIEE) oottt et n et ane e e, 11
FHE (MAC FFBE) oottt 13
BEEIATE (MAC FFBE) oot 14
BWRB (MAC FFEE) oottt 18
BERBIH  (MAC FFIE) oottt 19
BEERATE (LINUX FFBE) oottt 22
BRLE (LINUX FBEE) oottt ettt en et an et eae et n et en e re e, 24
B BRI HERR ..o 25

BBl T et 25

SIEETD (WINAOWS FIT MAC) ..ot 26

IRBNESFERFIHZE (WINdOWS BEFERDL) oot 27

== ) TSSO 28

DTVP LINUX BB 1ottt bbbttt bbb 29
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'KTECH[:]NOLOGY

KT AF

A PR AEE A T U T AN R . A BEAT EHI 1) DataTraveler® Vault - Privacy (R 3Cfd
Fx A DTVP) &

RGER
PC ¥ & PC #1ERG
o FfE 3 ACFRISEL[FIFALFEES (EEEPLA) e Windows 7
JOSEIES) e Windows Vista® SP1. SP2
e 15MB n] F#id %L A% A e Windows XP SP2, SP3
e USB2.0

o JE— A%ﬂ%’ﬁb%&‘zﬁﬁ%/ﬂ%%ﬂiﬁ
FH R SO A B A

Mac & BIERG R
e 15MB w] %% 4% ] e Mac OS X 10.5.x
e USB2.0 e Mac OS X 10.6.x
Linux ‘F& BIERG I FF
e 5SMB 1] A% %% [A) e Linuxv2.6 N1%
e USB2.0

FLE Linux RATHR T ZHE 4 (root) BURARELE £ i & 1 P IER#AAT DTVP 6%

==
4 Ringston §
=
A1.1-USB 2.0 Z0, A#H A1.2 - DTVP

XIEE: S 2T TH) s PR

Y4475 48000012-001.A02 DataTraveler® Vault - Privacy 453 01, It 29 0



¥ Kingston —

2l

N TR DTVP W72, iR B ER LA RN AN USB SO, 4o
A 1.3 firn. %K DTVP ERZREMEM T USB # HAME BT, WiEdok USB ftHige2kds,
WA 1.4 Fs.

B 1.3 — BWEH 7% B 1.4 - &K
WA | Datalraveler

VALILT PRIVALCY

"~ Kingston
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¥ Kingston

Kinepstonr §

23 (Windows ¥#38)

1. ¥ DTVP #ANZEid A s Kl & 2AHL AT USB #
M, 245 Windows il 3% [N 75

e Windows XP H FU U | “ LB w67 7F” il
a1, WMA2.1 s

o Windows Vista/7 /K 1804 WK 5 f2 il
&, WA2.2 .
HEA AT I e S 5, Windows &R I IR W H AL

o Windows XP HI Al LABERL L BR 2 JRHI{ES 6
U - W&

e Windows Vista/7 )" K% %] AutoPlay (3
RO W, 523 kRl

2. EFEIET “ 577 DTVP_Launcher.exe” .
Wk Windows % A sk, &ar LAyl % 2] CD-

ROM 73X (& 2.4) HF3#4T DTVP_Launcher 2
J¥o X[FFEREEIT IR VIR ITFE o

A2.4 -DTVP H2¢

,jr} Found Mew Hardware

kKingston DTYWaulk Privacy SE Device

A& 2.1 - XBH B
(Windows XP)

‘M Installing device driver software i
Click here for status.
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