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con los dispositivos de memoria Flash USB IronKey.

CARACTERISTICAS FUNDAMENTALES ADICIONALES

Los dispositivos USB seguros IronKeytv y DataTraveler® no son Caracteristicas de seguridad fundamentales adicionales

vulnerables al malware BadUSB, que se reveld en la conferencia
Black Hat en agosto de 2016. BadUSB es el primer malware de USB
disefiado para atacar el dispositivo en si, en lugar de atacar los datos
que este contiene. El liderazgo en seguridad de IronKey, incluido el
uso de firmas digitales en todo el firmware controlador, permite que

Sus productos sean inmunes a esta amenaza nueva.

Como se reveld en la sesiéon en Black Hat sobre BadUSB, el ataque
cambia el firmware que controla el comportamiento del hardware
del dispositivo USB y permite que este dispositivo se convierta en un
host que, posteriormente, infecta otras computadoras y dispositivos
USB. El firmware controlador modificado no puede ser detectado
por las soluciones antimalware de la actualidad y, en muchos casos,

puede permanecer indetectable.

Segun la explicaciéon de los investigadores, la mejor proteccion
contra esta vulnerabilidad consiste en usar una firma de cédigo
para las actualizaciones del firmware. Si el firmware firmado esta
modificado, el dispositivo no puede autenticar el firmware vy
simplemente no funcionard. Esto evita que la infeccion se esparza,
pero el dispositivo queda inutilizable. Por este motivo, ademas de
usar firmware firmado, IronKey protege el mecanismo que se usa
para actualizar el firmware con claves de seguridad basadas en
hardware. Esto previene la alteracién del firmware firmado, que

dejarfa el dispositivo inutilizable.
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Disponibles para los dispositivos USB
IronKey y DataTraveler:

« Encriptacion del hardware de todo el
disco con seguridad de grado militar
AES de 256 bits

« Validacion FIPS (Normas federales para
procesamiento de la informacion)
140-2, nivel 3

« Administracion centralizada que admite
borrado o desactivacion de dispositivos
perdidos o robados

« Autenticacion de factores multiples.

« Politicas de proteccion con
contrasefas integradas

« Cuerpo del producto resistente y a
prueba de agua que resiste asaltos
fisicos y permite la deteccion de
manipulaciones

« Proteccion contra virus y malware
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