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IronKeyTM และ DataTraveler® Secure USB ไม่สุ่มเสี่ยงต่อการถูกเจาะ

โดยมาลแวร์ BadUSB ซึ่งมีการกล่าวถึงในงาน The Black Hat ซึ่งจัดขึ้น

เมื่อเดือนสิงหาคมปี 2016 BadUSB คือมาลแวร์ USB ตัวแรกที่ออกแบบ

มาเพื่อโจมตีที่ตัวอุปกรณ์แทนการโจมตีที่ข้อมูลในอุปกรณ์จัดเก็บ 

ความเป็นผู้นำาด้านความปลอดภัยของ IronKey รวมทั้งการเลือกใช้

ลายเซ็นดิจิตอลในเฟิร์มแวร์ชุดควบคุมทั้งหมด ทำาให้ผลิตภัณฑ์

สามารถป้องกันภัยคุกคามเหล่านี้ได้เป็นอย่างดี

ระหว่างกิจกรรมในงาน Black Hat ที่นำาเสนอเกี่ยวกับ BadUSB จะพบ

ว่าการคุกคามดังกล่าวจะทำางานโดยปรับเปลี่ยนเฟิร์มแวร์ที่ควบคุม

การทำางานของฮาร์ดแวร์ USB ทำาให้อุปกรณ์ USB เป็นโฮสต์ที่แพ

ร่มาลแวร์ต่อไปยังคอมพิวเตอร์และอุปกรณ์ USB อื่น ๆ เฟิร์มแวร์ชุด

ควบคุมที่ได้รับการดัดแปลงจะไม่สามารถถูกตรวจพบโดยระบบ

ป้องกันมาลแวร์ในปัจจุบัน และอาจเป็นอยู่เช่นนั้นต่อไปในหลาย

สถานการณ์

จากข้อมูลโดยนักวิจัยพบว่าแนวทางป้องกันที่ดีที่สุดกับภัยคุกคาม

นี้คือการใช้การลงนามรหัสข้อมูลเพื่อการอัพเดตเฟิร์มแวร์ หาก

เฟิร์มแวร์ที่ลงนามไว้ถูกดัดแปลง อุปกรณ์ก็จะไม่สามารถตรวจรับรอง

เฟิรมแวร์และระบบจะไม่สามารถทำางานได้ จึงสามารถป้องกันการ

แพร่กระจาย แต่ก็จะทำาให้อุปกรณ์ไม่สามารถใช้การได้ไปด้วย ด้วย

เหตุนี้นอกเหนือจากการใช้เฟิร์มแวร์ลงนาม IronKey ยังมีการป้องกัน

กลไกที่ใช้เพื่ออัพเดตเฟิร์มแวร์ผ่านคีย์นิรภัยเชิงฮาร์ดแวร์ โดยมีขึ้น

เพื่อป้องกันการจัดการใด ๆ กับเฟิร์มแวร์ที่ลงนามซึ่งจะทำาให้อุปกรณ์

ไม่สามารถใช้งานได้

K I N G S T O N . C O M

•  ปลอดภัย เกรดระดับใช้งานด้านการทหาร 
เข้ารหัสฮาร์ดแวร์ดิสก์ AES 256  
บิต สมบูรณ์แบบ

•  ระบบตรวจรับรอง FIPS (Federal Information 
Processing Standards) 140-2 Level 3

•  ระบบจัดการจากส่วนกลาง รองรับการล้าง
ข้อมูล/ปิดใช้งานระยะไกล เมื่ออุปกรณ์
สูญหายหรือถูกขโมย

•  ระบบตรวจรับรองหลากหลายตัวแปร

•  นโยบายป้องกันด้วยรหัสผ่านในตัว

•  ตัวเรือนโลหะแข็งแรง กันน้ำา สามารถทน
ต่อการพยายามดัดแปลงอุปกรณ์ได

•  ป้องกันไวรัส/มาลแวร์

ระบบความปลอดภัยด้วยคีย์เสริม 
มีอยู่ในไดร์ฟ IronKey และ 
DataTraveler Secure USB:

ป้องกันจาก BadUSB 
ที่จะแพร่ไปยังแฟลชไดร์ฟ USB จาก IronKey


