BadUSB korumasi elde edin.

IronKeytv ve DataTraveler® Secure USB cihazlar, 2016 yili Agustos
ayinda duzenlenen The Black Hat konferansinda gosterildigi gibi
BadUSB kotl amagh yazilimindan zarar gérmuyor. BadUSB, cihaz
Uzerindeki verilerin yerine cihazin kendisine saldiran ilk USB kotd
amacliyazilimidir. IronKey'in, tim denetleyici yazilimlarinda (firmware)
dijital imzalar kullanmasi dahil olmak Gzere glvenlik konusundaki

liderligi, GrUnlerin bu yeni tehditten etkilenmemesini sagliyor.

BadUSB ile ilgili Black Hat oturumunda gosterildigi gibi saldir, USB
donaniminin ¢alisma davranisini kontrol eden yazilimi (firmware)
degistirerek USB'nin daha sonra diger bilgisayarlari ve USB cihazlarina
kot amaglh yazilimi bulastirabilecek bir ana makine haline gelmesini
sagliyor. Degistirilen denetleyici yaziimi (firmware) ginimazin kotd
amacli yazilim énleyici ¢cozimleri tarafindan tespit edilemiyor ve cogu

durumda tespit edilmeden kalabiliyor.

Arastirmacilar tarafindan agiklandi§i gibi bu tehdide karsi en iyi
koruma yazilm (firmware) glncellemeleri icin kod imzalamasi
kullanmaktir. Eger imzali yaziim (firmware) degistirilirse cihaz yazilimi
(firmware) dogrulayamaz ve basitce calismaz. Bu durum enfeksiyonun
yayllmasini &nlerken cihazin da kullanilamaz hale gelmesine neden
olur. iste bu nedenle IronKey, imzali yaziim (firmware) kullanmaya
ek olarak donanim tabanli gtvenlik anahtari ile yazilimi (firmware)
glncellemek icin kullanilan mekanizmayi korur. Bu durum cihaz
kullanilamaz hale getirebilecek bir durum olan imzali yazilim ile

degisiklik yapilmasini onler.
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DIGER ONEMLI OZELLIKLER

Diger Onemli Giivenlik Ozellikleri
IronKey ve DataTraveler
Secure USB Suruculerde Mevcuttur:

« GUvenli, askeri sinif 256-bit AES tam
disk donanim sifrelemesi

« FIPS (Federal Bilgi Isleme Standartlar)
140-2 Seviye 3 dogrulama

« Kayip ya da calinti cihazlarin uzaktan
silinmesini/devre disi birakilmasini
saglayan merkezi yonetim

 Cok faktorla kimlik dogrulama
« Dahili parola koruma politikalari

« Fiziksel miUdahalelere dayanikli
saglam, su gecirmez metal muhafaza
mudahaleyi belli eder

o Virtis/kotl amagli yazilim korumasi
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