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tu USB Flash IronKey.

NHUNG TINH NANG BO SUNG CHINH

USB bdo mat IronKeytm va Datalraveler® khong gdp phai nguy co Nhiing tinh ndng bado mat bé sung chinh
San c6 cho USB bao mat IronKey va

tUr ma doc BadUSB dugc cong bé tai hoi nghi Black Hat t6 chitc vao
DataTraveler:

thang 8 nam 2016. BadUSB la ma doc USB dau tién duoc thiét ké dé

tdn cong ban than thiét bj thay vi tdn cong d liéu trén thiét bj. Viec ‘ ,
* Ma hoa phan ciing AES 256 bit cap quan

IronKey di dau trong linh vuc bao mat, bao gém viéc st dung chi ky SU. an to3n trén toan bd & dia

s& trong moi firmware diéu khién, khién cac san phdm cla minh trd

i ) o X&c thuc FIPS (Tiéu chuan xtr ly théng
nén mien nhiém trudc nguy co mai nay. tin lién bang) 140-2 Cap 3

] ) , » Quan ly tap trung ho trg xéa/vo hiéu tu
Nhu da cong bo tai hoi nghi Black Hat vé BadUSB, phuang thic tan xa cac thiét b that lac hosc mat cip
cong nay thay déi firmware diéu khién hanh vi clia phan ciing USB, e e
bién thiét bi USB thérywh thiét bj cht ma sau do cé thé 1ay nhiém sang « Céc chinh séch bao vé& mat khau tich
cac may tinh va thiét bi USB khac. Firmware diéu khién bi stia déi hop s&n
khong dugc cac gidi phap chéng ma doc hién nay phat hién ra, va « V6 kim loai chéng va dap, chdng nudc
trong nhiéu trudng hop van tiép tuc khong bi phat hién. dé ngan chan xam nhap vat ly

» Bdo vé chéng virus/phan mém doc hai

Nhu cac nha nghién clu da giai thich, cdch bao vé tét nhat trudc
nguy ¢o nay la st dung chi ky s6 cho cac ban cap nhat firmware.
Néu firmware da ky bi stia ddi, thiét bj khong thé xac thuc dugc
firmware va do dé sé khéng hoat déng. Diéu nay ngan chan su lay @ I RON KEYTM
lan cCia ma déc nhung két qua la mét thiét bi khdng st dung duoc.
D¢ la ly do tai sao ngoai viéc st dung firmware da dugc ky, lronKey
con bdo vé ca ché dugc sir dung dé cap nhat firmware vdi cac khoa
bdo mat dya trén phan ciing. Biéu nay ngan chan viéc can thiép vao

firmware da ky lam cho thiét bi khong thé st dung duaoc.
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