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Zalety w poréwnaniu z funkcja BitLocker

MICROSOFT 7 KINGSTON / IRONKEY
BITLOCKER - SZYFROWANE
PAMIECI USB

Wiasciwosci Zalety produktéw Kingston

1. Ograniczona zgodnos¢ z réznymi systemami operacyjnymi: 1. Lepsza zgodnos¢é miedzy systemami OS:
- Dostepno$¢ TYLKO w wersjach Enterprise i Ultimate systemu Windows 7 | - Windows® 10| Windovvs 8.1 V\/indgvvs 8 V\/indovvs‘7 (SP1) |
Wersjach Pro i Enterprise systemu Windows 8.1 | Windows 10. Mac OS X wersje 10.10x-10.13x| Linux Kernel wersja 2.6.
- Nie obstuguje systemu Mac OS 2. Brak zagrozen ze strony atakow typu,ROCA”
2. Problemy z poprawkami do systemu operacyjnego /
aktualizacjami systemu
- Aktualizacje z btedami — opdZnienia w udostepnianiu poprawek
3. Luka w zabezpieczeniach polegajaca na podatnosci na ataki,ROCA”

- Kryptograficzne btedy w rozwigzaniu BitLocker

-,To jest gorsze niz KRACK” - Google i Microsoft ucierpiaty z powodu
luki w algorytmach szyfrujacych, ktéra istniata od 5 lat

1. Szyfrowanie programowe 1. Szyfrowanie sprzetowe
- Zabezpieczenie w petni autonomiczne
2. Brak atakow wynikajacych z luk w zabezpieczeniach

- Brak zabezpi . ko kevioadi i sniff i atak oprogramowania
fakza ezpleczen prz'ec!w oKey oggmgowh >N ngownz: akom - Eliminuje sniffing oraz ataki z kompromisem pamieci / ataki technika
z kompromisem pamieci / atakom technika,pass the hash S5 e sl

3. Oprogramowanie sprzetowe podpisane cyfrowo
- Brak mozliwosci modyfikacji

- Dziata na komputerze-hoscie
2. tatwiejsze ataki zwigzane z lukami w zabezpieczeniach

4. Fizyczna warstwa ochrony
- Obudowy z materiatow epoksydowych zapobiegajg dostepowi do
elementdéw fizycznych

1. Narazenie na ataki sitowe 1. 10 stopni ochrony przed atakami sitowymi
- Wymazywanie kasuje zawarto$¢ pamieci lub powoduije jej wytgczenie

2. Uniemozliwia dostep do wrazliwych danych w przypadku
zgubienia lub kradziezy pamieci USB

1. Naktad pracy dla administratoréw systeméw MIS / IT 1. Minimalny naktfad pracy dla dziatu MIS — tatwe wdrozenie
1. Wykorzystuje starsze standardy dla USB 1. Firma Kingston korzysta z najnowszych standardéw

- 256-bitowe szyfrowanie AES, CBC (poprzedni standard) technologicznych

- zgodnos¢ z wymogami FIPS (brak certyfikatu potwierdzajacego) - 256-bitowe szyfrowanie AES, XTS (najwyzszy standard)

- certyfikat FIPS 1971 140-2 Level 3

Uwaga: Dyski szyfrowane za pomocq algorytmu XTS-AES nie bedq - zgodnos¢ z europejskim rozporzadzeniem GDPR
dostepne w starszych wersjach systemu Windows. - NYDFS - zgodnoé¢ z 23 NYCRR 500
Nosniki wymienne powinny w dalszym ciqgu obstugiwac 128-bitowe - 2godnoé¢ Z TAA

algorytmy AES-CBC lub 256-bitowe algorytmy AES-CBC.

Szyfrowane pamieci USB Kingston / IronKey sa wsrod urzadzen przenosnych, ktore chronia dane, najlepsze pod wzgledem niezawodnosci,
zgodnosci i bezpieczenstwa Oto, co je wyrdznia: 100% zgodnosci z przepisami i normami | Wspdtpraca z zabezpieczeniami punktow koricowych na
potrzeby DLP | Nie wymagaja zadnego oprogramowania/sterownikow | Przeznaczone do szybkiego i skutecznego wdrozenia.
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