Loi thé so véi BitLocker

BITLOCKER
CUA MICROSOFT

Tinh nang

1. Kha nang tuong thich han ché gilta cac HDH:

- CHI kha dung trén cac phién ban Windows 7 Enterprise &
Ultimate | Windows 8.1 | Windows 10 Pro & Enterprise.
- Khong hé trg Mac OS

2. Van dé vdi ban va HPH/cap nhat hé théng

- Ban cap nhat bj 16i - 36 tré gilra cac lan sta 16i
3. D& bj t3n hai truéc “ROCA”

- L&i méa hoa trén BitLocker

-'T6i té hon KRACK' - Google va Microsoft bi anh hudng bai
mo6t 16 héng 16n vé ma hoa da ton tai 5 ndm

1. Ma héa Dua trén Phan mém
- Chay trén mdy tinh chu
2. Dé bi tan céng tir 16 héng
- Dé bi theo dai ban phim, do théng tin, tdn cong bd nhé/bam

1. Dé bi tan cong brute force

-

. Tham dung Quan tri vién MIS / IT

-

. St dung cac chudn cdng nghé cii cho USB

- 256-bit AES, CBC (chudn trudc day)

- Tuan thu FIPS (khong dugc chiing nhan)

Luuy: 8 duoc ma héa béng XTS-AES sé khong thé truy cap duoc trén
cdc phién ban Windows ca.

O thdo roi nén tiép tuc st dung thudt todn AES-CBC 128-bit hodic
AES-CBC 256-bit.

kingston.com/encryptedsecurity

USB MA HOA
KINGSTON/IRONKEY

Loi thé cua Kingston

1. Kha nang tuong thich tét hon gitia cdc HDH:
- Windows® 10 | Windows 8.1 | Windows 8 | Windows 7 (SP1) |
Mac OS X v. 10.10.x - 10.13.x | Linux Kernel v. 2.6
2. Khéng bi anh hudng béi cac cudc tan cdng “ROCA”

1. Ma héa Dua trén Phan ciing
Bao vé doc lap day du
2. Khéng bi tan cong do 16 héng phan mém
- Loai trir viéc tham do thoéng tin va tan cong bam bo nhé
3. Phan mém dugc ky ky thuat sé
- Khéng thé bi stia déi
4. Lép bao vé vat ly
- V& nhidng/duc epoxy ngén chdn truy cap bd nhd vat ly

1. Bao vé brute force 10 1an
- Xéa sach & ho3c vo hiéu hoa 8

2. Ngan khéng cho bat c ai 13y dugc dit liéu nhay cdm cha ban
néu 6 USB bi that lac hodc mat cap

1. St dung MIS t&i thiéu - Dé trién khai

1. Kingston s dung cac chudn c6ng nghé méi nhat
- 256-bit AES, XTS (chudn cao nhat)
-"Bugc chimg nhan”FIPS 197 va 140-2 Cép 3
- Tuan tha EU GDPR
- Tuan tha NYDFS - 23 NYCRR 500
- Tuan thu TAA

Nhin chung, 8 USB ma héa Kingston/IronKey da chiing té 1a gidi phap t6t nhat xét vé db tin cdy, do tuong thich va d6 bao méat cho

cac giadi phap bao vé dir liéu di ddng. Chung hoan toan Tuén thi cac quy dinh va tiéu chudn | Hoat dong vai bdo mat diém cudi dé dép

Ung nhu cdu DLP | Khong cén phan mém/trinh diéu khién | Bugc thiét ké dé trién khai nhanh va hiéu qua.
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