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Wprowadzenie

Na naszych oczach dokonata sie radykalna zmiana codziennych realiéw zycia oraztradycyjnych metod pracy: dzieki mobilnym
no$nikom pamieci mamy dostep do danych praktycznie w kazdym miejscu i w dowolnej chwili; zawsze i wszedzie mozemy
tez na nich pracowac. Przywyklismy do takiej ciggtej dostepnosci informacji biznesowych, fatwo mozemy tworzy¢
przenosne wersje robocze i kopie zapasowe danych, optymalizujac nasz czas pracy, poniewaz wiele zadan udaje sie
wykonac szybciej.

Niestety, duza mobilnos¢ danych ma réwniez swoje wady. Zgubienie lub kradziez nosnika USB stwarza powazne zagrozenia.
72% wszystkich firm uczestniczacych w ankiecie* przyznato sie do incydentalnej utraty nosnikow USB. Powage sytuadji
poteguje fakt, ze az 25% sposrdd ankietowanych firm przechowywato na tych nosnikach dane wrazliwe. Takie przypadki
naruszenia ochrony danych nadszarpuja zaufanie klientéw do firmy, a to prowadzi do szkdd wizerunkowych i generuje
wymierne koszty. W ustaleniach tych nie bierzemy pod uwage ryzyka zwigzanego z upublicznieniem danych wrazliwych lub
zich wykorzystaniem do celdw przestepczych.

Dlatego problemem bezpieczenistwa danych zajety sie wtadze ustawodawcze. Juz w maju 2018 roku europejskie ogdlne
rozporzadzenie o ochronie danych (RODO) wprowadza rygorystyczne przepisy dla firm. W rozporzadzeniu przewidziano
miedzy innymi surowe kary za niedostosowanie sie do obowiazujacych przepisdw.

W tym opracowaniu oméwione zostaty nastepujace zagadnienia:

« Co nalezy wiedzie¢ o mobilnosci danych i naruszeniach ochrony danych.

- Jakie wymogi wprowadza rozporzadzenie RODO i jak firmy powinny dostosowac sie do nowych przepiséw.

« Co mozna zrobi¢, aby unikna¢ naruszen ochrony danych.
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* Ankieta na zlecenie Kingston Technology w Niemczech, 2016 rok (liczba respondentéw: 200)
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Zasada przewodnig rozporzadzenia RODO jest zapobieganie

Europejskie ogdlne rozporzadzenie o ochronie danych (RODO) zastepuje wszelkie przepisy o ochronie danych obowiazujace
do tej pory w poszczegolnych krajach cztonkowskich i wchodzi w zycie 25 maja 2018 roku po dwuletnim okresie przejsciowym.
Gtownym celem RODO jest poprawa ochrony danych oraz wzmocnienie podstawowych praw i swobéd obywateli UE.

RODO odnosisie nie tylko do firm europejskich, lecz takze do wszystkich podmiotéw gospodarczych, ktére oferujg towary i ustugi
(réwniezbezptatne) obywatelom UE i w tym celu rejestrujg ich dane osobowe. RODO nie wyrdznia duzych korporadcji, matych
i $rednich firm czy mikroprzedsiebiorstw. Dlategonalezyprzeanalizowac¢ochronedanych we wszystkich przedsiebiorstwach,
ktdre gromadza, przetwarzajg i przechowujg dane osobowe.

Osiggniecie celu, ktorym jest ochrona danych osobowych, zostato obwarowanesurowymi karami: w przypadkach naruszenia
ochrony danych, co do ktérych nie zostaty podjete odpowiednie srodki zaradcze, natozona moze zostac grzywna w wysokosci
do 4% catkowitego, rocznego swiatowego obrotu lub do 20 milionéw euro.

Co wiecej, wszystkie przypadki naruszenia ochrony danych nalezy zgtasza¢ odpowiedniemu organowi nadzorczemu, jak
rowniez osobom, ktérych te dane dotycza. Niezaleznie od kar finansowych, naruszenie przepiséw rozporzadzenia moze
skutkowac innymi powaznymi i dalekosieznymi konsekwencjami w postaci uszczerbku na reputacji, spadku zaufania klientéw
i spadku sprzedazy.

Celem ninigjszych rozwigzan ustawodawczych jest minimalizacja liczby przypadkéw naruszert ochrony danych. Majg one
na celu zmniejszenie ryzyka wycieku danych osobowych oraz zobowigzanie podmiotéw gospodarczych do wprowadzenia
procedur, ktére majg temu zapobiec. Jednakze UE zdaje sobie sprawe z tego, ze zapewnienie catkowitego bezpieczenstwa
danych nie jest mozliwe. Tym niemniej nowe rozporzadzenie powinno zapewni¢ mozliwie najlepsza ochrone danych.
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Pomocnym narzedziem jest predykcyjna
analiza ryzyka.

Aby uniknac naruszen ochrony danych, trzeba wiedzie¢, gdzie
moga wystapic. W zwigzku z tym nalezy zidentyfikowac
i przeanalizowac¢ potencjalne ryzyka. Nalezy doktadnie
przeanalizowa¢ wszystkie obszary dziatalnosci firmy, w

Artykut 32 paragraf 1 rozporzadzenia RODO stanowi:

ktérych odbywa sie przetwarzanie danych. Gdzie gromadzi “Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz
sie dane? W jaki sposéb sie je przetwarza i przechowuje? charakter, zakres, kontekst i cele przetwarzania oraz

ryzyko naruszenia praw lub wolnosci 0séb fizycznych
Przeprowadzenie takiej analizy ryzyka jest wymagane przez o ré6znym prawdopodobierstwie wystapienia i wadze
rozporzadzenie RODO. Nalezy oceni¢ prawdopodobieristwo zagrozenia, administrator i podmiot przetwarzajacy wdrazaja
i powage ewentualnych szkéd. Na podstawie wynikéw tej odpowiednie érodki techniczne i organizacyjne, aby zapewni¢
analizywyznaczony inspektor ochrony danychpodejmie stopien bezpieczeristwa odpowiadajacy temu ryzykul]”

odpowiednie dziatania.

Narzedziem pomagajagcym  zidentyfikowac potencjalne
ryzyko zwiazane z przechowywaniem danych jest matryca
ryzyka. Pozwala ona ustali¢ obszary, w ktorych nalezy podjac¢
odpowiednia dziatania. Kazde potencjalne ryzyko mozna
doktadnie zlokalizowac na podstawie prawdopodobieristwa
jego wystapienia i wagi zagrozenia. Trzy grupy ryzyka — Niskie,
Srednie i Wysokie — wskazuja potrzebe podjecia dziatan i
zastosowania zabezpieczen.

Waga USTALENIE RYZYKA

zagrozenia A Obszary ryzyka
wedtug RODO

4. Maksymalne

3. Znacnze

2.0granivzone m Wysokie ryzyko

1. Nieznaczne @

1. Nieznaczne 2. 0granivzone 3.Znacnze 4. Maksymalne

Prawdopodobienstwo

Kompleksowy przeglad wszystkich miejsc, w ktdrych przechowuje sie dane osobowe, utatwia wykonanie analizy i
wytypowanie obszarow wymagajacych najpilniejszego dziatania. Przyczyny oceny ryzyka mozna pobrac wprost z kolumn
odpowiadajacych Zrodtom ryzyka, prawdopodobienstwu i wadze zagrozenia. W ten sposéb mozna skutecznie eliminowac
ryzyko, aby jak najlepiej przygotowac sie do kluczowej daty 24 maja 2018 r.
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Rozporzadzenie RODO proponuje trzy srodki zapobiegawcze

Naczelny cel rozporzadzenia RODO w zakresie przetwarzania danych osobowych to ,zapewnic stopier bezpieczenstwa
odpowiadajacy ryzyku” (art. 32 par. 1). Po przeprowadzeniu analizy ryzyka nalezy podjac stosowne kroki, ktére z jednej strony
beda adekwatne do istniejgcego ryzyka, a z drugiej strony bedg zapewniaty nalezyte bezpieczenstwo.

Na szczescie rozporzadzenie RODO zawiera tez konkretne wskazania co do tego, jak daleko idgce powinny by¢ wdrozone
srodki w przypadku danych wrazliwych. Artykut 32 paragraf 1 stanowi: [.Jw tym miedzy innymil..J: [.] pseudonimizacje i
szyfrowanie danych osobowych.” Tak wiec obie te metody moga by¢ stosowane w ramach srodkéw przewidzianych przez
RODO.

Pseudonimizacja zbioréw danych osobowych polega na zastgpieniu nazwisk losowo generowanymi kodami liczbowymi,
przy czym tajny klucz jest zapisywany osobno w tablicy gtéwnej. Ogromng zaleta tego procesu jest mozliwos¢ jego petnej
automatyzacji. Jednak tablica gtéwna musi by¢ przez caty czas dostepna, nie wolno tez jej utraci¢ ani nadpisac innymi danymi.
Nalezy tez pamieta¢, ze nazwisko nie zawsze jest konieczne do indentyfikacji osoby. Na przyktad tozsamos¢ danej osoby
mozna réwniez ustali¢ znajac jej pte¢, date urodzenia i adres. Tak wiec nadal istnieje pewne ryzyko resztkowe.

Kolejnym srodkiem zabezpieczajgcym sugerowanym przez RODO jest szyfrowanie. Dane muszg pozostawac zaszyfrowane na
kazdym etapie i w kazdym momencie ich przesytania.

Wyznacznikiem wysokiej jakosci szyfrowania sa dobrowolne certyfikaty dla producentéw, takie jak FIPS 197 lub 140
- Level3. Stanowig one gwarancje pewnego standardu zabezpieczenia i w przysztosci zyskajg jeszcze na znaczeniu w
kontekscie zgodnosci z wymogami RODO.

Bezpieczne zaszyfrowanie danych osobowych — na przykfad z uzyciem najbardziej aktualnego algorytmu AES o mocy 256
bitow — uniemozliwia ich wykorzystanie nawet w przypadku kradziezy lub naruszenia ochrony danych. Nie obowiazuje
wtedy wymaog informowania 0séb, ktérych dotyczy wyciek danych, ani wydawania publicznych oswiadczen, gdyz brak
jest zagrozenia. Jednak nadal istnieje obowigzek zgtoszenia przypadku naruszenia ochrony danych witasciwym organom
nadzorczym.
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Szyfrowane pamieci USB zawsze i wszedzie: Kingston Technology

Zgodnie z wynikami przytoczonej powyzej ankiety, firmy przechowujace dane osobowe na nieszyfrowanych nosnikach
pamieci USB narazajg sie na wysokie ryzyko, poniewaz no$niki te czesto bywajg gubione, kradzione lub po prostu nie mozna ich
odnalez¢. W tym wypadku poziom ryzyka nalezy ocenic jako wysoki, poniewaz zaréwno prawdopodobienstwo wystapienia
tych incydentéw, jak i wynikajgce z nich potencjalne szkody sg wysokie. Oba te czynniki mozna wyraZnie obnizy¢, stosujac
szyfrowane nosniki USB: wtedy ogdlne ryzyko mozna okresli¢ jako ,nieznaczne”.

DZagrozenie dla danych: Zagrozenie dla danych:
nosnik USB bez szyfrowania nosnik USB z szyfrowaniem
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Prawdopodobienstwo Prawdopodobienstwo

Pamieci USB z rodziny DataTraveler DTVP3.0 i DT4000G2 oraz modele IronKey D300 i $1000 firmy Kingston Technology
spetniaja najwyzsze standardy bezpieczenstwa opisane powyzej. Dane na nosniku sg szyfrowane w 100%, a ochrona
skomplikowanym hastem ktére musi spetnia¢ okreslone wymagania minimalne, zabezpiecza je przed nieuprawnionym
dostepem. Na przyktad 10 nieudanych préb zalogowania powoduje bezpowrotng utrate dostepu do danych.

Pamieci USB firmy Kingston sg szyfrowane wedtug standardu AES-256 w trybie XTS. Stosowany algorytm odpowiada
najbardziej aktualnym standardom bezpieczerstwa. Swiadectwa zgodnosci z normami FIPS 197 i FIPS 140-2 gwarantuja
catkowite bezpieczenstwo danych nawet w przypadku ich zagubienia lub kradziezy. Modele DataTraveler 4000G2, IronKey
D300 i IronKey S1000 ponadto sa wyposazone w fizyczne zabezpieczenie przed ingerencja zgodne z normga FIPS 140-2.

W przypadku niektérych nosnikow USB (DTVP3.0, DTVP3.0AV, DT4000G2 z funkcjg zarzadzania i D300) Kingston oferuje

tez program personalizacji, w ramach ktérego nosniki mozna zintegrowac z niezaleznym rozwigzaniem do zarzadzania
punktami koricowymi infrastruktury informatycznej przy uzyciu numeréw seryjnych i identyfikatorow produktu; mozna tez
okresli¢ liczbe dozwolonych prob podania hasta.
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Kingston Technology faczy sity z DataLocker oferujgc rozwigzanie do zarzgdzania swoimi szyfrowanymi pamieciami USB.
Datal.ocker jest dostawcg oprogramowania SafeConsole oraz korporacyjnego systemu zarzadzania (EMS) dla szyfrowanych
pamieci USB Kingston DataTraveler i IronKey, ktére umozliwia centralne zarzadzanie tymi pamieciami w firmie.

Modele Kingston DataTraveler Vault Privacy 3.0 i DataTraveler 4000 G2 s3 dostepne w wersjach zarzadzanych (opcja
Zarzadzanie). Do centralnego zarzadzania nimi stuzy oprogramowanie SafeConsole z oferty Datalocker. Rowniez modele
IronKey D300 i S1000 sa dostepne w wersjach zarzadzanych i wspotpracuja z systemem IronKey EMS z oferty Datalocker.

Rozwiazania te umozliwiaja spetnienie wymogoéw prawnych, a ponadto stanowia dodatkowe wsparcie dla pracownikow,
na przyktad poprzez mozliwos¢ zdalnego resetowania hasta lub zautomatyzowanej ochrony przed szkodliwym
oprogramowaniem. Utatwiajg takze uzyskanie zgodnosci z kompleksowymi wymaganiami w zakresie bezpieczenstwa,
poniewaz administratorzy systemu kontrolujg wszystkie pamieci w uzywane w firmie.

SNawet gdyby szyfrowany nosnik USB Kingston zostat zgubiony, nie oznacza to automatycznie naruszenia ochrony danych.
Mobilne nosniki pamieci z szyfrowaniem eliminuja wiec dobrze znane, lecz zbyt czesto pomijane lub lekcewazone Zrédto
zagrozen w kazdej firmie. Wyeliminuj te niewielkie ale niebezpieczne luki w zabezpieczeniach stosujac szyfrowane nosniki
USB, aby unikna¢ naruszen ochrony danych zgodnie zwymogami RODO.

MASZ DODATKOWE PYTANIA?

Zachecamy do kontaktu:

% +44 (0) 1932 738888

=X EncryptedUSB@kingston.eu

O www.kingston.com
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