Mukemmellige guveni

Isinizle ilgili kritik verilerin Kingston,® Technology'nin
kendi kendini sifreleyen sdirtictleri ile korumak.

Son birkag yildir gizli sirket bilgileri ve kisisel bilgilerle ilgili ihlaller, UV500 Sifreli SSD
calinmalar ve kayiplarin sayisinda énemli bir artis oldu. AB GDPR gibi veri \

guvenligine odaklanan bazi kiresel yonetmelikler nedeniyle verilerin
dikkatsizlik nedeniyle kaybolmasinin yol actigi cezalar, bircok kurulusun
gunlik is verilerini etkili bicimde glvenceye almak konusunda adimlar
atmaya yoneltti. Bu tdr veriler her tUrld kurulus agisindan ¢cok dnemlidir ve
yasal ve finansal etkilere maruz kalmamak icin veri givenligi tehditlerine
karsi etkili korumanin saglanmasi ok kritik &neme sahiptir.
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Donanim tabanli AES 256-Dbit sifrelemeli veri glvenligi saglayan Kendi
Kendini Sifreleyen Sirdculer’ (Self-Encrypting Drives - SED'ler) gizli sirket ve
musteri bilgilerini iceren masatstl ve dizUstd bilgisayarlarin ve tabletlerin
calinmasi ya da kaybedilmesi nedeniyle hassas verilerin giderek daha fazla
kaybolmasini 6nlemek icin en iyi ¢dzimlerden biri haline geldi.

Kingston Opal strtici — Performanstan 6dun
vermeyen guvenlik

Kingston Technology UV500, kendi istemci sistemlerinin guvenligini SSD Guvenligi
gelistirmek isteyen musteriler icin en yeni 3D NAND flash ve AES 256-
bit sifrelemeli TCG Opal 2.0 teknolojilerini kullanmaktadir. Birden fazla

form faktord, masaUstu bilgisayarlar, kictk form faktorlt PC'ler, dizUstd Donanim

bilgisayarlar ve tabletlericin 2,5, M.2 ve mSATA ¢ozUmlerinin uygulanmasi sifrelemeli SSD

icin esneklik saglamaktadir. -G el
Sifreleyen Sirlictu

UV500 bir glvenlik ¢cozimu olarak, IT departmanlarinin, sirketlerinin IP’si, (Self Encrypting

musterilerin ya da calisanlarin kayitlari ya da sirket masaist( ve dizst drive - SED)

bilgisayarlarindaki diger hassas veriler gibi sirket verilerini korumasini
saglamaktadir.

TAM DiSK SiFRELEMESi

ESIFRELEME

Yazilm
sifrelemeli SSD

Neden TCG Opal?

Trusted Computing Group'un (TCG) Opal sartnamesi, “tasinmakta olan”

ve “sabit” " verilerin kayip, hirsizlik, kullanimdan kaldirma ya da strtict Herhangi bir SSD w
kullanim émrintin dolmasi nedeniyle meydana gelebilecek tehlikelere g S
karsi korunmasi icin karsilikli calisabilen SED'lerin olusturulmasini ve GUVENLIK =

yonetilmesini amaclayan bir standarttrr.
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Kolay uygulama, kullanim ve yénetim - Kingston TCG Opal
siirtictiler, her tirlii kurulus icin bircok avantaj sunmaktadir.

3D NAND Performansi

Donanim sifrelemesi teknolojisiyle
birlikte en yeni teknolojilerle
tasarlanmasi, sUrGcindn sistem
performansi Uzerinde yazilimsal
sifrelemeye kiyasla ¢cok daha az etkiye
neden olarak tam hizda calismasina
olanak saglamaktadr.

Sifrelenmis SSD

Opal, yetkisiz kullanimlara kars!

en etkili ¢cdzim olarak kuruluslara
donanim tabanli sifreleme saglayan,

kanitlanmis bir veri gizliligi standardidr.

Birden fazla form faktori secenedi
sayesinde 2,5"/ M.2 / mSATA ¢oztmleri
desteklemektedir. GDPR'ye hazirlik,
sirketin uyum ¢abalarini desteklemede
Snemli bir role sahiptir.

Veri Kaybi Onlemesi (Data Loss
Prevention - DLP)

Korumali olmayan ve glvensiz
geleneksel sabit disk strtcllere kiyasla,
veri calinmasi riskini en aza indirir.

Kolayca uygulamaya hazir hale
getirilir ve WinMagic, Symantec,
McAfee, Sophos vb. gibi bagimsiz
yazilim tedarikcilerinden son nokta
sUrtcd guvenligi cozUmlerini
tamamlar.

Daha glcli glivenlik

Sifreleme her zaman aciktir ve
kapatilamaz. Bu durum, kimlik
dogrulama olmadan erisimleri
onler. Sifreleme anahtarlari, strtcd
icinde olusturulur ve asla ortadan
kaldirilamaz.

Disik sahip olma (cost of
ownership - TCO) maliyeti
Sifreleme anahtarlarinin
yonetilmesi icin karmagsik altyap,
isletim sistemi, uygulamalar ve
araclarda degisiklikler gerektirmez.
Bu durum sirketlerin genel
giderlerinin, yaziimsal sifrelemeye
gbre daha az olmasini saglar.

TCG Opal 2.0'nin avantajlarindan yararlanin

Kingston UV500'Un WinMagic Symantec, MacAfee, Sophos vb. dnemli
TCG Opal Bagimsiz Yazilim Tedarikgi'leri ile uyumlulugu, yonetilebilirligi
artinr ve daha kolay uygulamaya alinmasini saglar.

Ozellikler arasinda bunlar gosterilebilir:

- Kullanici erisim hakkinin alinmasina ve parolalarin sifilanmasina
olanak taniyan belirli sistemlere kullanici atamasi ve kullanici yonetimi

« Sorunsuz kullanicr deneyimi sunan, politika esasli sirtcd givenligi

zorunlu uygulamasi

- Ister Active Directory Integration ile ister baska sekilde olsun
sistemlerin ve atanmis kullanicilarin varlik yonetimi

- Revert Utility, ydneticinin / glvenlik sorumlusunun, hedef bilgisayarin
acilis diskini etkili bicimde sifirlayarak cabucak silmesini ve

temizlemesini saglar

Bu SSD masatistii ve dizisti bilgisayar is yikleri igin tasarlanmig olum sunucu ortamlarina yonelik degildir.

Saklanan veri: Strictide saklanan veri

2 Flash depolama cihazinda listelenen kapasitenin bir kismi formatlama ve diger fonksiyonlar icin kullanilir ve bu nedenle veri depolama igin
kullanilamaz. Bu nedenle kullanilabilir gercek veri depolama kapasitesi triinlerin tizerinde listelenenden azdir. Daha fazla bilgi igin kingston

com/flashguide adresinden ulasabileceginiz Kingston Flash Kilavuzu'na bakin

3 SATARev 3.0/ PCle 3.0 ana kart kullanilarak “Kutudan ¢iktigr haliyle performans” esas alinmistir. Sunucu donanimi, yazilimi ve kullanimina gére
hiz farklilik gosterebilir. IOMETER Rastgele 4K Rastgele Okuma/Yazma, 8 GB'lik bolimi esas almaktadir.

“ Urtin, uyuma yénelik ydnetimli bir gtivenlik ¢c6ziimi icinde bir unsur olarak yer alir. Urtiniin kendisi, GDPR uyumunu garanti etmemektedir.

5 5yil ya da Kingston SSD Manager (kingston.com/SSDManager) adresi kullanilarak bulunabilecek SSD “Life Remaining”i (Kalan Omir) temel
alan sinirli garanti. Yeni, kullanilmamis Griin, yiz (100) yipranma gostergesi degeri gosterirken, program-silme déngdlerinin dayaniklilik sinirina
ulasan bir Griin bir (1) yipranma gostergesi degeri gosterecektir. Ayrintilar igin kingston.com/wa adresine bakin.
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UV500 Sifreli SSD

OZELLIKLER/AVANTAILAR

3D TLC NAND — Daha ytiksek yogunluk, daha genis is
yuklerini, ultra-tepkisel cok gérevliligi ve genel olarak daha hizli
bir sistemi desteklemek agisindan énemli bir role sahiptir.

Sifrelenmis koruma — 256-bit AES Donanim Tabanli
Sifreleme ve TCG Opal 2.0 destedi ile hassas verileri korur ve
GDPR'ye hazir hale getirir.

Masaiistii bilgisayarlar, kiiglik form faktorli bilgisayarlar
ve dizustu bilgisayarlar icin idealdir — Cesitli form
faktorlerindeki (2.5"/M.2/mSATA) modelleri ile bircok sistemde
kullanilabilir. Ince diztst bilgisayarlar ve sinirli kullanilabilir
alana sahip sistemler icin idealdir.

Birden fazla kapasite — 1,92TB?a kadar cesitli kapasiteleri ile
veri saklama gereksinimlerinizi karsilar.

OZELLIKLER
Form faktorii 2.5"/M.2 2280/mSATA

Arabirim SATA Rev. 3.0 (6Gb/s) — SATA Rev. 2.0 (3GB/s) ile
geriye dogru uyumludur

Kapasiteler? 120GB, 240GB, 480GB, 960GB, 1,92TB
Denetleyici Marvell 88551074

NAND 3DTLC

Sifreleme sifreleme destegi (AES 256-bit)

Sirali Okuma/Yazma?

120GB — 520/320MB/s'ye kadar

240GB — 520/500MB/s'ye kadar

480GB — 520/500MB/s'ye kadar

960GB — 520/500MB/s'ye kadar
1,92TB — 520/500MB/s'ye kadar

Maksimum 4K Okuma/Yazma®
120GB — 79.000/18.000 IOPS'ye kadar
240GB — 79.000/25.000 IOPS'ye kadar
480GB — 79.000/35.000 IOPS'ye kadar
960GB — 79.000/45.000 IOPS'ye kadar
1.92TB — 79.000/50.000 IOPS'ye kadar
Glig Tiiketimi
0,195W bosta / 0,5W ort./ 1,17W (MAKS.) okuma /
2,32 W (MAKS.) yazma
Boyutlar 100,1mm x 69,85mm x 7mm (2.5")
80mm x 22mm x 3.5mm (M.2)
50,8mm x 29,85mm x 4,85mm (MSATA)

Calisma sicakligi 0°C~70°C
Saklama sicakhgi -40°C~85°C
Agirik 120GB-480GB — 419 (2.5")

960GB — 579 (2.5")

1,92TB — 529 (2.5")

120GB — 6,69 (M.2)

240GB — 6,79 (M.2)

480GB — 7,79 (M.2)

960GB — 7,89 (M.2)

120GB — 6,2g (MSATA)

240GB-480GB — 6,7g (MSATA)
Titresimli calisma 2,17G peak (7-800Hz)
Titresimsiz calisma 20G peak (10-2000Hz)
Tahmini 6miir 1 milyon saat MTBF
Garanti/destek® sinirli 5 yil garanti

Yazilan Toplam Bayt (TBW)¢ 120GB — 60TB
240GB — 100TB
480GB — 200TB
960GB — 480TB
1,92TB — 800TB

Mevcut Parca Numaralari

SUV500/120G Bagimsiz strtict

SUV500/240G Bagimsiz strtict

SUV500/480G Bagimsiz strtict

SUV500/960G Bagimsiz strtict

SUV500/1920G Bagimsiz strdcl

SUV500B/120G Masatisti/Dizustu yukseltme kiti

SUV500B/240G Masatistu/Dizistu yukseltme kiti

SUV500B/480G Masatist/Diztstu yukseltme kiti

SUV500B/960G Masatistui/Diziistu yukseltme kiti

SUV500B/1920G Masauisti/Diztsty yukseltme kiti

SUV500M8/120G M.2

SUV500M8/240G M.2

SUV500M8/480G M.2

SUV500M8/960G M.2

SUV500MS/120G mSATA

SUV500MS/240G mSATA

SUV500MS/480G mSATA
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