Disques SSD chiffrés de Kingston
Activer et désactiver BitLocker eDrive pour utiliser le
chiffrement matériel
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Introduction

Ce document expligue comment activer et désactiver la fonction BitLocker eDrive de Microsoft pour utiliser le
chiffrement matériel sur un disque SSD Kingston. Cette procédure peut étre appliquée sur les SSD Kingston qui
supportent les normes TCG OPAL 2.0 et IEEE1667. Cette procédure fonctionne uniquement avec les disques SSD
Kingston supportant les normes TCG OPAL 2.0 et IEEE1667. En cas de doute, veuillez contacter 'assistance
technique Kingston : www.kingston.com/support

Dans ce document, eDrive signifie BitLocker eDrive. La procédure indiquée peut varier selon les versions et les
mises a jour de Windows.

Configuration requise

- SSD Kingston avec les fonctions de sécurité TCG Opal 2.0 et IEEE1667

- Logiciel Kingston SSD Manager https://www.kingston.com/ssdmanager

- Equipement systéme et BIOS supportant les fonctions de sécurité TCG Opal 2.0 et IEEE1667

Configuration requise SE / BIOS

- Windows 8 et 8.1 (Pro/Enterprise)

- Windows 10 (Pro, Enterprise et Education)
- Windows Server 2012

Remarque : Tous les disques SSD chiffrés doivent étre connectés a des contréleurs non-RAID pour fonctionner
normalement sous Windows 8, 10 et/ou Server 2012

Pour utiliser un disque SSD chiffré sous Windows 8, 10 ou Windows Server 2012 comme disque de données :

e Le disque ne doit pas étre initialisé.
e Lasécurité du disque doit étre désactivée.

Pour les disques SSD chiffrés utilisés comme disques de démarrage :

e Le disque ne doit pas étre initialisé.

e Lasécurité du disque doit étre désactivée.

e L'ordinateur doit étre basé sur la norme UEFI 2.3.1 et le protocole
EFI_STORAGE_SECURITY_COMMAND_PROTOCOL doit étre défini. (Ce protocole permet aux programmes
exécutés par les services de démarrage EFl d’envoyer des commandes de protocole au disque).

e Sur l'ordinateur, le CSM (Compatibility Support Module ou module de support de compatibilité) doit étre
désactivé dans I"'UEFI.

e L'ordinateur doit étre configuré pour lancer systématiquement le démarrage natif dans I'UEFI.

Pour en savoir plus, veuillez lire I'article de Microsoft :
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/hh831627(v=ws.11)
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https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/hh831627(v=ws.11)

Activez eDrive sur le disque SSD de démarrage.

Configuration du BIOS

1. Consultez la documentation du fabricant de votre ordinateur pour confirmer que le BIOS est basé sur UEFI
2.3.1. Le protocole EFI_STORAGE_SECURITY_COMMAND_PROTOCOL doit étre défini.

2. Ouvrez le BIOS et désactivez le CSM (Compatibility Support Module ou module de support de compatibilité).

ThinkPad Setup
Conf iy Date/T ine Secur ity

Network Boot [PCI LANI

[UEFT Onlyl
N0l g

[Quick]
Option key Display [Enabled]
Boot device List F12 Option [Enabled]

Boot Order Lock [(Disabled]

Select Item I
Select Menu Select » Sub-Henu

Préparation du disque
1. Sivous n’avez pas déja téléchargé le logiciel SSD Manager (KSM) de Kingston, veuillez le faire maintenant.
https://www.kingston.com/ssdmanager

2. Dans le logiciel KSM, utilisez la fonction d’effacement sécurisé "Secure Erase" pour supprimer toutes les
données sur le disque SSD cible. Vous pouvez choisir une autre méthode standard pour effectuer cette
procédure d’effacement.

3. Montez le SSD cible comme disque secondaire pour confirmer le statut IEEE1667. Le disque doit étre en
mode Désactivé.

Firmware Events

Vendor/Model: KINGSTON SKC2000ME2000G

wwm  Physical Drive O: serial Number:  50026B728221E27C
KINGSTON SKC400537A1024G
Serial: 50026B725C014945 TCG OPAL:
=2 B i nware: SAFMOD.W TCG OPAL Version 2.0 s supported

Web Fi Content Not As ibl P
eb Firmware Content Not Accessible TCG OPAL is disabled

Physical Drive 1: m TCG Not Enabled, Revert Dizabled
. KINGSTON SKC2000MB2000G
ﬂ,; Serial: 50026B728221€27C IEEE 1667:

Firmware: 52681100
Web Firmware Content Not Accessible

IEEE 1667 s disabled

IEEE 1667
IEEE 1667 Support Toggle completed successfully!

Partitioning Health 550 Health Ervironment
1863.06G Unknown + Falh & 55D Wear Indicatar Temperature

31C/8IF

S5D 5 Blocks
=l Power On Hours = 58
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4. Cliquez sur le bouton IEEE1667 et Activer cette fonction. Confirmez que la fonction est correctement

activée.

Physical Drive 0:

KINGSTON SKC400S37A1024G

Serial: 500268725C014945

Firmware: SAFM0OO.W

Web Firmware Content Not Accessible

Physical Drive 1:

KINGSTON SKC2000M82000G

Serial: 500268728221E27C

Firmware: $2681100

Web Firmware Content Not Accessible

Health Overview

V' Failures:

vV Overalk:

v Warnings: None

Firmware jj Health Events

Vendor/Model: KINGSTON SKC2000M82000G
Serial Number: 500268728221€27C

TCG OPAL:

TCG OPAL Version 2.0 is supported

TCG OPAL is disabled
TCG Not Enabled, Revert Disabled

|EEE 1667:
|EEE 1667 is enabled
IEEE 1667
IEEE 1667 Support Toggle completed successfully!

\

SSD Health Environment
SSD Wear Indicator Temperature
31C/87F

$SD Spare Blocks
R Power On Hours =58

Installation du systéme d’exploitation (SE)

Remarque : Ne pas cloner le systéme d’exploitation sur votre SSD cible. Le clonage du SE sur le disque cible
empéche d’activer le chiffrement matériel en utilisant eDrive. Le SE doit étre installé comme une premiére
installation sur le disque cible pour autoriser I'utilisation du chiffrement matériel avec eDrive.

1. Installez le SE requis sur le SSD cible.

2. Apreés l'installation du SE, installez le logiciel Kingston SSD manager (KSM) et lancez-le. Confirmez que le
message suivant est affiché dans I'onglet Sécurité de I'application :
“IEEE 1667 est activé et ne peut pas étre modifié parce que TCG Locking est activé.”

— Physical Drive 0:
- KINGSTON SKC400537A1024G
Serial: 500268725C014945
Firmware: SAFMO0O.W

Web Firmware Content Not Accessible

Physical Drive 1:
. KINGSTON SKC2000M82000G
g/ Serial: 500268728221€27C
Firmware: 52681100
Web Firmware Content Not Accessible

Health Overview

Partitioning

1863.0G Unknown v Failures:

v Overal:

Firmware | Health Events

Vendor/Model: KINGSTON SKC2000M82000G
Serial Number: 50026B728221E27C

TCG OPAL:
TCG OPAL Version 2.0 is supported
TCG OPAL is enabled
Encrypted, MBR Enabled, MBR Not Done
The SSD is unlocked

T
e Enter 32 Character PSID here
Revert

|EEE 1667:
IEEE 1667 is enabled and may not be changed because TCG

Locking is enabled. \

v Warnings:  Non

SSD Health Environment
SSD Wear Indicator Temperature
e —
o1 34C/93F

SSD Spare Blocks
Power On Hours = 58
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3. Utilisez la clé Windows pour chercher Manage BitLocker, puis lancez cette application.

% Manage BitLocker
Control panel

-

4. Sélectionnez Activer BitLocker dans la fenétre de I'Explorateur.

N BitLocker Drive Encryption [
& - System and Secwiity > BitLocker Drive Encryption v p
Control Panel Home )
i BitLocker Drive Encryption

Help protect your files and folders from unauthotized access by protecting your diives with BitLocker

Operating system drive

C: BitLocker off

- \
Fixed data drives

Removable data drives - BitLocker To Go

Insert & removable USB flash drive to use BitLocker To Go

5. Continuez en suivant les instructions pour configurer le SSD cible. Lorsque le systéme vous le demande,
sélectionnez la commande Démarrer le chiffrement. Par défaut, I'option Lancer BitLocker Systéme est
activée. Nous recommandons de vérifier que ce parameétre est coché avant de continuer. Si ce parametre
n’est pas coché, vous pourrez vérifier si le chiffrement matériel est activé sans avoir a redémarrer le systeme.

« "R Bittocker Drive Encryption (C)

Are you ready to encrypt this dnive?

Encryption might take a while depending on the size of the drive

| Run BitLocker system check

The system check ensures that Bitlocker can read the recovery and encryption keys correctly betore
encrypting the drive

BitLocker will restart your computer before encrypling

Note: This check might take a while, but is recommended to ensure that your selected unfock method
works without requiring the recovery key.

[ enoypig ] | Cancel |
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Remargue : Si un message vous demande de "Choisir le volume partiel du disque a chiffrer”, cela signifie

souvent que le disque SSD ne permet PAS d’utiliser le chiffrement matériel, mais seulement le
chiffrement logiciel.

& 8% BitLocker Drive Encryption (C:)

Choose how much of your drive to encrypt

If you're setting up BitLocker on a new drive or a new PC, you only need to encrypt the part of the drive
that's currently being used. BitLocker encrypts new data automatically as you add it.

If you're enabling BitLocker on a PC or drive that's already in use, consider encrypting the entire drive,

Encrypting the entire drive ensures that all data is protected-even data that you deleted but that might still
contain retrievable info.

I (® Encrypt used disk space only (faster and best for new PCs and drives) I

(O Encrypt entire drive {(slower but best for PCs and drives already in use)

Cancel

Si la procédure vous le demande, redémarrez le systéme, puis lancez a nouveau Manage BitLocker pour
confirmer le statut du chiffrement du disque SSD.
%
T & “ Systern and Security * Bitlocker Drive Encryption v U

7]
1P ) ) .
Control Panel Home BitLocker Drive Encryption

Help protect your files and folders from unauthorized access by protecting your drives with BitLocker,

o For your security, some settings are managed by your system administrator.

Operating system drive
C: BitLocker on
G Suspend protection

9 Back up your recovery key
Y Turn off BitLocker

3

JA

Fixed data drives

Removable data drives - BitLocker To Go

Insert a removable USB flash drive to use BitLocker To Go.

% 1PM administration
@ Disk Management

Privacy statement
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7. Vous pouvez aussi vérifier le statut du chiffrement du SSD chiffré en ouvrant cmd.exe ol vous saisirez la
ligne suivante : manage-bde -status

Activer Microsoft eDrive sous Windows 10 (version 1903+)

Microsoft a modifié le comportement par défaut de Windows 10 appliqué au chiffrement eDrive depuis la version
1903 de Windows 10. Pour activer eDrive avec cette version, et possiblement avec les versions ultérieures, vous
devez exécuter gpedit pour activer le chiffrement matériel.

Remarque : Ne pas cloner le systeme d’exploitation sur votre SSD cible. Le clonage d’un SE sur le disque cible
vous empéchera d’activer le chiffrement matériel en utilisant eDrive. Vous devez installer le SE comme une
premiére installation sur le disque cible pour utiliser le chiffrement matériel avec eDrive.

1. Installez le SE requis sur le SSD cible.

2. Aprés l'installation du SE, installez le logiciel Kingston SSD manager (KSM) et lancez-le. Confirmez que le
message suivant est affiché dans I'onglet Sécurité de I'application :
“IEEE 1667 est activé et ne peut pas étre modifié parce que TCG Locking est activé.”

m S Firmware | Health Jsecurity | Events | m

Physical D:

Vendor/Model: KINGSTON SKC2000M82000G
Serial Number: 50026B728221E27C

TCG OPAL:

TCG OPAL Version 2.0 is supported

nt Not Accessible
T ot iconssible TCG OPAL is enabled

Physical Drive 1: Encrypted, MBR Enabled, MBR Not Done

KINGSTON SKC2000M82000G The SSD is unlocked

ﬂ/ Serial: 500268728221E27C -
Firmware: 52681100 Enter 32 Character PSID here
Web Firmware Content Not Accessible Revert

|EEE 1667:

IEEE 1667 is enabled and may not be changed because TCG

Locking is enabled. \

Partitioning Health Overview SSD Health Environment
V Failures:  None SSD Wear Indicator Temperature
= W
v Warnings:  None SSD Spars Biocis TN 34c/93F
V' Overal: Healthy - Power On Hours = 58
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3. Lancez gpedit.msc pour modifier le parametre du chiffrement.
a. Allez jusqu’a Modéles administratifs > Composants Windows > Chiffrement de disque BitLocker >
Disques de systeme d’exploitation
b. Ensuite, sélectionnez Configurer I'utilisation du chiffrement matériel pour les systemes d’exploitation.
c. Activez la fonction, puis Appliquer le paramétre.

Locel Group Polcy Editor

File Action View Heip

ew|zm = B Y
Local Computer Policy A Opersting System Drives

Softwsre Setting: | Sedect an itemn to view its description Setting Stete Comment

Windows Setsinas 1| Aow network unlock at startup Not configured No

[« 1 Adminizrative Tempizes | = | Aliow Secure Baet for integrity validstion Not configured No

Conerol Panel £] Require additional authenticebon et stertup Not configured No

Network 1 Require additional authenticabon at statup (Windows Serve...  Not configured J

Printers I | Disallew standard users fram changing the PIN or password  Not configured o

Server %] Alow devices compliant with InstantGo or HSTIto opt out o.., Not configured o

Start Menu and Taskbar *| Enable use of BaLocke Mticalion requinng preboct ke..  Not contigured No

System 1 | ANlow enhanced PINs for startup Not configured a

Windows Components 1] Configure minimum PIN length for statup Not configured o

ActveX Installer Service [ E I Conbigure use of hardware-besed encryphon fof opersbng & ol conligured No

Add features to Windows 10 T Enforce drve encryption typr on operating system drives Not configured Na

App ‘:“'“"' Deployment +7) Configure use of passwords for opersting system drives Not configured No

opprony 1| Choose how Bi tected operating system dives ca., Not configured °

B App untene 1 Configure TPM platform validation profite for BIOS-based fi.  Not configured o

Application Compatibility 2 . €

2 ke =] Configure TPM platform validstion profie (Windews Vists,  Not configured No

£ Configure TPM platform valideton profide for natrve UEFI fir..  Not configured o

IV L e Encryption l 1| Configure pre-boot nj overy message and URL Not configured 3

T O3 Dies T | Reset plistform validation dats sfter Bitlocker recovery Mot configured a

] Use enhanced Boot Configurstion Date vslidstion profile Not configured o

) Removable Data Drives

Camera

Remarque : Pour activer eDrive sur des disques de données, autres que le disque du systeme d’exploitation,
vous pouvez appliquer les mémes parametres en sélectionnant : Modéles administratifs > Composants
Windows > Chiffrement de disque BitLocker > Disques de données fixes > Configurer I'utilisation du
chiffrement matériel pour les disques de données fixes (Activer puis Appliquer).

4. Utilisez la clé Windows pour chercher Manage BitLocker puis lancez cette application.

% Manage BitLocker N

Control panel

5. Sélectionnez Activer BitLocker dans la fenétre de I’Explorateur.

& 8ittocker Drive Encryption [

& - System and Security > BitLocker Drive Encryption v »

trol Panel Home

BitLocker Drive Encryption

Heldp protect your files and folders from unauthotized access by protecting your diives with BitLocker

Operating system drive

C: BitLocker off

a o :
-~ \
Fixed data drives

Removable data drives - BitLocker To Go

Insert a removable USB flash drive to use BitLocker To Go.
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6. Continuez en suivant les instructions pour configurer le SSD cible. Lorsque le systéme vous le demande,
sélectionnez la commande Démarrer le chiffrement. Par défaut, I'option Lancer BitLocker Systéme est
activée. Nous recommandons de vérifier que ce parameétre est coché avant de continuer. Si ce parameétre
n’est pas coché, vous pourrez vérifier si le chiffrement matériel est activé sans avoir a redémarrer le systeme.

« & Bittocker Drive Encryption (C)

Are you ready to encrypt this dnive?

Encryption might take a while depending on the size of the dnve

| Run BitLocker system check

The system check ensures that Bitlocker can read the recovery and encryption keys correctly before
encryptng the drive,

BitLocker will restart your computer before encrypting

Note: This check might take a while, but |s recommended 1o ensure that your selected undock method
works without requiring the recovery key.

[CStartencypting | | Cancet |

Remarque : Si un message vous demande de "Choisir le volume partiel du disque a chiffrer", cela signifie

souvent que le disque SSD ne permet PAS d’utiliser le chiffrement matériel, mais seulement le chiffrement
logiciel.

& & BitLocker Drive Encryption (C:)

Choose how much of your drive to encrypt

If you're setting up BitLocker on a new drive or a new PC, you only need to encrypt the part of the drive
that's currently being used. BitLocker encrypts new data automatically as you add it.

If you're enabling BitLocker on a PC or drive that's already in use, consider encrypting the entire drive.

Encrypting the entire drive ensures that all data is protected—even data that you deleted but that might still
contain retrievable info.

I (® Encrypt used disk space only (faster and best for new PCs and drives) I

(O Encrypt entire drive (slower but best for PCs and drives already in use)

Cancel
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7. Sila procédure vous le demande, redémarrez le systéme, puis lancez a nouveau Manage BitLocker pour
confirmer le statut du chiffrement du disque SSD.
&
4 B « System and Security > BitLocker Drive Encryption v Se ntrol F »

Control Panel . .
Control Panel Home BitLocker Drive Encl’ypllon

Help protect your files and folders from unauthorized access by protecting your drives with BitLocker.

@ For your security, some settings are managed by your system administrator.

Operating system drive

C: BitLocker on

- g

i

Fixed data drives

Removable data drives - BitLocker To Go

Insert a removable USB flash drive ta use BitLocker To Go.

) TPM Administration
W) Disk Management

Privacy statement

8. Vous pouvez aussi vérifier le statut du chiffrement du SSD chiffré en ouvrant cmd.exe ou vous saisirez la
ligne suivant : manage-bde -status

- Kingston
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Désactiver le support Microsoft eDrive
Pour effacer le contenu de vos disques SSD, et désactiver le support BitLocker eDrive sur chaque disque, veuillez
suivre les instructions ci-dessous.

Remarque : Ce processus réinitialisera votre disque SSD et LA TOTALITE DES DONNEES PRESENTES SUR CE
DISQUE SERONT DEFINITIVEMENT PERDUES.

1. Prenez note de la valeur PSID du disque SSD cible. Cette valeur est inscrite sur I'étiquette.

500GB

'} 9907251 IZM TAIWAN mmmem

CAN wes-amum)

s"‘).?@&n@mé

Ex. : VaIeur PSID KC2000

2. Montez le disque SSD cible comme disque secondaire, puis lancez le logiciel Kingston SSD Manager (KSM).

3. Sélectionnez I'onglet Sécurité, exécutez la fonction TCG Revert en saisissant la valeur PSID a 32 chiffres
obtenues a I'étape 1. Sélectionnez TCG Revert. Lorsque |'opération est terminée, le message de réussite de
TCG Revert est affiché. Si ce message n’apparait pas, saisissez a nouveau la valeur PSID et lancez a nouveau
la fonction TCG Revert.

ey Firmware | Health ty | Events

Vendor/Model:  KINGSTON SKC2000M&82000G
Physical Drive 0: Serial Number: 50026B728221E27C
KINGSTON SKC400537A1024G
Serial: 500268725C014945 Vee OPAL:

Firmware: SAFM00.W TCG OPAL Version 2.0 is supported

Web Firmwar: ntent Ac ibl
irmware Content Not Accessible 7CG OPAL is enabled

Physical Drive 1: Encrypted, MBR Enabled, MBR Not Done
KINGSTON SKC2000M82000G The SSD is unlocked

Serial: 500268728221€27C

Firmware: 52681100 Enter 32 Character PSID here

Web Firmware Content Not Accessible Revert

IEEE 1667:

IEEE 1667 is enabled and may not be changed because TCG
Locking is enabled.

Partitioning Health Overview SSD Health Environment
1863.0G Unknown v Failures: None SSD Wear Indicator Temperature
4 e
v Wamings: 34C/93F
SSD Spare Blocks
V' Overall: H y — Power On Hours = 58
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4. Lorsque le disque est correctement rétabli, vous avez la possibilité de désactiver le support IEEE1667.
Veuillez sélectionner Désactiver IEEE1667 et attendez que le message “Changement du support IEEE1667
correctement effectué” soit affiché.

Firmware | Health jSecurity | Events

Vendor/Model: KINGSTON SKC2000M82000G
Physical Drive 0: Serial Number: 50026B728221€27C
KINGSTON SKC400537A1024G

Serial: 500268725C014945 TCGOPAL:

Firmware: SAFM0O0.W TCG OPAL Version 2.0 is supported
Web Fi Content Not A ibl b
eb Firmware Content Not Accessible TCG OPAL s disabled

Physical Drive 1: TCG Not Enabled, Revert Disabled
KINGSTON SKC2000M82000G Revert e

Serial: 500268728221E27C IEEE 1667:

Firmware: 52681100 IEEE 1667 is enabled

Web Firmware Content Not Accessible
IEEE 1667
|EEE 1667 Support Toggle completed successfully!

Partitioning Health Overview SSD Heolth Environment
SSD Wear Indicator Temperature
T e —_— -
% 31C/87F

Warnings:
’ SSD Spare Blocks
V' Overalk Ithy e (1) Power On Hours =58

Failures:

5. Confirmez que le support IEEE1667 est désactivé.

Firmware | Health QSecurity § Events

Vendor/Model: KINGSTON SKCZ000MEZ000G
Physical Drive 0: Serial Number: 50026B728221E27C
KINGSTOMN SKC400537A1024G

Serial: S0026B725C014945 TEG OPAL:
Firmware: SAFMO0.W TCG OPAL Version 2.0 is supported
‘Web Firmware Content Not Accessible 1CG OPAL is disabled

Physical Drive 1: ﬂ TCG Not Enabled, Revert Disabled
. KINGSTON SKC2000M82000G
ﬂ——” Serial: 50026B728221E27C IEEE 1667:
Firmware: 52681100 |EEE 1667 is disabled

Web Firmware Content Not Accessible

IEEE 1667 Support Toggle completed successfully?

S50 Health Emvironment
1863.0G Unknown i Naone 5SD Wear Indicator Temperature
1% 31C/87F
X . 550 Spare Blocks
Overalk: ¥ 1009

Warnings:

Power On Hours = 58

6. Votre disque SSD cible est prét a étre utilisé.
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