SSD crittografati Kingston
Abilitazione e disabilitazione di BitLocker con eDrive
per l'utlilizzo delle funzioni di crittografia hardware
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Introduzione

Questo documento descrive in che modo abilitare e disabilitare la funzione eDrive di BitLocker di Microsoft,
per sfruttare appieno le funzionalita di crittografia hardware del vostro SSD Kingston. Questa procedura &
applicabile agli SSD Kingston che supportano la funzionalita TCG Opal 2.0 e il set di funzionalita IEEE1667.
Qualora non si dovesse disporre di un SSD Kingston dotato di tecnologia TCG Opal 2.0 e supporto alle
funzionalita IEEE1667, la procedura descritta in questo documento non sara applicabile. In caso di dubbi,
contattare il servizio di supporto tecnico di Kingston, al link seguente: www.kingston.com/support

Questo documento fara riferimento a Microsoft BitLocker con eDrive con la semplice definizione "eDrive"
all'interno del presente documento. Le procedure descritte sotto possono cambiare in base alle versioni e agli
aggiornamenti di Windows.

Requisiti di sistema

- SSD Kingston SSD che utilizzano il set di funzionalita di sicurezza TCG Opal 2.0 e IEEE1667

- Software Kingston SSD Manager https://www.kingston.com/ssdmanager

- Supporto per hardware di sistema e BIOS funzionalita di sicurezza TCG Opal 2.0 e IEEE1667

Requisiti SO / BIOS

- Windows 8 e 8.1 (Pro/Enterprise)

- Windows 10 (Pro, Enterprise ed Education)
- Windows Server 2012

Nota: Tutti i drive a stato solido crittografati devono essere collegati a controller non-RAID per poter funzionare
correttamente con i sistemi operativi Windows 8, 10, e/o Server 2012

Per utilizzare i drive a stato solido crittografati su Windows 8, 10 o Windows Server 2012 come drive per dati:

e |l drive deve essere in modalita non inizializzata.
o Il drive deve essere impostato con stato di sicurezza inattivo.

Nel caso di drive a stato solido crittografati utilizzati come unita di avvio:

e |l drive deve essere in modalita non inizializzata.

e |l drive deve essere impostato con stato di sicurezza inattivo.

e |l computer deve essere basato su UEFI 2.3.1 e avere il protocollo
UEFI_STORAGE_SECURITY_COMMAND_PROTOCOL configurato. (questo protocollo e utilizzato per
consentire ai programmi di operare nell'ambiente dei servizi di avvio EFI, per inviare i comandi del
protocollo di sicurezza al drive).

e |l computer deve avere I'opzione CSM (Compatibility Support Module) disabilitata nell'UEFI.

e L'avvio del computer deve sempre essere effettuato nativamente dall'UEFI.

Per ulteriori informazioni, fare riferimento all'articolo specifico di Microsoft sull'argomento, situato qui:
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/hh831627(v=ws.11)
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http://www.kingston.com/support
https://www.kingston.com/ssdmanager
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/hh831627(v=ws.11)

Abilitazione di Microsoft eDrive sull'SSD di avvio

Configurazione BIOS
1. Consultare la documentazione del produttore, per confermare che il BIOS di sistema sia basato su UEFI 3.2.1

e che abbia il protocollo UEFI_STORAGE_SECURITY_COMMAND_PROTOCOL configurato.
2. Accedere al BIOS e disabilitare il CSM (Compatibility Support Module)

ThinkPad Setup
Conf iy Date/T ine Secur ity

Network Boot [PCI LANI

[UEFT Onlyl
N0l g

[Quick]
Option key Display [Enabled]
Boot device List F12 Option [Enabled]

Boot Order Lock [(Disabled]

Select Item I
Select Menu Select » Sub-Henu

Preparazione del drive
1. Se non avete ancora scaricato Kingston SSD Manager (KSM), sara necessario scaricarlo.
https://www.kingston.com/ssdmanager

2. Effettuare la cancellazione sicura dell'SSD di destinazione mediante il software KSM, oppure mediante altri
metodi standard.

3. |Installare un SSD di destinazione come disco secondario per confermare lo stato della certificazione
IEEE1667. Il drive deve essere impostato in modalita Disabilitata.
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https://www.kingston.com/ssdmanager

4. Selezionare il pulsante IEEE1667 e quindi impostare la modalita Abilitato. Assicurarsi che la funzione sia
stata attivata correttamente.

Firmware | Health Events

Vendor/Model: KINGSTON SKC2000M82000G
Physical Drive 0: Serial Number: 500268728221€E27C
KINGSTON SKC400537A1024G
Serial: 500268725C014945
Firmware: SAFMOO.W TCG OPAL Version 2.0 is supported
Web Firmware Content Not Accessible

TCG OPAL:

TCG OPAL is disabled

Physical Drive 1: ﬂ Ttﬁlln Revert -,
KINGSTON SKC2000M82000G

Serial: 500268728221E27C IEEE 1667:

Firmware: $2681100 |EEE 1667 is enabled

Web Firmware Content Not Accessible
I1EEE 1667
|EEE 1667 Support Toggle completed successfully!

\

Partitioning Health Overview SSD Health Environment
1863.0G Unknown v Failures: None SSD Wear Indicator Temperature

R —T—
v Warnings: None 31C/87F

y SSD Spare Blocks
v Overalkt Power On Hours =58

Installazione del sistema operativo (SO)

Nota: Evitare di clonare un sistema operativo sull'SSD target. La clonazione di un sistema operativo su un SSD
target non consente di abilitare la crittografia hardware mediante eDrive. Al fine di poter utilizzare la crittografia
hardware con eDrive sara necessario implementare una nuova installazione del sistema operativo sull'SSD di
destinazione.

1. Installare il sistema operativo supportato sull'SSD di destinazione.

2. Dopo che il sistema operativo e stato installato, installare Kingston SSD Manager (KSM), eseguire KSM e
assicurarsi che sia presente il seguente messaggio sulla scheda "Sicurezza" dell'applicazione:
"IEEE 1667 is enabled an may not be changed because TCG Locking is enabled." (IEEE 1667 é abilitato e non
puo essere modificato in quanto il blocco TCG é abilitato).

Security

Health Events

i Firmware
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3. Utilizzare il tasto Windows per cercare |'opzione Gestione BitLocker; quindi, eseguire I'applicazione.

% Manage BitLocker N

Control panel

4. Selezionare I'opzione Attiva BitLocker, dalla schermata di Esplora risorse.

% Bitkocker Drive Encryption [

R - System and Security > Bitlocker Drive Encryption v p
Control Panel Home )
i BitLocker Drive Encryption

Help protect your files and folders from unauthotized access by protecting your diives with BitLocker

Operating system drive

C: BitLocker off

]
- \
Fixed data drives

Removable data drives - BitLocker To Go

Insert & removable USB flash drive to use BitLocker To Go

5. Proseguire seguendo le istruzioni della procedura guidata, fino alla completa configurazione dell'SSD di
destinazione. Quando richiesto, selezionare I'opzione "Inizia crittografazione". L'impostazione selezionata di
default & Esegui controllo sistema Bitlocker. Si consiglia di proseguire la procedura con questa opzione
abilitata. Tuttavia, quando tale opzione non e selezionata, sara possibile confermare se si dispone di
crittografia hardware senza alcuna necessita di effettuare un riavvio.

& " Bittocker Drive Encryption (C)

Are you ready to encrypt this dnive?

Encryption might take a while depending on the size of the dnive

| Run BitLocker system check

The system check ensures that Bitlocker can read the recovery and encryption keys correctly before
encryplting the drive
BitLocker will restant your computer before encrypting

Note: This check might take & while, but |5 recommended 1o ensure that your selected unlock method
works without requiring the recovery key.
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Nota: Se viene visualizzata una schermata che richiede all'utente di "Selezionare la dimensione del drive

da crittografare", cio spesso indica che I'SSD di destinazione NON é in grado di abilitare la funzione di
crittografia hardware, ma soltanto quella software.

& 8% BitLocker Drive Encryption (C:)

Choose how much of your drive to encrypt

If you're setting up BitLocker on a new drive or a new PC, you only need to encrypt the part of the drive
that's currently being used. BitLocker encrypts new data automatically as you add it.

If you're enabling BitLocker on a PC or drive that's already in use, consider encrypting the entire drive,

Encrypting the entire drive ensures that all data is protected-even data that you deleted but that might still
contain retrievable info.

I (® Encrypt used disk space only (faster and best for new PCs and drives) I
(O Encrypt entire drive {(slower but best for PCs and drives already in use)

Cancel

Se necessario, riavviare il sistema e quindi riavviare I'applicazione Gestione BitLocker, per verificare lo stato
della crittografia sull'SSD di destinazione.
%

T i “ Systern and Security * Bitlocker Drive Encryption v U

7]
1P ) ) .
Control Panel Home BitLocker Drive Encryption

Help protect your files and folders from unauthorized access by protecting your drives with BitLocker,

o For your security, some settings are managed by your system administrator.

Operating system drive
C: BitLocker on
G Suspend protection

$ Back up your recovery key
Y Turn off BitLocker

3

JA

Fixed data drives

Removable data drives - BitLocker To Go

Insert a removable USB flash drive to use BitLocker To Go.

% 1PM administration
@ Disk Management

Privacy statement
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7. E anche possibile verificare la crittografia sull'SSD di destinazione aprendo il comando cmd.exe e digitando il
comando: manage-bde -status

Gestione di Microsoft eDrive con Windows 10 (versione 1903 o superiore)

Con il rilascio di Windows 10 versione 1903, Microsoft ha modificato il comportamento di Windows 10 in
relazione alla crittografia con eDrive. Al fine di abilitare eDrive in questa versione e, probabilmente, sulle versioni
successive, e necessario eseguire gpedit al fine di abilitare la crittografia hardware.

Nota: Evitare di clonare un sistema operativo sull'SSD target. La clonazione di un sistema operativo su un SSD
target non consente di abilitare la crittografia hardware mediante eDrive. Al fine di poter utilizzare la crittografia
hardware con eDrive sara necessario implementare una nuova installazione del sistema operativo sull’SSD di
destinazione.

1. Installare il sistema operativo supportato sull'SSD di destinazione.

2. Dopo che il sistema operativo & stato installato, installare Kingston SSD Manager (KSM), eseguire KSM e
assicurarsi che sia presente il seguente messaggio sulla scheda "Sicurezza" dell'applicazione:
"IEEE 1667 is enabled an may not be changed because TCG Locking is enabled." (IEEE 1667 é abilitato e non
puo essere modificato in quanto il blocco TCG é abilitato).

.m Firmware | Health Jsecurity | events | m

Vendor/Model: KINGSTON SKC2000M82000G

Physical Drive 0: Serial Number: 50026B728221€E27C

TCG OPAL:
TCG OPAL Version 2.0 is supported

t Not Accessible
NE SO eomsls TCG OPAL is enabled

Physical Drive 1: Encrypted, MBR Enabled, MBR Not Done

. KINGSTON SKC2000M82000G The SSD is unlocked

ﬂ/ Serial: 500268728221E27C
Firmware: 52681100 Enter 32 Character PSID here
Web Firmware Content Not Accessible Revert

IEEE 1667:

IEEE 1667 is enabled and may not be changed because TCG
Locking is enabled. \

Partitioning Health Overview SSD Health Environment
Y Fabinmast . None SSD Wear Indicator Temperature
*

v Warnings: N TN 3ac/93F
Skl 2 b SSD Spare Blocks
V' Overal: Healthy - Power On Hours = 58
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3. Eseguire il comando "gpedit.msc" per modificare le impostazioni di crittografia.
a. Accedere alla sezione Administrative Templates> Windows Components> BitLocker Drive
Encryption> Operating System Drives
b. Quindi, selezionare Configurazione dell'uso della crittografia basata sull'hardware per i sistemi
operativi
c. Abilitare la funzionalita e quindi selezionare Applica per impostare la funzione.

Local Group Polcy Editor

File Action View Help

ewnzm B Y
[ Leea Computer Policy " I Opersting System Drives
F
Software Seting: | Sedect an itemn to view its description Setting Stete Comment
Windows Setsinas 1| ABow network unlock at statup Not configured No
[« 1 Adminizratve Templzzes | = ABiow Secure Bact for integrity validation Not configured No
Control Panel £ Require additional suthenticebon et stertup Not configured No
Network 1| Require additional authenticabion at startup (Windows Serve..,  Not conligured 3
Printers : | Disallow standard users from changing the PIN or password  Not configured o
Server | Allow devices comphiant with InstantGo or HSTIto opt out 0.,  Not configured o
Start Menu and Taskbar 1 Enable use of BaLocker authenticalion requinng preboot ke,  Not conligured No
Systeen 1| Aliow enhanced PINS for startup Not configured a
Windows Components 1] Configure minimum PIN length for statup Not configured o
ActveX installer Service [T Conrgure ue of hardware-bated encryplon fof operatng 5. ol configured No

Add features to Windows 10

2 | Enforce drive encryption type on operating system drives Not configured No

App Package Deployment
App Privacy

= App runtime
Application Compatibility
AutoPlay Policies

+| Configure uze of pass Mot configured

1| Choose how Bitlocker-prot s ca Not configured
1 | Configure TPM platform validation profile . Not confiqured
<] Configure TPM platform validstion profile (Wi

£ Configure TPM platform valideton profide Not configured

= Biometrics

1| Configure pre-boot recovery message and URL Not confiqured

= Reset platform validation dats sfter Bitlocker recovery Mot configured

Operating System Drives £ Use enhianced Boot Configuretion Date validstion profile Not configured

) Removable Data Drives

0
0
£

Hot configured No
o

)
>
o

Camera

Nota: Per abilitare eDrive sui drive differenti da quello su cui risiede il sistema operativo, € possibile applicare
le medesime impostazioni selezionando: Administrative Templates> Windows Components> BitLocker Drive
Encryption> Fixed Data Drives> Configure use of hardware-based encryption for fixed data drives
(selezionare "Abilita" e quindi "Applica")

4. Utilizzare il tasto Windows per cercare |'opzione Gestione BitLocker; quindi, eseguire I'applicazione.

% Manage BitLocker N

Control panel

5. Selezionare I'opzione Attiva BitLocker, dalla schermata di Esplora risorse.

& 8ittocker Drive Encryption [

& - System and Security > BitLocker Drive Encryption v p
trol Panel Home M
BitLocker Drive Encryption

Heldp protect your files and folders from unauthotized access by protecting your diives with BitLocker

Operating system drive

C: BitLocker off

a o :
-~ \
Fixed data drives

Removable data drives - BitLocker To Go

Insert a removable USB flash drive to use BitLocker To Go.
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6. Proseguire seguendo le istruzioni della procedura guidata, fino alla completa configurazione dell'SSD di
destinazione. Quando richiesto, selezionare I'opzione "Inizia crittografazione". L'impostazione selezionata di
default & Esegui controllo sistema Bitlocker. Si consiglia di proseguire la procedura con questa opzione
abilitata. Tuttavia, quando tale opzione non ¢ selezionata, sara possibile confermare se si dispone di
crittografia hardware senza alcuna necessita di effettuare un riavvio.

« & Bittocker Drive Encryption (C)

Are you ready to encrypt this dnive?

Encryption might take a while depending on the size of the dnve

| Run BitLocker system check

The system check ensures that Bitlocker can read the recovery and encryption keys correctly betore
encryptng the drive,

BitLocker will restart your computer before encrypting

Note: This check might take a while, but |s recommended 1o ensure that your selected undock method
works without requiring the recovery key.

[CStartencypting | | Cancet |

Nota: Se viene visualizzata una schermata che richiede all'utente di "Selezionare la dimensione del drive da

crittografare", cio spesso indica che I'SSD di destinazione NON é in grado di abilitare la funzione di crittografia
hardware, ma soltanto quella software.

& B BitLocker Drive Encryption (C:)

Choose how much of your drive to encrypt

If you're setting up BitLocker on a new drive or a new PC, you only need to encrypt the part of the drive
that's currently being used. BitLocker encrypts new data automatically as you add it.

If you're enabling BitLocker on a PC or drive that's already in use, consider encrypting the entire drive,

Encrypting the entire drive ensures that all data is protected—even data that you deleted but that might still
contain retrievable info.

I (® Encrypt used disk space only (faster and best for new PCs and drives) I

(O Encrypt entire drive (slower but best for PCs and drives already in use)

Cancel
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7. Se necessario, riavviare il sistema e quindi riavviare |I'applicazione Gestione BitLocker, per verificare lo stato
della crittografia sull'SSD di destinazione.
&
4 B « System and Security > BitLocker Drive Encryption v Se ntrol F »

Control Panel . .
Control Panel Home BitLocker Drive Encl’ypllon

Help protect your files and folders from unauthorized access by protecting your drives with BitLocker.

@ For your security, some settings are managed by your system administrator.

Operating system drive

C: BitLocker on

- g

i

Fixed data drives

Removable data drives - BitLocker To Go

Insert a removable USB flash drive ta use BitLocker To Go.

) TPM Administration
W) Disk Management

Privacy statement

8. E anche possibile verificare la crittografia sull'SSD di destinazione aprendo il comando cmd.exe e digitando il
comando: manage-bde -status
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Disabilitazione del supporto per Microsoft eDrive
Seguire la procedura sotto per cancellare i dati dall'SSD di destinazione e rimuovere il supporto per BitLocker
eDrive dal drive.

Nota: Questa procedura consente il reset dell'SSD di destinazione. TUTTI | DATI CONTENUTI NEL DRIVE
SARANNO ELIMINATI.

1. Annotare il valore PSID dell'SSD di destinazione. Tale valore e stampato sull'etichetta.

500GB

"' 9907251~ 002,006 TAIWAN 50026872822E8646

A3 A___S2aR1101

i R-R-X93-KC2000

CAN ICES-3(BYNMB-38) nvgr, :
2. poi> A BN
oS EXPRESS ¢ 08 »

War e

Es.: Valore PSID del modello KC2000

o X

2. Montare I'SSD di destinazione come drive secondario e quindi eseguire Kingston SSD Manager (KSM).

3. Selezionare la scheda Sicurezza ed eseguire una procedura di TCG Revert inserendo il valore PSID composto
da 32 cifre, precedentemente annotato durante la fase uno; quindi selezionare "TCG Revert". Una volta
completata l'operazione, sara visualizzato il messaggio TCG Revert completed successfully (TCG Revert
completato con successo). Se il messaggio non viene visualizzato, re-inserire il valore PSID e provare a
eseguire nuovamente la procedura di revert.

Q- aseer veangns

= .'Al;ermware" Health ];c;:;l Events i

Vendor/Model: KINGSTON SKC2000M82000G

wemm  Physical Drive 0: Serial Number:  50026B728221E27C
B KINGSTON SKC400537A1024G
Serial: 500268725€014945 Ve oraL:
Firmware: SAFM00.W TCG OPAL Version 2.0 is supported

Web Firmware Content Not Accessibl .
iy R TCG OPAL is enabled

Physical Drive 1: Encrypted, MBR Enabled, MBR Not Done
. KINGSTON SKC2000M82000G The SSD is unlocked
a,/ Serial: 500268728221E27C ,
Web Firmware Content Not Accessible Revert
1EEE 1667:

IEEE 1667 is enabled and may not be changed because TCG
Locking is enabled.

\EEE1667.
=50

Partitioning Health Overview SSD Health Environment
1863.0G Unknown v Failures: None SSD Wear Indicator Temperature
34C/93F

o —
srnings:

® SSD Spare Blocks

v Oversk  H Power On Hours = 58
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4. Unavolta che il drive e stato recuperato con successo, sara possibile disabilitare il supporto IEEE1667.
Selezionare |'opzione Disabilita IEEE1667; quindi, attendere la visualizzazione del messaggio "IEEE1667
Support Toggle completed successfully" (Modifica supporto IEEE1667 completata con successo).

Firmware || Health Events
KINGSTON SKC2000M82000G

500268728221€27C

Vendor/Model:
Physical Drive 0: Serial Number:

KINGSTON SKC400537A1024G

Serial: 500268725C014945
Firmware: SAFM0O0.W
Web Firmware Content Not Accessible

Physical Drive 1:

KINGSTON SKC2000M82000G
Serial: 500268728221E27C
Firmware: $2681100

TCG OPAL:
TCG OPAL Version 2.0 is supported

TCG OPAL is disabled

TG c
< TCG Not Revert Disabled
Revert
IEEE 1667:
IEEE 1667 is enabled

Web Firmware Content Not Accessible

|EEE 1667 Support Toggle completed successfully!

IEEE 1667
Disable

Environment
Temperature
31C/87F

SSD Heolth
SSD Wear Indicator
' : £
v Warnings: i
’ SSD Spare Blocks
V' Overalk Ichy T 00%

Partitioning Health Overview
3.0G Unknow :
3.0G Unknown / Failures:

Power On Hours =58

5. Assicurarsi che il supporto IEEE1667 sia disabilitato.

Events

Health

Security

Firmware

KINGSTON SKCZ000MEZ000G
50026B728221E27C

Vendor/Model:
Serial Number:

Physical Drive 0:

KINGSTON SKC400537A1024G

Serial: S0026B725C014945

Firmware: SAFMO0.W

‘Web Firmware Content Not Accessible

TCG OPAL:
TCG OPAL Version 2.0 is supported
TCG OPAL is disabled

ﬁ TCG Not Enabled, Revert Disabled
IEEE 1667: ?

IEEE 1667 Support Toggle completed successfully?

Physical Drive 1:
v KINGSTON SKC2000MEZ000G
ﬂ_..i Serial: 500268728221627C
Firmware: 52681100
Web Firmware Content Not Accessible

|EEE 1667 is disabled

S50 Health Emvironment
550 Wear Indicator Temperature
1% 31C/87F
X . 550 Spare Blocks
Overalk: He ¥ 1009

Partitianing
1863.0G Unknown

Warnings:

Power On Hours = 58

6. L'SSD di destinazione & ora pronto per il riutilizzo.
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