SSDs encriptados de Kingston
Habilitar e inhabilitar BitLocker con eDrive para
aprovechar el encriptado por hardware
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Introduccidn

Este documento describe cémo habilitar y deshabilitar la funcion BitLocker eDrive de Microsoft para aprovechar
el encriptado por hardware en su SSD de Kingston. Este procedimiento se aplica a los SSDs de Kingston que son
compatibles con el conjunto de funciones TCG OPAL 2.0 e IEEE1667. Si no tiene un SSD de Kingston compatible
con TCG OPAL 2.0 e IEEE1667, este proceso no funcionarad. Si no esta seguro, péngase en contacto con el
soporte técnico de Kingston @ www.kingston.com/support

Este documento se referird a BitLocker con eDrive de Microsoft como B”eDrive” por el resto del tutorial. Los
procedimientos que se describen a continuacion pueden cambiar segun las versiones y las actualizaciones de
Windows.

Requisitos del sistema

-SSD de Kingston que utiliza el conjunto de funciones de seguridad TCG Opal 2.0 e IEEE1667
-Software Kingston SSD Manager https://www.kingston.com/ssdmanager

-Sistema de hardware y BIOS compatible con las caracteristicas de seguridad TCG Opal 2.0 e IEEE1667

Requisitos del SO / BIOS

-Windows 8 y 8.1 (Pro/Enterprise)
-Windows 10 (Pro, Enterprise, y Education)
-Windows Server 2012

Nota: Todas las unidades de estado sdlido encriptadas deben estar conectadas a controladores que no sean RAID
para funcionar correctamente en Windows 8, 10 y/o Server 2012

Para usar una unidad de estado sélido encriptada en Windows 8, 10 o Windows Server 2012 como unidades de
datos:

e Launidad debe estar en un estado no inicializado.
e Launidad debe estar en un estado inactivo de seguridad.

Para unidades de estado sélido encriptadas utilizadas comounidad de arranque:

e Launidad debe estar en un estado no inicializado.

e Launidad debe estar en un estado inactivo de seguridad.

e Lacomputadora debe estar basada en UEFI 2.3.1 y tener definido el
EFI_STORAGE_SECURITY_COMMAND_PROTOCOL. (Este protocolo se utiliza para permitir que los
programas que se ejecutan en el entorno de servicios de arranque EFIl envien comandos del protocolo de
seguridad a la unidad).

e La computadora debe tener el Mddulo de soporte de compatibilidad “Compatibility Support Module”
(CSM) deshabilitado en UEFI.

e La computadora siempre debe arrancar de forma nativa desde UEFI.

Para obtener mas informacidén, consulte el articulo de Microsoft sobre este tema que se encuentra aqui:
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/hh831627(v=ws.11)
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http://www.kingston.com/support
https://www.kingston.com/ssdmanager
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/hh831627(v=ws.11)

Habilitar Microsoft eDrive en el arranque del SSD

Configuracion del BIOS
1. Consulte la documentacién del fabricante de su sistema para confirmar que el BIOS de su sistema esta

basado en UEFI 2.3.1 y tener definido el EFI_STORAGE_SECURITY_COMMAND_PROTOCOL.
2. Ingrese al BIOS y deshabilite el Mddulo de soporte de compatibilidad (CSM)

ThinkPad Setup
Hain Conf iy Date/T ine Secur ity

Network Boot [PCI LANI

(UEFI Onlyl
[No)  Sf—

[Quickl
Option key Display [Enabled]
Boot device List F12 Option [Enabled]

Boot Order Lock [(Disabled]

Select Item
Select Menu

Preparacion de la unidad
1. Siaun no ha descargado el Kingston SSD Manager (KSM), hagalo ahora.
https://www.kingston.com/ssdmanager

2. Borre de forma segura el SSD de destino utilizando el software KSM u otro método estandar de la industria.
3. Monte el SSD de destino como un disco secundario para confirmar el estado IEEE1667. La unidad debe estar
en modo deshabilitado .

Firmware | Health Events

Vendor/Model: KINGSTON SKC2000MB2000G

Physical Drive 0: Serial Number:  500268728221E27C
KINGSTON SKC400537A1024G 166 OPAL:
Serial: 50026B725C014945 B

Firmware: SAFMO0.W TCG OPAL Version 2.0 is supported
Web Firmware Content Not Accessible TCG OPAL is disabled

Physical Drive 1: E TCG Not Enabled, Revert Disabled
v KINGSTOMN SKCZO00MEZ000G
ﬂ,.\ Serial: 500268728221E27C |EEE 1667:

Firmware: 52681100

Web Firmware Content Not Accessible
IEEE 1667
Enable

IEEE 1667 is disabled

|EEE 1667 Support Toggle completed successfully!

Partitioning Health Ove; S5D Health Environment
1863.0G Unknown o Fafure: & 55D Wear Indicator Temperature
31C/87F

+/ Warnings:
' Overalk Healthy —w————— Power On Hours = 58

55D Spare Blocks
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https://www.kingston.com/ssdmanager

4. Seleccione el botéon IEEE1667 y habilite la funcién. Confirme que la funcion se haya activado correctamente.

Physical Drive 0:

KINGSTON SKC400537A1024G

Serial: 500268725C014945

Firmware: SAFM0OO.W

Web Firmware Content Not Accessible

Physical Drive 1:

KINGSTON SKC2000M82000G

Serial: 500268728221E27C

Firmware: 52681100

Web Firmware Content Not Accessible

Health Overview
1863,0G Unknown v Failures:
v Warnings:

v Overalk:

Firmware jj Health Events
Vendor/Model:

Serial Number:

KINGSTON SKC2000M82000G
500268728221€27C

TCG OPAL:
TCG OPAL Version 2.0 is supported
TCG OPAL is disabled

r—

IEEE 1667: ’
IEEE 1667
IEEE 1667 Support Toggle completed successfully!

\

SSD Health
SSD Wear Indicator

|EEE 1667 is enabled

Environment

Temperature
L " 31¢/87F
SSD Spare Blocks

1 Power On Hours =58

Instalacion del sistema operativo (SO)

Nota: No clone un sistema operativo a su SSDde destino. Clonar un SO en el SSD de destino evitard que pueda
habilitar el encriptado por hardware con eDrive. Debe implementar una nueva instalacion del SO en el SSD de
destino para aprovechar el encriptado por hardware con eDrive.

1. Instale el SO compatible en el SSD de destino.

2. Después de instalar el SO, instale el Kingston SSD Manager (KSM), ejecute el KSM y confirme que el siguiente
mensaje aparece en la pestafia Seguridad dentro de la aplicacién:
“IEEE 1667 esta habilitado y no se puede cambiar porque el bloqueo TCG estd habilitado”.

Physical Drive 0:

KINGSTON SKC400S37A1024G

Serial: 500268725C014945

Firmware: SAFMOO.W

Web Firmware Content Not Accessible

Physical Drive 1:

KINGSTON SKC2000M82000G

Serial: 500268728221€27C

Firmware: 52681100

Web Firmware Content Not Accessible

Parrtitioning

Health Overview

1863.0G Unknown V' Failures:

v Warnings:
v Overalt

Firmware || Health JSecurity | Events

Vendor/Model:
Serial Number:

KINGSTON SKC2000M82000G
50026B728221E27C

TCG OPAL:
TCG OPAL Version 2.0 is supported
TCG OPAL is enabled
Encrypted, MBR Enabled, MBR Not Done
The SSD is unlocked

e Enter 32 Character PSID here
Revert

|EEE 1667:
IEEE 1667 is enabled and may not be changed because TCG

Locking is enabled. \

SSD Health Environment
SSD Wear Indicator Temperature
o1 34C/93F

SSD Spare Blocks
Power On Hours = 58
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3. Use la tecla de Windows para buscar Administrar BitLocker y luego ejecute la aplicacién.

% Manage BitLocker

Control panel

-

4. Seleccione Activar BitLocker desde la ventana del Explorador.

% BitLocker Drive Encryption [

R - System and Secwiity > BitLocker Drive Encryption v p
Control Panel Homs J
BitLocker Drive Encryption

Heldp protect your files and folders from unauthorized access by protecting your drives with BitLockes

Operating system drive

C: BitLocker off

e %
- \
Fixed data drives

Removable data drives - BitLocker To Go

nsert & removable USB flash drive to use BitLocker To Go

5. Continue con las indicaciones para configurar el SSD de destino. Cuando se le solicite, seleccione Iniciar
encriptacion. Por defecto, Ejecutar comprobacidn del sistema BitLocker estd seleccionado. Es aconsejable
continuar con esta configuracidn. Sin embargo, cuando no esté marcada, podra confirmar si el encriptado
por hardware esta habilitado sin necesidad de reiniciar el sistema.

« "R Bittocker Drive Encryption (C)

Are you ready to encrypt this dnive?

Encryption might take a while depending on the size of the dnve

| Run BitLocker system check

The system check ensures that Bitlocker can read the recovery and encryption keys cofrec tly before
encrypting the drive.

BitLocker will restart your computer before encrypling

Note: This check might take & while, but is recommended 1o ensure that your selected unbock method
works without requiring the recovery key.

[Startencrypting | | Cancet |
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Nota: Si le parece una pantalla que dice “Elija cuanto encriptar su unidad”, esto a menudo implica que el
SSD de destino NO habilitara el encriptado por hardware, sino que utilizara el encriptado por software.

& By BitLocker Drive Encryption (C:)

Choose how much of your drive to encrypt

If you're setting up BitLocker on a new drive or a new PC, you only need to encrypt the part of the drive
that's currently being used. BitLocker encrypts new data automatically as you add it.

If you're enabling BitLocker on a PC or drive that's already in use, consider encrypting the entire drive,

Encrypting the entire drive ensures that all data is protected-even data that you deleted but that might still
contain retrievable info.

I (® Encrypt used disk space only (faster and best for new PCs and drives) I

(O Encrypt entire drive {(slower but best for PCs and drives already in use)

- ca"cel

Si es necesario, reinicie el sistema y luego vuelva a ejecutar Administrar BitLocker para confirmar el estado
del encriptado del SSD de destino.

+ & “ System and Security * Bitlocker Drive Encryption v O

L]
1P )
Control Penel Home BitLocker Drive Encryption

Help protect your files and falders from unauthorized access by protecting your drives with BitLocker.

O ror your security, some settings are managed by your system administrator
Operating system drive

\ G Suspend protection

s" Back up your recovery key
Q Turn off BitLocker

C: BitLocker on

3

JE

Fixed data drives

Removable data drives - BitLocker To Go

Insert a removable USB flash drive to use BitLocker To Go.

Q TPM Administration
% Disk Management

Privacy statement
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7. También puede verificar el estado del encriptado del SSD de destino abriendo cmd.exe y escribiendo:
manage-bde -status

Habilite Microsoft eDrive con Windows 10 (version 1903+)

Microsoft cambié el comportamiento predeterminado de Windows 10 con respecto al encriptado por eDrive
cuando lanzaron Windows 10 version 1903. Para habilitar eDrive en este sistema, y posiblemente en sistemas
posteriores, deberd ejecutar gpedit para habilitar el encriptado por hardware.

Nota: No clone un sistema operativo a su SSDde destino. Clonar un SO en el SSD de destino evitard que pueda
habilitar el encriptado por hardware con eDrive. Debe implementar una nueva instalacion del SO en el SSD de
destino para aprovechar el encriptado por hardware con eDrive.

1. Instale el SO compatible en el SSD de destino.

2. Después de instalar el SO, instale el Kingston SSD Manager (KSM), ejecute el KSM y confirme que el siguiente
mensaje aparece en la pestaia Seguridad dentro de la aplicacion:
“IEEE 1667 esta habilitado y no se puede cambiar porque el bloqueo TCG estd habilitado”.

cirmware | Health JSecurity | events |

Vendor/Model: KINGSTON SKC2000M82000G
Serial Number: 50026B728221E27C

TCG OPAL:

TCG OPAL Version 2.0 is supported

e Content Not Accessible
IS oo TCG OPAL is enabled

Physical Drive 1: Encrypted, MBR Enabled, MBR Not Done
. KINGSTON SKC2000M82000G The SSD is unlocked

ﬁ/ Serial: 500268728221€27C
Firmware: 52681100 Enter 32 Character PSID here
Web Firmware Content Not Accessible Revert

IEEE 1667.

IEEE 1667 is enabled and may not be changed because TCG

Locking is enabled \

Partitioning Health Overview SSD Health Environment
1863.0G Unknown V' Failures: None SSD Wear Indicator Temperature
I—T

v Warnings: None TN ac/93F
v Overall: Healthy

55D Spars Blocia Power On Hours = 58
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3. Ejecute gpedit.msc para modificar la configuracién del encriptado.

a. Vaya a Plantillas administrativas> Componentes de Windows> Encriptado de unidad BitLocker>

Unidades del sistema operativo

b. Luego, seleccione Configurar el uso de encriptacidon basada en hardware para unidades de sistema

operativo

c. Habilite la funcién y luego Aplique la configuracién.

Local Group Polcy Editor

File Action View Heip

o zRn S EBm Y
[ 3] Local Computer Policy 3 [ opesting system Drves
[ & Computer Conhguration | s
Sofeware Setings | Sedect an itemn to view its description Setting Stete Comment
Windows Setsinas 1| Alow network unlock at statup Not configured No
[ 1 Adminizrative Templszes | = | ABow Secure Boct for integrity validation Not configured o
Control Panel £] Require additional authenticeton st startup Not configured o
Network 1| Require additional authenticabon at startup (Windows Serve...  Not configured o
Printers 1 | Disallow standard users from changing the PIN or passwerd  Not configured No
Server

Start Menu and Taskbar
Systemn
Windows Components

ActiveX Installer Serace

=] Aliow devices compliant with InstantGo or HSTI to opt out o,
+| Enable use of BtLocker authenticalion requinng preboct ke...

1| Alaw enhanced PINs for startup
17| Configure minimum PIN length for startup

Not configured
Not conligured
Not configured
Not configured

: [ = Conigure w2t of hardware-based encryphon 1of cperabng 5. Nol coniigured No

Add features to Windows 10 2 Enforce drive encryption type on operating system drives Not configured Na
App :“’“_‘7’ Deployment =] Configure use of pass e Not configured No
::: ’I':":N 1] Choose how Bitkoc s o Not configured No
Fctsonin SR 2] Config i ‘ . Not configured No
Absr =| Configure TPM platform validstion profie { sts Mot configured ‘o

% 2] Configure TPM platform validetion peofie for native UEF fir... Not configured No

1 | Configure pre-boot recovery message and URL Not confiqured »

='| Reset pistform validstion data sfver Bitl ocker recovery Mot configured a

£] Use enhanced Boot Configurstion Dats validstion profile Not configured o

1 Remavable Data Drives

Camera

Nota: Para habilitar eDrive en unidades que no sean la unidad del sistema operativo, puede aplicar la misma
configuracidn seleccionando: Plantillas administrativas> Componentes de Windows> Encriptado de unidad
BitLocker> Unidades de datos fijas> Configure el uso de encriptacion basada en hardware para unidades de
datos fijas (Habilite y luego Aplique)

4. Use la tecla de Windows para buscar Administrar BitLocker y luego ejecute la aplicacion.

% Manage BitLocker N

Control panel

5. Seleccione Activar BitLocker desde la ventana del Explorador.

& 8ittocker Drive Encryption [
& « System and Security > BitLocker Drive Encryption v »
Control Panel Homs .
BitLocker Drive Encryption
Help protect your files and folders from unauthorized access by protecting your diives with BitLockes
Operating system drive
C: BitLocker off
- \

Fixed data drives

Removable data drives - BitLocker To Go

nsert & removable USB flash drive to use BitLocker To Go.
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6. Continue con las indicaciones para configurar el SSD de destino. Cuando se le solicite, seleccione Iniciar
encriptacion. Por defecto, Ejecutar comprobacidn del sistema BitLocker estd seleccionado. Es aconsejable

continuar con esta configuracién. Sin embargo, cuando no esté marcada, podra confirmar si el encriptado
por hardware esta habilitado sin necesidad de reiniciar el sistema.

« "R Bittocker Drive Encryption (C)

Are you ready to encrypt this drive?

Encryption might take 3 while depending on the size of the dnve

| Run BitLocker system check

The system check ensures that Bitlocker can read the recovery and encryption keys correctly before
encryptng the drive,

BiLocker will restart your computer before encryplting

Note: This check might take & while, but s recommended 1o ensure that your selected unfock method
works without requiring the recovery key.

[ Startencypting | Cancel

Nota: Si le parece una pantalla que dice “Elija cuanto encriptar su unidad”, esto a menudo implica que el SSD
de destino NO habilitara el encriptado por hardware, sino que utilizara el encriptado por software.

& By BitLocker Drive Encryption (C:)

Choose how much of your drive to encrypt

If you're setting up BitLocker on a new drive or a new PC, you only need to encrypt the part of the drive
that's currently being used. BitLocker encrypts new data automatically as you add it.

If you're enabling BitLocker on a PC or drive that's already in use, consider encrypting the entire drive,

Encrypting the entire drive ensures that all data is protected-even data that you deleted but that might still
contain retrievable info.

I (® Encrypt used disk space only (faster and best for new PCs and drives) I
(O Encrypt entire drive (slower but best for PCs and drives already in use)
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7. Sies necesario, reinicie el sistema y luego vuelva a ejecutar Administrar BitLocker para confirmar el estado
del encriptado del SSD de destino.

T & « System and Security > BitLocker Drive Encryption v D Se r F »
Control Panel H )
ontrolfenertoms BitLocker Drive Encryption

Help protect your files and folders from unauthorized access by protecting your drives with BitLocker.

@ For your security, some settings are managed by your system administrator,

Operating system drive

C: BitLocker on

- e
- g

Fixed data drives

Removable data drives - BitLocker To Go

Insert a removable USB flash drive to use BitLocker To Go.

" TPM Administration
) Disk Management

Privacy statement

8. También puede verificar el estado del encriptado del SSD de destino abriendo cmd.exe y escribiendo:
manage-bde -status
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Deshabilitar el soporte de Microsoft eDrive
Para borrar los datos del SSD de destino y eliminar el soporte de eDrive BitLocker de la unidad, contintde con los

siguientes pasos.

Nota: Este proceso restablecerd su SSD de destino y TODOS LOS DATOS PRESENTES EN LA UNIDAD SE
PERDERAN.

1. Anote el valor PSID del SSD de destino. Lo encontrara impreso en la etiqueta.

500GB

50026872822E8646

2. Monte el SSD de destino como unidad secundaria y ejecute Kingston SSD Manager (KSM).

3. Seleccione la pestafia Seguridad y realice una reversiéon de TCG ingresando el valor de PSID de 32 digitos
del paso uno, luego seleccionando Revertir TCG. Una vez terminado, verd el mensaje Reversion de TCG
finalizada con éxito Si el mensaje no esta presente, vuelva a ingresar su valor de PSID y vuelva a intentar
la reversién.

o Firmware | Health Events

Vendor/Model: KINGSTON SKC2000ME82000G
Physical Drive 0: Serial Number: 50026B728221E27C
KINGSTON SKC400537A1024G
Serial: 500268725C014945
Firmware: SAFM00.W TCG OPAL Version 2.0 is supported
Web Firmware Content Not Accessible

TCG OPAL:

TCG OPAL is enabled

Physical Drive 1: Encrypted, MBR Enabled, MBR Not Done

KINGSTON SKC2000M82000G The SSD is unlocked ,
Serial: 500268728221E27C

Web Firmware Content Not Accessible Revert

IEEE 1667:

IEEE 1667 is enabled and may not be changed because TCG
Locking is enabled.

Partitioning Health Overview SSD Health Environment
1863.0G Unknown VA — Nons SSD Wear Indicator Temperature
v Warnings: TN 34c/93F
_ SSD Spare Blocks
v Overalk Healthy —_—ie Power On Hours = 58
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4. Unavez que la unidad se haya revertido correctamente, tendra la opcion de deshabilitar el soporte
IEEE1667. Seleccione Deshabilitar IEEE1667 y espere el mensaje “El cambio de soporte IEEE1667 finalizd
correctamente”.

Firmware | Health Events

Vendor/Model: KINGSTON SKC2000M82000G
Physical Drive 0: Serial Number: 50026B728221€E27C
KINGSTON SKC400S37A1024G
Serial: 500268725C014945
Firmware: SAFM0O0.W TCG OPAL Version 2.0 is supported

Web Firmware Content Not Accessible TCG OPAL is disabled
Physical Drive 1: TCG Not Enabled, Revert Disabled
KINGSTON SKC2000M82000G L :

Serial: 500268728221E27C 1EEE 1667:

Firmware: 52681100 IEEE 1667 is enabled

Web Firmware Content Not Accessible
1EEE 1667
|EEE 1667 Support Toggle completed successfully!

TCG OPAL:

Partitioning Health Overy SSD Heolth Environment
1863,0G Unknown 55D Wear Indicator Temperature

31C/87F

Failures:
v’ Warnings:
V' Overalk althy — Power On Hours = 58

5. Confirme que el soporte IEEE1667 esta deshabilitado.

Security

Firmware §| Health

Vendor/Model: KINGSTON SKC2000MB2000G
Physical Drive 0: Serial Mumber: 50026B728221E27C
KINGSTON SKC400537A1024G
Serial; S0026B725C014945
Firmware: SAFMO0.W TCG OFAL Version 2.0 is supported
‘Web Firmware Content Not Accessible

TCG OPAL:

TCG OPAL is disabled
Physical Drive 1: ﬂ TCG Not Enabled, Revert Disabled
. KINGSTON SKC2000ME2000G
BB seria: sonzeeT28221627C IEEE 1667:
Firmware: 52681100 IEEE 1667 is disabled

Web Firmware Content Not Accessible

IEEE 1667 Support Toggle completed successfully!

Partitioning Health Overview 55D Heakh Emvironment
186:3.0G Urknown 550 Wear Indicator Temperature
% 31C/87F
55D Spare Blocks
Owerall: Healthy 100%

Failur

Warnings:

Power On Hours = 58

6. Su SSD de destino esta listo para su reutilizacién.

©2019 Kingston Technology Corporation,17600 Newhope Street, Fountain Valley, CA 92708.
2 Todos los derechos reservados. Todas las marcas comerciales y las marcas registradas son propiedad exclusiva

% —SGS- de sus respectivos duefios. 11
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