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คุณสมบัติ ข้อได้เปรียบของKingston

1. รองรับการทำางานอย่างจำากัดสำาหรับ OS: 

-  เฉพาะ Windows รุ่น Enterprise & UltimateWindows 7 |  
Windows 8.1 Pro & EnterpriseWindows 8.1 | Windows 10

- ไม่รองรับ Mac OS

2. เผยแพร่พร้อมชุดข้อมูลแก้ไขสำาหรับ OS / ข้อมูลอัพเดตระบบ

- ชุดข้อมูลอัพเดต Buggy - มีระยะห่างระหว่างชุดข้อมูลแก้ไขแต่ละชุด

3. สุ่มเส่ียงต่อ “ROCA”

- มีข้อบกพร่องด้านระบบเข้ารหัสลับใน BitLocker 

-  ‘แย่กว่า KRACK’ - Google และ Microsoft ได้รับผลกระทบจาก  
ช่องโหว่ของระบบเข้ารหัสอายุ 5 ปีอย่างร้ายแรง

1. รองรับการทำางานกับ OS ได้ดีกว่า: 
-  Windows® 10 | Windows 8.1 | Windows 8 | Windows 7 (SP1) | 

Mac OS X v. 10.10.x - 10.13.x | Linux Kernel v. 2.6.
2. ไม่มีปัญหาจาก “ROCA”

1. ระบบเข้ารหัสเชิงซอฟต์แวร์
- ทำางานบนคอมพิวเตอร์โฮสต์

2. โจมตีได้ง่ายกว่า

- อาจถูกโจมตีจากระบบบันทึกแป้นกด การจู่โจมหน่วยความจำา/แฮช

1. ระบบเข้ารหัสเชิงฮาร์ดแวร์
- ระบบป้องกันท่ีสมบูรณ์แบบในตัว

2. หมดปัญหาการคุกคามท่ีตัวซอฟต์แวร์
- หมดปัญหา sniffing และการทำา hash หน่วยความจำา

3. เฟิร์มแวร์เซ็นระบบดิจิตอล
- ไม่สามารถแก้ไขได้

4. ระบบป้องกันทางกายภาพ
- เคลือบ/อัดอีพอกซ่ีป้องกันความเสียหายต่อตัวหน่วยความจำา

1. เส่ียงต่อการโจมตีแบบ Brute Force Attack 1. ระบบป้องกันยอมให้มีการทำา Brute Force Attack ได้ไม่เกินสิบคร้ัง 
- จากน้ันจะล้างข้อมูลหรือปิดใช้งานไดร์ฟ

2.  บุคคลอ่ืนไม่สามารถสืบค้นข้อมูลท่ีสำาคัญของคุณได้  
หากไดร์ฟ USB สูญหายหรือถูกขโมย

1. ประสานการทำางานอย่างใกล้ชิดกับ MIS / ผู้ดูแลระบบ IT 1. ลดความยุ่งยากด้าน MIS - ใช้งานง่าย

1. ใช้มาตรฐานเทคโนโลยีเก่าสำาหรับ USB

- 256-bit AES, CBC (มาตรฐานเก่า)
- รองรับ FIPS (ไม่มีการรับรอง)

หมายเหตุ: ไดร์ฟเข้ารหัส XTS-AES ไม่สามารถสืบค้นได้ผ่าน  
Windows รุ่นเก่า 

ไดร์ฟแบบต่อพ่วงจะใช้ AES-CBC 128 บิตหรือ  
AES-CBC 256 บิตต่อไป

1. Kingston เลือกใช้เทคโนโลยีใหม่ล่าสุด 

- 256 บิต AES, XTS (มาตรฐานสูงสุด)

- “รับรองมาตรฐาน” FIPS 197 และ 140-2 Level 3

- รองรับ EU GDPR

- รองรับ NYDFS - 23 NYCRR 500

- รองรับ TAA
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https://www.kingston.com/usb/encrypted_security
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