BitLocker'dan Daha Fazla Avantaj

MICROSOFT
BITLOCKER

Ozellik

1. Isletim sistemleri arasinda sinirl uyumluluk:

- SADECE Windows 7'nin Enterprise ve Ultimate siriimleri 7 |
Windows 8.1in Pro ve Enterprise striimleri | Windows 10da kullanilabilir
- Mac OS'yi Desteklemez

2. OSyamalari/ sistem giincellemelerinde sorunlar

- Hatali gincellemeler - diizeltmeler arasinda gecikmeler
3. “ROCA"ya Karsi Korumasiz

- BitLocker'daki kriptografik hatalar

-‘Worse Than KRACK’ - Google ve Microsoft,
5Yillik Dev Bir Sifreleme Acigindan Zarar Gordi

1. Yazilm Tabanl Sifreleme
- Bagl oldugu bilgisayarda calisir
2. Saldirilara karsi daha acik

- Keylogging (basilan tuslari kaydetme), dinleme (sniffing),
bellek / karma (hash) saldirilarina agik

1. Kaba Giig Saldirilarina Karsi Agik

1. MIS /IT Yoneticisi-yogun

1. USB icin eski teknoloji standartlarini kullanir
- 256-bit AES, CBC (6nceki standart)
- FIPS-uyumlu (onayl degil)
Not: XTS-AES ile sifrelenen stirtictlere, Windows'un eski stirtimlerinde erisilemez.

Cikarilabilir siirticiilerin AES-CBC 128-bit ya da
AES-CBC 256-bit algoritmalari kullanmaya devam etmesi gerekir.

kingston.com/encryptedsecurity

KINGSTON / IRONKEY
ENCRYPTED USB

Kingston’in Avantaji

1. lsletim sistemleri arasinda daha iyi uyumluluk:

-Windows® 10 | Windows 8.1 | Windows 8 | Windows 7 (SP1) |
Mac OS X v. 10.10x - 10.13.x | Linux Kernel v. 2.6
2. “ROCA”Saldinlarindan Etkilenmez

1. Donanim tabanli sifreleme
- Tamamen kendi blnyesinde koruma
2. Yazilimsal saldirilara karsi kapali
- Dinleme (sniffing) ve bellek karmasi (memory hash) saldirilarini énler
3. Dijital olarak imzalanmig yazilim
- Degistirilemez
4. Fiziksel koruma katmani

- Epoksi daldirma/doldurma muhafazalar, fiziksel bellege erisimi énler

1. Kaba Gii¢ Saldirilarina Karsi 10 Deneme Korumasi
- SUrtctnun icindeki bilgileri siler ya da devre disi birakir

2. USBssiiriicii kaybolsa ya da calinsa bile hassas verilerinize
kimsenin erismemesini saglar

1. En diisuk diizeyde MIS calismasi - Uygulanmasi kolay

1. Kingston, en yeni teknoloji standartlarini kullanmaktadir
- 256-bit AES, XTS (en yeni standart)
- FIPS 197 ve 140-2 Seviye 3 “Onayll”
- EU GDPR Uyumlu
- NYDFS - 23 NYCRR 500 Uyumlu
- TAA Uyumlu

Sonug olarak Kingston / IronKey Encrypted USB Siirliciiler, tasinabilir veri korumasi ¢oziimlerinde giivenilirlik, uyumluluk ve giivenlik
acisindan en iyi ¢6ziimlerdir. Yonetmelikler ve standartlarla %100 uyumludurlar | DLP gereksinimleri icin son nokta glvenligi ile calisir |
Yazilim/surlct gerektirmez | Hizli ve etkili kullanima alinacak sekilde tasarlanmistir.

BU BELGEDE ONCEDEN BILDIRILMEKSIZIN DEGISIKLIK YAPILABILIR.
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