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SZYFROWANIE PROGRAMOWE A ZGODNOSC Z PRZEPISAMI:
TANSZE ROZWIAZANIE WIAZACE SIE Z POWAZNYMI ZAGROZENIAMI DLA BEZPIECZENSTWA

WYMOGI PRAWNE | DOTYCZACE ZGODNOSCI Z PRZEPISAMI

Zapewnienie bezpieczenstwa danych byto kiedys wytgcznie domeng dziatéw IT, jednak z powodu ciggtych naruszen poufnosci danych
klientdw rzady na catym swiecie naktadajg na firmy coraz wiecej wymagan dotyczgcych szyfrowania i ochrony wszystkich danych, ktére
umozliwiajg identyfikacje osab.

0d regulacji HIPAA w obszarze stuzby zdrowia po rozporzadzenia RODO (GDPR) w regionie EMEA oraz CCPA w stanie Kalifornia - szyfrowanie
chronionych klas danych jest obecnie wymagane przepisami. W ciggu ostatnich 3 lat, w nastepstwie gwattownego wzrostu liczby przepisow
i zwigzanych z nimi kar oraz ryzyka prawnego, liczba organizacji nadzorujgcych zapewnienie zgodnosci z przepisami rosta w tempie
wyktadniczym.

Wskutek tych zmian dziaty IT majg trudnosci z nadgzaniem za wymogami dotyczacymi zapewnienia bezpieczenstwa i rosngcymi kosztami.
W czasach pandemii COVID budzety sg wykorzystywane na dodatkowe inwestycje w zasoby sprzetowe i zapory kosztem skupienia sie na
szyfrowaniu danych.

W rzeczywistosci rosnie popularnos¢ szyfrowania programowego z wykorzystaniem oprogramowania Microsoft BitLocker® Iub
oprogramowania do zarzadzania punktami koricowymi takich firm, jak Symantec, McAfee itp. Niektore firmy i uzytkownicy korzystajg rowniez ze
standardowych urzadzer pamieci USB z ,niewidoczng" partycjg tworzong przez oprogramowanie oferowane przez niektorych producentow.
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SZYFROWANIE A PRZENOSZENIE DANYCH

Pracownicy i konsumenci chcg mie¢ mozliwos¢ zabrania ze sobg potrzebnych danych. W takim przypadku majg do dyspozyciji

1. ustugi w chmurze, ktore pozwalajg uzyskac¢ dostep do danych z dowolnego urzadzenia potaczonego z Internetem. Jednak ta
elastycznos¢ ma swojg cene. Przechowywanie danych w chmurze pozbawia uzytkownika lub firme kontroli nad danymi i wigze sie
z potencjalnym ryzykiem, poniewaz zdarzaty sie przypadki pozostawienia serwerow w chmurze bez zabezpieczen lub uzyskania
do nich nieuprawnionego dostepu.

2. Standardowe pamieci USB: chociaz noszenie przy sobie pamieci USB wydaje sie bezpieczniejsze, zachodzi znaczne ryzyko
naruszenia danych wskutek utraty takiego nosnika. Krgzy wiele historii o zgubionych pamieciach USB zawierajgcych poufne
informacje lub o szufladach w pralniach petnych pozostawionych nosnikow.

3. Szyfrowane sprzetowo pamieci USB: tego typu pamieci majg niestandardowg architekture, ktéra obejmuje wbudowany kontroler
szyfrowaniai funkcje kontroli dostepu. Dane sg szyfrowane z wykorzystaniem najsilniejszego algorytmu szyfrowania AES zkluczem
256-bitowym w tryhie XTS, a takze przy uzyciu innych dostepnych zabezpieczen w celu ograniczenia skutkéw atakow fizycznych
i opartych na oprogramowaniu sprzetowym. Pamieci te sg produkowane przez firmy specjalizujgce sie w produkcji urzadzen
zabezpieczajgcych i chociaz sg drozsze niz standardowe pamieci USB, zapewniajg wieksze bezpieczenstwo danych. Pamieci
oparte na standardzie FIPS 197 lub FIPS 140-2 poziomu 3 zapewniajg wyzszy poziom ochrony i poczucie pewnosci.

4. Standardowe pamieci USB z szyfrowaniem programowym: W celu zapewnienia bezpieczeristwa wymaganego przepisami mozna
zastosowac szyfrowanie programowe z wykorzystaniem oprogramowania BitLocker lub innych narzedzi. To dobre rozwigzanie,
poniewaz jest stosunkowo niedrogie i opiera sie na tym samym algorytmie szyfrowania - AES-256 XTS.

Nie zaskakuje fakt, ze w wiekszosci przypadkow firmy i branze wybierajg opcje nr 4, tj. korzystanie ze standardowych urzgdzen
pamieci USB z szyfrowaniem programowym. Dzieje sie tak gtdwnie dlatego, ze rozwigzania do szyfrowania programowego, takie jak
oprogramowanie BitLocker lub inne narzedzia do przechowywania danych, sg ,darmowe".

SZYFROWANIE PROGRAMOWE JEST NIEZGODNE Z PRZEPISAMI

Dla specjalistow ds. zapewnienia bezpieczenstwa firmy
szyfrowanie programowe moze oferowac doktadnie takie same
mozliwosci jak drozsze urzadzenia pamieci USB z funkcjg
szyfrowania sprzetowego. Ale czy jest to wtasciwa droga? Budzety
sg napiete, dlatego firmy, aby zapewni¢ zgodnos¢ z przepisami,
przechodzg na szyfrowanie programowe. Sg jednak nieswiadome
istotnych wad tego rozwigzania.

Na czym polega problem 2z urzadzeniami pamieci USB
szyfrowanymi programowo? Czy przechowywane i przenoszone
dane nie sg szyfrowane w systemie AES-256 XTS? 0gadlnie rzecz
biorgc, sa. Problem polega na tym, ze szyfrowanie programowe
uwaza sie za ,szyfrowanie usuwalne”.

W jakim sensie ,usuwalne"? Czy to oznacza, ze uzytkownik pamieci USB szyfrowanej programowo moze wytgczy¢ szyfrowanie?

Odpowiedz brzmi: tak. Uzytkownicy mogg usunac¢ funkcje szyfrowania programowego z pamieci USB. Ale dlaczego mieliby to robic¢?
Poniewaz mogg i chcg uzyskiwac dostep do plikow bez uzycia hasta lub po prostu je zapomnieli, ale muszg skorzystac z pamieci USB.
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JAK USUNAC FUNKCJE SZYFROWANIA PROGRAMOWEGO Z SZYFROWANE] PAMIECI USB

Dla uzytkownika, ktory nie chce traci¢ czasu na wprowadzanie skomplikowanych haset dostepu do danych, proces jest prosty:
1. Podtgczenie szyfrowanej programowo pamieci do komputera
2. Sformatowanie pamieci
3. Formatowanie powoduje catkowite usuniecie funkcji szyfrowania
4. Skopiowanie plikow zawierajacych tajne lub poufne dane do pamieci w celu uzyskania tatwego dostepu

Uzytkownik moze tatwo to zrobi¢ na komputerze, ktory nie jest objety ograniczeniami. Dziaty IT ograniczyty mozliwos¢ uzywania
polecen formatowania na komputerach firmowych, ale mozna to zrobi¢ na kazdym innym komputerze nienalezgcym do firmy.

W kontekscie zgodnosci z przepisami tatwosc usuniecia funkcji szyfrowania danych oznacza, ze pamiec¢ udostepniona przez firme
staje sie nieszyfrowana, chociaz po usunieciu szyfrowania opisang metodg dane, ktore zostaty zaszyfrowane w pamieci, mozna uznac
za bezpowrotnie utracone (klucze szyfrowania sg powigzane z danymi). Wszystkie dane skopiowane na urzgdzenie po usunieciu
funkcji szyfrowania uwaza sie za niezabezpieczone, co jest potencjalnie niezgodne z przepisami i moze by¢ uznane za naruszenie
regulacji HIPAA, RODO, CCPA itp.

KONSEKWENCIE UTRATY NIESZYFROWANYCH URZADZEN PAMIECI

W przypadku zgubienia i znalezienia urzgdzenia pamieci USB nalezgcego do firmy, nawet jesli poczatkowo nie byta ona tego swiadoma
i dowiedziata sie o tym po fakcie z mediéw spotecznosciowych, zgodnie z przepisami firma musi spetni¢ specjalne wymagania, ktore
mogq obejmowac:

1. Przeprowadzenie dochodzenia kryminalistycznego w celu ustalenia, jakie dane zostaty utracone
2. Ustalenie w porozumieniu z dziatem prawnym, czy doszto do naruszenia prawa
3. Okreslenie, czy konieczne jest powiadomienie klientow

W takim przypadku utrata pojedynczego urzadzenia pamieci USB moze stac sie bardzo kosztowna. Przy stawkach za ustugi prawne
przekraczajgcych setki dolaréw za godzine, proces zapewnienia zgodnosci moze skutkowac¢ wydatkami rzedu tysiecy dolarow,
atakze potencjalnymi grzywnami, pozwami klientow i innych podmiotow oraz utratg reputacji wynikajgcg z ujawnienia danych.

Gdy rozwaza sie szyfrowanie programowe ze wzgledu na niskie koszty wdrozenia, nie bierze sie pod uwage tego ryzyka i jego
powaznych konsekwencji finansowych.

Zezwolenie nakorzystanie z nieszyfrowanych urzadzen pamieci USB w sieci firmowej wigze sie z jeszcze jednym niebezpieczenstwem.
Powszechnie okresla sie je mianem ,BadUSB". BadUSB to klasa ztosliwego oprogramowania, ktore jest wykorzystywane przez hakerow
do naruszania zapor sieciowych i wprowadzania ztosliwego oprogramowania do firmowych systemow cyberbezpieczenstwa za
posrednictwem urzgdzen pamieci USB.

BadUSB

Po podtgczeniu pamieci USB do komputera, kontroler chipsetu komputera
rozpoczyna proces uzgadniania z kontrolerem pamieci USB za posrednictwem
oprogramowania uktadowego. Odbywa sie to, zanim system operacyjny, taki
jak Windows/mac0S/Linux, ,zorientuje sie", ze podtaczono pamie¢ USB. Kazda
pamie¢ USB ma oprogramowanie sprzetowe, ktore dziata, gdy jest ona podtgczona
do portu USB.

Hakerzy odkryli, ze mogg wprowadzi¢ ztosliwe oprogramowanie za pomocg tego
mechanizmu uzgadniania, zastepujac oprogramowanie sprzetowe urzgdzenia

pamieci USB innym, ztosliwym oprogramowaniem sprzetowym, ktdre wprowadza

ztosliwe oprogramowanie do docelowego systemu komputerowego, gdy komunikuje sie on z pamiecig USB. Standardowa pamiec
USB nie ma zabezpieczenia w wewnetrznym oprogramowaniu sprzetowym, ktorego instrukcje sg wykonywane przez kontroler. Stad
wzieta sie nazwa BadUSB, poniewaz ,dobre" napedy USB zaczety by¢ wykorzystywane do przenikania przez zapory sieciowe i tamania
zabezpieczen cybernetycznych.
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Wiele firm probuje zakazac¢ uzywania pamieci USB w swoich systemach, a nawet posuwa sie do wypetniania portow USB zywica
epoksydowa. Jednak czesc pracownikéw musi przenosi¢ dane, korzystajgc z pamieci USB. Na przyktad zarzadzajgcy firmg moga
chciec zabrac ze sobg dane, aby wykorzystac je do pracy lub przekazac¢ zewnetrznym doradcom prawnym lub finansowym, ktorzy nie
majg dostepu do firmowej chmury. Moga by¢ to rowniez kontrahenci firmy, ktorzy potrzebuja danych do pracy, ale majg ograniczony
dostep do firmowych baz danych, badz analitycy finansowi, ktorzy spieszg sie, aby ukonczy¢ miesieczne raporty i muszg pracowac
na arkuszach kalkulacyjnych w domu.

Jak wspomniano wyzej, korzystanie ze standardowej pamieci USB z funkcjg szyfrowania programowego wigze sie ze znacznym
ryzykiem. Na pierwszy rzut oka rozwigzanie, ktore wydaje sie tansze, moze okazac sie potencjalnie bardzo szkodliwe i znacznie
drozsze. Juz sam koszt 2-3-godzinnej konsultacji z prawnikiem w sprawie potencjalnego naruszenia ochrony danych pochtania
wszelkie oszczednosci uzyskane na taniszym rozwigzaniu.

NAJLEPSZYM SPOSOBEM NA ZAPEWNIENIE ZGODNOSCI Z PRZEPISAMI JEST WYKORZYSTANIE URZADZEN
PAMIECI USB SZYFROWANYCH SPRZETOWO

Oto, co sprawia, ze pamiec¢ USB szyfrowana sprzetowo to najlepszy wybor w kontekscie wymogow regulacyjnych:

1. Pamie¢ USB szyfrowana sprzetowo ma funkcje szyfrowania, ktora jest zawsze WLACZONA: uzytkownicy nie majg mozliwosci
wytgczenia szyfrowania, zresetowania zasad dotyczacych haset (minimalna diugosé, ztozonosc) ani wytaczenia
automatycznego ponawiania zadania wpisania hasta. W odroznieniu od funkcji szyfrowania programowego, ktére nie
zapobiega wielokrotnym probom odgadniecia hasta poprzez ataki stownikowe, funkcja szyfrowania sprzetowego ogranicza
liczbe préb ponownego wprowadzenia hasta i blokuje dostep do danych po dziesieciu, a czasem nawet mniejszej liczbie prob
wprowadzenia nieprawidtowego hasta. To bardzo bezpieczne rozwigzanie w dobie superkomputerow.

2. Urzadzenia pamieci szyfrowanej sprzetowo korzystajg z najlepszych kontrolerow szyfrowania i majg wiele funkcji
zabhezpieczen: chociaz nie zawsze ujawniamy wszystkie srodki zaradcze w dziedzinie bezpieczenstwa, istnieje taki, ktory
chroni przed atakiem przez luke BadUSB. W zaktadzie produkcyjnym, podczas instalacji oprogramowania sprzetowego
w urzgdzeniu pamieci szyfrowanej sprzetowo, oprogramowanie jest podpisywane cyfrowo. Oznacza to, ze po podtgczeniu
takiego szyfrowanego urzadzenia USB kontroler szyfrowania najpierw sprawdza integralnosc¢ oprogramowania sprzetowego
za pomoca podpisu cyfrowego i wezytuje je tylko wtedy, gdy przejdzie weryfikacje. Kazda proba wymiany oprogramowania
sprzetowego powoduje uszkodzenie urzgdzenia pamieci, ktore przestaje dziatac¢ i tym samym nie stanowi juz zagrozenia.

3. Urzadzenia pamieci USB szyfrowane sprzetowo mogg miec niestandardowe identyfikatory produktu (PID) skonfigurowane
dla danej firmy: te urzadzenia klasy premium mogg mie¢ zaprogramowany identyfikator cyfrowy, dzieki czemu po ich
podtgczeniu do wewnetrznej lub zewnetrznej zapory firmy mozna je zidentyfikowac jako urzgdzenia nalezgce do danej firmy.
Jesli np. pracownik zgubi firmowe urzadzenie pamieci i kupi ten sam model w sklepie, nowo zakupiona pamiec¢ nie zostanie
zatwierdzona w sieci firmowej. Taka personalizacja zapewnia dodatkowg warstwe bezpieczenistwa podczas korzystania
zpamieci USB.

4. Urzadzenia pamieci szyfrowanej sprzetowo pozwalajg bardzo szybko zaoszczedzi¢ pienigdze: samo zmniejszenie
iwyeliminowanie ryzyka sprawia, ze cykl zwrotu jest bardzo krotki.

Firma Kingston jest najwiekszym na Swiecie producentem szyfrowanych urzgdzen pamieci USB i oferuje rodziny produktow
oroznych funkcjach i w réznych przedziatach cenowych. Skontaktuj sie bezposrednio z firmg Kingston, aby dowiedziec sie, w jaki
sposob mozemy pomaoc Ci zachowac¢ zgodnosc z przepisami dzieki rozwigzaniom szyfrowanej pamieci USB dla kadry kierowniczej,
pracownikow, kontrahentdw i nie tylko.
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