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YAZILIM SIFRELEME VE YASAL UYUM:
ONEMLI GUVENLIK RISKLERINE SAHIP DAHA UCUZ ¢OZUM

DUZENLEYICI VE UYUM GEREKSINIMLERI

Eskiden Veri Glvenligi yalnizca IT bélimlerinin gérevleri arasindaydi. Ancak surekli tiketici veri ihlallerinin ortaya ¢ikmasiyla diinya genelinde
devletler, kisisel olarak tanimlanmayi saglayabilecek tim verilerin sifrelenmesi ve korunmasi igin kurumlara her gegen gin daha fazla
gereksinim uygulamaya basladi.

Saglk sektérindeki HIPAAdan EMEA'da GDPR ve Kaliforniya'da CCPA'ya kadar koruma altindaki veri siniflarinin sifrelenmesi diizenlemelerle
zorunlu hale getiriliyor. Uyum kuruluslarinin sayisi yaklasik son 3 yilda, bu diizenlemeler ve bunlara bagl cezalar ve yasal 6dl risklerinin ¢ok
artmasiyla mathis oranlarda yikseldi.

Bu dedisikliklerle IT béltmleri, glivenlik ve giderek artan maliyetlerle bas etmekte zorlandilar. COVID pandemisi boyunca, bitgeler veri sifrelemeye
odaklanilarak ek donanim ve guvenlik duvari yatinmlarina harcaniyor.

Aslinda, Microsoft BitLocker® kullanan yazilimsal sifreleme veya Symantec, McAfee gibi sirketlerin ug nokta yénetim yazilimlarinin populerligi
artiyor. Bazi isletmeler ve tiketiciler, bazi saglayicilarin yaziimsal "kasa" striicllerine sahip standart USB belleklerini de kullaniyorlar.
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SIFRELEME VE TASINMAKTA OLAN VERI

Calisanlar ve tlketicilerin verileri yaninda tasimasi gerekmektedir. Bunun igin asagidaki segceneklerden yararlanabilirler:

1. Bulut hizmetleri: Bunlar harika olanaklardir ve internete baglh herhangi bir cihazdan erisilebilir. Ancak bu esneklik belirli bir fiyat
karsiliginda elde edilmektedir. Bulutta veri saklama, verilerinin kontroliinun kullanicinin ya da sirketin elinden gikmasina neden olur
ve kilittenmeyen ya da erisilen Bulut sunucular gérdigtumuzden risk potansiyeline sahiptir.

2. Standart USB bellekler: Bir USB bellek tasimak daha glvenli gérinse de bellegin kaybedilmesi durumunda verilerin ifsa olmasi
riski yilksek olabilir. Ornegin, icinde gizli bilgilerin bulundugu kayip bellekler ya da igi kaybolmus USB belleklerle dolu camasirhane
cekmeceleriile ilgili birgok hikaye bulunmaktadir.

3. Donanim sifrelemeli USB bellekler: Bu USB bellekler, yerlesik bir sifreleme denetleyicisi ve erisim denetimi iceren 6zel mimarilere
sahiptir. Veriler, genellikle XTS modunda en gicli AES-256 bit sifreleme ile sifrelenir ve fiziksel ve Grtin yaziimi tabanh saldirilan
azaltmak icin diger olasi guvenlik dnlemleri ile korunur. Bu bellekler, giivenlik cihazlarinda uzmanlasmis sirketler tarafindan uretilir ve
standart USB belleklerden daha pahali olsa da daha iyi veri glivenligi sunar. FIPS 197 veya FIPS 140-2 Seviye 3 bellekler, daha yiiksek
dizeyde koruma ve i¢ rahathdi saglayabilir.

4. Yazilim sifrelemeli standart USB bellekler: Yonetmeliklerin gerektirdigi glivenlik adina, BitLocker veya diger araglarla yazim sifrelemesi
kullanilabilir. Bunlar géreceli ucuz olduklari ve ayni AES-256 XTS sifrelemesini sunduklari icin iyi segeneklerdir.

Cogu durumda, igsletmelerin ve endUstrilerin yazihm sifrelemeli Standart USB bellekleri kullanarak segenek 4'G secme egiliminde olmasi
sasirtici degildir. Bunun ana nedeni BitLocker veya diger veri kasasi yardimci programlari gibi yazihm gifrelemesi "Ucretsizdir".

YAZILIM SIFRELEMESI YONETMELIKLERE UYGUN DEGILDIR

Bir is glvenligi uzmani icin yazihm sifrelemesi, daha pahali
donanim sifrelemeli USB belleklerle tam olarak ayni sifreleme
ozelliklerini sunabilir. Peki bu dogru bir tercih midir? isletmeler,
bltgeler kisith oldugundan, yazilim tabanli sifrelemenin karanlik
tarafindan haberdar olmadan uyumluluk amaciyla yaziim
sifrelemesine gegiyor.

Yazihm gifrelemeli USB belleklerle ilgili sorun nedir? Saklanan
veri ve tasinmakta olan veriler, AES-256 XTS ile sifrelenmiyor
mu? Genellikle sifreleniyor. Asil sorun sudur: Yaziim sifrelemesi,
"kaldirilabilir sifreleme” olarak kabul edilmektedir.

Bir dakika... Kaldirilabilir mi? Yani yaziim sifrelemeli bir USB bellegin
sifrelemesi, bir kullanici tarafindan devre digi birakilabilir mi?

Yanit: Evet. Kullanicilar, yazihm sifreleme ¢zelligini USB belleklerinden kaldirabilir. Neden bunu yapsinlar ki diye sorabilirsiniz. Cink
bunu yapabilirler ve ¢tink(i dosyalara parola kullanmadan erismek isterler ya da parolayr unutmus ama USB belledi kullanmaya devam
etmeleri gerekli olabilir.

#KingstonlsWithYou Daha fazla))



SIFRELENMIS BIR USB BELLEKTEN YAZILIM SIFRELEMESI NASIL KALDIRILIR

Verilerine erismek icin karmasik veya baska parolalar girmekle ugrasmak istemeyen bir kullanici igin islem basittir:
1. Yaziim gifrelemeli belledi bir bilgisayara takin
2. Bellegi bicimlendirin
3. Bellek bigimlendirildikten sonra tim sifreleme kaldirilmis olur
4. Kolay erigim icin gizli veya 6zel bilgiler iceren dosyalari bellege kopyalayin

Bu islemi, kullanicilarin kisitlanmamisg bir bilgisayar kullanarak yapmasi kolaydir. IT departmanlari, sirket bilgisayarlarinda bigimlendirme
komutlarinin kullanimini kisitlamistir, ancak bu iglem, sirket disi herhangi bir bilgisayarda yapilabilir.

Uyumluluk amaciyla: veri sifrelemesini kaldirma kolayhdi, bellekte yer alan sifrelenmis veriler, sifreleme yukaridaki yontemle kaldiriidiktan
sonra sonsuza kadar kaybolmus olarak kabul edilse bile (sifreleme anahtarlari verilere bagdlanir) sirket tarafindan saglanan bellek artik
sifrelenmemis durumdadir. Sifreleme kaldirildiktan sonra cihaza kopyalanan herhangi bir verinin gtivenli olmadigi ve HIPAA, GDPR, CCPA
ve diger pek ¢ok dizenlemeyi ihlal etme riski yaratabilecek dizenlemelere uyumsuz olabilecegi kabul edilir.

SIFRELENMEMIS BELLEKLERIN KAYBEDILMESININ SONUCLARI

Sirket tarafindan verilen bir USB bellek kaybolur ve baska biri tarafindan bulunursa, sirket ilk basta farkinda olmasa da daha sonra sosyal
medya aracilidiyla bunu 6grense bile, sirket icin agsagidakileri yapmasini gerektirebilecek 6zel uyumluluk gereksinimleri devreye girer:

1. Hangi verilerin kayboldugunu belirlemek i¢in adli sorusturma yuritmek
2. Hukuk bélimine danisarak yasal bir ihlal olup olmadigini belirlemek
3. Musterilerin bilgilendirilmesi gerekip gerekmedigini belirlemek

Sadece bir USB bellegin kaybedilmesinin gok masrafli olabilecedi yer bu noktadir. Saatte ylzlerce dolari agan hukuki hizmet Ucretleriyle,
bu uyum sireci, olasi para cezalarina, misteri ve diger davalara ve veri ifsasindan kaynaklanan itibar kaybina ek olarak binlerce dolarlk
masrafa neden olabilir.

Yazilim sifrelemesi, diisik maliyetli uygulamasi nedeniyle tercih edildiginde, bu riskler ve bunlarin blyik mali sonuglar dikkate
alinmamaktadir.

Bir sirket aginda sifrelenmemis USB belleklerin kullanimina izin vermenin bagka bir tehlikesi daha vardir. Buna genel olarak "BadUSB"
(Koéta USB) adi verilmektedir. BadUSB, kétu niyetli kisiler tarafindan bir sirketin givenlik duvarini inlal etmek ve USB depolama cihazlar
araciligiyla bir sirketin siber savunma sistemlerine kétt amach yazilim sokmak icin kullanilan bir k&t amach yazilim sinifidir.

BadUSB

Bir bilgisayara bir USB bellek takildiginda, bilgisayarin yonga seti denetleyicisi,
cihaz yazilimi aracii@iyla USB belledin denetleyicisi ile iletisim baglatir. Bu
veri aligverigi, Microsoft/mac0S/Linux gibi igletim Sistemi bir USB bellegin
baglandiginin farkinda bile olmadan gergeklesir. Her USB bellekte, bellek bir USB
baglanti noktasina takildi§inda ¢alisan cihaz yazihmi bulunur.

Kotu niyetli kisiler, USB bellekte galisan cihaz yazihmini, USB bellekle iletisim
kurarken ko6td amach yazihm yerlestiren kéti amacgh baska bir yazilim ile
dedgistirerek hedef bilgisayar sistemine, bu iletisim mekanizmasi araciligiyla kétl

amacl yazihm sokabileceklerini 6grendiler. Standart bir USB bellegin, denetleyicisi
tarafindan yuratdlen dahili yazihmi Gzerinde hicbir gavenligi yoktur. Yani BadUSB, glvenlik duvarlarini asmak ve siber savunmalari
gecmek igin iyi USB belleklerin silahlandiriimasiyla dogdu.
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Bircok sirket, sistemlerinde USB belleklerin kullanimini yasaklamaya c¢alisiyor, hatta énlemleri, USB badlanti noktalarini epoksi ile
doldurmaya kadar variyor. Ancak, bazi galisanlarin yanlarinda USB belleklerle veri tagimasi gerektigini anladilar. Ornegin, yoneticiler
verileri Uzerinde galigsmak igin yaninda goturmek veya bir sirket Bulutu Uzerinde olmayan disaridan Hukuki veya Mali danigsmanlara;
Uzerinde galismak icin verilere ihtiyag duyan ancak sirket veritabanlarina sinirli erisimi olan girket yUklenicilerine; aylk raporlari
kapatmak i¢in acelesi olan ve evde elektronik tablolar Gzerinde ¢alismasi gereken finansal analistlere vermek isteyebilirler.

Onceki analizlerin gésterdigi gibi, bu standart USB bellek + yaziim sifreleme ¢ézimani kullanmanin énemli bir riski vardir. ik bakista,
daha ucuz gérinen ¢6zim, sonunda ¢ok zararll ve ¢ok daha pahali hale gelebiliyor. Potansiyel bir veri ihlali hakkinda bir avukatla 2-3
saatlik gérisme maliyeti, daha ucuz ¢6zimu kullanmanin sagladigi tim tasarruflari ortadan kaldirir.

DONANIM SIFRELEMELI USB BELLEKLER, YONETMELIKLERE UYUM ICIN EN 1Yl SECENEKTIR

Donanim sifrelemeli USB belleklerin, bu ydnetlikler kapsamindaki uygulamalar icin en iyi tercih olmasinin nedenleri:

1. Donanim sifrelemeli USB bellekler, her zaman AGCIK olan sifrelemeye sahiptir: Kullanicilarin gifrelemeyi kapatmasinin, parola
kurallarini (minimum uzunluk, karmasiklik) sifirlamasinin ve otomatik parola yeniden deneme sayisini devre digi birakmasinin
bir yolu yoktur. Yazilim sézlik saldinlari yoluyla tekrarlanan parola tahminini engellemeyen yazilimla sifrelemenin aksine,
donanim sifrelemeli modeller parola yeniden deneme sayisini sinirlar ve 10 kez veya bazen daha da az kez yanlis parola
girildiginde verileri kilitler. Bu, stper bilgisayarlar caginda ¢cok givenli bir segenektir.

2. Donanim sifrelemeli bellekler, birinci sinif sifreleme denetleyicileri kullanir ve birgok gtvenlik 6zelligi icerir: Tom glvenlik
onlemlerini her zaman aciklamasak da BadUSB'ye karsi korunmak igin bir énlem vardir. Fabrikada yazilim, yalnizca donanim
sifrelemeli belleklere yUklenirken dijital olarak imzalanir ve yUklenir. Yani bu sifrelenmis USB bellekler takildiginda, sifreleme
denetleyici ilk olarak dijital imza araciligiyla yazilim bGttnligint kontrol eder ve bellek, yalnizca dogrulamayi gegerse yuklenir.
Yazihmi degistirmeye y6nelik herhangi bir girisim, belledi kullanilmaz hale getirecek ve tehdit olusturmasinin éntine gegecektir.

3. Donanim sifrelemeli USB bellekler, belirli bir girket igin ayarlanmig 6zel Urtin Kimliklerine (PID'ler) sahip olabilir: Bu (ist diizey
bellekler, iclerinde programlanmisg bir dijital tanimlayiciya sahip olabilir. Béylece bir bellek sirketin i¢ veya dis glvenlik duvarina
takildiginda, bellek sirket tarafindan verilmis bir bellek olarak tanimlanabilir. Ornegin, bir calisan sirket tarafindan verilen bellegi
kaybederse ve ayni modeli magazalardan satin alirsa, yeni satin alinan bellek sirket aginda dogrulanmaz. Bu ¢zellestirme, USB
belleklerin kullanimina bagka bir glivenlik katmani ekler.

4. Donanim sifrelemeli bellekler ¢cok hizh bir sekilde tasarruf saglar: Sadece risklerin azaltiimasi ve ortadan kaldiriimasi, parasini
citkarma sdresini kisaltir.

Kingston, dinyanin en bayik Sifrelenmis USB bellek Ureticisidir ve gesitli 6zelliklere ve fiyat dizeylerine sahip bellek Grin serileri
sunmaktadir. Yoneticiler, galisanlar, yikleniciler ve daha fazlasi i¢in Sifrelenmis USB ¢dzUmleriyle ydnetmeliklere uyumlu kalmaniza
nasil yardimci olabilecegimizi gérismek tzere dogrudan Kingston ile iletisime gegin.
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