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MA HOA BANG PHAN MEM VA VAN DE TUAN THU QUY DINH:
GIAI PHAP CHI PHi NHO CHO CAC RUI RO BAO MAT LON

YEU CAU VE TINH TUAN THU VA QUY DINH

Trudc day, van dé bao mat dit liéu chi dugc giao cho cac bo phan CNTT, nhung véi viéc cac vu vi pham dir liéu ngudi tiéu dung dién ra voi
cudng do lién tuc, cac chinh pht trén toan thé gid¢i dang dat ra ngay cang nhiéu yéu cau hon doi véi cac doanh nghiép, quy dinh ma hoéa va
bao mat tat ca dir liéu c6 thé dung dé dinh danh.

Tur dao luat HIPAA trong linh vuc y t&, d&n GDPR & Chau Au, Trung Déng va Chau Phi va CCPA & California, cac quy dinh dang ap tinh bt
budc véi viec ma héa cac 16p dit liéu dugc bao vé. Cling véi s6 lugng tang vot vé cac quy dinh va cac khoan tién phat tuang Ung cling nhu
cac rui ro phap ly, cac t6 chiic tuan thi cling da tang theo cap s6 nhan trong hon 3 ndm qua.

Do nhiing thay d6i nay, cac bé phan CNTT da rat khé khan méi bat kip dugc van dé bao mat va chi phi tang cao. Trong thai gian dai dich
COVID dién ra, ngan sach dang dugc phan bé cho cac khodn dau tu bé sung vao phan ciing va tudng Ita, véi chi phi tap trung vao viéc ma
héa dit liéu.

Trén thuc té, c6 sy gia tdng trong hoat ddng ma héa bang phan mém st dung Microsoft BitLocker® hodc phan mém quan ly diém cudi clia
Symantec, McAfee va nhiing cong ty khac. Mét s6 doanh nghiép va ngudi tiéu dung cling tan dung & USB tiéu chuan tir cac nha cung cap
khac, cé tinh nang “két” phan mém.
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MA HOA VA TRUYEN DU LIEU

Nhan vién van phong va ngusi tiéu dung thusng cé nhu cdu mang theo dir liéu clia minh. Ho c6 thé lya chon st dung:

1. Dich vu dién toan dam may: Dich vu nay tién lgi vi cho phép ngudi dung truy cap ti bat ky thiét bi nao két n6i dugc véi internet.
Tuy nhién, su linh hoat lai phai tra gia khédng nhé. Ngudi dung hodc cong ty sé bi loai bd quyén kiém soat dit liéu khi luu trir trén
Dam may, dich vu nay cling tiém an rdi ro khi da c6 trudng hgp cadc may chi trén Bam may khong dugc khoa hodc bi truy cap.

2. @ USB tiéu chuén: Mac du viéc mang theo 8 USB ¢6 vé an toan han, nhung véan c6 nguy co cao bi 16 dit liéu khi ngusi diing danh
mat &. Vi du, nhiéu ngudi mang quan o di giat la thudng quén USB trong tui, két qua |a cac tiém giat 1a thudng c6 ngan kéo chira
day 6 USB, ngoai ra rat nhiéu thong tin t6i mat dugc tim thay trong cac 6 USB bi mat.

3. O USB dugc ma héa phan cting: Cac 6 USB nay c6 cau trdc tly chinh két hop bo diéu khién ma hoa gén trong va c6 tinh nang
kiém soat truy cap. Dir liéu nhin chung dugc ma héa bang cach st dung ma héa trén phan cling AES-256 bit manh nhat & ché
d6 XTS, cung cac bién phap bao vé kha thi khac dé giam thiu cac cudc tdn cong dua trén phan 16i (firmware) va vat ly. Nhiing 8
cling nay do cac cdng ty chuyén vé thiét bi bdo mat san xuat, va du dét han & USB tiéu chuan nhung lai mang dén kha nang bao
mat dit liéu tSt hon. O FIPS 197 hodc FIPS 140-2 Cap d6 3 c6 thé tang thém muic do bao vé va gitp ngudi diing an tam hon.

4. @ USB tiéu chuén vai tinh ndng ma hoa bing phan mém: DE bao mat theo quy dinh, tinh ndng ma héa bing phan mém c6 thé
dugc van dung thong qua BitLocker hodc céc cong cu khac - day la nhiing lua chon phu hgp nhé gia tuang déi ré va cung cap
ché& d6 ma hoa AES-256 XTS tuong tu.

Khéng ngac nhién khi trong hau hét trudng hop, cac doanh nghiép va nganh nghé c6 xu hudng chon phuong an thi 4 la sir dung
8 USB tiéu chuén cé tinh nang ma héa bang phan mém, chd yéu vi tinh ndng nay cla BitLocker hay cac tién ich két dir liéu khac
thudng dugc cung cap “mién phi”.

MA HOA BANG PHAN MEM KHONG TUAN THU CAC QUY DINH

V6&i moét chuyén gia bdo mat cho doanh nghiép, viéc mé hoéa
bang phan mém c6 thé mang lai kha ndng ma hoéa chinh xéc
tuong duong véi cac 6 USB dugc ma héa bang phan clng dat
tién hon. Nhung day c6 phai con dudng ding dan khéng? Do
van dé that chit ngan sach nén cac doanh nghiép dang chuyén
sang ma héa bang phan mém cho cac muc dich tuan thu, nhung
lai khéng y thic dugc mat t8i cia viéc ma hoa dua trén phan
mém.

Van dé chia 6 USB dugc ma héa bang phan mém la gi? Liéu c6
phai dt liéu phan con lai va chuyén tuyén khong dugec ma hoa
dua trén AES-256 XTS? Nhin chung thi dung vay. Van dé la: Viéc
ma héa bang phan mém dugc coi la“méa héa c6 thé g& bd”.

Khoan da - C6 thé g& bd la sao? Piéu d6 ¢ nghia la mot 6 USB dugc ma hdéa bang phan mém cé thé bi ngudi dung vo hiéu héa
phan ma hoa?

Cau tra 15i 1a - Pdng. Ngudi dung c6 thé xéa tinh ndng ma hoa bang phan mém khoi 8 USB cGia minh. Ban thic mac sao ho lam vay
u? Vi ho 6 thé - va vi ho chi muén truy cap cac tép ma khong can dung mat khdu hodc don gian la ho quén mat khu nhung lai can
strdung & USB.
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CACH XOA TINH NANG MA HOA BANG PHAN MEM KHOI 6 USB DA DUGC MA HOA

Déi v&i ngudi dung khdng muén mat thai gian cho viéc nhap mat khau phuc tap hodc dung cac mat khiu khac dé truy cap dit liéu
cta minh, quy trinh rat don gian:

1. C3m & da dugc ma héa bang phan mém vao mot may tinh

2. Pinh dang & dia

3. Sau khi & dia dugc dinh dang, tat c& tinh ndng ma héa sé bi x6a

4. Sao chép cac tép c6 théng tin bi mat hodc bao mat vao 6 dia dé dé dang truy cap
Ngudi dung rat dé thuc hién tac vu nay khi s dung mét may tinh khong bi han ché quyén - théng thudng, cac bé phan CNTT han
ché& quyén s dung lénh dinh dang trén may tinh ctia cong ty, nhung viéc dinh dang 8 c6 thé dugc thuc hién trén bat ky may tinh
nao khac khéng phai clia cong ty.
Vi muc dich Tuan thu - viéc x6a ma hda di liéu dé dang déng nghia vdi viéc § cliing do cdng ty cung cap khéng con dugec ma hoa,
mac du nhiing dir liéu da dugc ma hda trén & nay coi nhu da mat vinh vién sau khi ngudi dung xéa bé ma héa bang phuong phap
trén (cac khéa ma héa dugc lién két véi dit liéu ). Bat ky di liéu nao dugc sao chép trén thiét bi sau khi x6a ma héa dugc coi la khong
an toan va ¢ kha nang khong da diéu kién tuan thi, dong nghia véi viéc c6 nguy co vi pham cac quy dinh ti HIPAA, GDPR, CCPA va
nhiéu dao luat khac.

HAU QUA CUA VIEC MAT 6 CUNG KHONG PUGC MA HOA

Trong trudng hgp mot 6 USB clia cdng ty bi mat va dugc tim thay sau d6, ngay ca khi ban dau céng ty khéng dugc biét nhung sau
dé nghe tin qua mang xa héi, cac yéu ciu tuan thi dac biét sé dugc kich hoat déi vGi cong ty va cé thé yéu cau ho:

1. Tién hanh mét cudc diéu tra mang tinh phap ly dé xac dinh loai di liéu nao da bi mat

2. Thoéng qua su tham van ctia Bo phan phap ly, xac dinh xem c6 xay ra viéc vi pham phap luat khong

3. Xac dinh xem ¢é can théng bao cho khach hang khong
Day la ltc ma tiéu tén tién bac chi cho moét 8 USB bi mat. VGi gia tu van phap ly & muc hang tram dé la mét gid, quy trinh tuan tha
nay c6 thé tiéu tén thém hang nghin d6 la khac, bén canh cac khodn tién phat, ric réi véi khach hang, cac vu kién cao khac va su
ling tung do bi 16 di liéu.
Viéc ma hoa bang phan mém thudng dugc can nhic trién khai nhd chi phi thap, nhung nhing rdi ro di kém va hau qua tai chinh to
I6n lai khdng dugc xem xét.
Khi cho phép stt dung 6 USB khéng dugc ma hda trén mang céng ty, doanh nghiép con déi mat véi mot méi nguy khac. Méi nguy
nay thudng dugc goi la “BadUSB”. BadUSB la mét loai phan mém doc hai tiing dugc nhing ké xau st dung dé vugt tudng Ilta cta
coéng ty va dua phan mém déc hai vao hé théng bao vé mang thong qua USB.

BadUSB

Khi mét 6 USB dugc cdm vao may tinh, bd diéu khién chipset ctia may tinh bat
dau hagp tac véi bo diéu khién 6 USB théng qua phan 16i. Viéc trao d8i nay tham
chi con xay ra trudc khi Hé diéu hanh, nhu Microsoft/macOS/Linux, nhan biét
rang 6 USB da dugc két néi. Méi 6 USB déu co phan 16i hoat dong khi 6 dugc
cdm vao céng USB.

Théng qua ca ché hop tac nay, ké xau biét ching c6 thé dua phan mém doc
hai vao may béng cach thay thé phan 16i chay trén 6 USB bang mét phan mém
khac doc hai hon, dua phan mém nay vao hé thdng may tinh muc tiéu trong

qué trinh giao tiép véi 8 USB. G USB tiéu chudn khong c6 tinh nang bao méat
trén phan 16i bén trong, vi vay BadUSB ra d&i dudi dang & USB t6t da dugc trang bi v khi dé€ xam nhap tudng Itia va xuyén thing hé
théng phong thi mang.
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Nhiéu cong ty né luc bdo mat bang cach cdm st dung & USB trén hé théng may tinh clia minh, hodc tham chi con bit cadc céng USB
bang epoxy. Tuy nhién, ho nhan thdy nhan vién thudc cac cdp khac nhau déu cé nhu cdu mang theo dit liéu trén 8 USB. Vi du: cac
gidm déc diéu hanh mudn mang theo dit lieu dé lam viéc hodc cung cdp cho cac ¢6 van Phap ly hodc Tai chinh & bén ngoai, nhimng
ngudi khéng truy cap dugc vao hé théng Dam may clia cong ty; cac nha thau cla cong ty can di liéu d€ lam viéc nhung bi han ché
quyén truy cap vao ca s& dii liéu; cac nha phan tich tai chinh dang gap rat hoan thanh cac bao cao hang thang va can lam viéc trén
cac bang tinh & nha.

Phan tich truSc day cho thay, c6 mét rdi ro dang ké khi st dung giadi phap ma héa bang phan mém + & USB tiéu chuan nay. Thoat
nhin, thit cé vé ré han nhung lai tiém &n rat nhiéu tac hai va dan tdi chi phi dit dé hon nhiéu. Chi 2-3 gi& tham khao y kién luat su vé
kha nang vi pham dit liéu sé tiéu sach moi khoan tién tiét kiém dugc nhg viéc st dung giai phép ré hon.

O USB PUGC MA HOA BANG PHAN CUNG LA LUA CHON TOT NHAT BE TUAN THU QUY PINH

& USB dugc ma hoa bang phan ciing 1a lua chon t6t nhat dé Tuan tha quy dinh

1. Ché d& ma hoéa luén BAT trén 8 USB dugc ma héa dua trén phan cing: Ngudi dung khéng thé tat tinh nang ma héa, khéng
thé dat lai quy tdc mat khau (d6 dai t6i thiéu, d6 phuc tap) va khong thé tat tinh nang thir lai mat khau tu déng. Khéng
giéng nhu ma hoa bang phan mém thudng khéng chan dugc viéc doan mat khau lién tuc théng qua cac cudc tan cong tu
dién bang phan mém, cac phién ban ma héa bang phan ciing sé gidi han viéc thit lai mat khau - va khéa dir liéu khi nhap
sai mat kh3u 10 Ian hodc d6i khi tham chi it [an han. Tinh nang nay rat an toan trong thai dai cla siéu may tinh.

2. Cac 8 dia dugc ma hda bang phan ciing st dung bé diéu khién ma hoa cao cap va két hgp nhiéu tinh nang bado mat: Mac
du chung t6i khéng thudng tiét 16 tat ca cac bién phap bado mat, nhung c6 mét bién phap dé bao vé khoéi BadUSB. Tai nha
may, khi phan 16i dugc tai lén céc 6 dugc ma hda bang phan ciing, phan 16i nay sé nhan dugc chit ky dién tl va tai. Diéu
nay c6 nghia 13, khi cac USB dugc ma hda nay dugc cdm vao may tinh, trudc tién bo diéu khién dugc ma hoa sé kiém tra
tinh chan thuc ctia phan 16i théng qua chit ky ky thuat s6 va chi thuc hién tai néu phan 16i vugt qua qua trinh xac minh. Bat
ky su thay thé nao véi phan 16i sé khién 8 dia khong hoat déng - nghia 1a khéng con méi de doa.

3. 6 USB dugc ma héa phan cting c6 thé c6 ID san pham (PID) tuy chinh dugc thiét lap cho ting cong ty cu thé: Cac 6 cling
cao cap nay c6 thé chira mot s6 nhan dang ky thuat s6 dugc 1ap trinh dé trong trudng hgp 8 dugc cam vao tudng lira bén
trong hodc bén ngoai clia cong ty, thi § dia d6 c6 thé dugc xac dinh 13 6 do cdng ty phét hanh. Vi du: néu moét nhan vién
lam mat 6 cling clia cOng ty va tdi cia hang ban 1é mua cai khac giéng hét, 8 mdi mua sé khéng dugc xac thuc trén mang
céng ty. Tinh ndng tuy chinh nay b8 sung thém moét 16p bao mat khac cho 6 USB.

4. G dugc ma hoa phan cing gidp tiét kiém tién rat nhanh chéng: Chu ky hoan vén tré nén ngén hon rat nhiéu chi nha viéc
giadm thiéu va loai bé rui ro..
Kingston la nha san xuat 6 USB dugc ma héa |6n nhat thé gidi, cung cap cac dong 6 USB véi nhiéu tinh nang va muc gia khac nhau.
Lién hé truc ti€p vdi Kingston dé tim hiéu cach ching t6i c6 thé gitip ban tuan thu an ninh t6t nhd cac lua chon USB dugc ma héa
riéng cho giam déc diéu hanh, nhan vién, nha thau, v.v.
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