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B OIS pourquoi les clés USB sont-elles toujours d'actualité ?

Avant-propos et contenu

A I'tre du numeérique actuelle, ol 60 % de toutes les données
d'entreprise mondiales sont stockees dans le cloud’,
discuter de la pertinence d'une technologie de stockage qui
a presque trente ans peut sembler un peu etrange. Pourtant,
depuis son introduction, ce basique du stockage n'a cesse
d'evoluer et continue de le faire.

Il est loin le temps ou les cles USB etaient simplement un
moyen standard de connecter des fichiers, des lecteurs

et des applications. Les solutions d'aujourd’hui offrent

non seulement une vitesse de transfert considerablement
amelioree, mais elles fournissent egalement des supports
portables fiables et securises qui s'averent indispensables
dans de nombreuses situations. Mais comment se fait-il
gue les cles USB soient encore pertinentes, alors que les
solutions de stockage cloud peuvent apparemment offrir
denombreux avantages similaires ?

Dans cet eBook, nous allons discuter de la place des cles
USB dans un paysage domine par le cloud. En nous appuyant
sur les avis eclaires d'experts majeurs du secteur, nous
explorerons la fagon dont les organisations d'aujourd’hui
utilisent les cles USB et debattrons de leur place dans le
chiffrement base sur le logiciel, dans les environnements

de stockage independants et dans la securite des donnees
desterminaux.
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Rafael Bloom

Rafael a passe sa carriere a des postes de
direction dans les secteurs des produits
technologiques, de communication marketing
et de developpement commercial. [l concentre
son activiteé de conseil sur les nouveaux

defis des organisations, des produits et

des communications lies aux changements
technologiques et reglementaires. Ce travail
tres diversifie implique une expertise sur la
gouvernance et la conformite de l'information, la
confidentialité des donnees et les technologies
emergentes telles que I'AdTech, le mobile et Ia

5G, l'intelligence artificielle et le machine learning.

Cet eBook a ete cree avec trois experts du secteur de I'informatique et des technologies emergentes.
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Tomasz Surdyk

Avec plus de 24 ans d'experience dans le
domaine de la securite informatique au niveau
gouvernemental, Tomasz est un specialiste
repute de la securite de l'information, des
donnees personnelles et de la cybersecurite.

Il a également inspecte des reseaux et des
systemes d'information et de communication
traitant des informations classifiees et des
donnees personnelles dans I'administration
publique et posséde une habilitation de
securite pour I'OTAN et I'UE. Depuis plusieurs
annees, il gere sa propre entreprise, specialisee
dans la mise en ceuvre de solutions concues
pour renforcer |la protection des informations
professionnelles et des donnees personnelles.

Pourquoi les cles USB sont-elles toujours d'actualite ?

-l

David Clarke

David est reconnu comme l'un des 10 principaux
influenceurs du "Top 30 des leaders d'opinion
et penseurs les plus influents sur les medias
sociaux, dans la gestion des risques, la
conformiteé et le reg-tech au Royaume-Uni" de
Thompson Reuter et figure dans la liste des

50 premiers experts mondiaux de Kingston
Technology. [reg-tech : technologie au service
de la reglementation en banque]. Auparavant,
David a occupe plusieurs postes de gestion de
la securite, notamment : responsable mondial
de la prestation des services de securite et
responsable de l'infrastructure de securité pour
des entreprises multinationales du FTSE 100.
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N UISIOIM |'essorde la clé USB

Lorsque la premiere cle USB (Universal Serial Bus)

est apparue sur le marche il y a plus de vingt ans, sa
compatibilite collective a change la donne dans le domaine
de la technologie informatique. Sa capacite a étre utilisee
sur un large eventail d'appareils a favorise son adoption par
le grand public. Et I'USB a rapidement evolue : un transfert
de donnees nettement plus rapide, un port USB 3.0 et des
capacites de stockage encore plus elevees que lors de la
sortie de la premiere cle USB en 2000.

Depuis lors, cette technologie a parcouru un long chemin en
termes de stockage de donnees mobiles et de besoins en
securite. L'accent est mis sur la generation actuelle de cles
USB, lesquelles sont congues pour des cas d'utilisation tres
specifiques. Du point de vue de I'entreprise, 'augmentation
du travail a distance et hybride, l'utilisation de services
cloud et les preoccupations en matiere de cybersecurite
requierent des solutions plus efficaces. Parallelement, les
exigences reglementaires imposent que les donnees soient
stockees de maniere conforme. Ces exigences peuvent
étre aggravees par des systemes complexes qui peuvent
fonctionner « sur site » et dans le cloud.

Il y a ensuite la question des volumes croissants de donnees
structurees et non structurees, telles que les documents,
les e-mails, les photos, les videos et les metadonnees. Tout
cela vient s'ajouter a la complexite des besoins de stockage
evolutifs des entreprises.

Mais si le stockage cloud peut repondre a bon nombre de
ces defis, quelle est |la pertinence des cles USB dans le
paysage professionnel d'aujourd'hui ?

De nombreuses personnes pensent que les clés USB
sont déemodeées ou banales en raison de leur utilisation
par le passe en tant qu'appareil plus ou moins jetables,

peu performants et peu sécurisés. - Rafael Bloom
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Les anciens schemas d'utilisation des cles USB comme
moyen de stockage portable ont presque disparu.
Aujourd'hui, les clés USB hautes performances ont emerge
pour assurer une sauvegarde en local personnelle et
securisee, avec une couche supplementaire de protection et
de confidentialite des donnees. Cela peut étre tres important
pour les donnees sensibles en termes de conformite
telles que les dossiers des RH, les donnees financieres,
les dossiers medicaux, la securisation de la propriete
intellectuelle (IP) et toutes les informations personnellement
identifiables (PIl). En outre, cette generation de cles USB est
dotee de capacites rapides de transfert, de stockage, de
sauvegarde et de securite des donnees qui peuvent étre
utilisees pour :

O les informations réglementaires qui doivent étre

remises en main propre ;

O les documents juridiques et financiers qui doivent étre
livrés et imprimes sur site ou hors site ;

O tout environnement potentiellement hostile ou les
ransomware (ou « rangongiciels ») peuvent constituer
une menace;

O le transfert vers des systemes d'impression ou l'acces
au reseau n'est pas autorise.

Les principaux fournisseurs de cles USB chiffrees Kingston
Technology ont suivi le rythme de I'evolution de la demande
avec le lancement de solutions telles que la cle Kingston
IronKey™ S1000. Cette cle USB chiffree, la meilleure de sa

cateqgorie, repond aux normes les plus strictes en matiere
de protection des donnéees confidentielles grace a un
chiffrement XTS-AES 256 bits et a une puce cryptographique

distincte dotee de solides protections anti-piratage. En outre,

elle est certifiee FIPS 140-2 niveau 3. Cela signifie qu'elle a
ete officiellement validee par le gouvernement americain
pour son efficacite en tant que materiel cryptographique. Elle
est donc ideale pour les organisations qui ont besoin d'une
plus grande tranquillité d'esprit en matiere de protection des
donnees.

Ces cles USB a chiffrement materiel offrent des solutions
de gestion centralisee des peripheriques securises, que
leurs donnees soient dans le cloud ou sur site. Le stockage
de donnees chiffrees conforme, facile a utiliser et ne
necessitant aucun logiciel, libere egalement un temps
precieux pour le service informatique, en offrant des
solutions concues pour un deploiement rapide et efficace.
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La sauvegarde et I'archivage sont un autre exemple ou les
cles USB peuvent étre utilisees pour proteger les ressources
numeriques a long terme, et independamment des services
cloud tiers. S'il est vrai que les transferts de donnees
volumineux sont facilement geres dans le cloud, la propriete
intellectuelle peut encore étre suffisamment sensible pour
gu'il vaille Ia peine de la stocker sur une cle USB chiffree et
securisee, laguelle peut étre stockee loin d'Internet.

3

Il y aura toujours des circonstances ou une organisation

a besoin que les donnees soient logiqguement et
physiguement sous son controle, surtout lorsqu'elle utilise
des cles USB chiffrees. Et il y a des cas ou le stockage sur un
disque dur/SSD ne peut pas étre chiffre. L'utilisation de cles
USB chiffrees externes telles que la Kingston IronKey D300S
resout ce probleme. Cette cleé USB est dotee d'un systeme de
chiffrement materiel XTS 256 bits AES (norme de chiffrement
avance), qui est un type de chiffrement par blocs capable

de chiffrer des blocs de donnees de 128 bits. Et lorsque le -
besoin se fait sentir de chiffrer des donnees au-dela, AES

utilisera le mode de chiffrement par bloc XTS, qui est capable
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de fournir une meilleure protection des donnees plus robuste
gue les modes precedents.

A mon avis, les clés USB sont toujours utilisées et font
partie integrante de la securité des donnees. Elles sont

utilisées, entre autres, pour transféerer rapidement des
informations entre des appareils ainsi que pour leur
stockage et leur protection appropriés. - Tomasz Surdyk
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RSO Cchiffrement : Basé sur le matériel ou sur le logiciel

Si I'on examine la maniere dont les donnees sont chiffrees,
on peut affirmer que le chiffrement materiel est plus facile

a gerer et plus sur que le chiffrement logiciel. En effet, le
processus de chiffrement est separe du reste du systeme
hote, ce qui le rend beaucoup plus difficile a intercepter ou
acasser. La gestion centralisee au niveau des peripheriques
permet de controler les connexions intranet, LAN et Internet,

et peut étre un excellent outil pour:

O

O

etablir et appliquer des politiques d'utilisation des
cles USB chiffrees individuelles et/ou de groupe ;

auditer I'activite des fichiers afin de mieux suivre
les donnees lorsqu'elles entrent et sortent de
votre organisation ;

assurer la sauvegarde a distance du contenu pour
letransport de donnees critiques ;

desactiver a distance les peripheéeriqgues lorsqu'une
cle USB est perdue ou compromise ;

reinitialisation a distance des mots de passe
encasd'oubli.

Lorsque les lecteurs autorises sont correctement geres de
cette maniere, cela minimise le risque de copie et de partage
de donnees sensibles. En outre, les cles USB modernes a
chiffrement materiel offrent une plethore de fonctions de
securite supplementaires qui empéchent I'acces aux fichiers
et aux messages ou leur lecture par toute personne autre
gue le destinataire prevu.

Je pense que le chiffrement materiel est meilleur que le
chiffrement logiciel. Les differences entre les methodes
de chiffrement matériel et logiciel sont importantes en
termes de vulnérabilite aux attaques par force brute.
Dans le cas des appareils a chiffrement mateériel, il n'est
pas facile de succomber a de telles attaques.
- Tomasz Surdyk
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B IS Chiffrement : Basé sur le matériel ou sur le logiciel

Les entreprises peuvent opter pour le chiffrement base sur
le logiciel en raison de leur colt, mais c'est un argument un
peu court. Les solutions basees sur le logiciel partagent les
ressources de chiffrement de l'appareil hote avec d'autres
programmes, de sorte que leur securitée depend de celle

de l'ordinateur et gu'elles necessitent souvent des mises

a jour logicielles qui, si elles ne sont pas correctement
gerees, vous rendront vulnérables. Les cles USB chiffrees
par logiciel peuvent étre soumises a des attaques par force
brute illimitées visant a deviner le mot de passe. Et elles
n'‘'ont aucun moyen de resister aux attaques par dictionnaire
basees sur logiciel, lesquelles peuvent tester des millions de
combinaisons de caracteres en tres peu de temps.

En outre, le chiffrement logiciel est un chiffrement amovible.
Tout employe disposant d'un disque chiffre par logiciel peut
copier les donnees, formater la cle USB, et le chiffrement est
supprime. Il peut ensuite recopier les fichiers de donnees et
utiliser la clé USB sans avoir a s'authentifier sur differentes
plateformes et systemes d'exploitation.

Comme nous I'avons mentionne precedemment, avec le
chiffrement materiel, le « chiffrement » physique (et le
stockage ulterieur des donnees) se produit independamment
du systeme hote. Cela garantit une couche de defense
supplementaire, si jamais les systemes etaient compromis.

Cet aspect ne peut étre neglige, en particulier pour ceux qui
travaillent dans des secteurs tels que la finance, la sante

et le gouvernement. En effet, les reglementations telles

gue le Health Insurance Portability and Accountability Act
(HIPAA) et le Payment Card Industry Data Security Standard
(PCI DSS) ont souvent des exigences strictes concernant le
chiffrement des informations sensibles.

En se conformant a ces reglementations en utilisant des
peripheriques a chiffrement materiel fort, les organisations
eviteront des amendes couteuses, des poursuites judiciaires
et des atteintes a leur reputation. Certes, les cles a
chiffrement mateériel sont plus colteux que les cles USB de
base moins cheres. Mais il faut tenir compte du fait que les
frais de seules quelques heures de consultation juridique
suffiraient a acheter des centaines de ces cles.
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Chiffrez toutes les données aussi rapidement que
possible, sauvegardez en utilisant une methode 321
(I'USB pourrait étre une option car elle est facilement

disponible), et mettez en place une capacité de micro
segmentation rapide. - David Clarke

Le besoin croissant de proteger les donnees
sensibles

Lorsqu'il s'agit de proteger les donnees sensibles contre

la perte et le vol, chagque organisation a l'obligation de
s'assurer que ses appareils disposent de fonctions de
securite adequates. Il est egalement important de considéerer
gue, bien gu'il existe une myriade de cybermenaces en
constante evolution, le niveau de maturite numerigue et

les competences des utilisateurs en matiere de gestion

des donnees des terminaux restent un facteur de risque
Important s'ils ne sont pas pris en compte. Les menaces
(telles que la perte du contrble des donnees ou de cles USB,
la transmission de donnees en dehors d'un environnement
sur, l'utilisation de clées USB non chiffrees et le partage

de mots de passe) peuvent toutes étre le resultat d'un
mangue de vigilance de la part de l'utilisateur final. Toutes
ces situations peuvent étre evitees grace a une formation
adequate, a I'education et aux bonnes solutions de cles USB.

L'organisation devrait disposer d'une carte claire de ses
donnees, y compris le niveau d'importance et/ou de
sensibilité de tous ses ensembles de donnees, avec un
plan visant a traiter les données les plus importantes
en premier, soit en supprimant physiquement la
connexion aux donnees, soit en mettant cette source
de données hors service. Il est essentiel d'étre capable
d'isoler rapidement les systemes affectes. Et la encore,
disposer d'un plan documenteé que vous avez mis en
pratique est absolument vital. - Rafael Bloom

< « W Dl

La pre-planification et une structure de communication
bien rodee jouent egalement un role cle pour faire face a
une menace potentiellement empirique. Les cyber-menaces
d'aujourd'hui sont destinees a cibler les points faibles des
organisations.

Le meilleur moment pour developper un plan pour les cles
USB chiffrees est avant qu'il ne soit reellement necessaire,
en integrant les cles USB chiffrees et les politiques dans la
strategie de securiteé globale de votre organisation. Si vous
Nn'avez pas de plan en place pour les cles USB chiffrees ni de
directives, vous n'avez rien sur quoi vous appuyer et votre
organisation est exposee a des risques a tous les niveaux.
Y compris le non-respect des reglementations, telles que
le reglement general sur la protection des donnees (RGPD),
dont l'article 32 stipule specifiquement que les donnees
sensibles doivent étre chiffrees.

Les utilisateurs gerent des donneées sensibles.
Leur perte accroit la responsabilité et affecte
considerablement lI'image et la securiteé de I'entreprise.
Afin de proteger les donnees sensibles, il convient
d'utiliser diverses solutions de securite, notamment le
chiffrement des données. - Tomasz Surdyk




B QIS securiser les données financiéres sensibles

Outre les implications en matiere de securite, il existe
egalement des normes de conformite auxquelles les
solutions de stockage et de sauvegarde des donnees
doivent se conformer. Certaines de ces pratiques, comme
la necessite de gerer et d'appliquer des calendriers de
conservation des donnees, sont communes a tous les
secteurs verticaux, tandis que d'autres, comme la migration
des donnees d'entreprise vers le cloud, sont traitees tres
differemment.

Dans de nombreux secteurs verticaux, tels que les services
financiers, des reglementations sont entrees en vigueur et
ont rendu obligatoire une bonne gestion des donnees. Les
banques, en particulier, etaient initialement tres reticentes
a l'idee d'utiliser des tiers pour le stockage et la sauvegarde.
Et bon nombre d'entre elles insistent encore pour étre
proprietaires de toute leur infrastructure de donnees.

Les institutions financieres sont egalement tenues de se
conformer a une liste croissante de reglementations et de
normes en matiere de securité des donnees, telles que

la loi Sarbanes-0xley (SOX) et le reglement general sur

la protection des donnees (RGPD). Cependant, a mesure
gue le nombre d'employes et de sous-traitants mobiles
augmente, le risque de fuite de donnees et de non-respect
des mandats imposes par ces lois et normes augmente
egalement.

En realite, les efforts de conformite peuvent étre compromis
avec une facilitée deconcertante si les employes mobiles

ne parviennent pas a proteger leurs identites numeriques,
leurs espaces de travail portables, leurs dossiers clients et
les donnees financieres qu'ils transportent. C'est pourquoi
de plus en plus d'organisations se tournent vers des
solutions de securite mobile comme les cles USB chiffrees
Kingston IronKey, pour proteger les identites numeriques et
les applications, quel que soit I'endroit ou leurs employes
lesemmenent.

Si I'on considere la tendance geneérale a une empreinte
informatique davantage etendue et I'enorme
extensibilité de l'infrastructure du cloud, on comprend
pourquoi la plupart des secteurs, et la majorite des PME,
ne se preoccupent plus de gerer des salles de
serveurs réfrigérées. - Rafael Bloom
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B UIRIOIM  Acces sécurisé aux données de santé des patients

La sante est un autre secteur ou la securite des donnees

est plus importante que jamais. Les informations sur les
patients sont encore plus exposees au risque de vol, avec
des breches exposant 45,67 millions de dossiers de patients
en 2021, le plus grand total annuel depuis 2015%. En matiere
de stockage et de sauvegarde des donnees, les donnees
des patients sont les informations medicales critiques et
completes qui permettent aux prestataires de soins de
sante de traiter leurs patients en toute securite.

Il peut s'agir des fichiers du dossier medical electronique
(DME) du patient contenant les antecedents medicaux, les
tests, les photographies et les images radiographiques
comme des fichiers administratifs comprenant les

dossiers de paie, I'assurance des patients et les comptes
fournisseurs. Confrontés a une main-d'ceuvre mobile
croissante et a un marche mondial des soins de sante en
plein bouleversement et en pleine transformation, il n'est pas
etonnant que les prestataires de soins de sante d'aujourd’hui
se preoccupent de la securite des donnees.

Les rancongiciels (ransomware), en particulier, etant
un secteur en pleine croissance, toute organisation qui
traite des donnees sensibles doit reflechir a la maniere

de fonctionner dans des conditions de contrainte
extréme. - Rafael Bloom

En outre, I'incapacite a anticiper les risques et a respecter
des mandats stricts tels que la loi sur la portabilite et la
responsabilité en matiere d'assurance maladie (HIPAA) ou
la loi sur les technologies de I'information en matiere de
sante economique et clinique (HITECH) pourrait entrainer
une violation colteuse des donnees de sante, susceptible
d'ebranler davantage la confiance des patients, des
partenaires ou les organismes de reglementation.

Avec des solutions telles que la gamme de cles USB
chiffrees Kingston IronKey, les organismes de sante peuvent
definir des politiques pour les mots de passe, |'utilisation
des applications, la recuperation, entre autres. Et ce, a partir
d'une console unique, que ce soit pour quelgues cles ou des
milliers d'entre elles. Les travailleurs mobiles et de premiere
ligne peuvent étre habilités a soutenir davantage de
patients, grace a des solutions conviviales qui suppriment
la necessite pour les employes d'installer des pilotes ou
d'autres logiciels, afin d'acceder en toute securite a leurs
donnees stockees. Et les utilisateurs et les administrateurs
peuvent facilement et rapidement verrouiller les donnees,
ouqu'elles aillent.
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Le stockage de données dans le cloud est le present et
I'avenir. Je persiste a dire que la securisation physique
des données, par exemple en utilisant des clés USB
chiffrées, est la plus sure. Les utilisateurs n'ont pas
le controle total de ce qui se passe dans le cloud.

A l'inverse, nous avons le contréle sur les données
contenues dans les clés USB chiffrees, que nous
securisons et stockons nous-mémes. En dehors de
Nous, personne n'a acces a ces supports.

- Tomasz Surdyk

Maintenant que les avantages des cles USB sont CLAIRS, quel
est exactement leur réle dans un avenir de stockage cloud ?

Il'y a dix ans, les cles USB etaient tres demandees en tant
gu'outil principal pour stocker et transferer des donnees de
maniere pratique. Cependant, avec I'impact des nouveaux
modeles de travail hybrides et des equipes de plus en plus
dispersees, le cloud permet desormais d'acceder rapidement
et facilement aux informations stockees via de nombreux
appareils. Les cles USB etaient autrefois immensement
populaires en raison du confort unique qu'elles offraient pour
le transport des fichiers. Mais aujourd’'hui, les services de
stockage cloud offrent une plus grande facilitée de portabilite
des fichiers.

< « W Dl

La cle USB dans un avenir de stockage cloud

Cela dit, le stockage cloud presente encore de nombreuses
limites. Une connectivite reseau est necessaire, ce qui non
seulement dicte comment et quand les fichiers peuvent
étre sauvegardes ou transferes, mais ajoute un probleme
de securite supplementaire. Lorsqu'une entreprise impose
I'utilisation du cloud, elle n'est pas necessairement en
mesure de controler I'endroit depuis lequel les donnees sont
accessibles. Par consequent, le simple fait d'acceder a un
VPN en utilisant une connexion Wi-Fi personnelle ou publique
ouvre le risque d'étre pirate. En outre, les services cloud
sont tres attrayants pour les pirates ; la majorite de tous les
logiciels malveillants (61 %) sont desormais diffuses via des
applications cloud®.

Il peut s'averer judicieux d'envisager ce qui se passerait
en cas d'indisponibilite du cloud, les scenarios ou les
donnees doivent étre disponibles a 100 % et lorsque le

stockage a long terme pourrait creer une vulnérabilite.
- David Clarke
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Le chiffrement USB, quant a lui, peut se faire soit par le biais
du materiel de la cle USB, soit par un logiciel. Le chiffrement
centre sur le materiel et sans logiciel est le moyen le plus
efficace de se proteger contre les cyberattaques. Il s'agit
d'une excellente solution, non compliquee, pour se proteger
contre les violations de donnees et pouvant repondre a

des normes de conformite strictes. En effet, elle offre une
securite ultime en matiere de protection des donnees,
permettant aux organisations de gerer les menaces et de
reduire les risques en toute confiance.

Comme elles sont autonomes, les cles USB a chiffrement
materiel ne necessitent pas d'element logiciel sur l'ordinateur
hote. L'absence de vulnéerabilite logicielle elimine egalement
la possibilite d'attaques par force brute, par reniflage et par
hachage de memoire. Les cles USB chiffrees par logiciel
presentent egalement le risque que tout utilisateur puisse
desactiver le chiffrement en les formatant sur n'importe

guel ordinateur et en les utilisant pour stocker des donnees
sensibles de maniere non protegee.

Les cles USB a chiffrement materiel offrent egalement
un moyen physique exceptionnel de securiser les
donnees. Elles permettent d'etablir des criteres d'acces
aux informations par un utilisateur ou un administrateur,
et peuvent s'integrer aux solutions pour terminal locales
existantes. Cela en fait une solution pratique et rentable
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La cle USB dans un avenir de stockage cloud

pour de nombreux scenarios ou le stockage cloud ne
fonctionnerait pas, ou ne serait pas une solution aussi
efficace. Cela peut étre le cas lorsque les donnees doivent
étre stockees a partir d'appareils qui ne sont pas en reseau,
qui doivent étre privees ou auxquelles il faut acceder
lorsqu’'on est hors ligne.

Si, pour une organisation, nous considerons que les
données sont « chaudes » ou « froides » en fonction
de leur niveau d'utilité au quotidien, il peut étre plus
efficace de placer les données « froides » dans le cloud
et de s'appuyer davantage sur un stockage USB localise
pour les données « chaudes ». Surtout si la continuite
des opérations et les hautes performances sont
essentielles pour I'organisation, ou dans le cas d'une
fonction ou un processus critique en particulier.
- Rafael Bloom
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Si nous ne pouvons pas predire l'arrivee des innovations
futures, ce que nous pouvons offrir, c'est un portefeuille
prime de cles USB offrant une gamme dynamique de
solutions chiffrees pour tous les niveaux d'exigences de
protection des donnees mobiles. Qu'il s'agisse des cles USB
dotees d'un clavier alphanumeérique pour une protection par
code PIN facile a utiliser, de la certification FIPS 140-2 Niveau
3 pour le plus haut niveau de chiffrement avec protections
anti-fraude ou de la technologie SuperSpeed USB 3.1 pour
une securiteé optimale, les produits Kingston IronKey sont
congus pour relever vos defis en matiere de donnéees. Nos
cles USB sont des solutions puissantes et efficaces pour le
transport et le stockage des donnees mobiles.

Notre equipe d'experts specialises est préte a vous
accompagner a chaque etape de projet de stockage des
donnees. Et elle est a vos cotes pour vous aider a trouver
la solution de stockage qui repond a vos besoins,

en toute confiance.

Nous avons les competences et les capacites techniques
necessaires pour vous aider a assurer la securite des
informations confidentielles et a vous conformer aux
nouvelles reglementations. Et ce, qu'il s'agisse d'elaborer
un plan USB chiffre, d'identifier les meilleures cles USB pour
votre entreprise ou d'etablir et appliquer des politiques de
securite. Par le biais d'un service hautement personnalise,
Nous nous engageons a fournir des produits qui soutiennent
vos priorites de stockage des donnees et vous permettent
de suivre le rythme sans precedent auquel le monde de
I'entreprise evolue.

1. Statista - https://www.statista.com/statistics/1062879/worldwide-cloud-storage-of-corporate-data

2. SC Magazine - https://www.scmagazine.com/analysis/breach/breaches-exposed-45-67m-patient-records-in-2021-largest-annual-total-since-2015

3. Infosecurity Magazine - https://www.infosecurity-magazine.com/blogs/cloud-services-top-of-mind-phishers
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A propos de Kingston

Kingston, avec ses 35 annees d'experience, dispose

du savoir pour identifier vos defis en matiere de
donnees mobiles et vous aider a les relever afin que vos
collaborateurs puissent travailler sans compromettre
votre organisation.

#KingstonlsWithYou




