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B LSOOI Dlaczego nadal warto korzystac z pamieci USB?

Przedmowa i zawartosc

Zyjemy w erze cyfrowej, w ktdrej 60% wszystkich danych firm
na swiecie jest przechowywane w chmurze', a dyskusja na
temat znaczenia technologii pamieci masowej, stworzonej
blisko trzydziesci lat temu, moze wydawac sie nieco nie

na miejscu. Jednak od czasu wprowadzenia na rynek ta
podstawowa pamiec podlegata i nadal podlega zmianom.

Juz dawno minety czasy, kiedy korzystanie z urzagdzen

pamieci USB byto po prostu standardowym sposobem na
zapewnienie potgczenia miedzy plikami, dyskami i aplikacjami.
Wspotczesne rozwigzania nie tylko charakteryzujg sie znacznie
wiekszg szybkoscig transferu danych, ale takze zapewniajg
niezawodnosc i bezpieczenstwo przenosnych nosnikow
pamieci, ktore sg niezbedne w wielu sytuacjach. Ale dlaczego
nadal warto korzystac z pamieci USB, skoro rozwigzania do
przechowywania w chmurze pozornie mogg zaoferowac wiele
podobnych korzysci?

W tej publikacji rozwazamy, gdzie w swiecie zdominowanym
przez ustugi w chmurze jest miejsce na urzadzenia pamieci
flash USB. W oparciu o spostrzezenia czotowych ekspertow
branzowych przeanalizujemy, w jaki sposob wspotczesne
organizacje wykorzystujg pamiec USB i omowimy jej znaczenie
w odniesieniu do technologii szyfrowania opartego na
oprogramowaniu, niezaleznych srodowisk pamieci masowej
oraz bezpieczenstwa danych w punktach koncowych.
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Autorzy

Autorami opracowania sg trzej branzowi eksperci w dziedzinie IT i nowych technologii.

r

Rafael Bloom

Rafael jest wysokiej klasy specjalista

w dziedzinie produktow technologicznych,
komunikacji marketingowej i rozwoju biznesu.
Jego praktyka doradcza koncentruje sie

na nowych wyzwaniach organizacyjnych,
produktowych i komunikacyjnych, ktore

sg zwigzane ze zmianami w technologi

| prawie. Ta bardzo zroznicowana praca
wymaga specjalistycznej wiedzy w dziedzinie
zarzgdzania informacjami i zapewnienia
zgodnosci z przepisami w procesie
projektowania, ochrony poufnosci danych
ikorzystania z nowych technoloqii, takich jak
AdTech, technologia mobilna 5G czy systemy

sztucznej inteligenciji i uczenia maszynowedgo.

9

r

L

Tomasz Surdyk

Dysponujgc ponad 24-letnim doswiadczeniem
w dziedzinie bezpieczenstwa IT w instytucjach
rzgdowych, Tomasz jest wiodgcym ekspertem,
jesli chodzi o bezpieczenstwo informacii,
danych osobowych i cyberbezpieczenstwo.

W przesztosci zajmowat sie kontrolg systemow
| sieci teleinformatycznych przetwarzajgcych
informacje niejawne i dane osobowe

w administracji rzgdowej, a takze w NATO i UE. Od
kilku lat jest wiascicielem firmy specjalizujgcej
sie we wdrazaniu bezpiecznych rozwigzan,
ktore pozwalajg zwiekszyc¢ bezpieczenstwo
informac;ji biznesowych i danych osobowych.

Dlaczego nadal warto korzystac z pamieci USB?

David Clarke

David zostat uznany za jednego z 10 najbardzigj
wptywowych influencerow, ktorzy znalezli sie
w rankingu Thomson Reuters , 30 najbardziej
wptywowych liderow opinii i intelektualistow
w mediach spotecznosciowych w dziedzinie
zarzgdzania ryzykiem, zapewnienia zgodnosci
z przepisami i technologii regulacyjnych

w Wielkiej Brytanii”, a takze trafit na liste

50 czotowych swiatowych ekspertow firmy
Kingston Technology. W przesztosci David
zajmowat wiele stanowisk zwigzanych

z zarzgdzaniem bezpieczenstwem, takich jak
Global Head of Security Service Delivery czy
Head of Security Infrastructure, w firmach
zindeksu Global FTSE100.
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B QLIS OOIM  Ewolucja pamieci flash USB

Kiedy ponad dwadziescia lat temu na rynku pojawita sie
pierwsza pamiec z interfejsem Universal Serial Bus (USB), je]
wszechstronna kompatybilnosc byta przetomem w dziedzinie
technologii komputerowych. Dzieki mozliwosci szerokiego
udostepnienia wielu operacji na wielu urzgdzeniach pamiec
USB wkrotce ewoluowata, oferujgc znacznie szybszy transfer
danych, interfejs USB 3.0 i jeszcze wieksze mozliwosci

w porownaniu z tymi, jakie oferowata pierwsza pamiec flash
USB w 2000 roku.

0d tego czasu technologia przeszta dtugg droge w kontekscie
przechowywania danych mobilnych i potrzeb zwigzanych

z bezpieczenstwem. W centrum uwagi znajduje sie obecna
generacja urzgdzen pamieci USB, ktore zaprojektowano
zmyslg o bardzo konkretnych zastosowaniach. Z perspektywy
przedsiebiorstw coraz czestsza praca zdalna i hybrydowa,
korzystanie z ustug w chmurze oraz obawy zwigzane

z cyberbezpieczenstwem wymuszajg zapotrzebowanie na
bardziej efektywne rozwigzania. Ponadto wymaogi regulacyjne
naktadajg obowigzek przechowywania danych w sposob
zgodny z przepisami. Presja ta jest czesto potegowana przez
rozproszone i ztozone systemy, ktore mogg dziatac zarowno
lokalnie, jak i w chmurze.

Do tego dochodzi kwestia rosngcej ilosci ustrukturyzowanych

| nieustrukturyzowanych danych, takich jak dokumenty,
wiadomosci e-mail, zdjecia, filmy i metadane. Wszystko to
poteguje ztozonosc zmieniajgcych sie potrzeb przedsiebiorstw
w odniesieniu do pamieci masowe;.

Ale skoro pamiec¢ masowa w chmurze moze sprostac wielu
z tych wyzwan, jakie znaczenie we wspotczesnych realiach
biznesowych ma pamiec USB?

Wiele osob uwaza pamieci USB za staromodne lub
trywialne, poniewaz w przesztosci byty one uzywane
jako mniej lub bardziej jednorazowe urzadzenia o niskiej
wydajnosci i niskim poziomie bezpieczenstwa.

- Rafael Bloom
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ston Przenosna pamiec masowa, ktora odpowiada
Zzmieniajacym sie potrzebom

“Kin
KTECH NOLOGY

Co prawda pamiec USB przestata byc uzywana jako przenosna

pamiec masowa, ale pojawity sie wysokowydajne rozwigzania
do tworzenia osobistych, bezpiecznych lokalnych kopii

zapasowych z dodatkowg warstwg ochrony danych i poufnosci.

Moze to byc bardzo istotne, gdy mamy do czynienia z danymi
wrazliwymi, w przypadku ktorych musi byC zapewniona
zgodnosc z przepisami, takimi jak dokumentacja kadrowa,
dane finansowe, dokumentacja medyczna, zabezpieczenie
witasnosci intelektualnej i wszelkie informacje umozliwiajgce
identyfikacje osob. Ponadto urzgdzenia obecnej generacji

sg wyposazone w funkcje szybkiego przesytania danych,
przechowywania, tworzenia kopii zapasowych i zabezpieczen,
ktore mozna wykorzystac:

O do zapisywania informacji prawnych, ktore wymagaja
0sobistego dostarczenia;

O do zapisywania dokumentéw prawnych i finansowych,
ktore nalezy dostarczyc i wydrukowac na miejscu lub
poza siedzibg firmy;

O w kazdym potencjalnie niebezpiecznym srodowisku,
w ktorym zagrozenie moze stanowiC oprogramowanie
ransomware;

O do przenoszenia danych do systeméw drukowania,
w ktorych niedozwolony jest dostep do sieci.

Wiodacy dostawca szyfrowanych pamieci USB, firma Kingston
Technology, dotrzymuje kroku rosngcemu zapotrzebowaniu,
wprowadzajgc na rynek takie rozwigzania, jak pamiec
Kingston IronKey™ S1000. Ta najlepsza w swojej klasie

szyfrowana pamiec USB spetnia najbardziej wymagajgce
standardy, zapewniajgc ochrone poufnych danych dzieki
256-bitowemu szyfrowaniu XTS-AES oraz oddzielnemu
uktadowi kryptograficznemu z mocnymi zabezpieczeniami
przed fizyczng ingerencjg. Ponadto urzadzenie otrzymato
certyfikat FIPS 140-2 Level 3. 0znacza to, ze zostato formalnie
zatwierdzone przez rzad USA jako urzadzenie kryptograficzne,
Co czyni go idealnym rozwigzaniem dla organizacji
potrzebujgcych pewnosci skutecznej ochrony danych.

Tego typu szyfrowane sprzetowo pamieci USB oferujg
scentralizowane rozwigzania do bezpiecznego zarzadzania
urzadzeniami, niezaleznie od tego, czy dane s3g
przechowywane w chmurze, czy w siedzibie firmy. Zgodna
Z przepisami, szyfrowana pamiec masowa, ktora jest tatwa
W uzyciu i nie wymaga oprogramowania, pozwala rowniez

zaoszczedzic cenny czas specjalistow IT, oferujgc rozwigzania

stworzone z myslg o szybkim i wydajnym wdrozeniu.
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https://www.kingston.com/usb-flash-drives/ironkey-s1000-encrypted-usb-flash-drive

ERTTY Przenosna pamie¢ masowa, ktéra odpowiada D
ISR zmieniajgcym sie potrzebom

Tworzenie kopii zapasowych i archiwizacja to kolejny

obszar, w ktorym pamiec USB moze byc wykorzystywana

do dtugookresowej ochrony zasobow cyfrowych niezaleznie
od zewnetrznych ustug w chmurze. Chociaz to prawda, ze
duze transfery danych mozna tatwo obstugiwac w chmurze,
zastrzezone adresy IP mogg byc na tyle wrazliwe, ze warto je
przechowywac w szyfrowanej, zabezpieczonej pamieci USB,
ktorg mozna przechowywac w bezpiecznym miejscu z dala od

Internetu. %E i |
o o . Kingston'® =3 "=

/awsze bedg istniaty okolicznosci, w ktorych organizacja =a W
= u

bedzie potrzebowac logicznej i fizycznej kontroli nad danymi,
zwitaszcza w przypadku korzystania z dyskow szyfrowanych.
Sg takze przypadki, kiedy nie mozna zaszyfrowac pamieci .

na dysku HDD/SSD. Korzystanie z zewnetrznej szyfrowanej E g
pamieci USB, np. Kingston IronKey D300S, rozwigzuje ten S 'RDOgchFg % "

problem. To urzadzenie pamieci flash USB wykorzystuje

256-bitowe szyfrowanie sprzetowe Advanced Encryption

Standard (AES) w trybie XTS, tj. rodzaj szyfru blokowego, ktory
umozliwia szyfrowanie 128-bitowych blokow danych. A gdy -
zachodzi potrzeba zaszyfrowania danych wykraczajgcych poza

ten zakres, technologia AES uzywa trybu szyfru blokowego XTS,
ktory jest w stanie zapewnic lepszg i silniejszg ochrone danych
niz poprzednie tryby.

Moim zdaniem urzgdzenia pamieci flash USB nadal
pozostajg w uzyciu i stanowig integralny element
bezpieczenstwa danych. Stuzg m.in.: do szybkiego

przenoszenia informacji miedzy urzgdzeniami oraz do
ich odpowiedniego przechowywania i ochrony.
- Tomasz Surdyk
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BTSN Szyfrowanie sprzetowe i programowe

Patrzgc na sposob szyfrowania danych, mozna stwierdzic,

ze szyfrowanie sprzetowe jest tatwiejsze w zarzadzaniu

| bezpieczniejsze niz szyfrowanie programowe. Jest tak,
poniewaz proces szyfrowania jest oddzielony od reszty
systemu hosta, co znacznie utrudnia jego przechwycenie lub
ztamanie. Scentralizowane zarzgdzanie na poziomie urzgdzen
umozliwia kontrolowanie nosnikow pamieci za posrednictwem
sieci LAN i Internetu, dzieki czemu moze byc¢ doskonatym
narzedziem do:

O ustanawiania i egzekwowania indywidualnych lub
grupowych zasad korzystania z szyfrowanych urzgdzen
pamieci USB;

O kontrolowania operacji na plikach w celu lepszego
Sledzenia danych przychodzgacych i wychodzacych
Z organizacii;

O zdalnego tworzenia kopii zapasowych tresci w celu
przenoszenia danych o kluczowym znaczeniu;

O zdalnego wytaczania urzadzeri pamieci USB w przypadku
ich utraty lub naruszenia;

O zdalnego zresetowania hasta w przypadku jego
zapomnienia.

Prawidtowe zarzgdzanie autoryzowanymi urzgdzeniami

pamieci minimalizuje ryzyko kopiowania i udostepniania danych
wrazliwych. Ponadto wspotczesne urzgdzenia pamieci USB

z funkcjg szyfrowania sprzetowego oferujg wiele dodatkowych
funkcji zabezpieczen, ktore pomagajg zapobiegac dostepowi do
plikow i wiadomosci lub ich odczytaniu przez osoby niebedace
ich adresatami.

Uwazam, ze szyfrowanie sprzetowe jest lepsze niz
szyfrowanie programowe. Roznice miedzy metodami
szyfrowania sprzetowego i programowego sg znaczace
pod wzgledem podatnosci na ataki typu brute force.
Urzadzenia szyfrowane sprzetowo nietatwo im sie
poddaja. - Tomasz Surdyk
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BTSN Szyfrowanie sprzetowe i programowe

Chociaz firmy mogg rozwazac zastosowanie szyfrowania
opartego na oprogramowaniu ze wzgledu na koszty,

moze byc to nieco krotkowzroczne. Rozwigzania oparte

na oprogramowaniu wspotdzielg zasoby hosta z innymi
programami, sg wiec tak bezpieczne, jak bezpieczny jest
komputer, i czesto wymagajg aktualizacji oprogramowania.
W przeciwnym razie pozostawiajg uzytkownika bez ochrony.
Szyfrowane programowo urzgdzenia pamieci USB mogg byc
przedmiotem nieograniczonych atakow typu brute force w
celu odgadniecia hasta i nie sg odporne na ataki stownikowe,
oparte na wykorzystaniu oprogramowania, ktore jest w stanie
w krotkim czasie przetestowac miliony kombinacji znakow.

Ponadto szyfrowanie programowe uwaza sie takze za
szyfrowanie usuwalne. Kazdy pracownik korzystajgcy z pamieci
szyfrowanej programowo moze skopiowac dane i sformatowac
pamiec USB, aby w ten sposob usungc szyfrowanie. Nastepnie
moze z powrotem skopiowac pliki danych i korzystac z pamieci
bez utrudnien zwigzanych z uwierzytelnianiem na roznych
platformach i systemach operacyjnych.

Jak wspomniano wczesniej, w przypadku szyfrowania
sprzetowego fizyczne ,szyfrowanie" - a nastepnie
przechowywanie danych - odbywa sie niezaleznie od systemu
hosta. Zapewnia to dodatkowg warstwe ochrony, gdyby
systemy zostaty kiedykolwiek naruszone.

Nie mozna o tym zapominac, zwitaszcza w takich branzach,
jak finanse, ochrona zdrowia czy administracja. Dzieje sie
tak, poniewaz przepisy takie jak Health Insurance Portability
and Accountability Act (HIPAA) oraz Payment Card Industry
Data Security Standard (PCI DSS) czesto narzucajg surowe
wymagania dotyczace szyfrowania informacji wrazliwych.

Przestrzeganie tych przepisow poprzez stosowanie urzgdzen

z silnym szyfrowaniem sprzetowym pomaga organizacjom
unikngc kosztownych kar, procesow sgdowych i potencjalnie
szkodliwego wptywu na reputacje. Chociaz pamieci szyfrowane
sprzetowo moga byc drozsze niz standardowe pamieci USB,
koszty zwigzane z naruszeniem przepisow mogg z tatwoscia
dorownac kosztom zakupu setek pamieci - wystarczy zaledwie
kilka godzin konsultacji prawnych.
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Zalecatbym szyfrowanie wszystkich danych tak
szybko, jak to mozliwe, tworzenie kopii zapasowych
zgodnie z zasadg 321 (pamieci USB mogg byc¢ dobrym
rozwigzaniem, poniewaz sg tatwo dostepne) oraz
wdrozenie funkcji szybkiej mikrosegmentaciji.

- David Clarke

Jesli chodzi o ochrone danych wrazliwych przed utratg
ikradziezg, kazda organizacja ma obowigzek zadbac o to,

aby jej urzadzenia posiadaty odpowiednie zabezpieczenia.
Nalezy rowniez pamietac, ze choc istnieje niezliczona ilosc
stale ewoluujgcych zagrozen cybernetycznych, istotnymi
czynnikami ryzyka pozostajg - o ile nie podjeto odpowiednich
dziatan zaradczych - poziom dojrzatosci cyfrowej i umiejetnosci
uzytkownikow w zakresie zarzgdzania danymi w punktach
koncowych. Zagrozenie wewnetrzne, ktore obejmuje

utrate kontroli nad danymi lub urzgdzeniami pamieci USB,
przesytanie danych poza bezpieczne srodowisko, korzystanie

Z nieszyfrowanych pamieci USB oraz udostepnianie haset

moze byc efektem braku nalezytej starannosci uzytkownika
koncowego. Wszystkiego tego mozna unikngc dzieki szkoleniom,
edukaciji i zastosowaniu odpowiednich urzadzen pamieci USB.

Organizacja powinna miec przejrzystg ,mape" swoich
danych, w tym m.in. okreslony poziom waznosci
i/lub wrazliwosci swoich wszystkich zbiorow danych,
z planem postepowania w pierwszej kolejnosci
Znajwazniejszymi danymi poprzez fizyczne usuniecie
potaczenia lub wytgczenie zrodta danych. Mozliwosc
szybkiego odizolowania dotknietych systemow jest
kluczowa, dlatego absolutnie niezbedne jest posiadanie
odpowiednio udokumentowanego i przetestowanego
” planu. - Rafael Bloom
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Rosngca potrzeba ochrony danych wrazliwych

Kluczowag role w radzeniu sobie z potencjalnym zagrozeniem
odgrywa rowniez wstepne planowanie i dobrze przetestowana
struktura komunikacji. Wspotczesne cyberzagrozenia majg na
celu uderzenie w stabe punkty organizacji.

Plan dotyczgcy zastosowania szyfrowanych pamieci USB
najlepiej opracowac zanim jeszcze pojawi sie potrzeba jego
uzycia, poprzez witgczenie tych urzgdzen i zasad ich uzycia
do ogolnej strategii bezpieczenstwa organizacji. Brak planu
uzycia szyfrowanych pamieci USB i odpowiednich wytycznych
sprawia, ze nie ma sie na czym oprzec, a organizacja jest
narazona na ryzyko na kazdym poziomie - w tym m.in. na
nieprzestrzeganie przepisow, takich jak 0golne rozporzadzenie
0 ochronie danych (RODQO), ktorego artykut 32 wyraznie
stanowi, ze dane wrazliwe powinny byc szyfrowane.

Uzytkownicy przetwarzajg dane wrazliwe. Ich utrata
zwieksza odpowiedzialnos¢ i moze znaczgco wptynac
na wizerunek i bezpieczenstwo firmy. W celu ochrony

danych wrazliwych nalezy stosowac rozmaite
rozwigzania zabezpieczajgce, w tym szyfrowanie
danych. - Tomasz Surdyk
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Oprocz implikacji zwigzanych z bezpieczenstwem istnieja
rowniez standardy zgodnosci, ktore muszg byc spetniane
przez rozwigzania do przechowywania danych i tworzenia kopii
zapasowych. Niektore z tych praktyk, takie jak koniecznosc
zarzadzania harmonogramami przechowywania danych
|egzekwowania ich, sg wspolne dla roznych branz, podczas
gdy inne, takie jak migracja danych przedsiebiorstwa do
chmury, sg traktowane w bardzo rozny sposob.

W wielu branzach, takich jak sektor ustug finansowych, weszty
w zycie regulacje, ktore wprowadzity obowigzek odpowiedniego
zarzadzania danymi. Zwtaszcza banki poczatkowo

niechetnie korzystaty z ustug podmiotow trzecich w zakresie
przechowywania danych i tworzenia kopii zapasowych, a wiele
z nich nadal woli pozostawac w posiadaniu catej infrastruktury
danych.

Instytucje finansowe sg rowniez zobowigzane do
przestrzegania coraz diuzszej listy przepisow i norm
dotyczacych bezpieczenstwa danych, takich jak ustawa
Sarbanes-0xley Act (SOX) czy 0golne rozporzgdzenie oochronie
danych (RODO). Jednak wraz ze wzrostem liczby pracownikow
mobilnych i kontrahentow rosnie ryzyko wycieku danych
Iniespetniania wymogow narzucanych przez terequlacje.

Ochrona wrazliwych danych finansowych

Prawda jest taka, ze wysitki zwigzane z zapewnieniem
zgodnosci z przepisami mogg zaskakujgco tatwo zostac
zniweczone, jesli pracownicy mobilni nie zabezpieczg

swoich cyfrowych tozsamosci, przenosnych miejsc pracy,
dokumentac;ji klientow i danych finansowych, ktorymi
dysponuja. Dlatego coraz wiecej organizacji wybiera
rozwigzania z zakresu bezpieczenstwa mobilnego, takie jak
szyfrowane pamieci USB Kingston IronKey, aby chronic cyfrowe
tozsamosci i aplikacje bez wzgledu na to, gdzie korzystajg
znich pracownicy.

44
Biorgc pod uwage ogolne przesuniecie trendu
w kierunku bardziej rozproszonego zakresu dziatalnosci
IT i sama skalowalnos¢ infrastruktury chmury, tatwo
jest zauwazy¢, ze wiekszo$¢ branz i MSP nie zaprzata
juz sobie gtowy zarzadzaniem klimatyzowanymi
serwerowniami. - Rafael Bloom
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https://www.kingston.com/blog/data-security/ironkey-encrypted-drives-protecting-critical-data-finance-sector-use-case

B UL DI Bezpieczny dostep do danych medycznych pacjentow

Opieka zdrowotna to kolejna branza, w ktorej bezpieczenstwo
danych jest wazniejsze niz kiedykolwiek dotad. Informacje

O pacjentach sg jeszcze bardziej narazone na ryzyko kradziezy,
a naruszenia w 2021 r. spowodowaty ujawnienie 45,67 min
rekordow danych pacjentow, co stanowi najwiekszg roczng
liczbe od 2015 r.? Jesli chodzi o przechowywanie danych
itworzenie kopii zapasowych, dane pacjentow to kluczowe

| kompleksowe informacje medyczne, ktore umozliwiajg
placowkom stuzby zdrowia bezpieczne leczenie pacjentow.

Moze to obejmowac wszystko, od plikow elektronicznych
kartotek zdrowotnych (EHR), zawierajgcych historie

zdrowia, wyniki badan, zdjecia i obrazy radiologiczne, po

pliki administracyjne, w tym kartoteki ptac, ubezpieczenia
pacjentow i rozliczenia finansowe. Nic zatem dziwnego, ze

w obliczu rosngcej liczby pracownikow mobilnych i globalizacji
rynku opieki zdrowotnej, ktory przechodzi powazne wstrzgsy

i transformacje, podmioty swiadczgce ustugi opieki zdrowotnej
troszcza sie o bezpieczenstwo danych.

W zwigzku z tym, ze coraz czesciej dochodzi do atakow
z wykorzystaniem oprogramowania ransomware,
kazda organizacja, ktéra ma do czynienia z danymi
wrazliwymi, musi zastanowic sie, jak dziatac w
warunkach skrajnego zagrozenia. - Rafael Bloom

Ponadto zlekcewazenie zagrozen i niespetnienie
rygorystycznych wymogow, takich jak Health Insurance
Portability and Accountability Act (HIPAA) czy Health Information
Technology for Economic and Clinical Health Act (HITECH), moze
skutkowac kosztownym naruszeniem danych medycznych,

CO mogtoby jeszcze bardziej zachwiac zaufaniem pacjentow,
partnerow i organow nadzorczych.

Dzieki takim rozwigzaniom jak szyfrowane pamieci USB

z serii IronKey firmy Kingston, organizacje opieki zdrowotnej
mogg ustanowic zasady dotyczgce haset, korzystania

z aplikacji, odzyskiwania danych itp. - w odniesieniu do

kilku lub kilku tysiecy nosnikow - z poziomu jednej konsoli.
Dzieki rozwigzaniom przyjaznym dla uzytkownika, ktore
eliminujg koniecznosc instalowania sterownikow lub innego
oprogramowania w celu uzyskania bezpiecznego dostepu do
przechowywanych danych, pracownicy mobilni i pracownicy
pierwszej linii mogg udzielic pomocy wiekszej liczbie
pacjentow. Jednoczesnie uzytkownicy i administratorzy s3
w stanie tatwo i szybko zablokowac dostep do danych, bez
wzgledu na to, gdzie sie znajduja.
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Przysziosc pamieci USB w erze przechowywania
danych w chmurze

Przechowywanie danych w chmurze to terazniejszosc
i przysztosc. Nadal twierdze, ze najbezpieczniejsze
jest fizyczne zabezpieczanie danych, np. przy uzyciu
szyfrowanej pamieci USB. Uzytkownicy nie majg peinej
kontroli nad tym, co dzieje sie w chmurze. Tymczasem
mamy kontrole nad danymi przechowywanymi na
szyfrowanych urzadzeniach pamieci USB, ktore sami
zabezpieczamy i przechowujemy. Poza nami nikt nie ma
dostepu do tych nosnikow. - Tomasz Surdyk

Jesli zalety urzgdzen pamieci USB sg oczywiste, jaka bedzie
ich rola w przysztosci, w erze przechowywania danych
wchmurze?

Dziesiec lat temu pamiec USB cieszyta sie ogromnym
zainteresowaniem jako podstawowe narzedzie do wygodnego
przechowywania i przenoszenia danych. Jednak wraz

Z pojawieniem sie nowych hybrydowych modeli pracy i coraz
bardziej rozproszonych zespotow chmura zapewnia obecnie
szybki i tatwy dostep z wielu urzadzen do przechowywanych
informacji. Kiedys pamiec USB byta niezwykle popularna ze
wzgledu na wyjatkowg wygode przenoszenia plikow. Obecnie
jeszcze wiekszg wygode zapewniajg ustugi przechowywania
danych w chmurze.
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Mimo to nadal istnieje wiele ograniczen dla tej technologii.
Niezbedna jest tgcznosc sieciowa, ktora nie tylko decyduje o
tym, jak i kiedy mozna tworzyc kopie zapasowe lub przesytac
pliki, ale takze stanowi dodatkowy problem w kontekscie
bezpieczenstwa. Gdy firma nakazuje pracownikom
korzystanie z chmury, nie zawsze jest w stanie kontrolowac,
skad udostepniane sg dane. Dlatego prosta czynnosc
uzyskania dostepu do VPN za posrednictwem prywatnego
lub publicznego potgczenia Wi-Fi niesie ze sobg ryzyko
witamania do sieci. Ponadto ustugi w chmurze sg bardzo
atrakcyjne dla cyberprzestepcow, poniewaz wiekszosc
ztosliwego oprogramowania (61%) jest obecnie dostarczana za
posrednictwem aplikacji w chmurze®.

ByC¢ moze rozsadnie bytoby rozwazy¢, co sie stanie, gdy
chmura bedzie niedostepna, scenariusze, w ktorych
dane muszg by¢ w petni dostepne, a takze w jaki
sposob dtugookresowe przechowywanie danych moze
” zwiekszy¢ podatnosc na atak. - David Clarke




~ Kingston

Przysziosc pamieci USB w erze przechowywania
danych w chmurze

Z drugiej strony szyfrowanie pamieci USB moze byc
realizowane przez warstwe sprzetowa lub oprogramowanie
urzadzenia. Szyfrowanie sprzetowe, wolne od oprogramowania,
to najskuteczniejszy sposob na zapewnienie ochrony przed
cyberatakami. Jest to doskonate, proste rozwigzanie do
ochrony przed naruszeniem danych, ktore spetnia surowe
Wymogi zgodnosci z przepisami i zapewnia najwyzszy poziom
bezpieczenstwa danych, pomagajgc organizacjom sprawnie
zarzgdzac zagrozeniami i ograniczac ryzyko.

Szyfrowane sprzetowo urzadzenia pamieci USB nie

wymagajg oprogramowania na komputerze, poniewaz sg
samowystarczalne. Brak luk w oprogramowaniu eliminuje
rowniez mozliwosc atakow sitowych, sniffingu i haszowania
pamieci. W przypadku pamieci USB szyfrowanej programowo
zachodzi rowniez ryzyko, ze uzytkownik wytgczy szyfrowanie,
formatujgc pamiec na dowolnym komputerze i uzywajac jej do
przechowywania poufnych danych w niebezpieczny sposob.

Urzadzenia pamieci USB z szyfrowaniem sprzetowym

oferujg rowniez wyjatkowe fizyczne srodki ochrony danych.
Umozliwiajg one ustanowienie kryteriow dostepu do informacji
przez uzytkownika lub administratora i mogg byc zintegrowane
Z istniejgcymi rozwigzaniami lokalnych punktow koncowych.
Dzieki temu sg wygodnym i ekonomicznym rozwigzaniem
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w wielu sytuacjach, w ktorych przechowywanie danych

w chmurze nie sprawdzitoby sie lub nie bytoby tak skuteczne.
Moze to dotyczyc sytuacji, w ktorych dane muszg byc
przechowywane w urzgadzeniach niepodtgczonych do sieci,
pozostawac poufne lub wymagajg mozliwosci dostepu

w trybie offline.

Jesli pomyslimy o danych jako o ,gorgcych” lub
.zimnych" w zaleznosci od poziomu ich codziennej
uzytecznosci dla organizacji, wowczas bardziej
efektywne moze by¢ umieszczanie ,zimnych" danych
w chmurze i opieranie sie w wiekszym stopniu na
lokalnej pamieci USB w przypadku danych ,gorgcych”
o ile dla organizacji lub okreslonej krytycznej funkcji
lub procesu biznesowego priorytetowa jest ciggtosc
operacyjna iwysoka wydajnosc. - Rafael Bloom
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Chociaz nie jestesmy w stanie przewidziec przysztych
innowacji, mozemy zaoferowac szereg wielokrotnie
nagradzanych urzgdzen pamieci USB, ktore oferujg szeroki
wybor rozwigzan szyfrowania dla wszystkich poziomow
wymagan w zakresie ochrony danych mobilnych. 0d urzadzen
pamieci USB wyposazonych w klawiature alfanumeryczng,
zapewniajgcg tatwg w uzyciu ochrone kodem PIN, poprzez
certyfikat FIPS 140-2-Level 3, gwarantujgcy najwyzszy
poziom szyfrowania wraz z zabezpieczeniami przed fizyczng
ingerencjg, po technologie SuperSpeed USB 3.1, ktora nie
wptywa na obnizenie poziomu bezpieczenstwa, produkty
Kingston IronKey zostaty zaprojektowane w taki sposob,

aby sprostac wyzwaniom zwigzanym ochrong danych

na urzadzeniach pamieci USB, ktore gwarantujg wydajne
Ibezpieczne przenoszenie i przechowywanie danych.

Nasz wyspecjalizowany zespot ekspertow jest gotowy
udzielic Ci wsparcia na kazdym etapie procesu zwigzanedgo
z przechowywaniem danych, oferujgc pomoc w znalezieniu
odpowiedniego rozwigzania pamieci masowej, ktore speini
Twoje potrzeby.

Podsumowanie

Mamy umiejetnosci i mozliwosci techniczne, aby pomaoc Ci
zachowac bezpieczenstwo poufnych informacji i przestrzegac
nowych przepisow - niezaleznie od tego, czy chcesz stworzyc
plan wdrozenia szyfrowanej pamieci USB, wybrac najlepsze
urzadzenia pamieci USB dla swojej firmy, czy wprowadzic
iegzekwowac okreslone zasady bezpieczenstwa. Oferujac
wysoce spersonalizowang ustuge, dostarczamy produkty, ktore
sg zgodne z priorytetami przechowywania danych naszych
klientow i umozliwiajg dotrzymanie kroku niezwykle szybkim
zmianom, jakim podlega swiat biznesu.

1. Statista - https://www.statista.com/statistics/1062879/worldwide-cloud-storage-of-corporate-data

2. SC Magazine - https://www.scmagazine.com/analysis/breach/breaches-exposed-45-67m-patient-records-in-2021-largest-annual-total-since-2015
3. Infosecurity Magazine - https://www.infosecurity-magazine.com/blogs/cloud-services-top-of-mind-phishers
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O firmie Kingston

Dzieki 35-letniemu doswiadczeniu firma Kingston dysponuje
wiedzg pozwalajgca na identyfikacje i rozwigzywanie
problemow zwigzanych z danymi mobilnymi, aby utatwic
pracownikom bezpieczng prace bez uszczerbku dla firmy.

#KingstonlsWithYou




