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เกริ่นนำ�และเนื้อหา
ในโลกดิจิตอลยุคปัจจุบันซึ่ง 60% ของข้อมูลระดับองค์กร
ถูกจัดเก็บผ่านคลาวด์¹ การพูดคุยเกี่ยวกับความเชื่อมโยงกับ
แนวทางสำ�หรับเทคโนโลยีการจัดเก็บข้อมูลที่มีอายุเกือบจะ
สามสิบปีแล้วจึงอาจฟังดูไม่สมเหตุสมผลเท่าไรนัก อย่างไร
ก็ตาม นับตั้งแต่มีการเปิดตัว ระบบจัดเก็บข้อมูลนี้ถือเป็น
เครื่องมือหลักที่มีการเติบโตและจะยังคงเป็นเช่นนั้นไปเรื่อย ๆ 

ไดร์ฟ USB ไม่ใช่อุปกรณ์มาตรฐานสำ�หรับการเชื่อมต่อกับไฟล์
ข้อมูล ไดร์ฟและแอพพลิเคชั่นต่าง ๆ อีกต่อไป ผลิตภัณฑ์
ในปัจจุบันไม่เพียงแต่มีความเร็วในการถ่ายโอนข้อมูลที่ดีขึ้น
อย่างมาก แต่ยังเป็นสื่อบันทึกข้อมูลแบบพกพาที่เชื่อถือได้
และปลอดภัยสูงซึ่งเป็นสิ่งจำ�เป็นสำ�หรับการใช้งานในหลาย ๆ 
กรณี แต่ทำ�ไมไดร์ฟ USB จึงยังมีความจำ�เป็นในเมื่อระบบจัด
เก็บข้อมูลผ่านคลาวด์ก็มีประโยชน์การใช้งานที่ไม่แตกต่างกัน
อีบุ๊คฉบับนี้จะกล่าวถึงบทบาทของแฟลชไดร์ฟ USB 
ท่ามกลางสถาปัตยกรรมที่มีระบบคลาวด์เป็นหลัก ภายใต้
ข้อมูลสนับสนุนมากมายจากผู้เชี่ยวชาญในกลุ่มอุตสาหกรรม
ชั้นนำ� ในวันนี้เราขอนำ�เสนอแนวทางที่หน่วยงานต่าง ๆ เลือก
ใช้ไดร์ฟ USB และความสามารถในการทำ�งานร่วมกับระบบ
เข้ารหัสเชิงซอฟต์แวร์ ระบบการจัดเก็บข้อมูลอิสระ และระบบ
รักษาความปลอดภัยของข้อมูลปลายทาง
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นอกจากนี้ยังมีปัญหาของปริมาณข้อมูลทั้งแบบที่เป็นระบบ
และไม่เป็นระบบที่เพิ่มมากขึ้น ทั้งข้อมูลเอกสาร อีเมล 
ภาพถ่าย วิดีโอและเมต้าดาต้าที่ทำ�ให้ความต้องการในการจัด
เก็บข้อมูลขององค์กรขนาดใหญ่ยิ่งมีความซับซ้อนยิ่งขึ้น

แต่หากระบบจัดเก็บข้อมูลคลาวด์สามารถจัดการกับปัญหา
เหล่านี้ได้ แล้วไดร์ฟ USB จะยังมีความจำ�เป็นสำ�หรับการ
ดำ�เนินธุรกิจในปัจจุบันอยู่อีกหรือไม่

เมื่อตอนที่ Universal Serial Bus (USB) ถือกำ�เนิดขึ้นในตลาด
เมื่อกว่ายี่สิบปีที่ผ่านมา ความสามารถในการรองรับการ
ทำ�งานที่หลากหลายถือเป็นเทคโนโลยีคอมพิวเตอร์ที่เป็น
จุดเปลี่ยนสำ�คัญ ความสามารถในการทำ�งานกับอุปกรณ์ต่าง 
ๆ หลากหลายชนิดเพื่อการสืบค้นข้อมูลส่งผลให้ USB มีการ
พัฒนาอย่างต่อเนื่องทั้งความเร็วในการถ่ายโอนข้อมูลอย่าง
พอร์ต USB 3.0 หรือความจุที่เพิ่มมากขึ้นเมื่อมีการเปิดตัว
แฟลชไดร์ฟ USB ในปี 2000

นับตั้งแต่นั้นมา เทคโนโลยีได้พัฒนามาไกลในแง่ของการจัด
เก็บข้อมูลแบบพกพาและความต้องการด้านความปลอดภัย 
เป้าหมายสำ�คัญในปัจจุบันคือการพัฒนาไดร์ฟ USB สำ�หรับ
การใช้งานเฉพาะด้าน ในมุมมองขององค์กรขนาดใหญ่ การ
ทำ�งานแบบทางไกลและแบบผสมผสานที่เพิ่มขึ้น การใช้งาน
คลาวด์ รวมถึงข้อกังวลด้านความปลอดภัยทางไซเบอร์ ล้วน
ส่งผลให้ทุกฝ่ายคาดหวังผลิตภัณฑ์ที่มีประสิทธิภาพยิ่งกว่า
เดิม นอกจากนี้ ระเบียบข้อบังคับต่าง ๆ ยังกำ�หนดให้ข้อมูลจะ
ต้องมีการจัดเก็บไว้ตามมาตรฐานที่กำ�หนด ปัจจัยกดดันเหล่า
นี้มีความซับซ้อนมากยิ่งขึ้นจากระบบการทำ�งานแบบกระจาย
ตัวที่มีรายละเอียดให้ต้องพิจารณามากมาย ไม่ว่าจะเป็น 
“ระบบติดตั้งในพื้นที่” หรือผ่านคลาวด์

การถือกำ�เนิดของแฟลชไดร์ฟ USB

หลาย ๆ คนมองว่าไดร์ฟ USB เป็นอุปกรณ์รุ่นเก่าที่ล้า
สมัย เนื่องจากแต่เดิมนั้นใช้เป็นอุปกรณ์จัดเก็บข้อมูล
แบบใช้แล้วทิ้งที่มีประสิทธิภาพและความปลอดภัยต่ำ�  

- Rafael Bloom



แม้ว่ารูปแบบการใช้งานไดร์ฟ USB แบบเดิม ๆ ซึ่งเป็นการ
จัดเก็บข้อมูลแบบพกพานั้นเป็นที่นิยมน้อยลงเรื่อย ๆ แต่การ
ใช้งานไดร์ฟ USB ประสิทธิภาพสูงก็เริ่มกลายเป็นที่ต้องการ
สำ�หรับกลุ่มผู้ใช้ที่ต้องการอุปกรณ์สำ�รองข้อมูลส่วนตัวที่มี
ความปลอดภัย และมีฟังก์ชั่นป้องและรักษาความปลอดภัย
ของข้อมูลเสริม นี่เป็นปัจจัยที่สำ�คัญอย่างยิ่งสำ�หรับข้อมูล
ที่อ่อนไหวและมีการกำ�กับดูแลอย่างเข้มงวด เช่น ระเบียน
ข้อมูลฝ่ายบุคคล ข้อมูลด้านการเงิน ประวัติการแพทย์ ข้อมูล
ทรัพย์สินทางปัญญา (IP) และข้อมูลระบุตัวบุคคล (PII) 
ทั้งหมด นอกจากนี้ อุปกรณ์ดังกล่าวที่ผลิตขึ้นใหม่ยังรองรับ
การถ่ายโอน จัดเก็บและสำ�รองข้อมูลที่รวดเร็ว และมีระบบ
รักษาความปลอดภัยที่สามารถใช้งานสำ�หรับ:

	� ข้อมูลภายใต้ระเบียบข้อบังคับที่จะต้องนำ�ส่งด้วยตัวเอง
	� เอกสารทางกฎหมายหรือด้านการเงินที่จะต้องนำ�ส่งหรือ
จัดพิมพ์ในหรือนอกพื้นที่

	� สภาพแวดลอมที่เป็นอันตรายและสุ่มเสี่ยงต่อแรนซัมแวร์
	� การถ่ายโอนข้อมูลไปยังระบบการพิมพ์ที่ห้ามไม่ให้มีการ
เชื่อมต่อกับระบบเครือข่าย

Kingston Technology ในฐานะผู้ผลิตไดร์ฟ USB เข้ารหัสชั้น
นำ� ไม่เคยหยุดที่จะพัฒนาผลิตภัณฑ์ตามความต้องการใหม่ 
ๆ ที่เกิดขึ้น จึงมีการเปิดตัวผลิตภัณฑ์ใหม่ ๆ อยู่เสมอ เช่น 
Kingston IronKey™ S1000 นี่คือไดร์ฟ USB เข้ารหัสที่ดีที่สุด
ที่ผ่านมาตรฐานที่เข้มงวดที่สุด และสามารถปกป้องข้อมูลลับ
ได้โดยใช้การเข้ารหัส XTS-AES 256 บิต พร้อมทั้งชิปเข้ารหัส
ที่ทนต่อการทุบทำ�ลายได้สูง นอกจากนี้ยังรับรองมาตรฐาน 
FIPS 140-2 Level 3 ซึ่งหมายความว่าอุปกรณ์ผ่านการรับรอง
อย่างเป็นทางการโดยรัฐบาลสหรัฐฯ ว่ามีระบบการเข้ารหัสเชิง
ฮาร์ดแวร์ที่มีประสิทธิภาพ จึงเหมาะอย่างยิ่งสำ�หรับหน่วยงาน
ที่ต้องการความมั่นใจในการปกป้องข้อมูลเป็นพิเศษ

ไดร์ฟ USB เข้ารหัสเชิงฮาร์ดแวร์มีระบบจัดการอุปกรณ์ที่
ปลอดภัยจากส่วนกลางไม่ว่าข้อมูลจะใช้ผ่านคลาวด์หรือ
เรียกค้นจากในพื้นที่ก็ตาม ระบบจัดเก็บข้อมูลแบบเข้ารหัส
ที่ผ่านมาตรฐานที่กำ�หนดและใช้งานง่ายโดยไม่ต้องติดตั้ง
ซอฟต์แวร์ใด ๆ ทำ�ให้ฝ่าย IT มีเวลาในการจัดการงานด้าน
อื่น ๆ มากขึ้น นอกจากนี้อุปกรณ์ยังพร้อมใช้งานอย่างเต็ม
ประสิทธิภาพได้ในทันที

สื่อบันทึกข้อมูลแบบพกพาที่สามารถตอบสนองความ
ต้องการที่เพิ่มมากขึ้นอย่างต่อเนื่อง

https://www.kingston.com/usb-flash-drives/ironkey-s1000-encrypted-usb-flash-drive


การสำ�รองและจัดเก็บข้อมูลแยกเป็นอีกตัวอย่างของการใช้
งานไดร์ฟ USB เพื่อปกป้องข้อมูลดิจิตอลในระยะยาวโดย
เป็นอิสระจากส่วนบริการคลาวด์จากภายนอก จริงอยู่ว่าการ
ถ่ายโอนข้อมูลเป็นจำ�นวนมากดำ�เนินการผ่านระบบคลาวด์
ได้ง่าย แต่ข้อมูล IP ที่เป็นกรรมสิทธิ์ก็อาจมีความสำ�คัญมาก
ถึงขนาดที่จำ�เป็นต้องมีการจัดเก็บไว้ในไดร์ฟ USB เข้ารหัสที่
ปลอดภัยสูงเพื่อไม่ให้ข้อมูลหลุดเข้าไปในโลกอินเทอร์เน็ต
และปลอดภัยอยู่ตลอดเวลา

นอกจากนี้ยังมีกรณีอื่น ๆ ที่หน่วยงานต่าง ๆ ต้องการให้ตนเอง
สามารถกำ�กับดูแลข้อมูลในทางตรรกะและในทางกายภาพ
ได้อย่างเต็มที่ซึ่งสามารถทำ�ได้อย่างสะดวกเมื่อใช้ไดร์ฟแบบ
เข้ารหัส ยังมีกรณีการใช้งานอื่น ๆ อีกมากมายที่การจัดเก็บ
ข้อมูลผ่าน HDD/SSD อาจไม่สามารถใช้วิธีการเข้ารหัสได้ การ
ใช้ไดร์ฟ USB เข้ารหัสแบบต่อพ่วงสามารถแก้ไขปัญหาเหล่านี ้
ยกตัวอย่างได้จาก Kingston IronKey D300S แฟลชไดร์ฟ USB 
รุ่นนี้รองรับการเข้ารหัส XTS 256 บิตขั้นสูง (AES) เชิงฮาร์ดแวร์
ซึ่งเป็นการเข้ารหัสในระดับบล็อคข้อมูล 128 บิต สำ�หรับการ
เข้ารหัสข้อมูลที่ปลอดภัยยิ่งไปกว่านี้ AES จะเลือกใช้โหมด
เข้ารหัสบล็อคข้อมูล XTS ที่สามารถให้การปกป้องข้อมูลได้ดี
ยิ่งกว่าโหมดก่อนหน้า

สื่อบันทึกข้อมูลแบบพกพาที่สามารถตอบสนองความ
ต้องการที่เพิ่มมากขึ้นอย่างต่อเนื่อง

ในความเห็นของผม แฟลชไดร์ฟ USB ยังถูกใช้งาน
และเป็นอุปกรณ์สำ�คัญด้านการรักษาความปลอดภัย
ของข้อมูลอยู่ โดยมีการใช้ท่ีหลากหลาย เช่น เพื่อโอน
ข้อมูลอย่างรวดเร็วระหว่างอุปกรณ์ต่าง ๆ และความ
สามารถในการจัดเก็บและปกป้องข้อมูลที่บันทีกไว ้ 

- Tomasz Surdyk

https://www.kingston.com/usb-flash-drives/ironkey-d300s-encrypted-usb-flash-drive


เมื่อพิจารณาเกี่ยวกับแนวทางในการเข้ารหัสข้อมูล หลาย
คนอาจบอกว่าการเข้ารหัสเชิงฮาร์ดแวร์จัดการง่ายกว่า
และปลอดภัยกว่าการเข้ารหัสเชิงซอฟต์แวร์ ทั้งนี้เนื่องจาก
กระบวนการเข้ารหัสจะดำ�เนินการแยกจากระบบโฮสต์ส่วนอื่น 
ๆ ทำ�ให้ยากต้องการแทรกแซงหรือเจาะทำ�ลาย การจัดการ
ระดับอุปกรณ์จากส่วนกลางช่วยในการควบคุมไดร์ฟผ่าน LAN 
อินทราเน็ตและการเชื่อมต่ออินเทอร์เน็ต ซึ่งเหมาะอย่างยิ่ง
สำ�หรับ:

	� การกำ�หนดและบังคับใช้นโยบายการใช้งาน USB เข้า
รหัสแบบรายบุคคลและ/หรือเป็นกลุ่ม

	� การตรวจสอบการใช้งานไฟล์เพื่อติดตามการเคลื่อนย้าย
ข้อมูลเข้าและออกจากหน่วยงานของคุณ

	� การจัดหาทางเลือกในการสำ�รองข้อมูลทางไกลเพื่อการ
ขนย้ายข้อมูลที่มีความสำ�คัญอย่างยิ่ง

	� การปิดใช้งานอุปกรณ์จากระยะไกลเมื่อ USB สูญหาย
หรือถูกเจาะระบบ

	� การรีเซ็ตรหัสผ่านกรณีลืมรหัส

เมื่ออุปกรณ์ที่ได้รับอนุญาตมีการจัดการอย่างเหมาะสมผ่าน
กระบวนการนี้ ก็จะช่วยลดความเสี่ยงที่ข้อมูลที่อ่อนไหวจะถูก
คัดลอกและแชร์ออกไป นอกจากนี้ ไดร์ฟ USB เข้ารหัสเชิง
ฮาร์ดแวร์รุ่นใหม่ ๆ ยังมีคุณสมบัติด้านความปลอดภัยอื่น ๆ อีก
มากมายเพื่อป้องกันไฟล์และข้อความต่าง ๆ ไม่ให้ถูกสืบค้น
หรืออ่านโดยบุคคลที่ไม่ใช่ผู้รับตัวจริง

การเข้ารหัส: การเข้ารหัสเชิงฮาร์ดแวร์เทียบกับแบบ
ซอฟต์แวร์

ผมเชื่อว่าการเข้ารหัสเชิงฮาร์ดแวร์มีประสิทธิภาพ
เหนือกว่าระบบเข้ารหัสเชิงซอฟต์แวร ์ความแตกต่าง
ระหว่างการเข้ารหัสเชิงฮาร์ดแวร์และซอฟต์แวร์มีอย่าง
ชัดเจนโดยเฉพาะในด้านการทนต่อการทุบทำ�ลาย 
ในกรณีนี้ อุปกรณ์เข้ารหัสเชิงฮาร์ดแวร์จะมีความ

ปลอดภัยมากกว่าจากการทุบทำ�ลาย  
- Tomasz Surdyk



แม้ว่าธุรกิจหลาย ๆ แห่งจะเลือกใช้ระบบเข้ารหัสเชิง
ซอฟต์แวร์เนื่องจากปัจจัยด้านต้นทุน แต่การตัดสินใจดังกล่าว
อาจไม่รอบคอบเพียงพอ ระบบความปลอดภัยเชิงซอฟต์แวร์
ใช้ทรัพยากรในการเข้ารหัสร่วมกับอุปกรณ์โฮสต์รวมกับ
โปรแกรมอื่น ๆ ดังนั้นจึงมีความปลอดภัยในระดับเดียวกับตัว
คอมพิวเตอร์เอง นอกจากนี้ยังต้องมีการอัพเดตซอฟต์แวร์
เป็นระยะ ๆ ซึ่งหากมองข้ามก็จะทำ�ให้เกิดความเสี่ยงมากยิ่ง
ขึ้น ไดร์ฟ USB เข้ารหัสเชิงซอฟต์แวร์อาจถูกทุบทำ�ลายด้วย
วิธีต่าง ๆ เพื่อพยายามหาทางเดารหัสผ่าน และไม่มีวิธีการ
ป้องกันระบบเดารหัสผ่านแบบอิงพจนานุกรมผ่านซอฟต์แวร์
ซึ่งมักถูกใช้เพื่อเอาชุดตัวอักษรต่าง ๆ ได้นับล้านชุดภายใน
ระยะเวลาสั้น ๆ

นอกจากนี้ระบบเข้ารหัสเชิงซอฟต์แวร์ยังเป็นระบบเข้ารหัส
ที่สามารถปิดใช้งานได้ พนักงานที่ใช้ไดร์ฟเข้ารหัสเชิง
ซอฟต์แวร์สามารถคัดลอกข้อมูล ฟอร์แมตไดร์ฟ USB และปิด
การเข้ารหัสได้หากต้องการ และสามารถคัดลอกไฟล์ข้อมูล
เหล่านี้เพื่อนำ�ไดร์ฟไปใช้งานโดยไม่ต้องผ่านขั้นตอนการ
ตรวจรับรองเมื่อใช้กับแพลตฟอร์มหรือ OS ตัวอื่น

ตามที่ได้ชี้แจงไปก่อนหน้านี้ ระบบเข้ารหัสเชิงฮาร์ดแวร์เป็น 
“การเข้ารหัส” ทางกายภาพ ซึ่งการจัดเก็บข้อมูลที่เกิดขึ้นต่อ
มาจะเป็นการทำ�งานที่เป็นอิสระแยกจากระบบโฮสต์ ซึ่งถือ
เป็นการป้องกันอีกระดับหากมีการพยายามเจาะระบบเกิดขึ้น

นี่เป็นประเด็นที่ไม่ควรมองข้าม โดยเฉพาะในกลุ่ม
อุตสาหกรรมด้านการเงิน การแพทย์และกิจการภาครัฐ ทั้งนี้
เนื่องจากระเบียบข้อบังคับต่าง ๆ เช่น Health Insurance 
Portability and Accountability Act (HIPAA) และ Payment 
Card Industry Data Security Standard (PCI DSS) มักมี
เงื่อนไขที่เข้มงวดในการเข้ารหัสข้อมูลที่อ่อนไหว

การปฏิบัติตามข้อบังคับเหล่านี้โดยการใช้อุปกรณ์เข้ารหัสเชิง
ฮาร์ดแวร์ที่เชื่อถือได้จะช่วยให้หน่วยงานต่าง ๆ สามารถหลีก
เลี่ยงค่าปรับเป็นจำ�นวนมาก และการถูกดำ�เนินคดีหรือความ
เสียหายต่อชื่อเสียงที่อาจเกิดขึ้น แม้ว่าไดร์ฟเข้ารหัสเชิง
ฮาร์ดแวร์จะมีราคาสูงกว่าไดร์ฟ USB ทั่วไป แต่ค่าใช้จ่ายของ
ที่ปรึกษาทางกฎหมายเพียงไม่กี่ชั่วโมงเมื่อเกิดการละเมิด
ข้อมูลอาจมากกว่าราคาไดร์ฟนับร้อยตัว

การเข้ารหัส: การเข้ารหัสเชิงฮาร์ดแวร์เทียบกับแบบ
ซอฟต์แวร์



การวางแผนล่วงหน้าและโครงสร้างการสื่อสารที่ทั่วถึงเป็นอีก
สิ่งสำ�คัญในการจัดการกับภัยคุกคามที่อาจเกิดขึ้น ภัยคุกคาม
ทางไซเบอร์ในปัจจุบันเลือกที่จะเจาะผ่านจุดเปราะบางของ
หน่วยงานเป้าหมาย

เวลาที่ดีที่สุดในการจัดทำ�แผนงานสำ�หรับ USB แบบเข้า
รหัสคือก่อนถึงเวลาที่จำ�เป็นต้องใช้จริง ๆ โดยการเลือกใช้
แฟลชไดร์ฟ USB แบบเข้ารหัสและนโยบายที่เกี่ยวข้องไว้ใน
แผนงานด้านความปลอดภัยโดยรวมสำ�หรับหน่วยงานของ
คุณ การไม่เตรียมแผนงานไว้ล่วงหน้าสำ�หรับไดร์ฟ USB เข้า
รหัสหรือแนวทางที่เหมาะสมจะทำ�ให้คุณไม่มีจุดตั้งต้นใด ๆ 
และหน่วยงานของคุณจะมีจุดเปราะบางในทุก ๆ ด้าน ทั้งการ
ปฏิบัติตามระเบียบข้อบังคับ เช่น General Data Protection 
Regulation (GDPR) ซึ่ง บทความที่ 32 ระบุไว้อย่างชัดเจนว่า
จะต้องมีการเข้ารหัสข้อมูลที่มีความอ่อนไหว

เมื่อพูดถึงการปกป้องข้อมูลทีอ่่อนไหวจากการสูญหายหรือถูก
ขโมย หน่วยงานทุกแห่งมีหน้าที่ในการกำ�กับดูแลให้อุปกรณ์
ของตนมีระบบรักษาความปลอดภัยที่เพียงพอ สิ่งที่สำ�คัญไม่
แพ้กันคือการเข้าใจว่าแม้ว่าจะมีภัยคุกคามทางไซเบอร์เกิด
ขึ้นมากมาย และระดับการเติบโตของข้อมูลดิจิตอลและทักษะ
ด้านการจัดการข้อมูลปลายทางของตัวผู้ใช้เองยังคงเป็น
ปัจจัยเสี่ยงที่สำ�คัญที่จะมองข้ามไม่ได้ ภัยคุกคามจากภายใน
ซึ่งประกอบด้วย การไม่สามารถควบคุมข้อมูล อุปกรณ์จัดเก็บ
ข้อมูล USB สูญหาย การถ่ายโอนข้อมูลไปนอกพื้นที่ปลอดภัย 
การใช้ไดร์ฟ USB ที่ไม่เข้ารหัส และการเปิดเผยรหัสผ่าน ล้วน
แล้วแต่เป็นผลมาจากการขาดความระมัดระวังของผู้ใช้ปลาย
ทาง ทั้งหมดนี้เป็นสิ่งที่หลีกเลี่ยงได้หากมีการฝึกอบรม การ
ให้ความรู้ที่เพียงพอและการจัดหาไดร์ฟ USB ที่เหมาะสม

ความจำ�เป็นที่เพิ่มขึ้นในการปกป้องข้อมูลที่อ่อนไหว

หน่วยงานต่าง ๆ ควรมีแผนผังข้อมูลที่ชัดเจนเป็นของ
ตนเอง และการกำ�หนดระดับความสำ�คัญและ/หรือ
ความเปราะบางของชุดข้อมูลต่าง ๆ ทั้งหมด พร้อมทั้ง
แผนในการจัดการกับข้อมูลที่สำ�คัญก่อน เช่น การตัด
การเชื่อมต่อทางกายภาพที่จะเข้าถึงข้อมูลหรือการปิด
กั้นแหล่งข้อมูล การที่ผู้ใช้สามารถแยกส่วนระบบที่ถูก
เจาะได้อย่างรวดเร็วเป็นสิ่งสำ�คัญ และการมีแผนงานที่
ชัดเจนที่คุณปรับใช้อย่างเคร่งครัดก็เป็นสิ่งที่จะขาดไป

ไม่ได้ - Rafael Bloom

ผู้ใช้มีการประมวลผลข้อมูลที่อ่อนไหว หากข้อมูลดัง
กล่าวสูญหายก็จะเกิดความผิดและส่งผลกระทบต่อ
ภาพลักษณ์และความปลอดภัยของบริษัทด้วย เพื่อ

ปกป้องข้อมูลที่อ่อนไหว จึงต้องมีการใช้ผลิตภัณฑ์ด้าน
ความปลอดภัยต่าง ๆ รวมไปถึงการเข้ารหัสข้อมูล - 

Tomasz Surdyk

เข้ารหัสข้อมูลทั้งหมดโดยเร็วที่สุด สำ�รองข้อมูลโดยใช้
หลัก 321 (USB อาจเป็นตัวเลือกที่สามารถเลือกใช้งาน
ได้ทันที) และเลือกใช้แนวทางการแบ่งส่วนข้อมูลย่อยที่

รวดเร็วและฉับไว - David Clarke



สิ่งที่เกิดขึ้นคือความพยายามในการควบคุมมาตรฐานอาจ
ไม่เป็นไปตามคาด หากพนักงานทางไกลเหล่านี้ละเลยที่
จะปกป้องอัตลักษณ์ของตนเองในโลกดิจิตอล รวมทั้งพื้นที่
ทำ�งานแบบเคลื่อนที ่ระเบียนข้อมูลของลูกค้าและข้อมูล
ทางการเงินที่ตนเองดูแล ด้วยเหตุนี้หน่วยงานต่าง ๆ จึงเริ่มหัน
มาพิจารณาผลิตภัณฑ์ที่มีระบบรักษาความปลอดภัยแบบพก
พากันมากขึ้นอย่างไดร์ฟ USB เข้ารหัส Kingston IronKey เพื่อ
ปกป้องตัวตนในโลกดิจิตอลและแอพพลิเคชั่นต่าง ๆ ไม่ว่า
พนักงานจะปฏิบัติงานอยู่ที่ใดก็ตาม

นอกเหนือจากประเด็นด้านการรักษาความปลอดภัย ยังมีเรื่อง
ของมาตรฐานการกำ�กับดูแลเพื่อให้การจัดเก็บและสำ�รอง
ข้อมูลเป็นไปตามข้อกำ�หนด แนวทางบางส่วนเหล่านี ้เช่น 
การจัดการและกำ�หนดกรอบเวลาในการเก็บรักษาข้อมูล ถือ
เป็นแนวปฏิบัติทั่ว ๆ ไป ในขณะที่ยังอาจมีเงื่อนไขอื่น ๆ ที่
เกี่ยวข้องด้วย เช่น การโอนย้ายข้อมูลองค์กรไปยังระบบคลา
วด์ ซึ่งจะมีการจัดการที่แตกต่างกันโดยสิ้นเชิง

ในบางภาคส่วน เช่น อุตสาหกรรมการเงิน อาจมีระเบียบ
ข้อบังคับที่กำ�หนดไว้ด้านการจัดการข้อมูลอย่างเหมาะสม 
ธนาคารต่าง ๆ มักจ้างผู้ให้บริการจากภายนอกเพื่อจัดเก็บและ
สำ�รองข้อมูล หรืออาจเลือกที่จะลงทุนในโครงสร้างพื้นฐาน
ข้อมูลด้วยตัวเอง

สถาบันการเงินต่าง ๆ มีหน้าที่ปฏิบัติตามข้อกำ�หนดและ
มาตรฐานด้านการรักษาความปลอดภัยที่เข้มงวดขึ้นเรื่อง ๆ 
เช่น Sarbanes-Oxley Act (SOX) และ General Data Protection 
Regulation (GDPR) อย่างไรก็ตาม จากจำ�นวนแรงงานทาง
ไกลและแรงงานรับจ้างทางไกลที่เพิ่มขึ้นเรื่อย ๆ ความเสี่ยง
จากข้อมูลที่รั่วไหลและการไม่ปฏิบัติตามกฎหมายหรือ
มาตรฐานที่กำ�หนดก็เพิ่มขึ้นตามไปด้วย

การปกป้องข้อมูลด้านการเงินที่อ่อนไหว

หากพิจารณาเทรนด์ในภาพรวมที่มีการปรับเข้าหา
ระบบ IT แบบกระจายศูนย์มากขึ้น และความสามารถ
ในการปรับขนาดได้เต็มที่ของโครงสร้างพื้นฐานระบบ
คลาวด ์จึงไม่ยากที่จะเข้าใจได้ว่าทำ�ไมอุตสาหกรรม
ส่วนใหญ่ และ SME อีกเป็นจำ�นวนมากจึงไม่ได้ให้ความ
สำ�คัญกับห้องเซิร์ฟเวอร์แบบเดิม ๆ ที่ต้องดูแลและ

ควบคุมอุณหภูมิอย่างยุ่งยากอีกต่อไป 
 - Rafael Bloom

https://www.kingston.com/blog/data-security/ironkey-encrypted-drives-protecting-critical-data-finance-sector-use-case


อุตสาหกรรมการแพทย์และสุขภาพเป็นอีกกลุ่มการใช้งานที่
ให้ความสำ�คัญอย่างยิ่งกับความปลอดภัยของข้อมูล ข้อมูล
ของผู้ป่วยมีความเสี่ยงต่อการถูกขโมยอย่างยิ่ง โดยมีการ
เจาะเข้าถึงข้อมูลผู้ป่วยถึง 45.67 ล้านรายในปี 2021 ซึ่งถือ
เป็นจำ�นวนที่มากที่สุดต่อปีนับตั้งแต่ปี 2015² เมื่อพูดถึง
การจัดเก็บและสำ�รองข้อมูล ข้อมูลของผู้ป่วยถือเป็นข้อมูล
ด้านการแพทย์ที่สำ�คัญและมีความครอบคลุมเพื่อให้ผู้ให้
บริการทางการแพทย์สามารถดูแลผู้ป่วยของตนเองได้อย่าง
ปลอดภัย

ข้อมูลเหล่านี้อาจได้แก่ระเบียนข้อมูลอิเล็กทรอนิกส์ด้าน
สุขภาพ (EHR) ของผู้ป่วยที่มีประวัติด้านสุขภาพต่าง ๆ ผลการ
ทดสอบ ภาพถ่ายและผลการตรวจเอกซเรย์ ไปจนถึงแฟ้ม
ข้อมูลด้านธุรการ เช่น บัญชีเงินเดือน ประกันภัยของผู้ป่วยและ
บัญชีเจ้าหนี้ จำ�นวนแรงงานแบบทำ�งานไม่ประจำ�ที่ที่เพิ่มขึ้น
และตลาดของกลุ่มดูแลสุขภาพทั่วโลกที่มีการขยายตัวทำ�ให้
เกิดการเปลี่ยนแปลงและการปรับตัวครั้งสำ�คัญ จึงไม่น่าแปลก
ใจที่ผู้ให้บริการด้านการแพทย์ให้ความสำ�คัญอย่างยิ่งกับการ
รักษาความปลอดภัยของข้อมูล

นอกจากนี้การละเลยที่จะคาดการณ์ปัจจัยเสี่ยงและปฏิบัติ
ตามข้อกำ�หนดที่เข้มงวด เช่น Health Insurance Portability 
and Accountability Act (HIPAA) หรือ Health Information 
Technology for Economic and Clinical Health Act (HITECH) 
ก็อาจทำ�ให้เกิดการเจาะข้อมูลด้านสุขภาพที่ทำ�ให้เกิดความ
เสียหายเป็นมูลค่าสูง และกระทบต่อความเชื่อมั่นของผู้ป่วย 
พันธมิตรหรือหน่วยงานกำ�กับดูแล

ผลิตภัณฑ์อย่างไดร์ฟ USB เข้ารหัส Kingston IronKey ช่วย
ให้หน่วยงานทางการแพทย์และด้านสุขภาพสามารถกำ�หนด
นโยบายในการกำ�หนดรหัสผ่าน การใช้งานแอพพลิเคชั่น การ
กู้ข้อมูลและนโยบายอื่น ๆ แบบบูรณาการกับไดร์ฟอื่น ๆ ผ่าน
คอนโซลจัดการเพียงตัวเดียว แรงงานแบบไม่ประจำ�ที่และ
บุคลากรด่านหน้าจะสามารถให้การดูแลผู้ป่วยได้มากขึ้นผ่าน
ผลิตภัณฑ์ที่ใช้งานได้ง่ายและลดปัญหาในการติดตั้งไดร์เวอร์
หรือซอฟต์แวร์อื่น ๆ โดยยังคงสามารถดูแลความปลอดภัย
ของข้อมูลที่จัดเก็บไว้ได้เป็นอย่างดี ผู้ใช้และผู้ดูแลระบบ
สามารถปิดกั้นข้อมูลได้ง่าย ๆ และรวดเร็วไม่ว่าจะอยู่ที่ใด
ก็ตาม

การดูแลความปลอดภัยในการสืบค้นข้อมูลด้าน
สุขภาพของผู้ป่วย

แรนซัมแวร์ถือเป็นปัญหาสำ�คัญของกลุ่มอุตสาหกรรม
ที่กำ�ลังเติบโต และทุก ๆ หน่วยงานที่ดูแลข้อมูลที่อ่อน
ไหวล้วนต้องพิจารณาว่าจะจัดการปัญหานี้ได้อย่างไร
ภายใต้แรงกดดันที่สูงอย่างยิ่ง - Rafael Bloom



หลังจากที่เห็นประโยชน์ของไดร์ฟ USB อย่างชัดเจน
แล้ว คุณคิดว่าไดร์ฟเหล่านี้จะมีบทบาทอย่างไรต่อ
อนาคตของระบบคลาวด์

ในช่วงทศวรรษที่ผ่านมา ไดร์ฟ USB เป็นที่แพร่หลายอย่าง
มากในฐานะเครื่องมือหลักที่ใช้จัดเก็บและถ่ายโอนข้อมูล 
อย่างไรก็ตาม กระแสการทำ�งานแบบผสมผสานแบบไม่ประจำ�
ที่ทำ�ให้ทีมงานไม่ได้กระจุกตัวอยู่ในที่เดียวกันอีกต่อไป ระบบ
คลาวด์จึงเป็นทางเลือกที่รวดเร็วและไม่ยุ่งยากเพื่อให้อุปกรณ์
ต่าง ๆ สามารถเข้าถึงข้อมูลที่จัดเก็บไว้ แม้ว่าแฟลชไดร์ฟจะ
เคยเป็นที่นิยมอย่างมากเนื่องจากความสะดวกในการถ่ายโอน
ไฟล์ แต่ในปัจจุบัน บริการจัดเก็บข้อมูลผ่านคลาวด์กลับให้
ความสะดวกในการเคลื่อนย้ายข้อมูลในระดับที่เหนือกว่า

อย่างไรก็ตาม ระบบจัดเก็บข้อมูลผ่านคลาวด์ก็ยังมีข้อจำ�กัด
บางประการ อย่างแรกคือความจำ�เป็นในการเช่ือมต่อเครือ
ข่ายเพ่ือสำ�รองหรือถ่ายโอนข้อมูล และเป็นอีกหน่ึงปัจจัยท่ีน่า
กังวลด้านการรักษาความปลอดภัย เม่ือใดก็ตามท่ีหน่วยงาน
เลือกใช้ระบบคลาวด์ หน่วยงานดังกล่าวจะไม่สามารถควบคุม
ได้ว่าจะมีการสืบค้นข้อมูลจากท่ีใดได้บ้าง ดังน้ันการเช่ือมต่อ
ผ่าน VPN โดยใช้เครือข่าย Wi-Fi ส่วนตัวหรือสาธารณะจึงอาจมี
ความเส่ียงจากการถูกแฮ็ค นอกจากน้ี บริการคลาวด์ยังเป็นส่ิง
ท่ีผู้ไม่ประสงค์ดีให้ความสนใจเป็นพิเศษ เน่ืองจากมัลแวร์เกือบ
ท้ังหมดในปัจจุบัน (61%) ถูกส่งผ่านแอพพลิเคช่ันคลาวด์³

ไดร์ฟ USB กับอนาคตของระบบจัดเก็บข้อมูลผ่านคลาวด์

ดังนั้นจึงควรมีการประเมินสถานการณ์หากระบบคลา
วด์ไม่พร้อมใช้งาน โดยเฉพาะในการใช้งานที่ต้อง

พร้อมใช้งานข้อมูลตลอด 100% และการจัดเก็บข้อมูล
ในระยะยาวเป็นเงื่อนไขที่สำ�คัญ - David Clarke

ระบบจัดเก็บข้อมูลผ่านคลาวด์คือกระแสในปัจจุบันและ
สิ่งที่จะคงอยู่ในอนาคต ผมยังเห็นต่างว่าข้อมูลที่มีการ
ป้องกันทางกายภาพ เช่น การใช้ไดร์ฟ USB เข้ารหัสยัง
เป็นวิธีที่ปลอดภัยที่สุด ผู้ใช้ไม่สามารถเข้าไปดำ�เนิน
การใด ๆ ได้ในระบบคลาวด ์แต่เราสามารถควบคุม
ข้อมูลในไดร์ฟ USB เข้ารหัสได้ซึ่งทำ�ให้เราสามารถ
กำ�หนดระดับความปลอดภัยและการจัดเก็บข้อมูลได้
ด้วยตัวเอง อีกทั้งยังยังไม่มีคนอื่นที่สามารถเข้าถึง
ข้อมูลเหล่านี้ได้นอกจากเรา - Tomasz Surdyk



ในทางกลับกัน การเข้ารหัส USB จะสามารถทำ�ได้ผ่าน
ฮาร์ดแวร์ของอุปกรณ์เองหรือโดยอาศัยซอฟต์แวร์ การเข้า
รหัสเชิงฮาร์ดแวร์โดยไม่พึ่งพาซอฟต์แวร์เลยเป็นวิธีการที่มี
ประสิทธิภาพมากที่สุดในการปกป้องการโจมตีทางไซเบอร์ 
นี่คือระบบการทำ�งานที่สมบูรณ์แบบและไม่ซับซ้อนในการ
ปกป้องข้อมูลจากการถูกแฮ็ค และยังได้มาตรฐานควบคุมด้าน
ความปลอดภัยระดับสูงที่ช่วยให้หน่วยงานต่าง ๆ เกิดความ
มั่นใจในการจัดการภัยคุกคามและลดปัจจัยเสี่ยงต่าง ๆ

เนื่องจากเป็นระบบที่อยู่ได้ด้วยตัวเอง ไดร์ฟ USB เข้ารหัสเชิง
ฮาร์ดแวร์จึงไม่ต้องอาศัยซอฟต์แวร์ใด ๆ จากคอมพิวเตอร์
โฮสต์ ปัญหาจากซอฟต์แวร์ที่หายไปยังช่วยขจัดปัญหาจาก
การทุบทำ�ลาย การสอดแนม (sniffing) และการแฮชหน่วย
ความจำ� ไดร์ฟ USB เข้ารหัสเชิงซอฟต์แวร์มักมีความเสี่ยงจาก
ผู้ใช้ที่สามารถปิดใช้งานการเข้ารหัสโดยการฟอร์แมตไดร์ฟ
ผ่านคอมพิวเตอร์ และใช้ไดร์ฟดังกล่าวเพื่อจัดเก็บข้อมูลที่
อ่อนไหวแบบไม่มีการป้องกันใด ๆ

ไดร์ฟ USB เข้ารหัสเชิงฮาร์ดแวร์ยังมีการป้องกันทางกายภาพ
ที่เหนือกว่าเพื่อดูแลความปลอดภัยของข้อมูล โดยจะมีหลัก
เกณฑ์ในการสืบค้นข้อมูลที่ผู้ใช้หรือผู้ดูแลกำ�หนดตั้งค่าได้ 
และสามารถทำ�งานร่วมกับระบบรองรับปลายทางในพื้นที่ที่มี
อยู่ ซึ่งทำ�ให้สะดวกและลดค่าใช้จ่ายในสถานการณ์ต่าง ๆ ที่

อาจไม่เหมาะกับระบบคลาวด์หรือกรณีที่ทางเลือกอื่น ๆ อาจ
ไม่มีประสิทธิภาพมากพอ เช่น กรณีที่ต้องมีการจัดเก็บข้อมูล
จากอุปกรณ์ที่ไม่ได้เชื่อมต่อกับเครือข่ายและต้องมีความเป็น
ส่วนตัวหรือต้องสามารถสืบค้นได้ขณะออฟไลน์

ไดร์ฟ USB กับอนาคตของระบบจัดเก็บข้อมูลผ่านคลาวด์

หากพิจารณาข้อมูลในสถานะ ‘ร้อน’ หรือ ‘เย็น’ โดยขึ้น
อยู่กับระดับการใช้งานในแต่ละวันสำ�หรับหน่วยงาน 
การจัดเก็บข้อมูล ‘เย็น’ ไว้ในคลาวด์อาจมีประสิทธิภาพ
มากกว่า ในขณะที่ข้อมูล ‘ร้อน’ จะเหมาะกับการจัดเก็บ
ผ่าน USB มากกว่า หากหลักเกณฑ์สำ�คัญสำ�หรับหน่วย
งานคือความต่อเนื่องในการทำ�งานและประสิทธิภาพที่
เหนือกว่า หรือหากมีความเหมาะสมสำ�หรับการใช้งาน
หรือกระบวนการเฉพาะด้านทางธุรกิจ - Rafael Bloom



#KingstonIsWithYou

ประสบการณ์กว่า 35 ปีทำ�ให ้Kingston มีองค์ความรู้ในการ
พิจารณาและแก้ไขปัญหาในการเคลื่อนย้ายข้อมูลของคุณ 
ทำ�ให้เกิดความสะดวกกับแรงงานของคุณในการทำ�งานได้
อย่างปลอดภัยโดยไม่กระทบต่อหน่วยงานของคุณ
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เรามีทักษะและขีดความสามารถด้านเทคนิคที่จะช่วยให้คุณ
สามารถดูแลข้อมูลลับของคุณให้ปลอดภัยและเป็นไปตาม
ข้อบังคับใหม่ ๆ ไม่ว่าจะผ่านไดร์ฟ USB เข้ารหัส การคัดเลือก
ประเภทของไดร์ฟที่เหมาะกับการใช้งานมากที่สุด หรือการ
กำ�หนดและบังคับใช้นโยบายด้านการรักษาความปลอดภัย
ต่าง ๆ การนำ�เสนอผลิตภัณฑ์ที่มีลักษณะเฉพาะตัวเป็นการ
แสดงออกถึงความมุ่งมั่นของเราในการนำ�สนับสนุนเป้าหมาย
ในการจัดเก็บข้อมูลของคุณ เพื่อให้คุณอุ่นใจได้กับความเร็ว
ในการทำ�งานในระดับที่ไม่เคยมีมาก่อนที่พร้อมก้าวตามโลก
ธุรกิจที่กำ�ลังเปลี่ยนแปลงไป

แม้ว่าเราจะไม่สามารถคาดเดาได้ว่าจะเกิดนวัตกรรมใดอีกใน
อนาคต แต่สิ่งที่เราสามารถนำ�เสนอคือไดร์ฟ USB ที่มีรางวัล
รับรองคุณภาพและมีฟังก์ชั่นการเข้ารหัสในระดับต่าง ๆ เพื่อ
ปกป้องข้อมูลที่มีการเคลื่อนย้าย ตั้งแต่ไดร์ฟ USB ที่มีแป้น
กดตัวอักษรและตัวเลขที่สามารถใช้ PIN ป้องกันได้อย่าง
สะดวก ไปจนถึงการรับรองมาตรฐาน FIPS 140-2 Level 3 เพื่อ
การเข้ารหัสที่ปลอดภัยสูงสุดพร้อมทั้งระบบป้องกันการทุบ
ทำ�ลาย และต่อยอดมาเป็นเทคโนโลยี SuperSpeed USB 3.1 
ที่ยังคงมีระดับความปลอดภัยไม่แพ้เดิม Kingston IronKey คือ
ผลิตภัณฑ์ที่ออกแบบมาเพื่อตอบโจทย์ด้านการจัดการข้อมูล
ของคุณด้วยไดร์ฟ USB ที่สามารถถ่ายโอนและเคลื่อนย้าย
ข้อมูลได้อย่างมีประสิทธิภาพ

ทีมงานผู้เชี่ยวชาญของเราพร้อมให้การสนับสนุนคุณในทุกขั้น
ตอนของการจัดเก็บข้อมูลของคุณ เรามีความพร้อมเต็มที่ใน
การช่วยคุณคัดสรรระบบจัดเก็บข้อมูลที่ตรงกับความต้องการ
ของคุณมากที่สุด

สรุป




