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B LSOOI USB bellekler giiniimiizde neden hala gecerliligini koruyor?

Onso6z ve icindekiler

Tum kdresel kurumsal verilerin %60'Inin bulutta’
saklandigl gunimudzun dijital caginda, otuz yasina
yaklasan bir veri saklama teknolojisinin gecerliligini
korumasini tartismak biraz tuhaf gortnebilir. Bununla
birlikte, piyasaya surtlmesinden bu yana, veri saklama
sistemlerinin temel Granlerinden bir olan bu Grdn, gelisti
ve gelismeye devam ediyor.

USB belleklerin dosyalari, strtculeri ve uygulamalari
aktarmak icin standart bir arac oldugu gunler coktan
geride kaldi. GUnumuzin ¢cozumleri bayudk olctde
artiriimis aktarim hizina sahip olmanin yani sira birgcok
durumda zorunlu olan gavenilir ve gavenli tasinabilir
medya da sagliyor. Peki bulut veri saklama ¢cozumleri
gorunuste ayni avantajlarin cogunu sunabiliyorken USB
bellekler nasil hala gecerliligini koruyabiliyor?

Bu e-kitapta USB flash belleklerin, bulut sistemlerin
hakim oldugu bir ortamda nasil konumlandirildigini ele
alacagiz. Sektorin 6nde gelen uzmanlarindan bazilarinin
onemli gorusleriyle desteklenen bu yazida, ginimuz
kuruluslarinin USB bellekleri nasil kullandiklarini
inceleyecek ve yazihm tabanl sifreleme, bagimsiz veri
saklama ortamlari ve u¢ nokta veri guvenligi acisindan
yerlerini tartisacagiz.

Icindekiler
Katilimcilar

Usb flash belleklerin yukselisi

Degisen talebin gereklerini karsilayan
tasinabilir veri saklama ortami

Sifreleme: Donanim tabanlya karsi
yazilimtabanli

Hassas verileri koruma konusunda
artangereksinim

Hassas finansal verilerin givenceye
alinmasi

Hasta saglik verilerine guvenli erisim

Bulut veri saklamanin geleceginde
USB bellek

Ozet ve Kingston hakkinda

Sayfalar
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B LIS  USB bellekler giiniimiizde neden hala gegerliligini koruyor?

Katilimcilar

Bu eKitap, IT ve gelismekte olan teknolojiler alaninda dort endustri uzmaniyla birlikte hazirlanmistir.

r

)
"
LY y
) Ll v
s ':=
. * 5t o e
\ | ! ] N il 4 i
| i A L e
b v . l
"
3t " T
.
[ I‘} - O E

Rafael Bloom

Rafael, kariyeri boyunca tst duzey
Teknoloji Urtinleri, Pazarlama iletisimi

ve Is Gelistirme rollerinde goérev yapt.i.
Danismanlik uygulamalari, teknolojik

ve yasal degisikliklerin yarattigi yeni
organizasyonel, urtin ve iletisim zorluklarina
odaklanmaktadir. Bu cok kapsamli calisma,
bilgi yonetisimi ve tasarimsal uyum, veri
gizliligi ve AdTech, Mobil ve 5G, Yapay

Zeka ve Makine Ogrenmesi gibi gelismekte
olan teknolojiler konusunda uzmanlik
gerektirmektedir.

r .

-l

Tomasz Surdyk

Tomasz, devletlerde IT gtvenligi alaninda 24
yili askin deneyimi ile bilgi gavenligi, kisisel
veriler ve siber guvenlik konusunda onemli
iIsimlerden biridir. Gegcmiste devlet idaresinin
yani sira NATO ve AB'de gizli bilgileri ve
kisisel verileri isleyen ICT sistemlerini ve
aglarini inceledi. Yillardir ticari bilgilerin

ve Kisisel verilerin guvenligini artiran
glvenli cozumlerin uygulamaya alinmasi
konusunda uzman bir gsirketin sahibi olarak

calisiyor.

L

David Clarke

David, Thompson Reuter'in "Birlesik
Krallik'ta, risk yonetimi, uyum ve yasal
teknolojiler alaninda sosyal medyanin

en etkili 30 kanaat 6nderi ve dasunurd”
listesinde en etkili 10 kisi arasinda ve
Kingston Technology'nin En Etkili 50 Global
Uzman listesinde yer almaktadir. Gegcmiste
David Kuresel FTSE 100 sirketlerinde
Guvenlik Hizmeti Sunumu Kdresel Baskani
ve Guvenlik Altyapisi Bagkani gibi gtvenlikle
ilgili birgcok yoneticilik gorevini yaratta.
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9 WU Ush flash belleklerin yiikselisi

llk Evrensel Seri Veri Yolu (Universal Serial Bus - USB)
surucuasu yirmi yili askin bir stire d0nce piyasaya
ciktiginda, genel uyumlulugu, bilgisayar teknolojisi
alaninda oyunun kurallarini deqistirdi. Birgok cihaz
Islemini genis kitleler icin erisilebilir hale getirme
yetenegiyle USB, kisa sUrede gelisti ve 6nemli 6lctde
daha hizh veri aktarimi, USB 3.0 baglanti noktasi

ve 2000 yilinda ilk USB flash strdcunun piyasaya
sdruldugt zamandakine kiyasla daha da fazla yetenek
sunar hale geldi.

0 zamandan bu yana teknoloji, mobil veri depolama
ve guvenlik ihtiyaclari acisindan dnemli bir mesafe

kat etti. Ana odak noktasi, cok 6zel kullanim durumiari
g0z onunde bulundurularak tasarlanan gunimuzun
USB bellek neslidir. Kurumsal acidan bakildiginda,
yayginlasan uzaktan ve hibrit calisma, bulut
hizmetlerinin kullanimi ve siber gtvenlik kaygilari daha
etkili cozUmlere ihtiyac duyulmasina neden oluyor.
Bunun yani sira, yasal zorunluluklar, verilerin yasalara

uyumlu bir sekilde saklanmasini gerektiriyor. Bu baskilar

"sirket tesisinde" ve bulutta calisiyor olabilen dagitik ve
karmasik sistemlerle genellikle daha da artirmaktadir.

Ayrica belgeler, e-postalar, fotograflar, videolar ve meta
veriler gibi yapilandiriimis ve yapilandirilmamis veri
hacimlerinin artmasi durumu var. Tum bunlar degisen
kurumsal veri saklama intiyaclarinin karmasikhgini
artmasina neden oluyor.

Ancak bulut saklama, bu zorluklarin coguna cevap
verebiliyorsa, USB belleklerin gunimuz is dinyasinda
gecerliligini koruyor olmasinin nedeni nedir?

Bircok kisi USB belleklerin gecmiste biraz tek kullanimlik,
dasuk performansl, disuk guvenlikli cihazlar olarak
kullaniimalari nedeniyle eski moda ya da onemsiz
oldugunu diisinmektedir. - Rafael Bloom
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USB belleklerin, tasinabilir veri saklama araci olarak
kullanildigi eski kullanim sekilleri kaybolurken, ytuksek
performansli USB sdruculer, kisisel, ekstra bir veri
koruma ve gizlilik katmani ile guvenli yerel yedekleme
icin kullaniimaya baslanmistir. Bu, IK kayitlari, finansal
veriler, saglk kayitlari, fikri malkiyet (Intellectual
Property - IP) ve tum kisisel olarak tanimlanabilir bilgiler
(Personally Identifiable Information - PIl) gibi uyumluluk
acisindan hassas verilericin son derece onemli olabilir.
Ayrica bu nesildeki cihazlar, hizli veri aktarimi, saklama,
yedekleme ve gavenlik icin kullanilabilecek becerilere
sahiptir:

O Elden teslim edilmesi gereken duzenlemelere
tabibilgiler

O Tesis icinde ya da disinda teslim edilmesi ve
bastirilmasi gereken Yasal ve Finansal belgeler

O Fidye yazilimlarinin bir tehdit olabilecegi her turlG
tehlikeli olabilecek ortam

O Ag erisimine izin verilmeyen yerlerde baski
sistemlerine aktarim

Degisen talebin gereklerini karsilayan tasinabilir veri
saklama ortami

Onde gelen sifrelenmis USB sadlayicisi olan Kingston
Technology, Kingston IronKey™ S1000 gibi cozumleri
cikararak degisen taleplere ayak uydurdu. Sinifinin

en iyisi bu sifrelenmis USB bellek, XTS-AES 256-bit
sifrelemenin sunmanin yani sira tzerinde oynama
yapiimasina karsi gucla korumalara sahip ayri bir

kripto cipi ile gizli verileri koruma becerisiyle en

katl standartlari karsilar. Ayrica FIPS 140-2 3. Seviye
Onayhdir. Bu onay, bir kriptografik donanim parcasi
olarak etkinligi acisindan ABD huktumeti tarafindan resmi
olarak onaylandigini gosterir ve bu sayede veri korumasi
s0z konusu oldugunda daha fazla i¢ rahatligina intiyac
duyan kuruluslar icin idealdir.

Bu tUur donanimsal sifrelemeli USB bellekler, verileri
Ister bulut tabanli ister sirket icinde olsun, merkezi
glvenli cihaz yonetimi coztmleri sunar. Yazihm
gerektirmemaesiyle kullanimi kolay uyumlu sifrelenmis
veri saklama, hizl ve verimli dagitim icin tasarlanmis
cOzumler sunarak IT acisindan degerli zamanin da
serbest kalmasini saglar.
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Yedekleme ve arsivieme, USB belleklerin dijital

varliklari uzun vadede ve 3. taraf Bulut hizmetlerinden
bagimsiz olarak korumak icin kullanilabilecegi bir

diger ornektir. Bayuk veri aktarimlarinin Bulut'ta

kolayca gerceklestirilebildigi dogru olsa da tescilli

fikri mulkiyetler, hala internetten uzakta ve guvenli bir
sekilde saklanabilen sifrelenmis, gtvenli bir USB bellekte
saklanmaya degecek kadar hassas olabilir.

Ayrica, kuruluslarin, 6zellikle sifrelenmis surtculer
kullanilarak, verilerin mantiksal ve fiziksel olarak

kendi kontrolleri altinda olmasini gerektirdigi durumlar
her zaman olacaktir. Bunun yani sira bir HDD/SSD'de
saklanan verilerin sifrelenemeyeceqi durumlar vardir.
Kingston IronKey D300S gibi harici sifrelenmis USB
belleklerin kullaniimasi bu sorunu ¢cozmektedir. Bu USB
flash bellekte, 128 bit veri bloklarini sifreleyebilen bir tlr
blok sifreleyici olan XTS 256 bit Advanced Encryption
Standard (AES) donanimsal sifreleme bulunur. Ayrica

bundan dahaileri veri sifreleme ihtiyacli dogdugunda AES,
onceki modlara gore daha iyi ve daha guclu veri korumasi
saglayabilen XTS blok sifreleyici modunu kullanir.

veri saklama ortami

3
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Bana gore USB flash bellekler hala kullaniliyor ve veri
guvenliginin ayrilmaz bir parcasi. Bu bellekler, bilgilerin

cihazlar arasinda hizli bir sekilde aktarilmasi ve uygun
sekilde saklanmasi ve korunmasi gibi bircok alanda
kullaniimaktadir. - Tomasz Surdyk
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B UUEOIE  Sifreleme: Donanim tabanliya karsi yazilim tabanl

Verilerin nasll sifrelendigine bakildiginda, donanim
sifrelemesinin yazilim sifrelemesine gore daha kolay
yonetilebilir ve daha guvenli oldugu soylenebilir. Bunun
nedeni sifreleme isleminin ana sistemin geri kalanindan
ayri tutulmasi sayesinde isleme mudahale edilmesinin
ve islemin durdurulmasinin daha zor olmasidir. Merkezi
cihaz seviyesi yonetim yazilimi, intranet LAN ve Internet
baglantilari Gzerinden surtcu kontroline olanak tanir ve
asagidakiler icin ideal araclar olabilir:

O Sifrelenmis bireysel ve/veya grup USB kullanim
politikalarinin belirlenmesi ve zorunlu olarak
uygulanmasi

O Kurulusunuza giren ve kurulusunuzdan cikan
verileri daha iyi takip etmek icin dosya etkinliginin
denetlenmesi

O Kritik verilerin tasinmasit icin uzaktan icerik
yedekleme imkaninin saglanmasi

O USB kayboldugunda ya da gavenlik acigi verdiginde
cihazlarin uzaktan devre disi birakilmasi

O Unutuldugunda uzaktan parola sifirlamasi yapiimasi

Yetkili belleklerin bu sekilde dogru yonetilmesi, hassas
verilerin kopyalanmasi ve paylasiimasi riskini en aza
indirir. Ayrica gunumuzun donanimsal sifrelemeli USB
bellekleri, dosyalarin ve mesajlarin amaclanan alici
disinda herhangi biri tarafindan ulasiimasinin veya
okunmasinin onlenmesine yardimcl olan cok sayida
ekstra gavenlik 6zelligi sunmaktadir.

Donanimsal sifrelemenin yazilimsal sifrelemeden daha
iyi olduguna inaniyorum. Donanimsal ve yazilimsal
sifreleme yontemleri arasindaki farklar, kaba gic
(brute force) saldirilarina karsi kirilganlk acisindan
cok buayuktur. Donanimsal sifrelemeli cihazlarda, bu tar
saldirilardan etkilenmemek daha kolaydir.

- Tomasz Surdyk
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B UUEOIE  Sifreleme: Donanim tabanliya karsi yazilim tabanl

Isletmeler, maliyet nedeniyle yazilim tabanli sifrelemeyi
tercih edebilirler ancak bu biraz dngorusuz bir yaklasim
olabilir. Yazilim tabanli coztmler, ana cihazin sifreleme
kaynaklarini diger programlarla paylasirlar. Dolayisiyla
yalnizca bilgisayar kadar guavenlidir ve genellikle
uygulanmadiginda kirllgan hale gelmenize neden
olabilecek yazilim guncellemeleri gerektirir. Yazilim
tabanl sifrelemeli USB bellekler, sifreyi bulmak icin
sinirsiz kaba kuvvet saldirilarina maruz kalabilir ve

kisa sUrede milyonlarca karakter kombinasyonunu

test edebilen yazilim tabanli so6zlUk saldirilarina karsi
koyacak hicbir araclari yoktur.

Ayrica yazihm tabanli sifreleme, kaldirilabilir bir
sifrelemedir. Yazihm sifrelemeli bir bellege sahip
herhangi bir ¢calisan, verileri kopyalayabilir, USB belleqi
formatlayabilir ve boylece sifrelemeyi kaldirabilir. Daha
sonra veri dosyalarini tekrar kopyalayabilir ve belleqi,
farkh platformlar ve isletim sistemlerinde dogrulama
zahmeti olmadan kullanabilir.

Daha once de belirttigimiz gibi donanim tabanli
sifrelemede fiziksel "sifreleme” ve verilerin daha sonraki

saklanmalari ana sistemden bagimsiz olarak gerceklesir.

Bu durum, sistemlerin herhangi bir sekilde tehlikeye
girmesi durumunda ekstra bir savunma katmani sunar.

Bu, 0zellikle finansa, saglik ve devlet gibi sektorlerde
faaliyet gosterenlericin goz ardi edilemeyecek bir
Ozelliktir. Bunun nedeni Saglik Sigortasi Tasinabilirligi ve
Gavenilirligi Yasasi (HIPAA) ve Odeme Karti Sektoru Veri
Guvenligi Standartlari (PCI DSS) gibi dizenlemelerin,
hassas bilgilerin sifrelenmesiyle ilgili kati gereksinimlere
sahip olmasidir.

Guclt donanim tabanli sifrelemeli cihazlar kullanarak

bu duzenlemelere uygun hareket edilmesi kuruluslarin
yUksek cezalar, davalar ve itibar zedelenmesi gibi
olumsuz durumlardan kacinmasina yardimci olacaktir.
Donanim tabanli sifrelemeli bellekler daha ucuz standart
USB belleklerden daha pahali olabilmesine karsin
iIhlallerin yasal maliyetleri yuksektir ve sadece birkac
saatlik hukuki danismanlik Gcreti karsiliginda rahatlikla
yUzlerce bellek satin alinabilir.
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Tam verileri mimkin oldugunca hizli bicimde sifreleyin,
321 Yontemini kullanarak yedekleyin (USB, halihazirda
mevcut oldugundan bir secenek olabilir) ve hizli mikro-

segmentasyon olanaklari uygulayin. - David Clarke

Hassas verilerin kayip ve hirsizliga karsi korunmasi

s0z konusu oldugunda, her kurulusun cihazlarinin

yeterli givenlik 6zelliklerine sahip olmasini saglama
yuktamlalaga vardir. Surekli gelisen sayisiz siber tehdit
varken, dijital olgunluk seviyesinin ve kullanicilarin kendi
uc nokta veri yonetimi becerilerinin, dikkate alinmadigi
takdirde 6nemli bir risk faktoérd olmaya devam ettigini g6z
onunde bulundurmak da onemlidir. Veri kontrolt veya
USB veri saklama cihazlarinin kaybi, verilerin gvenli bir
ortam disinda aktariimasi, sifrelenmemis USB sUrtculerin
kullanilmasi ve parolalarin paylasiimasi gibi iceriden gelen
tehditler, son kullanicinin gerekli dikkati gostermemesinin
bir sonucu olabilir. Bunlarin hepsi yeterli egitim, 6gretim
ve dogru USB bellek coztumleri ile 6nlenebilir.

Kuruluslar, tm veri gruplarinin dnem ve/veya hassasiyet
seviyeleri de dahil olmak Gzere verilerinin net bir haritasina
ve verilere fiziksel olarak baglantiyi keserek veya bu veri
kaynagini disariya kapatarak en dnemli verileri ilk olarak ele
alan bir plana sahip olmalidir. Etkilenen sistemleri hizl bir
sekilde izole edebilmek cok 6nemlidir ve yine, uyguladiginiz
belgelenmisg bir plana sahip olmak kesinlikle hayati 6neme
sahiptir. - Rafael Bloom
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Hassas verileri koruma konusunda artan gereksinim

Onceden planlama ve iyi denenmis iletisim yapisi da

var olabilecek tehditleri ele almada 6nemli bir faktordr.
GUnUmUzun siber tenditleri, kuruluslarin zayif noktalarini
hedefleme amacini tasimaktadir.

Bir sifrelenmis USB plani olusturmak icin en iyi zamanlama,
sifrelenmis USB bellekleri ve politikalar kurulusunuzun
genel gavenlik stratejisine dahil ederek gercekten intiyac
duyulmasindan oncedir. Sifrelenmis USB'ler icin herhangi
bir planinizin ve kurallarinizin olmamasi, elinizde hicbir sey
olmamasina ve kurulusunuzun her duzeyde riske acik
olmasina neden olur. Bu riskler arasinda hassas verilerin
sifrelenmesi gerektigini acikca belirten 32. maddesiyle
Genel Veri Koruma Yonetmeligi (GDPR) gibi dizenlemelere
uyulmamasi da yer almaktadrr.

Kullanicilar hassas verileri igler. Bunlarin kaybedilmesi,
sorumlulugu artirir ve sirketin imajini ve guavenligini
onemli olgude etkiler. Hassas verileri korumak icin veri
sifreleme dahil olmak Gzere cesitli glvenlik co6ztumleri
kullanilimahdir. - Tomasz Surdyk




RIS Hassas finansal verilerin giivenceye alinmasit

Guvenlik sonuclarinin yani sira, veri saklama ve
yedekleme ¢ozUmlerinin uymasi gereken uyumiuluk
standartlari da vardir. Veri tutma programlarini
yonetme ve zorunlu olarak uygulama intiyaci gibi bu
uygulamalardan bazilari tim sektorlerde yayginken,
kurumsal verilerin buluta tasinmasi gibi digerleri cok
farkh sekilde ele alinmaktadir.

Finansal hizmetler gibi bircok sektorde, dizgun veri
yonetimini zorunlu hale getiren dizenlemeler yarurlige
alinmistir. Ozellikle bankalar, eskiden veri saklama ve
yedekleme icin 3. taraflari kullanma konusunda oldukca
cekingendi ve birgcogu hala tum veri altyapilarina kendisi
sahip olmakta israr ediyor.

Finans kurumlari ayrica Sarbanes-0xley Yasasi (SOX)
ve Genel Veri Koruma Yonetmeligi (GDPR) gibi giderek
uzayan veri guavenligi yonetmelikleri ve standartlari
listesine uymakla yukamitadudr. Ancak mobil ¢calisanlarin
ve yuklenicilerin sayisi arttikca, veri sizintisi ve bu

tdr yasa ve standartlarin getirdigi zorunluluklara
uyulmamasi riski de artmaktadir.

Aslinda mobil calisanlar dijital kimliklerini, tasinabilir
calisma alanlarini, tasidiklari masteri kayitlarini ve
finansal verileri koruyamazlarsa uyumluluk cabalari
korkutucu bir kolaylikla tehlikeye girebilir. Iste bu nedenle
daha fazla kurulus, dijital kimliklerini ve uygulamalarini,
calisanlari nereye goturirse gotursun korumak icin
Kingston IronKey sifrelenmis USB bellekler gibi mobil
glvenlik cozumlerine kayiyor.

1
Genel egilimin daha dagitik bir IT ayak izine dogru
kaydigini ve Bulut altyapisinin genis olceklenebilirligini
g6z onunde bulundurdugunuzda, ¢cogu endustrinin
ve KOBI'lerin cogunlugunun artik sogutulmus sunucu
odalarini yonetmekle kendileri ilgilenmemesinin nedeni
kolayca gortilebilir. - Rafael Bloom
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BTV Hasta saglik verilerine giivenli erisim

Saglik hizmetleri, veri gtvenliginin hi¢c olmadigi kadar
onemli oldugu bir diger sekt6rdur. Hasta bilgilerinin
calinma riski daha da yuksektir. 2021'de 45,67 milyon
hasta kaydinin ifsa eden ihlaller yasandi. Bu, 2015'ten bu
yana gorulen en buyuk yillhk toplam ihlal sayisidir®. Konu
veri saklama ve yedekleme oldugunda hasta verileri,
saglk hizmeti saglayicilarinin hastalarini gtavenli bir
sekilde tedavi etmelerini saglayan kritik ve kapsamli
tibbi bilgilerdir.

Bunlar, saglik gecmisleri, testler, fotograflar ve
radyografik gortuntuleri iceren hasta Elektronik Saglik
Kaydi (EHR) dosyalarindan bordro kayitlari, hasta
sigortasi ve alacaklilar hesaplari gibi idari dosyalara
kadar her seyi icerebilir. Artan mobil is gucu ve bayuk bir
degisim ve donusum geciren kuresel saglik hizmetleri
pazariyla karsi karsiya kalan gunumuz saglik hizmeti
saglayicilarinin veri guvenligi konusunda endise
duymasi sasirtici degildir.

Ozellikle fidye yazilimlarinin giderek biiytiyen bir
sektor haline gelmesiyle, hassas verileri isleyen tim
kuruluslarin asir1 baski altinda nasil calisacagini
disiinmesi gerekiyor. - Rafael Bloom

Ayrica, riskleri Gngbrememek ve Saglik Sigortasi
Tasinabilirligi ve Gavenilirligi Yasasi (HIPAA) veya
Ekonomik ve Klinik Saglik icin Saglik Bilgi Teknolojisi
Yasasi (HITECH) gibi siki zorunluluklarin gereklerini
karsilayamamak, ytuksek maliyetli saglik hizmeti
veri ihlalleriyle sonuclanabilir ve bu da hastalarin,
Is ortaklarinin veya dizenleyicilerin guvenini daha
dasarsabilir.

Kingston IronKey sifrelenmis USB bellek trtn serisi gibi
cOozumlerle saglik kuruluslari, tek bir konsoldan ister
az sayida isterse binlerce bellek icin parola, uygulama
kullanimi, kurtarma ve diger konularda politikalar
belirleyebilir. Mobil ve 6n saflardaki calisanlarin,
sakladiklari verilere guvenle erismesi icin struculer ya
da diger yazilimlar ytklemesi gereksinimini ortadan
kaldiran kullanici dostu cozumlerle daha fazla hastay!
desteklemesi saglanabilir. Kullanicilar ve yoneticiler,
nereye giderse gitsin verileri kolayca ve hizl bir sekilde
kilitleyebilirler.

< « W Dl
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Bulut veri saklama gunimduzin ve gelecegin ¢c6zamuddar.
Ornegin sifrelenmis USB bellekler kullanarak verilerin
fiziksel olarak giivenceye alinmasinin en hizli yontem

oldugunu dasunuyorum. Kullanicilar bulutta neler
olacagi konusunda tam kontrole sahip degildir. Ancak
kendimizin glivenceye aldigi ve sakladigi sifrelenmis
USB belleklerdeki veriler Gzerinde kontrole sahibiz. Bu
ortamlara, bizim digimizda kimse erigsemez.
- Tomasz Surdyk

USB belleklerin avantajlarinin acikca ortaya konmasiyla
bunlarin bulut veri saklama sistemlerinin gelecegindeki
rolt tam olarak nedir?

On yil 6nce verilerin rahatca saklanmasi ve aktariimasi
Icin ana aracg olarak buyuk talep gortayordu. Ancak

yeni hibrit calisma modellerinin ve daha dagitik hale
gelen ekiplerin etkisiyle bulut artik saklanan bilgilere
bircok cihazdan hizli ve kolay erisim olanagi sunuyor.
Flash bellekler dosyalarin tasinmasi icin sunduklari
benzersiz rahatlik nedeniyle bir zamanlar cok populerdi.
GUnumuzde bulut veri saklama hizmetleri, daha yuksek
dosya tasinabilirligi hizmetleri sunmaktadir.

< « W Dl

Bulut veri saklamanin geleceginde USB bellek

Bununla birlikte konu bulut veri saklama oldugunda
hala birgok sinirlama bulunuyor. Ag baglantisinin

gerekli olmasi yalnizca dosyalarin nasil ve ne zaman
yedeklenebilecegini veya aktarilabilecegini belirlemekle
kalmiyor, ayni zamanda ekstra bir givenlik endisesi

de ekliyor. Bir sirket bulut kullanimini zorunlu kildiginda
verilere nereden erisildigini kontrol edemeyebilir.
Dolayisiyla bir VPN'e kisisel ya da halka acik Wi-Fi baglanti
tzerinden erismek gibi basit bir eylem bile bilgisayar
korsanligi saldirisina ugrama riskini ortaya cikarir. Ayrica
Bulut hizmetleri, tim kotd amach saldirilarin bayuk

bir bolumuandn (%61) bulut uygulamalari Gzerinden
yapilmasiyla korsanlar icin cok cekicidir®.

Bulut kullanilamadiginda ne olacagini, verilerin %100
kullanilabilir olmasi gereken senaryolari ve uzun sureli
veri saklamanin bir givenlik acigi yaratabilecedgi

durumlari g6z ontinde bulundurmak akillica olabilir.
- David Clarke
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Diger yandan USB sifrelemesi, cihazin donanimi ya da bir

yazilim tzerinden yapilabilir. Donanim odakli, yazilimsiz
sifreleme, siber saldirilara karsi koruma saglamanin

en etkili yontemidir. Bu yontem veri ihlallerine karsi
koruma saglamak icin mtkemmel, karmasik olmayan

bir cozUmdur ve kuruluslarin tehditleri gavenle
yonetmesine ve riskleri azaltmasina yardimci olmak icin
veri korumada en ust duzey guvenlik ile zorlu uyumluluk
standartlarinin gereklerini karsilayabilir.

Donanim sifrelemeli USB bellekler, bagimsiz trtnler
olmalari sayesinde ana bilgisayarda yazilim kullanimini
gerektirmezler. Hicbir yazihm kirilganligi olmamasi, kaba
glc, dinleme ve bellek karma (hash) saldirilari olasiligini
ortadan kaldirir. Yazilim sifrelemeli USB bellekler ayni
zamanda herhangi bir kullanicinin bellegi herhangi

bir bilgisayarda formatlayarak sifrelemeyi devre disi
birakmasi ve surucuyu, hassas verileri korunmasiz
sekilde saklamak icin kullanmasi riskiyle karsi karsiyadir.

Donanim sifrelemeli USB bellekler, verilerin givende
tutulmasinda olaganustu bir fiziksel olanak da
sunmaktadir. Bilgi erisim kriterlerinin bir kullanici veya
yonetici tarafindan belirlenmesine olanak tanirlar ve
mevcut yerel u¢c nokta cozumlerine entegre edilebilirler.
Bu da onlari bulut veri saklamanin ise yaramayacagi
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Bulut veri saklamanin geleceginde USB bellek

veya etkili bir cozum olmayacadgi birgok senaryo

Icin uygun ve maliyet acisindan verimli bir cozim
haline getirmektedir. Bu, verilerin aga bagl olmayan
cihazlardan saklanmasi, 6zel olmasi gerektiginde veya
cevrimdisiyken erisim gerektirdiginde olabilir.

Verileri, bir kurulus icin gunliuk esasta fayda duzeyine
bagli olarak 'sicak’ veya 'soguk’ olarak dusunursek,
operasyonel sureklilik ve yuksek performans kurulus icin
veya belirli bir is acisindan kritik islev veya surec icin
daha 6nemliyse, 'soguk’ verileri buluta koymak ve 'sicak’
veriler icin yerellestirilmis USB veri saklamaya yonelmek
daha verimli olabilir. - Rafael Bloom ”
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Gelecekte yeniliklerin ne zaman gelecegini tahmin
edemesek de mobil veri koruma gereksinimlerinin her
seviyesi icin dinamik bir sifrelenmis ¢6zUm yelpazesi
sunan odullt bir USB bellek portfoyu sunabiliriz.
Kingston IronKey tranleri, kolay kullanimli PIN korumasi
icin alfanumerik tus takimina sahip USB belleklerden,
Uzerinde oynama yapilmasina karsi koruma ile birlikte
en yuksek duzeyde sifreleme icin FIPS 140-2-Seviye 3
sertifikasina ve guvenlikten 6dun vermeyen SuperSpeed
USB 3.1 teknolojisine kadar; gucld ve etkili veri tasima ve
mobil veri saklama ¢cozumleri vaat eden USB bellekler ile
veri ile ilgili zorluklarinizi kargilamak icin tasarlanmistir.

Konuyla ilgili uzmanlardan olusan ekibimiz, ihtiyaclarinizi
karsilayacak dogru veri saklama ¢cozUmunt bulmanizda
yardim sunarak veri saklama yolculugunuzun her
adiminda sizi desteklemeye hazirdir.

Ister sifrelenmis USB plani olusturmak, ister isletmeniz
iIcin en 1yi USB bellekleri belirlemek isterse guavenlik
politikalari olusturmak ve bunlarin zorunlu olarak
uygulanmasini istiyor olun, gizli bilgileri glivende
tutmaniza ve yeni dizenlemelere uymaniza yardimci
olacak becerilere ve teknik kapasiteye sahibiz. Yuksek
dlzeyde kisisellestirilmis hizmetler sunarak, veri
saklama onceliklerinizi destekleyecek ve is dinyasinin
beklenmedik hareket hizina ayak uydurmanizi
saglayacak urunler saglamak konusunda kararliyiz.

1. Statista - https://www.statista.com/statistics/1062879/worldwide-cloud-storage-of-corporate-data
2. SC Magazine - https://www.scmagazine.com/analysis/breach/breaches-exposed-45-67m-patient-records-in-2021-largest-annual-total-since-2015
3. Infosecurity Magazine - https://www.infosecurity-magazine.com/blogs/cloud-services-top-of-mind-phishers
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Kingston hakkinda

Kingston 35 yillik deneyimi ile mobil veriyle ilgili

zorluklarinizi belirlemek ve cozmek, bu sayede is
glcundzun kurulusunuzu tehlikeye atmadan guvenli
bicimde calismasini kolaylastiracak bilgiye sahiptir.

#KingstonlsWithYou




