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B LIS DI Vi sao USB van con gia tri trong thoi dai hi

Loi ndi dau va ndi dung

Trong thai dai ky thuat so hién nay, khi 60% dir liéu
doanh nghiép trén toan cau dugc luu trit trén dam
may', c6 vé hai ky quac khi thdo luan vé gia tri cia mét
coéng nghé luu trir da sap ba muoi nam tudi. Tuy nhién,
ké tu khi ra mat, phuong tién luu tri chinh nay van da
va dang phat trién.

Pa qua lau roi cai thai USB chi la phuaong tién tiéu
chuan dung dé két ndi cac tap tin, 6 dia va iing dung.
Nh{ng gidi phap ngay nay khéng chi tu hao c6 duoc
tdc do truyén cai thién hon rat nhiéu ma con mang dén
phuang tién bdo mat, dé mang theo va dang tin cay
khéng thé thiéu trong nhiéu trudng hop. Nhung gia tri
cua USB la gi trong khi cac giai phap luu trir trén dam
may dudng nhu cling c6 thé mang dén nhiéu lgi ich
tuong tu?

Trong sach dién t nay, ching toi sé thao luan vé vi tri
cta 6 USB Flash gilra boi canh luu trir dam may chiém
uu thé. Dua trén thong tin chuyén sau tu mot sé chuyén
gia dau nganh, chung toi sé kham pha cach s dung
USB cuia cac t6 chiic ngay nay va dam luan vé vi tri cia
USB gilta c6ng nghé ma hoéa dua trén phan mém, moi
trudng luu trir doc 1ap va bao mat di liéu diém cubi.

Muc luc
Cong tac vién
Su [én ngbi cua USB Flash

Phuong tién luu trir dé mang theo va dap
Uing dugc nhu cau ngay cang gia tang
Ma hda: So sdnh ma hda dua trén phan
ciing va ma hda dua trén phan mém
Nhu cau bdo vé di liéu nhay cdm ngay
cang gia tang

Bao mat dir liéu tai chinh nhay cam

Truy cap bao mat vao dir liéu suc khoé
bénh nhan

Vi tri ciia USB khi luu trir ddm may chiém
uu thé trong tuong lai

Tom tat va gidi thiéu vé Kingston
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Cong tac vien

Cudn sach dién ti nay dugc ba chuyén gia trong nganh CNTT va cac cdng nghé mai néi bién soan.
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Rafael Bloom

Rafael da danh phan I6n su nghiép cla
minh hoat ddng trong cac vai tro cap cao
phu trach vé San pham cong nghé, Truyén
théng tiép thi va Phat trién kinh doanh.
Hoat dong tu van clia 6ng tap trung chu
yéu vao nhiing thach thiic mai vé mat t6
chuic, sdn pham va truyén thong khi co
thay déi vé cong nghé va quy dinh. Trong
vai trd vO cling da dang nay, 6ng thé hién
chuyén mén cdia minh trong linh vuc quan
tri thong tin va tuan tha vé mat thiét ké,
quyén riéng tu di liéu va cadc cong nghé
md&i n6i nhu AdTech, Mobile & 5G, Al va
Hoc may.

r
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Tomasz Surdyk

VGi han 24 nam kinh nghiém trong linh
vuc bao mat CNTT trong cac chinh phu,
Tomasz la chuyén gia hang dau khi néi dén
bao mat théng tin, d liéu ca nhan va an
ninh mang. Trudc day, 6ng da tung phu
trach kiém tra cac hé théng va mang ICT
chuyén xtr ly théng tin va dir liéu ca nhan
t6i mat thudc cac co quan quan ly cla
chinh pht va cé giay phép an ninh & NATO
va EU. Trong vai nam qua, 6ng la chd s&
hitu cla mot cong ty chuyén trién khai cac
giai phap an ninh nham tang cuéng bao
mat cho thong tin kinh doanh va dir liéu
ca nhan.

UL Visao USB van con gia tri trong thai dai hién nay?

David Clarke

David dugc Thompson Reuter cong nhan
la mot trong 10 ngudi ¢ tam anh hudng
hang dau trong danh sach “Top 30 nha
lanh dao va nha tu tudng c6 anh huéng
nhat trén mang xa hoi vé quan ly rui ro,
tuan thd va cong nghé dang ky tai Vuang
quoc Anh”, dong thai nam trong danh
sach 50 Chuyén gia toan cau hang dau cua
Kingston Technology. Trudc kia, David tung
dam nhiém nhiéu vi tri quan ly bdo mat
nhu Giam doc toan cau vé cung cap dich
vu bdo mat va Giam doc co s ha tang bao
mat cho cac cong ty FTSE 100 toan cau.
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Khi USB (Universal Serial Bus) dau tién xuat hién trén thi
trudng vao han 20 nam trudc, kha nang tuong thich da
dung ctia san pham nay da lam thay doi cuc dién cua
linh vuc cong nghé may tinh. V&i kha nang ho tro dong
dao ngudi dung dé thuc hién nhiéu thao tac trén thiét
bi, chang may chéc USB da phat trién manh mé. Nhat
la & doi USB Flash dau tién ra mat vao nam 2000, toc do
truyén di liéu da nhanh hon dang ké, cé cong USB 3.0
va tham chi la nhiéu kha nang tuyét voi khac.

Tu khi d6, cong nghé da cé mot budc tién dai vé nhu
cau luu trr va bdo mat dir liéu di dong. Trong tam la thé
hé USB ngay nay — nhitng 6 USB duagc thiét ké dé su
dung trong nhiing trudng hop rat cu thé. Bung tu goc
do doanh nghiép, moé hinh lam viéc tu xa va két hgp
ngay cang gia tang, viéc su dung dich vu dam may va
nh{ng moéi quan ngai vé an ninh mang la nhiing yéu t6
dang thuc day nhu cau phai c6 nhiing giai phap hiéu
qua hon. Bén canh dé, cac yéu cau vé mat phap ly doi
hoi di liéu phai dugc luu tri theo cach tuong thich.
Nh{ng ap luc nay thuong nang né hon nifa bai vi cac
hé théng phan tan va phuc tap cé thé chay “tai chd” va
trén dam may.

ua USB Flash

Tiép do la van dé gia tang khoi luong di liéu ¢ cau tric
va phi cau tric, vi du nhu tai liéu, email, anh, video va
siéu d{r liéu — moi thir déu khién nhu cau luu tri dang
gia tang cua doanh nghiép cang phuc tap thém.

Nhung néu luu trir ddm may da cé thé giai quyét nhiéu
thach thic trong s6 nay thi USB sé con lai gia tri gi
trong boi canh kinh doanh hién tai?

Khi nhac dén USB, nhiéu nguoi sé nghi dén mot
phuong tién 16i thoi hoac it c6 gia tri vi khéng it thi
nhiéu, trong qua kh USB la thiét bi dung mét lan, ¢6
hiéu nang thap va tinh bao mat thap. - Rafael Bloom
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Trong khi nhing kiéu s& dung USB cii hon - tuc la dung
lam mot loai phuong tién luu trir dé mang theo - dang
dan bién mat thi ngay nay, xu huéng ngay mét ré nét la
st dung USB hiéu nang cao dé sao luu cuc b6 ca nhan,
an toan nhd tang cuong I6p bao vé di liéu va bao mat.
Diéu nay c6 thé dong vai tro v cung quan trong déi voi
di liéu nhay cdm vé tuan tha chang han nhu hé s nhan
su, df liéu tai chinh, h6 sa y té, bdo mat quyén s& hitu tri
tué (IP) va tat ca cac thong tin nhan dang ca nhan (PlI).
Bén canh do, thé hé thiét bi nay con dugc cung cap kha
nang truyén di liéu, luu tr, sao luu va bao mat nhanh
chéng, c6 thé si dung trong trudng haop:

O Thong tin phap ly can phai giao tan tay

O Tailiéu phép ly va tai chinh can phai gti va in tai
cho hoac bén ngoai

O Cac moi trudng bat lgi tiém an noi ma doc tong
tién cé thé tré thanh mét moi de doa

O Truyén di liéu dén hé théng in khong dugc phép
truy cap mang

Phuong tién luu trit dé mang theo va dap uing duoc
nhu cau ngay cang gia tang

Nha cung cap USB ma héa hang dau Kingston Technology
da bat kip v&i nhu cau ngay cang tang khi ra mat cac giai
phap chang han nhu Kingston IronKey™ $1000. O USB ma
héa hang dau phan khuc nay da dap Ung duoc cac tiéu
chuan nghiém ngat nhat véi kha nang bao vé dit liéu bao
mat khi cung cap ma hoéa XTS-AES 256 bit, cing mot con
chip ma hoda riéng cé kha nang bao vé chong can thiép
manh mé. Ngoai ra, 6 USB nay con dugc Chiing nhan FIPS
140-2 Cap do 3. Biéu nay dong nghia véi viéc chinh pht
Hoa Ky da chinh thiic cong nhan hiéu qua ctia 6 USB nay
dudi vai trdo mot phan cling ma hda, bién san pham nay
thanh phuong tién ly tudng cho nhiing t6 chiic nao can
tang cudng dam bao bao vé dir liéu.

Nhitng 6 USB ma hoéa phan cling nhu thé mang dén cac
giai phap quan ly thiét bi bao mat tap trung, bat ké dir
liéu c@ia ho luu trir trén nén tdng dién toan dam may
hay tai cho. Viéc luu trir di liéu ma hoa tuong thich theo
cach dé thuc hién ma khong can dén phan mém cling
giup doi ngl CNTT tiét kiém thdai gian quy gia, mang
dén cac giai phap dugc thiét ké dé co thé trién khai
nhanh chéng va hiéu qua.
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nhu cau ngay cang gia tang

Sao luu va luu trir la mot vi du khac khi nguai dung cé
thé sir dung USB dé bao vé tai san ky thuat sé vé lau

dai va déc lap véi cac dich vu BDam may cua bén thu ba.
Qua that la ngudi dung cé thé dé dang xu ly viéc truyén
di liéu I&n bang Bam may, nhung IP d6c quyén van |a
di liéu nhay cam dang dugc luu trit trén mot 6 USB ma
héa, bao mat, dé dugc luu trir an toan ma khong dung
dén két ndi mang.

12345678 |

Tiép theo d06, sé ludn c6 nhiing trudng hap khi t6

chuic can kiém soat dir liéu bang 16-gic va phan cing,
dac biét la khi s&r dung cac 6 ciing ma hoda. Va cling c6
nhirng trudng hop luu tri trén 6 HDD/SSD khong thé
ma hoéa dugc. S& dung 6 USB roi, dugc ma hoa, sé giup
ban giai quyét van dé nay, vi du nhu 6 Kingston IronKey
D300S. O USB Flash nay cé tinh ndng ma héa phan
ciing XTS Chuan ma hda cao cap 256-bit (AES), moét loai
ma hoda khéi co thé ma hoa cac khoéi dir liéu 128 bit. Va
khi c6 nhu cau ma hoéa dir liéu han muc nay, AES sé su

RIHEHIOE

dung ché& d6 ma hda khéi XTS c6 thé mang dén kha
nang bdo vé di liéu tot hon va manh mé hon so véi cac
ché d6 trudc do.

= Kingston Phuong tién luu trit dé mang theo va dap ting dugc 4 «» )i
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T6i nghi rang USB Flash van duoc si dung va la mot
phan khéng thé tach roi chia viéc bdo méat dir liéu. Cling
véi nhiing thiét bi khac, USB Flash duoc st dung: dé

truyén nhanh théng tin giira cac thiét bi ciing nhu bao
vé va luu trir thong tin thich hop. - Tomasz Surdyk
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Khi xem xét cach ma hoa dit liéu, co thé lap ludn rang
ma hda phan ciing dé quan ly han va an toan hon so
vGi ma héa phan mém. Ly do la qua trinh ma héa dugc
tach riéng véi phan con lai ctia hé théng may cha, khién
ké gian kho long chan hodc xam pham vao thiét bi. Viéc
quan ly tap trung cap thiét bi cho phép kiém soat 6 qua
mang noi bd LAN va Internet va c6 thé dung lam mot
cdng cu tuyét vai dé:

O Thiét lap va thuc thi cac chinh sach s&r dung 6 USB

ma hoa theo ca nhan va/hoac nhém

O Kiém tra cac hoat ddng trén tap tin dé theo doi
lubng dir liéu ra vao t6 chic clia ban t6t hon

O Cung cap kha nang sao luu ndi dung tu xa cho viéc
van chuyén dir liéu quan trong

O V6 hiéu hod thiét bij tir xa khi 6 USB bi mat hoac bi
xam nhap

O Tién hanh dat lai mat khau tu xa khi quén mat khau

Khi cac 6 dugc cap phép da dugc quan ly ding theo
cach nay, nguy co bi sao chép va chia sé di liéu nhay
cam sé duoc giam thiéu. Ngoai ra, USB ma héa phan

Ma hoéa: So sanh ma hoéa dua trén phan ciing
va ma héa dua trén phan mém

cing thoi nay ciing mang dén rat nhiéu tinh nang bao
mat b6 sung, gitip ngan nguoi khac truy cap va doc cac
tap tin hodc tin nhan trai phép, trtr ngucsi nhan du kién.

T6i tin rang ma hoa phan cling tot hon ma héa phan
mém. Diém khac biét quan trong gilta hai phuong
phap ma héa phan ciing va phan mém la kha nang

dé bi tan céng bang phuong phap bruce force. Trong

trudng hop thiét bi ma héa 6 cliing, chéng lai nhiing
cudc tan cong nhu thé la diéu khéng hé kho khan.
- Tomasz Surdyk
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Du cac doanh nghiép c6 thé can nhac s dung ma héa
phan mém vi ly do chi phi nhung nuéc di nay c6 thé

sé haoi thién can. Cac giadi phap dua trén phan mém si
dung chung tai nguyén ma hoéa cta thiét bi chti véi cac
chuong trinh khac, vi thé di liéu chi dugc an toan khi
may tinh van an toan va thuong xuyén can phai cap
nhat phan mém - néu khong cap nhat lién tuc, ban sé
dé bi tan cong. USB ma héa phan mém cé thé bj doan
mat khau khi bi tan céng khong gidi han bang phuong
phap brute force va cling khong cé bién phap chéng
lai phuong phap tan cong dictionary attack - phuaong
phap nay cé thé kiém tra hang triéu t6 hop ky tu chi
trong mét khodng thoi gian ngan.

Bén canh d6, ma hda phan mém cling la loai ma hda cé
thé xo0a bo dugc. Bat cir nhan vién nao gilt 6 ciing ma
héa phan mém cling cé thé sao chép dir liéu, dinh dang
USB va nhu thé 1a méa hoa da bij xoa. Sau d6, ho c6 thé
sao chép lai tap tin di liéu va st dung 6 ciing ma khong
can phai xac thuc rac réi trén nhing nén tang va hé
diéu hanh khac.

Nhu chung t6i da dé cap trudc do, véi viec ma hoa dua
trén phan cling, “ma hda” phan ciing — va viéc luu trit d

Ma hoéa: So sanh ma hoéa dua trén phan ciing
va ma héa dua trén phan mém

liéu sau do6 - sé dién ra doc lap véi hé théng may cha.
Piéu nay ddm bao rang sé cé mot buc tudng phong thu
b6 sung khi hé théng bi xam nhap.

Khong thé xem nhe diéu nay, dac biét la doi vai cac
nganh nhu tai chinh, y té va chinh pht. Ly do la vi
nhirng quy dinh chang han nhu Dao Luat vé Trach
nhiém giai trinh va Cung cap thong tin bao hiém y té
(HIPAA) va Tiéu chuan bao mat dir liéu nganh thé thanh
toan (PCI DSS) thuong c6 nhiing yéu cau nghiém ngat
vé viéc ma hoda thong tin nhay cam.

Viéc st dung thiét bi ma héa phan cliing manh mé dé
tuan tht nhirng quy dinh nay sé gitp cac t6 chc tranh
duoc khoan tién phat, kién tung dat dé va thiét hai
nghiém trong vé danh tiéng cé thé xay ra. Du 6 cling
ma hoa phan ciing cé thé tén kém hon so vai USB
thuang mai gia ré, nhung chi phi phap ly cia mot vu vi
pham - tinh don gidn nhu tién phi vai gid tu van phap
ly - 1a du dé ban c6 thé dé dang mua dugc hang tram
6 cung.

< « W Dl




~ Kingston

TECH/MNOLOGY

Ma héa moi dii liéu nhanh nhét c6 thé, sao luu bang

Phuong phap 321 (c6 thé chon USB vi da c6 san) va

thuc hién kha nang phan doan vi mé nhanh chéng.
- David Clarke

Khi néi dén viéc bao vé dir liéu nhay cdm khong bi that
thoat va mat cap, moi to chiic déu cé nghia vu dam bao
cac thiét bi ctia ho da c6 day du nhiing tinh nang bao mat.
Piéu quan trong nira can luu y la cho du ¢6 v6 s6 cac moi
de doa trén khong gian mang - véi muc dé khong ngung
gia tang — nhung d6 truéng thanh ky thuat so va ky nang
quan ly dir liéu diém cudi cia chinh ngudi dung van la
mot yéu to rui ro dang chd y néu khong dugce xd ly. Moi
de doa noi bd bao gom mat kiém soat di liéu hodc thiét
bi luu trir USB, truyén di liéu & moi truong khong an toan,
st dung USB khong ma hoa va dung chung mat khau déu
o thé la két qua clia viéc ra soat, suy xét chua du sat sao
tur phia ngudi dung cudi. Tat ca nhimng rdi ro d6 déu cé thé
tranh dugc bang cach dao tao, trang bi kién thiic day du
va su dung giai phap USB phu hop.

T6 chiic nén c6 mét ban dé dir liéu rdé rang, bao gém
muc do quan trong va/hoac nhay cam ctia moi b6 dir
liéu, kém theo ké hoach uu tién xtr ly cac dir liéu quan
trong nhat bang cach ngat két néi thiét bi véi dii liéu,
hoac tat cong truyén ctia ngudn di liéu. Diéu quan
trong nhat la c6 thé nhanh chéng ¢6 1ap cac hé thong
bi anh hudng - va mét l1an niia, c6 san mét ké hoach ré
rang trén ho so va da thuc hanh la diéu t6i can thiét.
- Rafael Bloom

< « W Dl

Nhu cau bao vé dit liéu nhay cdm ngay cang gia tang

Viéc lap ké hoach truéc va c6 dugc mot cau tric thong
tin lién lac da dugc luyén tap nhuan nhuyén cing la yéu
t6 then chot dé gidi quyét mot moi de doa séng con céd
thé xay ra. Nhirng mai de doa trén khéng gian mang
ngay nay déu nham dén diém yéu clia cac t6 chuc.

Thoi diém tot nhat dé soan ra ké hoach str dung USB mé
hda la trudc khi that su can dén ké hoach dé, bang cach
dua USB ma hda va cac chinh sach vao chién luoc bao
mat tong thé cta t6 chuc. Khi khéng cé san ké hoach

st dung USB ma hoa va khong ¢ hudng dan, ban sé
khéng c6 co s& dé phat trién thém va t6 chiic ctia ban
sé cO nguy ca gap rdi ro @ moi cap do — bao gom viéc
khéng tuan tha quy dinh, chang han nhu Quy dinh
chung vé bao vé dir liéu (GDPR) c6 diéu 32 néu ro rang
d liéu nhay cam phai dugc ma hoa.

D liéu nhay cdm do ngudi dung xu ly. Panh mat di
liéu sé lam tang trach nhiém va anh huéng dang ké
dén hinh anh va su an toan clia cong ty. Nén s dung
nhiéu gidi phap bao méat dé bao vé dir liéu nhay cam,
bao gom ca viéc ma héa dir liéu. - Tomasz Surdyk




UL Bio mat dit liéu tai chinh nhay cam

Ngoai nhiing tac déng bao mat, cac giai phap luu trir va
sao luu dir liéu ciing phai tuan theo nhiing tiéu chuan
tuan tha. Mot vai quy tac trong s6 dé rat phoé bién trong
nhirng nganh doc, chang han nhu nhu cau quan ly va
ap dung ké hoach luu trr dit liéu, trong khi nhiing quy
tac khac dugc x( ly rat khac biét, chang han nhu viéc di
chuyén dt liéu doanh nghiép [én dam may.

Trong nhiéu nganh doc, chang han nhu dich vu tai chinh,
cac quy dinh da co hiéu luc va bat budc cac don vi phai
quan ly dit liéu dung cach. Nhat la ngan hang, nganh

rat kin tiéng trong viéc sir dung bén thi ba dé luu trit va
sao luu vao luc ban dau, va nhiéu ngan hang van khang
khang s& hitu moi ca s& ha tang dit liéu cda ho.

Cac t6 chuc tai chinh cling phai tuan thu theo danh
sach quy dinh va tiéu chuan bao mat dir liéu dang ngay
mot tang dan, vi du nhu Dao luat Sarbanes-Oxley (SOX)
va Quy dinh chung vé bdo vé dir liéu (GDPR). Tuy nhién,
khi s6 luong nhan vién hop dong va nhan vién luu
déng ngay mét tang, nguy co ro ri di liéu va viéc khéng
tuan tha cac quy dinh do cac luat va tiéu chuan dé dat
ra ciing tang theo.

Su that la nhiing viéc c6 gang tuan thu theo quy dinh
c6 thé dé dang bi anh hudng néu nhan vién luu dong
khéng thé bao vé danh tinh ky thuat s6 ciia minh,
khong gian lam viéc di dong, ho sa khach hang va di
liéu tai chinh ma ho mang theo. D6 la ly do ma ngay
cang nhiéu t6 chiic dang chuyén sang st dung nhiing
giai phap bao mat di ddng nhu USB ma hda Kingston
IronKey dé bao vé danh tinh va tng dung ky thuat sg,
bat ké nhan vién mang thiét bi dén dau.

Khi xem xét xu huéng téng thé la chuyén sang khéng
gian CNTT phan tan hon va kha nang thay déi quy mé
clia co s ha tang Pam may, rat dé dang nhan thay
phan I6n cac nganh va hang loat nhirng doanh nghiép
vUa va nhé da khong con quan ngai vé viéc quan ly cac
phong may chl dong lanh. - Rafael Bloom ”

- BANKING
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B QDI Truy cap bao mat vao dit liéu stc khoé bénh nhan

Y té€ cling la mot nganh dé cao bao mat dit liéu hon bao
gid hét. Tham chi thong tin bénh nhan con phai déi mat
Vi nguy co mat cap I6n hon, véi cac vu vi pham da lam
16 h6 so clia tong cdng 45,67 triéu bénh nhan trong nam

2021 - con s6 hang nam I6n nhat ké tir nam 2015°. Khi ban

vé viéc luu trr va sao luu dir liéu, dir liéu ciia bénh nhan la
thong tin y té rat quan trong va toan dién, gilp nha cung
cap dich vu y té co thé diéu tri cho bénh nhan an toan.

Dt liéu nay cé thé bao gom tat ca théng tin tir tap tin HO
so suc khoé dién tu (EHR) chida bénh su, cac xét nghiém,
anh chup va anh chup X quang, cho dén cac tap tin quan
tri chtra h6 so bang luong, bao hiém ctia bénh nhan va
cac khoan phai tra. Bo6i dién véi luc luong lao dong di
dong ngay mot dong va thi trudng y té toan cau dang
trdi qua nhing bién déng va bién doi to 16n, khéng khéd
dé hiéu vi sao nhiing nha cung cap dich vu y té ngay nay
lai quan tam dén viéc bao mat dir liéu dén vay.

Trudc thuc trang ma doc tong tién ngay nay dang bao
ddéng dén muc phat trién nhu moét“nganh” riéng, moi
t6 chuc xtt ly dir liéu bdo mat déu can phai can nhac
cach thuc hoat ddng gitra béi canh ludn phai can
trong nay. - Rafael Bloom

Thém vao d6, néu khéng thé du doan trudc rui ro va
tuan thu theo nhitng quy dinh nghiém ngat nhu Dao
Luat vé Trach nhiém giai trinh va Cung cap théng tin
bao hiémy té (HIPAA) hoac Pao luat cong nghé thong
tin y té cho y té kinh té va lam sang (HITECH) thi tinh
trang vi pham dif liéu y té gay ton kém sé dién ra va xa
hon n(a la lam lung lay long tin ctia bénh nhan, doéi tac
hodc co quan quan ly.

VGi nhiing giai phap chang han nhu dong USB ma hoa
cla Kingston IronKey, cac to chiicy té co thé thiét lap
chinh sach mat khau, sir dung (ing dung, phuc héi va
nhiéu hon nla — trén mot so it hoac hang nghin USB
chi ti mot bang diéu khién duy nhat. Nhirng nhan vién
luu dong va nhan lam viéc truc tiép véi bénh nhan sé
c6 thé ho trg dugc nhiéu ngudi hon nha vao nhiing giai
phap dé st dung ma khong can phai cai dat trinh diéu
khién hodc phan mém khac dé truy cap an toan vao
kho dit liéu luu trit. Ngudi dung va quan tri vién co6 thé
han ché pham vi di1 liéu dé dang va nhanh chéong du
d{ liéu da dugc truyén dén nai nao.

< « W Dl




Vi tri cua USB khi luu trir dam may ch
uu thé trong tuong lai
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Luu trit dix liéu trén dam may la hién tai va tuong lai.
T6i van lap luan rang bao mat thong tin bang phan
ctiing, VD: st dung USB ma héa, la bién phap an toan
nhat. Nguoi dung khéng thé toan quyén kiém soat
nhiing gi dién ra trong dam may. Tuy nhién, chiing ta
c6 thé kiém soat dir liéu trong USB ma héa ma chiing
ta tu bao mat va luu tri. Trir chiing ta ra thi sé khong ai
c6 thé truy cap vao nhiing phuong tién dé nira.

- Tomasz Surdyk

Gio day khi da thay ré nhitng uu diém cta USB, vay
chinh xac thi vai tro ctia USB la gi khi luu trir dam may
chiém uu thé trong tuong lai?

Vao moét thap ky trudc, ngudi ta cé nhu cau st dung
USB rat I16n vi d6 la cong cu chinh dé luu trir va truyén
dir liéu thuan tién. Tuy nhién, dugi tac d6ng cia méb
hinh lam viéc két hop va nhiing doi ngl phan tan, gic
day dam may cé thé giup truy cap thong tin da luu trir
nhanh chéng va don giadn tu nhiéu thiét bi khac nhau.
Du 6 flash da tiing vé cung phé bién nhd vao tinh thoai
mai d6c ddo ma dong san pham nay dem lai khi truyén
tap tin. Ngay nay, dich vu luu trir dam may da mang dén
kha nang di chuyén tap tin dé dang hon.
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Du thé, luu tri ddm may van con rat nhiéu han ché.
Luu trdr ddm may can phai cé két ndi mang - khong
chi dnh hudng dén cach thuc va thai gian sao luu hoac
truyén tap tin ma con tang thém moi quan ngai vé
tinh bao mat. Khi mot cong ty dua ra quy dinh su dung
dam may, khong nhat thiét cong ty dé phai kiém soat
dugc nai truy cap vao di liéu. Vi thé, chi véi moét thao
tadc don gian la truy cap vao VPN bang két noi Wifi cong
cOng hoac ca nhan, ngudi dung da tao ra nguy cao bi
xam nhap. Ngoai ra, dich vu Pam may con rat hap dan
doi véi nhitng tac nhan doc hai, khi phan I6n moi phan
mém doc hai (61%) déu dugc phan phoi qua cac tng
dung dam may’.

Co lé diéu nén lam la xem xét tinh hudng gi sé xay ra
khi dam may khéng kha dung, nhiing tinh huéng yéu
cau dir liéu luén phai c6 san 100% va truong hop luu
trir thong tin 1au dai c6 thé tao ra 16 hong.
- David Clarke




Vi tri cua USB khi luu trir dam may ch
uu thé trong tuong lai
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Mat khac, ngudi dung cé thé ma héa USB bang phan
cing cla thiét bi hoac thong qua phan mém. Ma héa
tap trung vao phan cing, khéng dung phan mém la
cach hiru hiéu nhat dé bao vé trudc cac cudc tan cong
mang. D6 la mot gidi phap tuyét voi va don gian dé
chéng vi pham dir liéu va cé thé dap tng dugc nhiing
tiéu chuan tuan tha nghiém ngat véi tinh bao mat tan
tién nhat trong bao vé dit liéu dé gitp cac t6 chic tu tin
quan ly nguy co va giam rui ro.

Vi nhitng thiét bi nay hoat dong déc lap, USB ma hoa
phan ciing khong can phan mém trén may tinh chu.

Do khong c6 16 héng phan mém nén cling loai bd

kha nang bi tan cong bang phuong phap brute force,
sniffing va bam b6 nhé. USB ma hdéa phan mém con
phai doi mat vdi rdi ro la bat cir ngudi dung nao ciing
c6 thé vo hiéu hod mé hoa bang cach dinh dang lai 6
cliing trén bat ky may tinh nao va st dung 6 cliing dé luu
tr& dr lieu nhay cam theo cach khéng dugc bao vé.

USB ma hda phan cling cling mang dén mét phuong
tién phan cing dac biét dé bao mat dit liéu. Chiang cho
phép ngudi dung hodc quan tri vién thiét lap tiéu chi
truy cap thong tin va co thé tich hop véi giai phap diém
cudi cuc b6 da co truée dé. Do dd, USB ma hoda la mot
giai phap thuan tién va tiét kiém chi phi trong nhiéu
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tinh hudéng khi luu trir ddm may khéng hoat déng hoac
khong phai la giai phap hiéu qua. Tinh huéng dé cé thé
la khi can luu trr d liéu tir mot thiét bi khong két noi
mang, can phai & ché dé riéng tu hoac can cé quyén
truy cap khi dang ngoai tuyén.

1
Néu chung ta chia di liéu thanh dit liéu‘'néng’ hoac
‘lanh’ dua trén muc dé hitu ich hang ngay do6i véi mot
t6 chuc thi c6 16, dat dir liéu‘lanh’ vao dam may va luu
trit cuc b6 dir liéu‘nong’ trén USB sé mang dén hiéu
qua cao hon néu tinh lién tuc trong hoat dong va hiéu
nang cao la diém can uu tién cta té chiic, phong ban
hodc mét quy trinh quan trong cu thé cta
doanh nghiép. - Rafael Bloom
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Du chiing t6i khéng thé du doan duoc trong tuong lai sé
xuat hién thém nhiing d6i méi nao, nhung diéu chiing
t6i cd thé mang dén la moét danh muc USB da dat giai
thudng, cung cap mot loat cac gidi phap ma hda nang
dong danh cho moi cap do yéu cau bao vé dit liéu di
dong. Tl USB dugc trang bi ban phim cht va s6 dé bao
vé ma PIN va dé dang st dung; cho dén chiing nhan FIPS
140-2 Cap d6 3 dé c6 cap d6 ma hda cao nhat cung vai
kha ndang bao vé chéng can thiép; va cobng nghé USB
SuperSpeed 3.1 khong lam anh hudng dén tinh bao mat,
cac san pham cla Kingston IronKey dugc thiét ké dé giai
quyét nhimng thach thic vé dir liéu ctia ban véi 6 USB hia
hen mang dén giai phap van chuyén di liéu va luu tri dir
liéu di ddng hiéu qua va manh mé.

Doi ngl chuyén mén véi cac chuyén gia clia chung toi
ludn san sang ho tro tiing budc trén hanh trinh bao vé
d{ liéu chia ban, la ngudi ho trg dang tin cdy giup ban tim
duoc giai phap luu trif phu hop véi nhu cau cla ban.

Chung t6i c6 ky nang va kha nang ky thuat dé giup

gilr cac théng tin bao mat dugc an toan va tuan thu
theo quy dinh mdi, du ban dang mudén soan ké hoach
st dung USB ma hoa, xac dinh loai USB tot nhat cho
doanh nghiép ctia minh hay thiét 1ap va thuc thi cac
chinh sach bao mat. Chung t6i cung cap dich vu cé tinh
ca nhan hoa cao va cam két dem lai nhitng san pham c6
kha nang ho tro nhitng uu tién luu tri di liéu cta ban,
cho phép ban bat kip toc d6 di chuyén chua ting thay
cla thé gidi kinh doanh.

1. Statista - https://www.statista.com/statistics/1062879/worldwide-cloud-storage-of-corporate-data

2. SC Magazine - https://www.scmagazine.com/analysis/breach/breaches-exposed-45-67m-patient-records-in-2021-largest-annual-total-since-2015
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Gidi thiéu vé Kingston

Véi 35 nam kinh nghiém, Kingston c6 kién thic dé
xac dinh va giai quyét cac thach thuc vé dir liéu di
dong - giup luc lugng lao dong ctia ban cé thé dé
dang lam viéc mét cach an toan ma khéong lam ton
hai dén t6 chuc.

#KingstonlsWithYou




