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Criptografia por software

Compartilha os recursos do computador para
criptografar dados com outros programas no
computador - apenas tio segura quanto seu

computador.

Usa a senha do usuario como "

0 chave de criptografia para EEEEEEEE ’b ceeeseees
codificar dados.

L IREERER  ATUALIZACOES  EEEREN

Pode exigir atualizacGes de software.

A criptografia por DESCRIPTOGRAFIA

software é vulneravel
a hackers devido
a fraca protecao
contra ataques de
forca bruta usando
ferramentas on-
line facilmente
disponiveis.

AUTENTICAGAO

A autenticacdo usa recursos de sistemahost. @ <+«

PROTECAO

Vulneravel a ataques e ¢

apenas tao seqguro quanto
0 sistema host.

INSTALACAO

A compatibilidade do Sistema Operacional
pode variar.

Pode ser implementada
em todos os tipos de
midia.

FLEXIBILIDADE

CUSTO

Econdmico para aplicacfes em ambientes ®
pequenos.

Pergunte a um Especialista

Planejar a solucao certa de memaria exige um conhecimento das metas de seguranca do seu projeto.
Deixe que os especialistas da Kingston te orientem sobre como melhor defender seus dados confidenciais.
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Criptografia por hardware

Utiliza um processador exclusivo fisicamente
localizado na unidade criptografada.

0 processador contem um gerador
de numero randémico para gerar
uma chave de criptografia, chave

essa que a senha do usuario devera

desbloquear.

Melhor desempenho ao retirar a
criptografia do sistema host.

Chaves de protecao
e parametros de
seguranca critica

dentro do hardware
de criptografia.

® A autenticacao ocorre no drive criptografado

por hardware.

Protecao contra os
ataque mais comuns,
como ataques cold boot,
codigos maliciosos e
ataques por forca bruta.

Nao exige nenhum tipo de instalacao de

software no PC host.

A criptografia esta
associada a um
dispositivo especifico,
assim a criptografia esta
sempre ativada.

Econdmica para aplicacGes em ambientes
meédios e grandes, facilmente escalonavel.

#KingstonlsWithYou #KingstonironKey
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