Szyfrowanie programowe szyfrowanie sprzetowe

HOSTING

Udostepnia zasoby komputera do
szyfrowania danych przez inne programy
| jest bezpieczne tylko w takim stopniu,
w jakim zabezpieczony jest komputer.

Uzywa dedykowanego procesora fizycznie
ERREREREN | umieszczonego w szyfrowanym nosniku
pamieci.

Uzywa hasta uzytkownika A Procesor zawiera generator

: . e, .. liczb losowych do generowania
0 Jako Iflucza szyfrwacego, % klucza szyfrowania, ktory U
ktory szyfruje dane.

odblokuje hasto uzytkownika.

Wieksza wydajnosc dzieki
beeeee @ wyeliminowaniu procesow
szyfrowania z systemu komputera
petnigcego funkcje hosta.

Moze wymagac aktualizacji @® -----
oprogramowania.

AKTUALIZACIE

Szyfrowanie
programowe jest
podatne na ataki

hakerskie ze
wzgledu na stabag

ochrone przed

atakami Brute e o ocoe0000000 000
Force przy uzyciu
tatwo dostepnych

narzedzi online.

DESZYFROWANIE

Klucze
zabezpieczajgce
I najwazniejsze
parametry
zabezpieczen
osadzone
w samym
urzadzeniu
szyfrujacym.

UWIERZYTELNIANIE

Uwierzytelnianie odbywa sie w nosniku
pamieci szyfrowanym sprzetowo.

Uwierzytelnianie wykorzystuje zasoby @ -
systemowe hosta.

AARRRRERE ZABEZPIECZENIE |SEASESEES Chroni przed

najczestszymi atakami,
np. opartymi na
twardym resecie, uzyciu
ztosliwego kodu lub
metody Brute Force.

Podatne na ataki i tylko
tak bezpieczne jak system
hosta.

INSTALACIA

Nie wymaga instalacji sterownikéw ani
oprogramowania na komputerze
petnigcym funkcje hosta.

Zgodnosc z systemami operacyjnymi P S Ceeeeeee @
moze sie réznic.

Szyfrowanie jest
powigzane z okreslonym
urzgdzeniem, wiec jest
,Zawsze wigczone".

Mozliwosc zastosowania

na nosniku dowolnego RERRY WSZECHSTRONNOSC XEERE
typu.

KOSZT

Ekonomiczne rozwigzanie w $rednich
EEREERRRRY i wiekszych srodowiskach aplikacji,
tatwo skalowalne.

Ekonomiczne rozwigzanie w matych
srodowiskach aplikaciji.

Zapytaj eksperta

Planowanie odpowiedniego rozwigzania wymaga zrozumienia celow dotyczgcych bezpieczenstwa projektu.
Pozwol, aby eksperci firmy Kingston doradzili Ci, jak najlepiej chroni¢ wrazliwe dane.
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