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พบผู้เชี่ยวชาญ
คณุจำ�เป็นต้องเข้�ใจเป้�หม�ยในก�รรกัษ�คว�มปลอดภัยของโปรเจกต์ จึงจะว�งแผนเลือกโซลชูันได้อย่�งเหม�ะสม 

ให้ผู้เชี่ยวช�ญจ�ก Kingston แนะนำ�วิธท่ีีดีท่ีสดุในก�รป้องกันข้อมูลท่ีละเอียดอ่อนแก่คณุ

#KingstonIsWithYou #KingstonIronKey

คุ้มค่�สำ�หรบัสภ�พแวดล้อมการใช้งานขนาด
เล็ก

คุ้มค่�สำ�หรบัสภ�พแวดล้อม การใช้งานขนาด
กลางและขนาดใหญ่ ท้ังยังขย�ยขีดคว�ม

ส�ม�รถได้อย่�งยืดหยุ่น

ค่าใช้จ่าย

ความยดืหยุน่ใช้ได้กับส่ือข้อมูลทกุชนิด
ก�รเข้�รหัสจะผูกกับ

อปุกรณ์ ก�รเข้�รหัสจึง
ทำ�ง�นอยู่ตลอดเวล�

การทำางานรว่มกับระบบปฏิบัติการอาจแตก
ต่างกันไป ไม่ต้องติดต้ังซอฟต์แวรบ์น PC ท่ีใช้โฮสต์

การติดต้ัง

เส่ียงต่อการถกูโจมตีและ
มีคว�มปลอดภัยพอๆ กับ

ระบบโฮสต์เท่�นัน้

ป้องกันภัยคกุคามท่ีพบได้
บ่อยท่ีสดุ เช่น ก�รโจมตี

แบบ Cold Boot, โปรแกรม
อันตร�ย หรอืก�รโจมตี

แบบ Brute Force

การปกป้อง

ก�รตรวจสอบยืนยันจะใช้ทรพัยากรของระบบ
โฮสต์

ก�รตรวจสอบยืนยันจะเกิดขึ้นในไดรฟ์ท่ีเข้า
รหสัเชิงฮารด์แวร์

การตรวจสอบยนืยนั

การถอดรหสัก�รเข้�รหัสเชิง
ซอฟต์แวรเ์ส่ียงต่อ
ก�รถกูแฮ็ก เพร�ะ
ไม่มีประสิทธภิาพ
ในการป้องกันการ
โจมตีแบบ Brute 

Force ซึ่งอ�ศัยแค่
เครือ่งมือท่ีห�ได้

ง�่ยๆ ท�งออนไลน์

ปกป้องคีย์และ
พ�ร�มิเตอรท่ี์สำ�คัญ
กับก�รรกัษ�คว�ม

ปลอดภัยไว้ใน
ฮารด์แวรท่ี์มีการ

เข้ารหสั

การอัปเดตอาจจะต้องอัปเดตซอฟต์แวร์ เพิ่มประสิทธภิ�พด้วยการออฟโหลด
การเข้ารหสัออกจ�กระบบโฮสต์

รหสัผ่าน

โปรเซสเซอรม์ีระบบออกตัวเลข
สุ่มท่ีจะสร�้งคีย์เข้�รหัสขึ้นม� 

และต้องใช้รหัสผ่�นของผู้ใช้ใน
ก�รปลดล็อก

ใช้รหสัผ่านของผู้ใช้เป็นคีย์เข้�
รหัสเพื่อกระจ�ยข้อมูลแยกออก

จ�กกัน

ใช้ทรพัยากรคอมพิวเตอรร์ว่มกัน เพื่อเข้�รหัส
ข้อมูลโดยใช้โปรแกรมอ่ืนในคอมพิวเตอร ์มี

คว�มปลอดภัยระดับเดียวกันกับคอมพิวเตอร์
ของคณุเท่�นัน้

ใช้โปรเซสเซอรเ์ฉพาะในไดรฟ์ท่ีมีก�รเข้�รหัส

การโฮสต์

การเข้ารหสัเชิงซอฟต์แวร์ การเข้ารหสัเชิงฮารด์แวร์กับ

www.kingston.com/usb-flash-drives/encrypted/ask-an-expert

