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Jak umozliwic korzystanie z pamieci USB
bez narazania bezpieczenstwa punktow koncowych

#KingstonlsWithYou #Kingstonironkey



Wprowadzenie

W momencie swojej premiery w styczniu 1996 r. oficjalna specyfikacja USB 1.0 zwiastowata nowa ere uniformizacji, wygody
i wszechstronnosci zaréwno dla producentow urzadzen peryferyjnych, jak i uzytkownikow koncowych. 27 lat pozniej
zachowuje wsteczng zgodnosc ze wszystkimi poprzednimi wersjami, a USB pozostaje kamieniem wegielnym w kategorii
interfejsu sprzetu komputerowego - poczynajac od serwerow, a konczac na smartfonach.

Prostota rozwigzania typu plug-and-play i stale rosngca szybkosc sprawity, ze jednymi

z najwiekszych ,zwyciezcow" staty sie przenosne pamieci USB. Jednak tego typu wygoda
wigze sie z pewnym kompromisem, jesli chodzi o bezpieczenstwo danych. W dzisiejszym
Swiecie bez zastosowania odpowiednich rozwigzan, takich jak ochrona punktow koncowych
w komputerach-hostach czy odpowiednie praktyki w dziedzinie bezpieczenstwa danych,
uzytkownicy nieostroznie korzystajgcy z przenosnych urzadzen pamieci USB narazajg siebie
i innych na potencjalne naruszenie bezpieczenistwa danych. Moze to byc kosztowne dla
uzytkownika, a nawet zagrozic catej organizacji lub instytucji rzagdowej.

Oprocz zapewnienia ochrony srodowiska hosta nalezy takze zadbac, aby pamiec¢ USB byta

zabezpieczona hastem oraz przez funkcje szyfrowania sprzetowego w samym urzgdzeniu. Zapewnia to najlepszg ochrone
przed naruszeniem bezpieczenstwa. Omowimy kilka najlepszych metod pozwalajgcych bezpieczniej korzystac¢ z pamieci
USB, a takze doktadniej przyjrzymy sie urzadzeniom pamieci USB jako takim.

Podczas gdy idealne jest podejscie taczone, to ogromne znaczenie ma solidnos¢ szyfrowania i komponentow sprzetowych
samej pamieci USB. Zapewniajg one korzysci w roznych branzach, poczynajgc od finansow, poprzez opieke zdrowotna

i produkcje, a konczac na zastosowaniach wojskowych. 0dgrywajg takze role w pracy zdalnej, gdy dostep do sieci jest
niemozliwy, podatny na zagrozenia lub niepraktyczny.

Urzadzenia pamieci USB z szyfrowaniem sprzetowym sg dostepne z roznymi certyfikatami i oferujg szereg funkciji
bezpieczenstwa. Sprawdzajgc ich zalety i mozliwosci personalizacji, warto zauwazyc, ze ich przydatnosc jako
samodzielnych rozwigzan przejawia sie w mozliwosci ich zastosowania we wszystkich aspektach wrazliwych srodowisk.
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Zarzadzanie portami: pamie¢ USB w potaczeniu z oprogramowaniem
chronigcym przed utratg danych w punktach koncowych

0d dziesiecioleci aplikacje antywirusowe i chronigce przed ztosliwym oprogramowaniem zapewniajg ochrone na
najbardziej podstawowym poziomie - poprzez automatyczne skanowanie pobieranych plikow i podtgczanych urzgdzen
oraz raportowanie lub podejmowanie dziatania wobec podejrzanej zawartosci. Ochrona, jakg zapewnia oprogramowanie
antywirusowe nowej generacji (NGAV), idzie o krok dalej. Zamiast polegac wytacznie na stale aktualizowanej bazie sygnatur
wirusow, NGAV dodaje funkcje uczenia maszynowego i wykrywania behawioralnego, ktére mogg rozpoznawac nieznane
zagrozenia i przeciwdziatac im.

Nie jest to jednak jedyna dostepna bron, a ci, ktérzy chcieliby zapewnic¢ ,kuloodporng” ochrone urzgdzeniom peryferyjnym
uzytkownika i nie tylko, mogg wykorzystac¢ oprogramowanie chronigce przed utratg danych w punktach koricowych (DLP),
ktore pozwala na catkowite zablokowanie dostepu do portéw USB i innych punktow dostepu.

Podejscie polegajgce na blokowaniu wszystkich portow z pewnoscig moze wyeliminowac ryzyko
i w niektorych przypadkach moze byc¢ pozadane, jednak takie postepowanie czesto okazuje bronig
obosieczna, ktorej uzycie przynosi niepozadane skutki.

Mimo to niektorzy administratorzy IT wolg odrzucac proshy o otwarcie portow USB w komputerach
uzytkownikow, poniewaz umozliwitoby to bezposrednie przejscie przez zapore przedsiebiorstwa.
Taka ostroznosc jest zrozumiata, ale jesli chodzi o umozliwienie dostepu do pamieci USB, przyznanie
tego uprawnienia nie musi by¢ ogromnym problemem w zakresie bezpieczenstwa, jesli zostang
spetnione okreslone warunki.

Zasadniczym wymogiem jest pakiet aplikacji do zarzadzania punktami koricowymi, ktéry obejmuje
skanowanie w poszukiwaniu zagrozen w rozwigzaniach antywirusowych i chronigcych przed ztosliwym oprogramowaniem,
a takze scentralizowane monitorowanie i zarzagdzanie wszystkimi punktami koricowymi uzytkownika.

Ogolnie rzecz biorac, to proste podejscie pojawia sie pod r6znymi postaciami w ujednoliconych rozwigzaniach popularnych
dostawcow, takich jak m.in. McAfee MVision, Sophos Intercept X, Symantec Endpoint Security, Trend Micro Smart Protection
czy WinMagic SecureDoc.

Zaawansowane funkcje , biatej listy"

Jesli chodzi o zabezpieczanie urzgdzen pamieci USB, metoda zalezy od wymaganego
poziomu ochrony. Prostym, ale skutecznym podejsciem jest umieszczenie na ,biatej liscie"
urzgdzen pamieci USB poprzez wykorzystanie wartosci ich identyfikatorow dostawcy
(VID) oraz identyfikatorow produktu (PID). Jedynym wyroznikiem w przypadku wszystkich
urzadzen peryferyjnych USB jest to, ze kazdy producent ma unikalny identyfikator VID,
natomiast PID zmienia sie wraz z kazdym nowo wprowadzanym produktem.

W przypadku ,biatej listy" wykorzystanie samego identyfikatora VID producenta nie bytoby
skuteczne w zapewnieniu bezpieczenstwa, poniewaz dopuszczatoby wszystkie urzadzenia
USB, ktore kiedykolwiek wyprodukowano. Identyfikator PID oferuje wieksze mozliwosci

i pozwala, aby tylko okreslony model miat dostep do systemu hosta.

Chociaz jest to lepsze rozwigzanie, nadal nie jest idealne. Urzgdzenia pamieci USB cieszg
sie ogromng popularnosciag, poniewaz umozliwiajg uzytkownikom zakup wtasnych urzgdzen
sposrod dozwolonych modeli. Dlatego firma Kingston Technology oferuje dostosowane do
indywidualnych potrzeb rozwigzanie zwiekszajgce bezpieczernstwo urzgdzen pamieci USB.
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W ramach oferowanego przez nig programu personalizacji mozliwe jest stworzenie

i zastosowanie dla wielu szyfrowanych urzgdzen pamieci flash USB niestandardowych
profili PID, specyficznych dla danej organizacji. Firmy wdrazajgce urzadzenia

z dostosowanym identyfikatorem produktu nie tylko mogag tatwiej korzystac z funkcji ,biatej
listy”, ale takze ze znacznie wiekszej ochrony. W przypadku braku pasujgcego niestandardowego identyfikatora PID nawet
pozornie identyczne urzgdzenia zakupione samodzielnie przez pracownikow nie uzyskajg dostepu.

Chociaz wykorzystanie niestandardowych identyfikatorow PID umozliwia administratorom IT szybkie i tatwe udostepnianie
nowych urzadzen pamieci USB, bardziej zaawansowang alternatywa jest uzycie numerow seryjnych poszczegolnych
urzadzen, ktore znajdujg sie na wiekszosci szyfrowanych pamieci USB firmy Kingston. To rozwigzanie wymaga, aby
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kazdy unikalny numer seryjny urzadzenia byt zarejestrowany w aplikacji do zarzgdzania punktami koncowymi. Wymaga

to wstepnego przetworzenia danych przez pracownikow dziatu IT, a firma Kingston moze dostarczyc liste numerow
seryjnych do kazdego zamowienia. Majg one zawsze postac alfanumeryczng i nie sg sekwencyjne. Wybor tej metody
pozwala na stosowanie znacznie bardziej elastycznych zasad opartych na posiadaniu indywidualnego urzadzenia pamieci,
z dodatkowag mozliwoscig precyzyjnego sledzenia pochodzenia urzadzen, co moze by¢ nieocenione w ,dochodzeniowych”
scenariuszach IT. Niektore pamieci firmy Kingston majg na obudowie numer seryjny i kod kreskowy do skanowania
elektronicznego, natomiast inne mogg zostac w nie zaopatrzone na potrzeby zamawiajgcej firmy. Elementy te mozna
wykorzystac do sledzenia urzadzen pamieci.

Domyslnie systemy zarzgdzania punktami koncowymi zapewniajg dostep do identyfikatorow VID/PID w celu blokowania
portow i umieszczania na ,biatej liscie". Firma Kingston oferuje bardziej wszechstronny sposob wykorzystania tych funkciji,
aby umozliwic¢ zastosowanie bardziej przyjaznych i pomystowych zasad, ktore utatwig korzystanie z urzagdzen pamieci USB.
Wprowadzenie odpowiedniej metody identyfikacji sprawia, ze catosciowe blokowanie wszystkich portow staje sie nie tylko
zbyt uproszczonym, ale wrecz zbednym rozwigzaniem.

Bezpieczne, zgodne z wymogami rozwigzania dla uzytkownikéw
zdalnych

Jesli chodzi o bezpieczeristwo, urzagdzenia z ,biatej listy" rozwigzujg tylko potowe problemu lub, innymi stowy, stanowig
tylko potowe rozwigzania.

Wygoda i prostota urzadzen pamieci USB sprawia, ze sg one niezbedne
w wielu firmach i instytucjach, w ktérych przenosnosc jest kluczem

do bezproblemowego transferu danych. W wiekszosci srodowisk, ze
wzgledu na koniecznos¢ zapewnienia zgodnosci i ,higieny" srodowiska
IT, niezbedne jest wyposazenie pracownikow w szyfrowane urzgadzenia
pamieci USB do takich zadan. Dzieki jednoczesnemu zastosowaniu
szyfrowania i ochrony hastem, przenosna pamiec jest wyposazona

w zabezpieczenia uniemozliwiajgce dostep do poufnych danych

w przypadku zgubienia, kradziezy lub pozostawienia urzadzenia

w potencjalnie podatnej na zagrozenia sytuacji.

Nie jest to uniwersalne rozwigzanie, poniewaz techniki szyfrowania
sg rozne, a najwazniejsze roznice wychodzg na swiatto dzienne przy
poroéwnaniu rozwigzan oprogramowania i szyfrowania sprzetowego.
Co jest zatem lepsze? To zalezy od potrzeb uzytkownika, ale bardziej
zasadne wydaje sie pytanie: ,Co jest bezpieczniejsze?".

Szyfrowanie programowe to zasadniczo rozwigzanie budzetowe, ktore
moze by¢ zadowalajgce w niektoérych sektorach przy dziatalnosci na

mniejszg skale. Moze by¢ ono réwniez odpowiednie dla firm, w ktorych
transfery danych nie sg uwazane za wrazliwe i ktérych obawy dotyczg bardziej zgodnosci z wewnetrznymi wymogami.

Jednak modus operandi szyfrowania programowego jest rowniez jego pietg achillesowg, poniewaz wymaga aplikacji
klienckich, ktore potrzebujg komputera do wykonywania zadan szyfrowania. W zwigzku z tym urzgdzenie magazynujgce
szyfrowane programowo jest bezpieczne tylko w takim stopniu, w jakim bezpieczny jest obstugujgcy je komputer.

Wieksza jest rowniez podatnosc na wykorzystanie, poniewaz hakerzy majgcy dostep do pamieci komputera mogg odczytac
klucze szyfrowania/deszyfrowania. Rowniez dane zapisane w pamieci mogg by¢ narazone na brutalny atak, poniewaz
ochrona dostepu hastem nie jest potrzebna, jesli mozna uzyskac dostep do zaszyfrowanych plikow i je skopiowac.

Warto takze pamietac, ze szyfrowanie programowe moze czasem wymagac aktualizacji oprogramowania, co moze
komplikowa¢ wdrozenie, powodujgc dodatkowe obcigzenie dla pracownikow dziatu IT. Co najgorsze, szyfrowanie
programowe moze zostac catkowicie wytgczone przez sfrustrowanych pracownikow, ktorzy majg problemy z korzystaniem
Z pamieci na roznych platformach. Uzytkownik moze skopiowac dane z szyfrowanej pamieci do komputera, sformatowac
jg jako pamiec nieszyfrowang, a nastepnie ponownie skopiowac¢ dane do pamieci. W takim przypadku dane bedg
niezabezpieczone i narazone na naruszenie. Biorgc pod uwage wymog zgodnosci z przepisami i regulacjami dotyczacymi
poufnosci danych, jest to niedopuszczalne, poniewaz zabezpieczenie pamieci USB mozna skutecznie wytgczyc.
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Szyfrowanie na chipie: odporne i szybkie rozwigzanie

Natomiast szyfrowana sprzetowo pamiec¢ USB dziata niezaleznie od komputera, poniewaz zawiera dedykowany procesor
wbudowany w samo urzgdzenie pamieci, ktory zarzadza szyfrowaniem. Dzieki temu ma stale wtgczony proces szyfrowania
z ochrong przed sitowymi atakami z wykorzystaniem hasta. Zaszyfrowane dane nie sg dostepne i nie mozna ich skopiowac.

Szyfrowane sprzetowo pamieci USB firmy Kingston klasy
korporacyjnej i wojskowej wykorzystujg 256-bitowe szyfrowanie
AES w trybie XTS. Uznana na catym swiecie 256-hitowa technika
szyfrowania AES zapewnia bardzo skuteczne zabezpieczenie
danych. Wykorzystujac dwa oddzielne klucze na roznych etapach
procesu szyfrowania/deszyfrowania, tryb XTS zapewnia podobny
efekt jak dwukrotne szyfrowanie danych.

W praktyce klucz szyfrujgcy pochodzi z generatora liczb losowych
kontrolera pamieci, ktory jest odblokowywany przez hasto
uzytkownika. Poniewaz uwierzytelnianie odbywa sie w sprzetowej
warstwie kryptograficznej urzadzenia, klucze szyfrujgce i inne
krytyczne funkcje bezpieczenstwa sg chronione przed typowymi
zagrozeniami, takimi jak luka BadUSB, ataki oparte na twardym
resecie, uzycie ztosliwego kodu czy ataki sitowe.

Jedna z najbardziej bezposrednich korzysci szyfrowania
sprzetowego jest to, ze wydajnosc pamieci jest znacznie lepsza

niz pamieci szyfrowanej programowo, poniewaz nie wystepuje
przenoszenie zadan szyfrowania na komputer petnigcy funkcje hosta.
Wszystko odbywa sie w urzgdzeniu pamieci.

Pamieci USB firmy Kingston z szyfrowaniem sprzetowym, takie jak IronKey D500S, to urzadzenia chronione hastem,
ktore sg gotowe do uzycia natychmiast po wyjeciu z opakowania. W praktyce na poczatku widoczny jest tylko chroniony
przed zapisem wolumin programu uruchamiajgcego, poniewaz zawiera on aplikacje uzywang do uwierzytelniania hasta

i odblokowywania gtéwnego szyfrowanego woluminu magazynu. Ta procedura pozwala uniknac instalacji jakiegokolwiek
sterownika lub oprogramowania na komputerze petnigcym funkcje hosta.

Co wiecej, pamieci USB firmy Kingston z funkcjg szyfrowania sprzetowego sg wyposazone w podpisane cyfrowo sterowniki
oprogramowania, ktore uniemozliwiajg jakgkolwiek manipulacje. Obecnosc tej dodatkowej warstwy zabezpieczen zapewnia
ochrone przed atakami przez luke BadUSB, wtasciwg dla oprogramowania sprzetowego urzgdzen USB. W przeciwnym razie
mogtoby to prowadzic¢ do niejawnie wykonywanych polecen lub uruchomienia ztosliwego kodu na komputerze petnigcym
funkcje hosta.

Oczywiscie podejscie polegajgce na zablokowaniu wszystkich portow ograniczytoby ryzyko ataku z wykorzystaniem luki
BadUSB, ale po co poswiecac¢ wydajnosc pracy, stosujac tak przestarzate praktyki? Jak podkreslono wyzej, mozliwe jest
zapewnienie bezpiecznego srodowiska z wykorzystaniem przenosnych urzgdzen pamieci dzieki zastosowaniu prostych
procedur zakupu i wdrozenia szyfrowanych sprzetowo pamieci USB.

Bezpieczna i zgodna z wymogami praca zdalna

W przypadku 0sob pracujgcych zdalnie przebywanie z dala
od bezpiecznego srodowiska pracy w organizacji wymaga
zrewidowania strategii, a takze nowego spojrzenia na priorytety.

Jesli chodzi o plan zapewnienia bezpieczenstwa pracy zdalnej,

to czy jest jakas korzysc z blokowania portéw USB w laptopie
pracownika tylko po to, aby tgczyt sie on przez Internet z serwerem
w celu przestania lub pobrania dokumentow? Na przyktad

w podrozy jedyng dostepng alternatywg moze byc otwarte
potgczenie internetowe, zapewniane przez niezabezpieczony

lub niezaufany punkt dostepowy Wi-Fi, co rodzi wiele zagrozen,
ktore znacznie zwiekszajg prawdopodobienstwo naruszenia
bezpieczenstwa danych. Dziatania takie jak przechwytywanie
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danych i inwigilacja poprzez spoofing, ataki Man-In-the-Middle (MitM) i podstuchiwanie sieci, to tylko kilka z coraz bardziej
wyrafinowanych metod hakerskich, ktore wykorzystujg cyberprzestepcy. Nawet sieci VPN nie sg juz w petni bezpieczne.

Potgczenie sieciowe organizacji z Internetem to tylko kolejny punkt koricowy, ktory ze wzgledu na nieunikniong ekspozycje
jest jednoczesnie wyjgtkowo wrazliwym i narazonym na ataki punktem wejsciowym. Otwarcie go na zdalny dostep niesie ze
sobg odrebne zagrozenia, zwtaszcza w przypadku danych wrazliwych.

Zaopatrzenie pracownikow zdalnych w urzadzenia pamieci USB zabezpieczone hastem i szyfrowane sprzetowo skutecznie
eliminuje potencjalne luki sieciowe. Jednak wprowadzenie takiego rozwigzania wymaga doktadnego sprawdzenia
dostepnych urzadzen pamieci USB i tego, jak spetniajg one wymogi okreslonego srodowiska pracy zdalnej. Nie sprowadza
sie to wytacznie do wyboru pojemnosci pamieci lub tego, czy powinna ona miec zarejestrowany numer seryjny. Istotna jest
rowniez fizyczna konstrukcja samego urzadzenia.

Zabezpieczenie przed ingerencja: solidne rozwigzania

Podstawowa kwestig jest to, czy szyfrowana sprzetowo pamiec USB jest zabezpieczona przed ingerencja. To, jak dobrze
dane urzadzenie jest zabezpieczone przed naruszeniem, okreslajg takie standardy, jak FIPS 140-3, ktory ma kilka poziomow
odpowiadajgcych odpornosci fizycznej konstrukcji urzgdzenia pamieci bez uwzgledniania metod kryptograficznych.

Powigzany certyfikat FIPS-197 obejmuje wytgcznie atrybuty
szyfrowania sprzetowego i takie urzgdzenia, jak pamiec¢ USB

IronKey Vault Privacy 50 i zewnetrzne dyski SSD Vault Privacy 80 -
przeznaczone dla przedsiebiorstw, w ktérych wymagania dotyczgce
bezpieczenstwa danych nie sg tak wygorowane, jak w zastosowaniach
wojskowych. Pamieci te sg tansze, ale nie zapewniajg ochrony przed
fizyczng ingerencja.

W przypadku certyfikatu FIPS 140-3 Level 3 (w toku) metody
zastosowane w celu ujawnienia manipulaciji przy urzadzeniu sg Level 3 Pending
klasyfikowane jako rozwigzania klasy wojskowej. Firma Kingston
dostarcza urzgdzenia pamieci z certyfikatem FIPS 140-3 Level 3
przedsiebiorstwom oraz instytucjom rzgdowym i wojskowym na catym
swiecie.

Zastosowanie zywicy epoksydowej do pokrycia wszystkich obwodow
pamieci odpowiedzialnych za zabezpieczenie, a takze do sklejenia
elementow wewnetrznych z obudowag, zapewnia kolejng bariere
ochronna. Kazda proba otwarcia metalowej obudowy bytaby niezwykle
trudna i spowodowataby pekniecie wewnetrznych uktadow i innych komponentow, skutkujgc utratg funkcjonalnosci
pamieci. Po natozeniu twardej i nieprzezroczystej zywicy epoksydowej ingerencja w kluczowe komponenty staje sie
praktycznie niemozliwa. Takie dodatkowe zabezpieczenie majg urzadzenia Kingston IronkKey D500S i S1000.

Zabezpieczenia przed ingerencjg nie ograniczajg sie wytgcznie do rozwigzan fizycznych, a pamiec Kingston IronkKey S1000
wynosi je na nowy poziom. Wewnetrzny uktad kryptograficzny pamieci IronKey S1000 potrafi wykrywac wszelkie fizyczne
manipulacje i sprawia, ze urzadzenie staje sie bezuzyteczne, gdy tylko zostanie witgczone. Wykorzystanie szyfrowanych
sprzetowo pamieci USB w celu zapewnienia dostepu do poufnych plikow i ich przenoszenia to pragmatyczne podejscie,
ktore utatwia prace zdalng i skutecznie gwarantuje bezpieczenstwo w terenie.

Nalezy doktadnie sprawdzi¢ funkcje zabezpieczen urzgdzen pamieci USB i same urzadzenia, aby mie¢ pewnosc, ze
spetnig one okreslone potrzeby w danym zastosowaniu. Podejmujgc decyzje, warto sprawdzi¢ kazdg pamie¢ USB

w poszczegolnych zastosowaniach, biorgc takze pod uwage wiarygodne certyfikaty. Bez wzgledu na priorytety organizacji
Kingston oferuje wybor szyfrowanych sprzetowo pamieci USB i opcji personalizacji w przystepnych cenach, ktore sg
przeznaczone do wszystkich rodzajow srodowisk - poczynajac od zapewnienia podstawowej zgodnosci, a koriczac na
najbardziej wymagajgcych zastosowaniach wojskowych.
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Bezpieczenstwo przede wszystkim: bez sieci i bez problemow

Wspotczesne biuro nie ma granic, a w zwigzku z rozwojem
modelu pracy zdalnej z domu wiele firm dostrzega
problemy zwigzane z lukami w zabezpieczeniach dostepu
zdalnego. Wiele organizacji staje w obliczu tych wyzwan
po raz pierwszy i poszukuje bezpieczniejszych sposobow
dostosowania sie do tego rozwijajgcego sie trendu.

Aby zaspokoic te potrzebe w wielu branzach, urzgdzenia
pamieci USB z funkcjg szyfrowania sprzetowego

majg juz ugruntowang pozycje i stanowig bezpieczne
rozwigzanie. W porownaniu z nim przesytanie danych

za posrednictwem sieci moze byc¢ niepraktyczne lub
niepozgdane z wielu powodow.

W branzy finansowej organy regulacyjne czesto
wymagajg udostepniania danych, aby sprawdzic¢ sposcb
dziatania firmy i przestrzeganie przez nig przepisow.
Ryzyko ekspozycji na zagrozenie jest zbyt duze, aby brac
pod uwage korzystanie z sieci do przesytania poufnych
dokumentow zawierajgcych szczegotowe dane dotyczace
inwestycji, transakcji rynkowych i innych poufnych
operacji bankowych. Prostym i skutecznym rozwigzaniem
jest dostarczenie takich informacji na szyfrowanym
sprzetowo nosniku USB.

Korzystanie z bezpiecznych pamieci USB do przenoszenia
plikéw w srodowiskach zwigzanych z opiekg medyczng jest
na porzadku dziennym. Stuzy to rowniez wygodzie lekarzy,
ktérzy mogg dzieki temu analizowac dane, wykorzystac

je w badaniach lub przedstawic okreslone przypadki
studentom. Istniejg rowniez bardziej praktyczne potrzeby,
zwitaszcza w przypadku dedykowanych systemow, takich
jak medyczne urzgdzenia do obrazowania, w przypadku

Co robi¢, a czego sie wystrzegac¢

J Wybierz spetniajgce wymogi, bezpieczne pamieci
i zapoznaj sie z ich specyfikacjami, aby zakupic
urzgdzenia odpowiadajgce potrzebom danego
zastosowania.

X Nie stosuj w zadnej postaci podejscia ,przynies
wiasne urzadzenie (BYOD) - dla kazdej firmy utrata
niezaszyfrowanych pamieci to zbyt wysoka cena, jesli
chodzi o szkody finansowe i zwigzane z reputacja.

«/ Wdréz pakiet oprogramowania do zarzadzania
punktami koncowymi i korzystaj z pamieci USB
szyfrowanych sprzetowo, ktore oferujg roznicujgce
funkcje ,biatej listy".

X Nie licz na to, ze ,jakos to bedzie". Prawidtowo
ocenwymagania dotyczace lokalnego i zdalnego
srodowiska pracy.

« Szkol personel w dziedzinie bezpieczenstwa.
W interesie pracownikow jest to, aby ich firma byta
chroniona przed naruszeniem bezpieczenstwa.

X Zapewnienie bezpieczenstwa nie moze by¢ tak
ucigzliwe, aby uzytkownicy szukali rozwigzan typu
.Shadow IT". To, ze zawsze stosowano ogolne zasady,

nie oznacza, ze sprawdzg sie one we wszystkich
scenariuszach. Srodowisko pracy sie zmienia i wybierajac
wiasciwe rozwigzania, mozna stworzyc¢ i egzekwowac
nowe zasady.

ktorych dostep do sieci jest niemozliwy lub niebezpieczny. Dzieki zastosowaniu spetniajgcych wymogi, szyfrowanych
sprzetowo urzadzen pamieci USB, pliki mozna tatwo przenosic¢ w celu wykorzystania w innym migjscu.

W takim przypadku doskonale sprawdza sie pamiec Kingston IronKey Keypad 200 (KP200). Jako nosnik niezalezny

od systemu operacyjnego nie ma ona woluminu programu uruchamiajgcego do wprowadzania hasta, lecz klawiature
alfanumeryczng, ktdra odblokowuje urzadzenie, umozliwiajgc korzystanie z niego na dowolnej platformie. Podobnie jak
wielofunkcyjny szwajcarski scyzoryk doskonale sprawdza sie w wielu zastosowaniach, w tym réwniez w produkcji - np.

w celu bezpiecznego przenoszenia aplikacji stworzonych przez dziat IT ds. badan i rozwoju do maszyn sterowanych przez
platformy technologii operacyjnych (OT). W przypadku operacji na platformach mieszanych, ktére rowniez wykorzystuja
system Linux, pamie¢ KP200 jest jednym z najprostszych dostepnych i bezpiecznych rozwigzan.

Szyfrowane sprzetowo urzadzenia pamieci USB odgrywajg istotna role rowniez w dziataniu organow ochrony porzadku
publicznego. Zapewniajg ochrone i umozliwiajg bezpieczne przekazywanie akt spraw, zdjec i innych dowodow
pracownikom terenowym, zespotom sledczym i technikom kryminalistycznym. Firma Kingston oferuje dodatkowag korzysc,
poniewaz moze dostarczyc¢ urzadzenia pamieci z wewnetrznym numerem seryjnym nadrukowanym na zewnetrznej
obudowie wraz z kodem kreskowym. Dzieki temu udostepnianie i katalogowanie urzadzen pamieci staje sie proste

i tatwe do sledzenia. Rownie tatwe jak reczne zarejestrowanie numeru seryjnego lub tak szybkie, jak zeskanowanie kodu
kreskowego. Trudno wyobrazic¢ sobie tatwiejszy sposob kontroli i zarzadzania zapasami. To standardowe rozwigzanie

w przypadku pamieci Kingston IronKey D500S, D500SM i SI000B/E jest réwniez dostepne dla innych modeli z funkcja
szyfrowania sprzetowego w ramach programu personalizacji firmy Kingston.
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Bezpieczenstwo a przenosnos¢ pamieci: najnowoczesniejsze
rozwigzania

Zabezpieczenie hastem, szyfrowanie sprzetowe, zabezpieczenia przed ingerencjg, szczegotowe ,biate listy” punktow
koncowych, certyfikat FIPS 140-3 Level 3 klasy wojskowej (w toku) i btyskawiczna rejestracja danych to standardowe cechy
pamieci USB firmy Kingston, ktore umozliwiajg natychmiastowe wdrozenie.

Te solidne zabezpieczenia gwarantujg, ze pamiec¢ USB i znajdujace sie w niej dane pozostang bezpieczne w srodowisku
hosta. Chociaz na papierze specyfikacje mogg wydawac sie imponujgce, losowy wybor modelu bez zadnej weryfikacji
niekoniecznie zapewni idealne dopasowanie nosnika w niektdrych organizacjach o bardziej rygorystycznych wymaganiach.

Jako niezalezny producent firma Kingston oferuje szerokg game opcji spetniajgcych potrzeby klientow. Dzieki programowi
personalizacji firmy Kingston dostepne sg zaawansowane rozwigzania, ktore zapewniajg bezproblemowe korzystanie
z pamieci przez uzytkownikow.

Bezpieczna personalizacja wykracza poza dostarczanie organizacji wtasnych identyfikatoréw PID pamieci USB w celu
umieszczenia na ,biatej liscie". Profil bezpieczenstwa aplikacji uruchamiajgcej mozna réwniez dostosowac, korzystajgc

z pietnastu roznych preferencyjnych ustawien, poczynajgc od danych kontaktowych i danych firmy, poprzez wtgczenie
funkcji podpowiedzi do hasta, a konczgc na okresleniu maksymalnej liczby préb wprowadzenia hasta. Mozliwe jest
umieszczenie elementow identyfikacji wizualnej firmy (logo) na obudowie, a poszczegolne modele urzadzen pomieci sg
dostepne w roznych kolorach. Przy minimalnym zamowieniu piecdziesieciu sztuk urzadzen wszystkie te cechy pozwalajg
na tatwe wdrozenie rozwigzania.

Jesli organizacja nie dysponuje jeszcze aplikacjg do zarzadzania punktami konncowymi przystosowang do zabezpieczania
pamieci USB, oferujemy rozwigzanie, ktére umozliwia zarzgdzanie urzadzeniami pamieci Kingston, oferujgc m.in. opcje
zdalnego resetowania haset.

Wszechobecnosc¢ i wygoda korzystania ze standardu USB sprawity, ze przetrwat on wiele obiecujgcych technologii,

aw przypadku wielu zastosowan pozwala na szybkie i wygodne korzystanie z urzadzen pamieci USB. tatwo dostepne

i zawsze bezpieczne szyfrowane pamieci USB oferujg proste rozwigzanie, ktére mozna tatwo docenic.

Po co wiec martwic sie ryzykiem naruszenia danych sieciowych w srodowiskach zdalnych? Dzieki szyfrowanym sprzetowo
urzgdzeniom pamieci USB Kingston IronKey rozwigzanie jest w zasiegu reki.

Aby dowiedziec sie wiecej na temat rozwigzan firmy Kingston, odwiedz strone kingston.com/ironkey lub zadaj szczegotowe
pytanie jednemu z naszych ekspertow w dziedzinie szyfrowanych pamieci USB.

#KingstonlsWithYou #Kingstonironkey
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