
วิธิีอีนุญุาตให้ส้ามารถเข้า้ถงึไดรฟ์์ USB ได้
โดยไม่ส่่ง่ผลต่อ่การรักษาความ่ปลอดภัยัปลายทาง
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บทนุำา
ข้อ้ม่ลูจำำาเพาะ USB 1.0 อยา่งเป็นทางการไดเ้ปิดต่วัเม่่�อเดอ่นม่กราคม่ ปี 1996 และถือ่เป็นยคุใหม่ข่้องม่าต่รฐานรว่ม่ ความ่
ส่ะดวกส่บาย รวม่ถืงึความ่อเนกประส่งคส์่ำาหรับผูจ้ำำาหน่ายอปุกรณ์ต์่อ่พว่งและผูใ้ช้ป้ลายทาง 27 ปีต่อ่ม่า USB ยงัคงรักษา
ความ่เข้า้กนัไดข้้องอปุกรณ์ร์ุน่กอ่นหนา้ในการแกไ้ข้แต่ล่ะครั�ง ทั�งนี� USB ยงัเป็นรากฐานส่ำาคญัข้องอนิเทอรเ์ฟซ
ฮารด์แวรค์อม่พวิเต่อรต์่ั�งแต่เ่ซริฟ์เวอรไ์ปจำนถืงึส่ม่ารท์โฟนอกีดว้ย

ความ่เรยีบงา่ยในการใช้ง้านแบบ Plug-and-Play ข้อง USB และความ่เร็วที�เพิ�ม่ข้ึ�นอยา่งต่อ่
เน่�องไดท้ำาใหอ้ปุกรณ์จั์ำดเกบ็ข้อ้ม่ลู USB แบบพกพากลายเป็นเจำา้ส่งัเวยีนที�ไม่ม่่ใีครเทยีบ 

อยา่งไรก็ต่าม่ ความ่ส่ะดวกเช้น่นี�ยอ่ม่ม่าพรอ้ม่กบัความ่เส่ี�ยงดา้นการรักษาความ่ปลอดภัยั
ข้องข้อ้ม่ลู ในโลกปัจำจำบุนั หากไม่ม่่กีารเลอ่กใช้เ้คร่�องม่อ่ที�เหม่าะส่ม่ เช้น่ การป้องกนัปลาย
ทางบนคอม่พวิเต่อรโ์ฮส่ต่แ์ละแนวทางปฏิบิตั่ดิา้นการรักษาความ่ปลอดภัยัข้องข้อ้ม่ลูที�
เหม่าะส่ม่ ผูใ้ช้ท้ี�ไม่ร่ะม่ดัระวงัในการใช้อ้ปุกรณ์จั์ำดเกบ็ข้อ้ม่ลู USB แบบพกพาอาจำปลอ่ยให ้
ต่นเองและผูอ้่�นเส่ี�ยงต่อ่การละเม่ดิข้อ้ม่ลูที�อาจำเกดิข้ึ�นซึ�งอาจำส่รา้งความ่เส่ยีหายใหก้บัผูใ้ช้ ้
ปลายทาง รวม่ถืงึหน่วยงานหรอ่ภัาครัฐทั�งหม่ด

นอกเหนอ่จำากการป้องกนัส่ภัาพแวดลอ้ม่โฮส่ต่แ์ลว้ ควรรักษาความ่ปลอดภัยัใหก้บัไดรฟ์ USB ดว้ยรหสั่ผา่นและการเข้า้
รหสั่เช้งิฮารด์แวรใ์นต่วัอปุกรณ์ ์ซึ�งเป็นวธิีป้ีองกนัการบกุรกุที�ม่ปีระส่ทิธีภิัาพ เราจำะส่ำารวจำแนวทางปฏิบิตั่ทิี�ดทีี�ส่ดุในการ
ใช้ไ้ดรฟ์ USB ใหป้ลอดภัยัม่ากยิ�งข้ึ�น พรอ้ม่รายละเอยีดเช้งิลกึเกี�ยวกบัไดรฟ์ USB โดยทั�วไป

แม่ว้า่แนวทางแบบผส่ม่ผส่านจำะเป็นทางเลอ่กที�เหม่าะส่ม่ แต่ป่ระส่ทิธีภิัาพข้องการเข้า้รหสั่และส่ว่นประกอบฮารด์แวร์
ข้องไดรฟ์ USB เองคอ่ส่ิ�งส่ำาคญัที�ส่ดุ องคป์ระกอบเหลา่นี�ม่บีทบาทอยา่งยิ�งต่ั�งแต่ก่ารเงนิไปจำนถืงึส่ขุ้ภัาพ ต่ลอดจำน
อตุ่ส่าหกรรม่การผลติ่และการทหาร นอกจำากนี� ยงัม่บีทบาทดา้นการทำางานทางไกลที�ไม่ส่่าม่ารถืเข้า้ถืงึเครอ่ข้า่ย ม่ี
ความ่สุ่ม่่เส่ี�ยง หรอ่ม่ขี้อ้จำำากดับางประการ

ไดรฟ์ USB เข้า้รหสั่เช้งิฮารด์แวรม์่มี่าต่รฐานการรับรองต่า่งกนัไปต่าม่ระดบัความ่ปลอดภัยัที�เกี�ยวข้อ้ง การพจิำารณ์า
คณุ์ลกัษณ์ะต่า่ง ๆ และทางเลอ่กในการปรับแต่ง่จำะทำาใหไ้ดรฟ์เหลา่นี�ส่าม่ารถืนำาม่าใช้เ้ป็นอปุกรณ์แ์บบแยกเดี�ยวที�ม่ี
ความ่เหม่าะส่ม่ภัายใต่ม้่าต่รการป้องกนัที�ครอบคลมุ่ส่ถืานการณ์ท์ี�เปราะบางทั�งหม่ด
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การรบัรองพอรต์: อปุกรณ์จ์ัดัเก็บข้อ้มลู USB จัะตอ้งตรงตามซอฟ์ตแ์วิร ์
การป้องกนัุการสญูห้ายข้องข้อ้มลูสำาห้รบัการจัดัการปลายทาง

การปรบัแตง่รายการอนุญุาต

นับเป็นเวลาหลายทศวรรษ การนำาแอปพลเิคช้นัป้องกนัไวรัส่และม่ลัแวรม์่าใช้เ้พ่�อป้องกนัระบบการทำางานในเบ่�องต่น้ 
ซึ�งส่แกนการดาวนโ์หลดและอปุกรณ์ต์่อ่พว่งโดยอตั่โนม่ตั่ ิรวม่ถืงึรายงานผลหรอ่จัำดการข้อ้ม่ลูที�น่าส่งส่ยั การป้องกนั
จำากซอฟต่แ์วร ์Next Generation Anti-Virus (NGAV) ถือ่เป็นพัฒนาการอกีข้ั�น แทนที�จำะใช้ฐ้านข้อ้ม่ลูลกัษณ์ะไวรัส่ที�
อปัเดต่อยา่งต่อ่เน่�องเพยีงอยา่งเดยีว NGAV ใช้ฟี้เจำอรแ์ม่ช้ช้นีเลริน์นงิและการต่รวจำจัำบพฤต่กิรรม่ที�ส่าม่ารถืระบแุละลด
จำำานวนภัยัคกุคาม่ที�ไม่รู่จั้ำก

ซึ�งไม่ใ่ช้ฟี่เจำอรรั์กษาความ่ปลอดภัยัเพยีงอยา่งเดยีวในระบบข้องเรา และส่ำาหรับผูท้ี�คาดหวงัการป้องกนัประส่ทิธีภิัาพส่งู
จำากอปุกรณ์ต์่อ่พว่งข้องผูใ้ช้แ้ละอปุกรณ์อ์่�น ซอฟต่แ์วรป้์องกนัการส่ญูหายข้องข้อ้ม่ลูส่ำาหรับการจัำดการปลายทาง (DLP) 
คอ่ทางเลอ่กที�ส่าม่ารถืช้ว่ยใหค้ณุ์ปฏิเิส่ธีการเข้า้ถืงึพอรต์่ USB และอปุกรณ์ก์ระจำายส่ญัญาณ์อ่�น ๆ

แนวทางการทำางานแบบบล็อกพอรต์่ทั�งหม่ดเพ่�อรักษาความ่ปลอดภัยัส่าม่ารถืข้จัำดความ่เส่ี�ยงได ้
อาจำเป็นส่ิ�งที�จำำาเป็น แต่เ่น่�องจำากนโยบายเช้น่นี�ไม่ค่อ่ยม่คีวาม่ยด่หยุน่และม่กัทำาใหเ้กดิผลลพัธีท์ี�
ไม่พ่งึประส่งค์

อยา่งไรก็ต่าม่ ผูด้แูลระบบ IT บางส่ว่นกลบัเลอ่กที�จำะปฏิเิส่ธีคำาข้อเปิดพอรต์่ USB บนเคร่�องข้องผู ้
ใช้ ้เน่�องจำากการดำาเนนิการเช้น่นี�กบัปลายทางเป็นการจำะอนุญาต่ใหส้่าม่ารถืเข้า้ถืงึไฟรว์อลลข์้อง
องคก์รไดโ้ดยต่รง ม่าต่รการเฝ้้าระวงัเช้น่นี�เป็นส่ิ�งที�เข้า้ใจำได ้แต่เ่ม่่�อต่อ้งเปิดใช้ง้านการเข้า้ถืงึ
อปุกรณ์จั์ำดเกบ็ข้อ้ม่ลู USB การจัำดส่รรส่ทิธีิ�เข้า้ถืงึนี�ไม่จ่ำำาเป็นต่อ้งกลายเป็นภัาระที�หนักหน่วงใน
การรักษาความ่ปลอดภัยัหากม่ขี้อ้กำาหนดเบ่�องต่น้ไวก้อ่นหนา้

ข้อ้กำาหนดส่ำาคญัประกอบดว้ยช้ดุแอปพลเิคช้นัการจัำดการปลายทางที�ม่คีณุ์ส่ม่บตั่ดิา้นการส่แกนเพ่�อต่รวจำหาภัยัคกุคาม่
ผา่นโซลชู้นัป้องกนัไวรัส่/ม่ลัแวร ์รวม่ถืงึการเฝ้้าต่ดิต่าม่และการจัำดการส่ว่นกลางใหก้บัผูใ้ช้ท้ั�งหม่ด

โดยทั�วไปแลว้ แนวทางที�ต่รงไปต่รงม่านี�ม่กีารนำาม่าใช้ใ้นหลายกรณี์ผา่นโซลชู้นัแบบองคร์วม่จำากผูจ้ำำาหน่ายยอดนยิม่ 
เช้น่ McAfee MVision, Sophos Intercept X, Symantec Endpoint Security, Trend Micro Smart Protection และ 
WinMagic Secure Doc เป็นต่น้

เม่่�อกลา่วถืงึการรักษาความ่ปลอดภัยัข้องอปุกรณ์จั์ำดเกบ็ข้อ้ม่ลู USB วธิีทีี�ใช้จ้ำะข้ึ�นอยูก่บั
ระดบัการป้องกนัที�ต่อ้งการ แนวทางที�ม่ปีระส่ทิธีภิัาพและไม่ยุ่ง่ยากคอ่การทำารายการ
อนุญาต่ใหก้บัอปุกรณ์จั์ำดเกบ็ข้อ้ม่ลู USB ดว้ยการกำาหนด Vendor Identifier (VID) และ 
Product Identifier (PID) ส่ิ�งหนึ�งเกี�ยวกบัอปุกรณ์ต์่อ่พว่ง USB ทกุต่วัคอ่ผูผ้ลติ่แต่ล่ะรายจำะ
กำาหนด VID เฉพาะไว ้ส่ว่น PID จำะม่กีารเปลี�ยนแปลงต่าม่ผลติ่ภัณั์ฑ์ใ์หม่ท่กุต่วัที�ม่กีารเปิดต่วั
ในส่ว่นข้องการจัำดทำารายการอนุญาต่ การใช้ ้VID ข้องผูผ้ลติ่เพยีงอยา่งเดยีวจำะไม่่
ครอบคลมุ่และปลอดภัยัเพยีงพอ เน่�องจำากอปุกรณ์ ์USB ทั�งหม่ดที�ผลติ่จำะไดรั้บอนุญาต่
ทั�งหม่ด PID จำะม่อบผลลพัธีท์ี�ละเอยีดม่ากข้ึ�นและกำาหนดวา่ผลติ่ภัณั์ฑ์ร์ุน่ที�เจำาะจำง
เทา่นั�นที�ส่าม่ารถืม่อบส่ทิธีิ�เข้า้ถืงึระบบโฮส่ต่ไ์ด ้
แม่ว้า่นี�จำะเป็นแนวทางที�ไดรั้บการปรับปรงุใหด้ยี ิ�งข้ึ�น แต่ก่็ยงัไม่ถ่ือ่วา่ส่ม่บรูณ์แ์บบ 
อปุกรณ์จั์ำดเกบ็ข้อ้ม่ลู USB เป็นที�นยิม่อยา่งม่ากเน่�องจำากเปิดโอกาส่ใหผู้ใ้ช้ส้่าม่ารถืจัำดหา
อปุกรณ์ข์้องต่นใหต้่รงต่าม่รุน่ที�ไดรั้บอนุญาต่ใหใ้ช้ง้านได ้ภัายใต่แ้นวคดินี� Kingston 
Technology จำงึนำาเส่นอระบบการทำางานที�จำะช้ว่ยเพิ�ม่ความ่ปลอดภัยัใหอ้ปุกรณ์จั์ำดเกบ็
ข้อ้ม่ลู USB ไปอกีข้ั�น
ผูใ้ช้ส้่าม่ารถืส่รา้งโปรไฟล ์PID แบบกำาหนดเองที�จัำดไวเ้ฉพาะส่ำาหรับหน่วยงานต่าม่ที�
กำาหนดกบัแฟลช้ไดรฟ์ USB เข้า้รหสั่จำาก Kingston ซึ�งพรอ้ม่ใหใ้ช้ง้านผา่นโปรแกรม่การ

ปรับแต่ง่ผลติ่ภัณั์ฑ์ ์บรษัิทที�ใช้ง้านอปุกรณ์ท์ี�ม่ตี่วับง่ช้ี�ผลติ่ภัณั์ฑ์ท์ี�เหม่าะส่ม่ไม่เ่พยีงไดป้ระโยช้นจ์ำากรายการอนุญาต่ที�
ลดความ่ซบัซอ้นเทา่นั�น แต่ย่งัรวม่ถืงึการรักษาความ่ปลอดภัยัที�ม่ปีระส่ทิธีภิัาพม่ากข้ึ�นอกีดว้ย เม่่�อไม่ม่่ ีPID แบบกำาหนด
เองที�ต่รงกนั แม่แ้ต่อ่ปุกรณ์ท์ี�ม่ลีกัษณ์ะเหม่อ่นกนัทกุประการที�พนักงานจัำดซ่�อแยกต่า่งหากก็จำะถืกูปฏิเิส่ธี
แม่ว้า่การใช้ ้PID แบบกำาหนดเองจำะช้ว่ยใหผู้ด้แูลระบบ IT ส่าม่ารถืเช้่�อม่ต่อ่กบัอปุกรณ์จั์ำดเกบ็ข้อ้ม่ลู USB ใหม่ไ่ดอ้ยา่ง
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รวดเร็วและงา่ยดาย แต่ท่างเลอ่กที�เจำาะจำงกวา่คอ่การใช้ห้ม่ายเลข้ประจำำาเคร่�องข้องอปุกรณ์ท์ี�ม่ใีนไดรฟ์ USB แบบเข้า้
รหสั่ข้อง Kingston วธิีกีารนี�กำาหนดใหม้่กีารลงทะเบยีนซเีรยีลนัม่เบอรเ์ฉพาะข้องอปุกรณ์แ์ต่ล่ะต่วักบัระบบจัำดการส่ว่น
การทำางานปลายทาง การเต่รยีม่การเบ่�องต่น้จำะต่อ้งอาศยัเจำา้หนา้ที�ดา้น IT ต่ลอดจำน Kingston พรอ้ม่จัำดหาหม่ายเลข้
ประจำำาเคร่�องไวใ้หส้่ำาหรับคำาส่ั�งซ่�อแต่ล่ะรายการ ซึ�งจำะเป็นรหสั่ต่วัอกัษรและต่วัเลข้แบบไม่เ่รยีงลำาดบั การเลอ่กใช้ว้ธิีี
การนี�ช้ว่ยใหส้่าม่ารถืกำาหนดนโยบายที�ยด่หยุน่กวา่ต่าม่การครอบครองไดรฟ์แต่ล่ะต่วัที�ม่กีารต่รวจำส่อบที�ม่าข้องอปุกรณ์์
ไดแ้ม่น่ยำา ซึ�งเป็นประโยช้นอ์ยา่งยิ�งในการต่รวจำพสิ่จูำนท์าง IT ไดรฟ์ Kingston บางต่วัจำะม่หีม่ายเลข้ประจำำาเคร่�องและบาร์
โคด้ในกรณี์ส่แกนผา่นระบบอเิล็กทรอนกิส่ ์ไดรฟ์บางต่วัส่าม่ารถืปรับแต่ง่เพ่�อเพิ�ม่บารโ์คด้และหม่ายเลข้ประจำำาเคร่�องใน
การใช้ง้านทางธีรุกจิำ ซึ�งส่าม่ารถืใช้ร้ายการเหลา่นี�เพ่�อต่รวจำต่ดิต่าม่ไดรฟ์ได ้
ต่าม่คา่เริ�ม่ต่น้แลว้ ระบบการจัำดการปลายทางจำะม่อบการเข้า้ถืงึ VID/PID เพ่�อการบล็อกพอรต์่หรอ่ทำารายการอนุญาต่ ข้อ้
เส่นอจำาก Kingston ถือ่เป็นทางเลอ่กที�หลากหลายม่ากกวา่โดยอาศยัประโยช้นจ์ำากองคป์ระกอบต่า่ง ๆ เหลา่นี�เพ่�อให ้
ส่อดคลอ้งกบันโยบายและแนวทางที�คาดหวงัส่ำาหรับการใช้อ้ปุกรณ์จั์ำดเกบ็ข้อ้ม่ลู USB ข้องผูใ้ช้ ้การกำาหนดวธิีกีารลง
รหสั่ประจำำาต่วัที�เหม่าะส่ม่ทำาใหแ้นวทางการทำางานแบบบล็อกพอรต์่ทั�งหม่ด กลายเป็นวธิีกีารที�ออ่นดอ้ยกวา่อยา่งเห็น
ไดช้้ดัและไม่ม่่คีวาม่จำำาเป็นอกีต่อ่ไป

โซลชูันัุที�ครอบคลมุและปลอดภัยัสำาห้รบัผูู้ใ้ชัท้างไกล
เม่่�อพดูถืงึการรักษาความ่ปลอดภัยั การจัำดทำารายการอนุญาต่ใหก้บัอปุกรณ์ส์่าม่ารถืจัำดการปัญหาไดเ้พยีงครึ�งหนึ�ง
เทา่นั�น กลา่วคอ่เป็นการแกปั้ญหาเพยีงครึ�งเดยีว
ความ่ส่ะดวกและเรยีบงา่ยข้องอปุกรณ์จั์ำดเกบ็ข้อ้ม่ลู USB ทำาให ้
อปุกรณ์น์ี�กลายเป็นเคร่�องม่อ่ส่ำาคญัในธีรุกจิำและส่ถืาบนัต่า่ง ๆ ที�
ความ่ส่ะดวกในการพกพาคอ่กญุแจำส่ำาคญัในการถืา่ยโอนข้อ้ม่ลูแบบ
ไรร้อยต่อ่ ในส่ภัาพการใช้ง้านส่ว่นใหญ ่เพ่�อใหเ้ป็นไปต่าม่ข้อ้กำาหนด
และหลกัเกณ์ฑ์ด์า้น IT ที�เหม่าะส่ม่ จำงึม่คีวาม่จำำาเป็นที�จำะต่อ้งจัำดหา
ไดรฟ์ USB เข้า้รหสั่ใหก้บัพนักงานเพ่�อใช้ใ้นการทำางาน การใช้ร้ะบบ
ป้องกนัดว้ยรหสั่ผา่นรว่ม่กบัการเข้า้รหสั่อปุกรณ์ ์ทำาใหอ้ปุกรณ์จั์ำดเกบ็
ข้อ้ม่ลูแบบพกพานี�ส่าม่ารถืป้องกนัการส่บ่คน้ข้อ้ม่ลูที�ม่คีวาม่ละเอยีด
ออ่นไดใ้นกรณี์ที�อปุกรณ์ส์่ญูหาย ถืกูข้โม่ย หรอ่อยูใ่นส่ถืานการณ์ท์ี�ม่ี
ความ่เปราะบาง
ซึ�งไม่ใ่ช้โ่ซลชู้นัส่ำาเร็จำรปูที�เหม่าะส่ม่ในทกุกรณี์เน่�องจำากเทคนคิใน
การเข้า้รหสั่จำะแต่กต่า่งกนัไป ทั�งนี�คณุ์จำะเห็นข้อ้แต่กต่า่งที�ส่ำาคญั
ที�ส่ดุเม่่�อทำาการเปรยีบเทยีบในโซลชู้นัการเข้า้รหสั่เช้งิซอฟต่แ์วร์
และฮารด์แวรอ์กีดว้ย ถืา้เป็นเช้น่นั�นแนวทางแบบไหนดกีวา่กนั ข้ึ�นอยู่
กบัความ่ต่อ้งการข้องคณุ์เอง แต่ค่ำาถืาม่ที�ส่ำาคญัคอ่ “แบบไหน
ปลอดภัยักวา่กนั”
การเข้า้รหสั่เช้งิซอฟต่แ์วรถ์ือ่เป็นทางเลอ่กที�ประหยดัม่ากกวา่ส่ำาหรับ
ส่ว่นปฏิบิตั่กิารข้นาดเล็ก โดยจำะเหม่าะกบัธีรุกจิำที�การถืา่ยโอนข้อ้ม่ลูไม่ม่่คีวาม่เปราะบาง และข้อ้กงัวลที�ส่ำาคญัอยูท่ี�การ
ควบคมุ่ม่าต่รฐานเป็นส่ำาคญั
อยา่งไรก็ต่าม่ส่ว่นประกอบในการทำางานที�ส่ำาคญัข้องระบบเข้า้รหสั่เช้งิซอฟต่แ์วรก์เ็ป็นจำดุออ่นที�ส่ำาคญั เน่�องจำากต่อ้ง
อาศยัแอปพลเิคช้นัที�เช้่�อม่ประส่านกบัไคลเอนท ์จำงึต่อ้งอาศยัคอม่พวิเต่อรใ์นการทำาหนา้ที�เข้า้รหสั่เป็นส่ำาคญั ดงันั�น
เม่่�อผนวกปัจำจัำยต่า่ง ๆ เข้า้ดว้ยกนัแลว้ อปุกรณ์จั์ำดเกบ็ข้อ้ม่ลูเข้า้รหสั่เช้งิซอฟต่แ์วรจ์ำะปลอดภัยัม่ากแคไ่หนก็จำะข้ึ�นอยูก่บั
คอม่พวิเต่อรโ์ฮส่ต่เ์ป็นส่ำาคญั
โอกาส่ที�จำะถืกูเจำาะระบบจำะเพิ�ม่ม่ากข้ึ�นเม่่�อแฮคเกอรท์ี�ม่กีารเข้า้ถืงึหน่วยความ่จำำาข้องคอม่พวิเต่อรส์่าม่ารถื “คาดเดา” 
คยีเ์ข้า้/ถือดรหสั่ได ้นอกจำากนี�ข้อ้ม่ลูภัายในไดรฟ์ยงัอาจำถืกูเจำาะเข้า้โดยต่รงผา่นการเดารหสั่เน่�องจำากไม่จ่ำำาเป็นต่อ้ง
อาศยัระบบป้องกนัการเข้า้ถืงึดว้ยรหสั่ผา่นใด ๆ อกีต่อ่ไป หากไฟลท์ี�เข้า้รหสั่ส่าม่ารถืถืกูส่บ่คน้หรอ่คดัลอกไดอ้ยูแ่ลว้
จำำาไวว้า่ระบบเข้า้รหสั่เช้งิซอฟต่แ์วรต์่อ้งอาศยัการอพัเดต่ซอฟต่แ์วรเ์ป็นระยะ ๆ ซึ�งทำาใหเ้กดิความ่ยุง่ยากม่ากยิ�งข้ึ�นและ
เป็นภัาระแกบ่คุลากรดา้น IT ที�รา้ยแรงที�ส่ดุคอ่การเข้า้รหสั่เช้งิซอฟต่แ์วรส์่าม่ารถืถืกูลบออกอยา่งส่ม่บรูณ์โ์ดยพนักงานที�
ไม่พ่อใจำและม่ปัีญหากบัการโอนยา้ยไดรฟ์ระหวา่งแพลต่ฟอรม์่ต่า่ง ๆ ผูใ้ช้ไ้ดรฟ์ส่าม่ารถืคดัลอกข้อ้ม่ลูในไดรฟ์เข้า้รหสั่
ไปยงัคอม่พวิเต่อร ์ฟอรแ์ม่ต่ไดรฟ์ใหเ้ป็นแบบไม่เ่ข้า้รหสั่ และคดัลอกข้อ้ม่ลูดงักลา่วไปยงัไดรฟ์อกีครั�ง เม่่�อถืงึต่อนนี� 
ข้อ้ม่ลูกไ็ม่ม่่คีวาม่ปลอดภัยัอกีต่อ่ไป และสุ่ม่่เส่ี�ยงอยา่งยิ�งต่อ่การถืกูคกุคาม่ ในกรณี์ที�ต่อ้งการควบคมุ่ม่าต่รฐานต่าม่
เง่�อนไข้ทางกฎหม่ายหรอ่ระเบยีบข้อ้บงัคบั แนวทางนี�ถือ่เป็นแนวทางที�ไม่เ่หม่าะส่ม่อยา่งยิ�ง เน่�องจำากส่าม่ารถืเปิดหรอ่
ปิดการทำางานการรักษาความ่ปลอดภัยัข้องไดรฟ์ USB ไดต้่าม่ต่อ้งการ
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การเข้า้รห้สับนุชัปิ: โซลชูันัุที�รวิดเร็วิและปลอดภัยั
ในทางกลบักนัไดรฟ์ USB แบบเข้า้รหสั่เช้งิฮารด์แวรจ์ำะทำางานเป็นอสิ่ระจำากคอม่พวิเต่อรเ์น่�องจำากจำะม่โีปรเซส่เซอรใ์น
ต่วัต่ดิต่ั�งไวใ้นต่วัไดรฟ์เพ่�อจัำดการการเข้า้รหสั่ ซึ�งเป็นกระบวนการเข้า้รหสั่แบบต่อ่เน่�องพรอ้ม่การป้องกนัการโจำม่ต่รีหสั่
ผา่นแบบ Brute Force ดงันั�นจำงึไม่ส่่าม่ารถืเข้า้ถืงึหรอ่คดัลอกข้อ้ม่ลูที�เข้า้รหสั่ได ้

ไดรฟ์ USB เข้า้รหสั่เช้งิฮารด์แวรร์ะดบัองคก์รและการทหารจำาก 
Kingston เลอ่กใช้ก้ารเข้า้รหสั่ AES 256 บติ่ในโหม่ด XTS AES 256 
บติ่เป็นเทคนคิการเข้า้รหสั่ที�ไดรั้บการรับรองในระดบัส่ากลวา่
ส่าม่ารถืป้องกนัข้อ้ม่ลูไดอ้ยา่งน่าเช้่�อถือ่ การใช้ค้ยีแ์ยกเป็นส่องช้ดุ
ออกจำากกนัระหวา่งกระบวนการเข้า้รหสั่/ถือดรหสั่เป็นวธิีกีารที�ใช้ ้
ในโหม่ด XTS ซึ�งจำะเหม่อ่นกบัอปุกรณ์ถ์ืกูเข้า้รหสั่ไวถ้ืงึส่องช้ั�นซอ้น

ระหวา่งใช้ง้าน คยีเ์ข้า้รหสั่จำะม่าจำากระบบแจำง้ต่วัเลข้สุ่ม่่ข้องช้ดุ
ควบคมุ่ไดรฟ์และต่อ้งอาศยัรหสั่ผา่นข้องผูใ้ช้เ้พ่�อปลดล็อค การ
ยน่ยนัต่วัต่นจำะเริ�ม่ต่น้ภัายใต่ค้รปิโต่-ฮารด์แวรข์้องอปุกรณ์ ์คยีก์าร
เข้า้รหสั่ และฟังกช์้นัดา้นความ่ปลอดภัยัที�ส่ำาคญัอ่�น ๆ จำะไดรั้บการ
ป้องกนัจำากการไปใช้ป้ระโยช้น ์เช้น่ BadUSB, การโจำม่ต่แีบบ Cold 
Boot, โคด้ที�เป็นอนัต่ราย และการโจำม่ต่แีบบ Brute Force

หนึ�งในข้อ้ดทีี�จำะเห็นผลไดท้นัทจีำากการเข้า้รหสั่เช้งิฮารด์แวรค์อ่
ประส่ทิธีภิัาพข้องไดรฟ์ที�จำะเหนอ่กวา่ไดรฟ์เข้า้รหสั่เช้งิซอฟต่แ์วร์
ม่าก เน่�องจำากไม่ม่่ภีัาระในการเข้า้รหสั่ที�ต่วัคอม่พวิเต่อรโ์ฮส่ต่อ์กี
ต่อ่ไป ทกุอยา่งจำะเกดิข้ึ�นที�ต่วัไดรฟ์เอง

ไดรฟ์ USB เข้า้รหสั่เช้งิฮารด์แวร ์เช้น่ Kingston IronKey D500S 
เป็นอปุกรณ์ป้์องกนัดว้ยรหสั่ผา่นที�เข้า้รหสั่ม่าจำากโรงงาน ระหวา่งทำางาน เฉพาะไดรฟ์เรยีกใช้ง้านแบบป้องกนัการเข้ยีน
เทา่นั�นที�จำะแส่ดงผลในเบ่�องต่น้ เน่�องจำากจัำดเกบ็แอปพลเิคช้นัที�ใช้เ้พ่�อต่รวจำรับรองรหสั่ผา่นไว ้และจำะทำาหนา้ที�ปลด
ล็อกไดรฟ์จัำดเกบ็ข้อ้ม่ลูหลกัแบบเข้า้รหสั่ กระบวนการนี�ช้ว่ยไม่ใ่หต้่อ้งต่ดิต่ั�งไดรเ์วอรห์รอ่ซอฟต่แ์วรต์่า่ง ๆ ที� PC โฮส่ต่์

นอกจำากนี� ไดรฟ์ USB เข้า้รหสั่เช้งิฮารด์แวรข์้อง Kingston เองยงัม่เีฟิรม์่แวรล์งช้่�อดจิำติ่อลที�ช้ว่ยป้องกนัการจัำดการ
เฟิรม์่แวรภ์ัายในต่วัอปุกรณ์ ์ระบบการป้องกนัเส่รมิ่อกีช้ั�นนี�ช้ว่ยป้องกนัการคกุคาม่ต่า่ง ๆ เช้น่ BadUSB ที�จำะอาศยัช้อ่งโหว่
ข้องเฟิรม์่แวรข์้องไดรฟ์ USB ส่ถืานการณ์เ์ช้น่นี�อาจำนำาไปสู่ก่ารเรยีกใช้ค้ำาส่ั�งหรอ่รหสั่ข้อ้ม่ลูอนัต่รายกบัคอม่พวิเต่อร์
โฮส่ต่์

แน่นอนวา่แนวทางแบบบล็อคพอรต์่ทั�งหม่ด จำะช้ว่ยจำำากดัความ่เส่ี�ยงจำาก BadUSB แต่ก่็จำะกระทำาต่อ่ผลผลติ่ซึ�งไม่ม่่คีวาม่
จำำาเป็นและเป็นวธิีกีารที�ลา้ส่ม่ยั ต่าม่ที�ไดก้ลา่วไปข้า้งต่น้ ระบบการทำางานที�ปลอดภัยัในส่ถืานการณ์ส์่าม่ารถืเกดิข้ึ�นได ้
ในส่ถืานการณ์ท์ี�ม่กีารใช้อ้ปุกรณ์จั์ำดเกบ็ข้อ้ม่ลูแบบพกพาหากม่กีระบวนการจัำดหาและการใช้ง้านที�ไม่ซ่บัซอ้นกำาหนดไว ้
รว่ม่กบัไดรฟ์ USB แบบเข้า้รหสั่เช้งิฮารด์แวร์

การทำางานุทางไกลที�ปลอดภัยัและไดม้าตรฐานุที�กำาห้นุด
ส่ำาหรับผูท้ี�ต่อ้งทำางานจำากทางไกล ระยะทางที�ไกลจำากระบบ
ป้องกนัที�ปลอดภัยัข้องหน่วยงานทำาใหต้่อ้งม่กีารปรับกลยทุธี ์
และจัำดลำาดบัความ่ส่ำาคญัดา้นความ่ปลอดภัยัข้ึ�นใหม่่

เม่่�อพดูถืงึแผนงานรักษาความ่ปลอดภัยัทางไกล การบล็อกพอรต์่ 
USB จำะเป็นประโยช้นก์บัแล็ปท็อปข้องพนักงานหรอ่ไม่ ่โดย
กำาหนดใหต้่อ้งม่กีารเช้่�อม่ต่อ่อนิเทอรเ์น็ต่กบัเซริฟ์เวอรแ์ทนหาก
ต่อ้งการอปัโหลดหรอ่เรยีกดเูอกส่าร ระหวา่งการเดนิทาง เครอ่
ข้า่ยเช้่�อม่ต่อ่อนิเทอรเ์น็ต่ส่าธีารณ์ะ เช้น่ จำดุเช้่�อม่ต่อ่ Wi-Fi ที�ไม่่
ปลอดภัยัหรอ่ไม่น่่าเช้่�อถือ่อาจำม่คีวาม่จำำาเป็นเพ่�อการทำางาน และ
ทำาใหเ้กดิความ่เส่ี�ยงไดห้ลายอยา่ง รวม่ทั�งการเจำาะข้อ้ม่ลูภัายใน 
ภัยัคกุคาม่จำากการดกัจัำบข้อ้ม่ลูผา่นการแอบอา้ง แบบแทรกกลาง
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การส่่�อส่าร (MitM) และการดกัการส่่�อส่ารผา่นเครอ่ข้า่ยเป็นเพยีงวธิีกีารแฮ็คบางส่ว่นที�ม่คีวาม่ซบัซอ้นที�อาช้ญากร
คอม่พวิเต่อรเ์ลอ่กใช้ ้แม่แ้ต่ ่VPN เองกอ็าจำม่ชี้อ่งโหวไ่ด ้

การเช้่�อม่ต่อ่เครอ่ข้า่ยข้องหน่วยงานกบัอนิเทอรเ์น็ต่เป็นอกีส่ว่นการทำางานปลายทางซึ�งอาจำเป็นจำดุเปราะบางและเป็น
เป้าหม่ายในการเจำาะระบบข้องผูไ้ม่ป่ระส่งคด์ ีการเปิดรับการเช้่�อม่ต่อ่จำากระยะไกลม่คีวาม่เส่ี�ยงอยูใ่นระดบัหนึ�ง โดย
เฉพาะหากเกี�ยวข้อ้งกบัข้อ้ม่ลูที�ม่คีวาม่เปราะบาง

การจัำดหาไดรฟ์ USB เข้า้รหสั่เช้งิฮารด์แวรท์ี�ม่กีารป้องกนัดว้ยรหสั่ผา่นใหแ้กผู่ป้ฏิบิตั่งิานจำงึช้ว่ยแกไ้ข้ปัญหาช้อ่งโหวน่ี�
ข้องระบบเครอ่ข้า่ยได ้ทั�งนี�ก็จำะต่อ้งม่กีารต่รวจำส่อบไดรฟ์ USB ที�เลอ่กใช้ ้วา่ผา่นเง่�อนไข้ในการทำางานระยะไกลที�
เกี�ยวข้อ้งหรอ่ไม่ ่ไม่ใ่ช้เ่ร่�องงา่ยในการต่ดัส่นิใจำวา่จำะเลอ่กใช้ไ้ดรฟ์ความ่จำเุทา่ใดหรอ่จำะต่อ้งบนัทกึหม่ายเลข้ประจำำา
เคร่�องข้องไดรฟ์ไวใ้นระบบหรอ่ไม่ ่นี�เป็นประเด็นเกี�ยวกบัโครงส่รา้งทางกายภัาพข้องต่วัอปุกรณ์์

การป้องกนัุการทบุทำาลาย: ทางเลอืกที�เชัื�อถอืได้
ประเด็นส่ำาคญัในที�นี�คอ่ไดรฟ์ USB เข้า้รหสั่เช้งิฮารด์แวรส์่าม่ารถืทนต่อ่การทบุทำาลายหรอ่ไม่ ่ความ่ปลอดภัยัข้องต่วั
อปุกรณ์ต์่อ่การแทรกแซงต่า่ง ๆ พจิำารณ์าไดจ้ำากม่าต่รฐานรับรอง เช้น่ FIPS 140-3 ซึ�งกำาหนดระดบัโครงส่รา้งทาง
กายภัาพข้องไดรฟ์ไวห้ลายระดบัแยกออกจำากวธิีกีารเข้า้รหสั่

ม่าต่รฐาน FIPS-197 ใช้รั้บรองเฉพาะองคป์ระกอบในการเข้า้รหสั่เช้งิ
ฮารด์แวรแ์ละต่วัอปุกรณ์ต์่า่ง ๆ เช้น่ กลุม่่ผลติ่ภัณั์ฑ์ ์IronKey Vault 
Privacy 50 และ Vault Privacy 80 External SSD ซึ�งเป็นผลติ่ภัณั์ฑ์์
ส่ำาหรับองคก์รข้นาดใหญท่ี�ม่กีารกำาหนดเง่�อนไข้ดา้นความ่ปลอดภัยั
ไวใ้นระดบัต่ำ�ากวา่เกรดใช้ง้านดา้นการทหาร ไดรฟ์เหลา่นี�ม่รีาคาแพง
นอ้ยกวา่แต่ก่ไ็ม่ม่่รีะบบป้องกนัความ่เส่ยีหายทางกายภัาพข้องไดรฟ์

การรับรองม่าต่รฐาน FIPS 140-3 ระดบัที� 3 (รอการรับรอง) เป็นวธิีกีาร
ที�กำาหนดไวส้่ำาหรับอปุกรณ์ท์ี�อาจำถืกูกระทบกระทั�งไดส้่งู โดยม่รีะดบั
การป้องกนัเทยีบเทา่การใช้ง้านดา้นการทหาร Kingston จำำาหน่าย
ไดรฟ์ FIPS 140-3 ระดบัที� 3 ใหแ้กอ่งคก์รข้นาดใหญ ่ภัาครัฐและ
หน่วยงานดา้นกลาโหม่ทั�วโลก

นอกจำากนี�ยงัเลอ่กใช้ว้สั่ดอุพีอกซกีบัพ่�นผวิดา้นในเพ่�อเคลอ่บวงจำร
ข้องไดรฟ์ทั�งหม่ดเพ่�อใหเ้กดิความ่ปลอดภัยั และยงัยดึกาวส่ว่น
ประกอบภัายในต่า่ง ๆ เข้า้กบัต่วัเคส่ไวเ้ป็นอยา่งดเีพ่�อเป็นการป้องกนั
อกีหนึ�งช้ั�น ความ่พยายาม่ในการเปิดเคส่โลหะจำะทำาไดย้ากม่าก และ
อาจำทำาใหช้้ปิภัายในและส่ว่นประกอบอ่�น ๆ เส่ยีหาย ทำาใหไ้ดรฟ์ไม่ส่่าม่ารถืใช้ก้ารไดใ้นที�ส่ดุ ดว้ยการต่ดิต่ั�งช้ั�นอพีอกซี
แข็้งและทบึแส่ง ทำาใหก้ารกระแทกกระทั�นกบัส่ว่นประกอบที�ส่ำาคญัแทบจำะเป็นไปไม่ไ่ดเ้ลย อปุกรณ์อ์ยา่งเช้น่ Kingston 
IronKey D500S และ S1000 กใ็ช้ม้่าต่รการรักษาความ่ปลอดภัยันี�ดว้ยเช้น่กนั

ส่ว่นประกอบเพ่�อการป้องกนัเหลา่นี�ไม่ไ่ดจ้ำำากดัอยูท่ี�โครงส่รา้งทางกายภัาพเทา่นั�น จำะเห็นไดจ้ำาก Kingston IronKey 
S1000 ที�ม่สี่ว่นประกอบเพ่�อการป้องกนัความ่เส่ยีหายเหนอ่ข้ึ�นไปอกีข้ั�น ครปิโต่ช้ปิภัายในข้อง IronKey S1000 ส่าม่ารถื
ต่รวจำจัำบการกระแทกและส่ั�งปิดการใช้ง้านไดรฟ์ทนัทเีม่่�อม่เีปิดอปุกรณ์ ์การพึ�งพาอปุกรณ์จั์ำดเกบ็ข้อ้ม่ลู USB เข้า้รหสั่เช้งิ
ฮารด์แวรเ์พ่�อส่บ่คน้และโอนไฟลข์้อ้ม่ลูที�ออ่นไหวถือ่เป็นแนวทางที�ส่ม่เหต่สุ่ม่ผลเพ่�อใหก้ารทำางานทางไกลม่คีวาม่ราบ
ร่�นม่ากที�ส่ดุ และรับประกนัความ่ปลอดภัยัไดอ้ยา่งเต็่ม่ประส่ทิธีภิัาพ

อยา่ลม่่ศกึษาข้อ้ม่ลูฮารด์แวรแ์ละระบบรักษาความ่ปลอดภัยัข้องไดรฟ์ USB เพ่�อพจิำารณ์าวา่เหม่าะส่ม่กบัความ่ต่อ้งการ
และการใช้ง้านข้องคณุ์หรอ่ไม่ ่ไดรฟ์ USB แต่ล่ะต่วัจำะต่อ้งไดรั้บการต่รวจำส่อบเป็นกรณี์ไปรว่ม่กบัม่าต่รฐานรับรองที�เช้่�อ
ถือ่ไดเ้พ่�อช้ว่ยในการต่ดัส่นิใจำ ไม่ว่า่จำะใหค้วาม่ส่ำาคญักบัส่ิ�งใดม่ากกวา่กนั Kingston นำาเส่นอไดรฟ์ USB เข้า้รหสั่เช้งิ
ฮารด์แวรแ์ละทางเลอ่กในการปรับแต่ง่ม่ากม่ายในราคาจัำบต่อ้งได ้ซึ�งต่อบโจำทยก์ารใช้ง้านทกุแบบ ต่ั�งแต่อ่ปุกรณ์์
ม่าต่รฐานทั�วไป ไปจำนถืงึผลติ่ภัณั์ฑ์ท์ี�ม่มี่าต่รฐานส่งูส่ดุเพ่�อการใช้ง้านทางทหาร
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ปลอดภััยไวิ้ก่อนุ: ไม่มีเครือข้่ายก็ไม่มีปัญห้า
ปัจำจำบุนัส่ำานักงานไม่ไ่ดจ้ำำากดัอยูแ่ต่ใ่นกรอบอกีต่อ่ไป
และการทำางานจำากที�บา้นกเ็ริ�ม่เป็นกระแส่อยา่งจำรงิจัำง 
ทำาใหช้้อ่งโหวจ่ำากการทำางานจำากที�บา้นกลายเป็น
ประเด็นส่ำาคญัข้องผูป้ระกอบการหลายราย ผูป้ระกอบ
การเป็นจำำานวนม่ากกำาลงัประส่บปัญหาที�ไม่เ่คยพบม่า
กอ่นและต่อ้งการวธิีกีารที�ปลอดภัยัในการเต่รยีม่พรอ้ม่
ส่ำาหรับแนวโนม้่ในการทำางานที�เปลี�ยนไปนี�

เพ่�อรองรับความ่ต่อ้งการเหลา่นี�ข้องกลุม่่อตุ่ส่าหกรรม่
ต่า่ง ๆ อปุกรณ์จั์ำดเกบ็ข้อ้ม่ลู USB เข้า้รหสั่เช้งิฮารด์แวร์
จำงึเป็นทางเลอ่กที�ส่าม่ารถืเลอ่กหาไดแ้ละม่คีวาม่
ปลอดภัยัม่ากพอส่ำาหรับการถืา่ยโอนข้อ้ม่ลูผา่นทาง
เครอ่ข้า่ยซึ�งโดยปกต่แิละในบางส่ถืานการณ์อ์าจำสุ่ม่่
เส่ี�ยงและม่คีวาม่ไม่เ่หม่าะส่ม่

ในภัาคการเงนิ หน่วยงานกำากบัดแูลม่กัม่กีารรอ้งข้อ
ข้อ้ม่ลูเพ่�อต่รวจำส่อบการปฏิบิตั่งิานและการควบคมุ่
ม่าต่รฐานการทำางานข้องบรษัิทต่า่ง ๆ ความ่เส่ี�ยงจำาก
ข้อ้ม่ลูรั�วไหลเป็นข้อ้พจิำารณ์าที�ส่ำาคญัอยา่งยิ�งในการใช้ ้
เครอ่ข้า่ยเพ่�อถืา่ยโอนข้อ้ม่ลูที�ออ่นไหวที�ม่ขี้อ้ม่ลูดา้น
การลงทนุ การซ่�อข้ายในต่ลาด และกจิำกรรม่ทางธีนาคาร
ที�เป็นความ่ลบัอ่�น ๆ โซลชู้นัที�ม่ปีระส่ทิธีภิัาพและไม่ยุ่ง่
ยากคอ่การนำาส่ง่ข้อ้ม่ลูเหลา่นี�ผา่นไดรฟ์ USB เข้า้รหสั่
เช้งิฮารด์แวร์

การใช้ไ้ดรฟ์ USB ที�ปลอดภัยัเพ่�อโอนไฟลข์้อ้ม่ลูในกลุม่่
ส่ขุ้ภัาพหรอ่การแพทยถ์ือ่เป็นเร่�องที�เกดิข้ึ�นในทกุ ๆ วนั 
ทั�งนี�เพ่�อความ่ส่ะดวกส่ำาหรับแพทยแ์ละผูเ้ช้ี�ยวช้าญใน
การวเิคราะหข์้อ้ม่ลูจำากแฟ้ม่ข้อ้ม่ลู หรอ่อา้งองิข้อ้ม่ลูนี�
กบังานวจัิำย หรอ่นำาเส่นอกรณี์ต่วัอยา่งใหแ้กนั่กศกึษา
แพทย ์นอกจำากนี�ยงัม่ปีระโยช้นส์่ำาหรับข้อ้ม่ลูกรรม่ส่ทิธีิ� 

ใชัไ้ดรฟ์์เข้า้รห้สัที�ไดม้าตรฐานุที�กำาห้นุดและ
พจิำารณ์าเง่�อนไข้ทางเทคนคิที�ต่อ้งการเพ่�อเลอ่กส่รร
ไดรฟ์ที�ต่รงกบัการใช้ง้านจำรงิ ๆ
อยา่อนุญุาตให้ม้กีารเลอืกใชัอ้ปุกรณ์ไ์ดต้ามใจั

ห้รอืนุโยบายการนุำาอปุกรณ์ส์ว่ินุตวัิมาใชัใ้นุ
สำานุกังานุ (BYOD) – ส่ำาหรับธีรุกจิำแลว้ ไดรฟ์ที�ส่ญูหาย
และไม่ม่่กีารเข้า้รหสั่ถือ่วา่เป็นความ่เส่ยีหายม่หาศาลใน
ดา้นการเงนิและยงัอาจำกระทบต่อ่ช้่�อเส่ยีงข้องบรษัิท
เลอืกใชัร้ะบบจัดัการสว่ินุการทำางานุปลายทาง

และไดรฟ์ USB แบบเข้า้รหสั่เช้งิฮารด์แวรท์ี�รองรับการ
จัำดทำาบญัช้รีายการที�เช้่�อถือ่ได ้
อยา่ฝากควิามห้วิงัไวิก้บัโชัคชัะตา แต่ป่ระเม่นิ

เง่�อนไข้การทำางานในพ่�นที�และระยะไกลใหร้อบดา้น
ให้ค้วิามรูแ้กพ่นุกังานุ เกี�ยวกบัการรักษาความ่

ปลอดภัยั ทั�งนี�เพ่�อประโยช้นข์้องคนเหลา่นี�เองเพ่�อช้ว่ย
กนัปกป้องบรษัิทจำากการถืกูเจำาะข้อ้ม่ลูที�อาจำส่ง่ผลกระ
ทบในวงกวา้ง
อยา่ทำาให้ร้ะบบรกัษาควิามปลอดภัยัมคีวิามยุง่

ยากจำนผูใ้ช้ต้่อ้งพยายาม่เลี�ยงการใช้ง้านปกต่แิละเลี�ยง
ไปใช้ร้ะบบ IT อ่�นที�ไม่ไ่ดก้ำาหนดไวแ้ทน นโยบายแบบ
ครอบคลมุ่ที�คุน้เคยไม่ไ่ดห้ม่ายความ่วา่จำะเหม่าะส่ม่กบั
ทกุส่ถืานการณ์เ์ส่ม่อไป ส่ถืานที�ทำางานกำาลงั
เปลี�ยนแปลงไปและการเลอ่กโซลชู้นัที�ถืกูต่อ้งจำะทำาให ้
ส่าม่ารถืพัฒนาและกำาหนดนโยบายใหม่ ่ๆ ได ้

สิ�งที�ควิรทำาและไมค่วิรทำา

เช้น่ การฉายภัาพทางการแพทยท์ี�การส่บ่คน้เครอ่ข้า่ยอาจำม่ขี้อ้จำำากดัหรอ่ไม่ป่ลอดภัยั การเลอ่กใช้ไ้ดรฟ์ USB เข้า้รหสั่
เช้งิฮารด์แวรท์ี�ไดม้่าต่รฐานที�กำาหนดจำะช้ว่ยใหส้่าม่ารถืถืา่ยโอนไฟลข์้อ้ม่ลูส่ำาหรับใช้ง้านในทกุที�ไดง้า่ย ๆ

ในส่ถืานการณ์เ์ช้น่นี� Kingston IronKey Keypad 200 (KP200) ส่าม่ารถืต่อบโจำทยไ์ดอ้ยา่งครบถืว้น ในฐานะไดรฟ์ที�ไม่่
ต่อ้งพึ�งพา OS จำงึไม่ม่่ไีดรฟ์เรยีกใช้ง้านส่ำาหรับกรอกรหสั่ผา่น แต่จ่ำะอาศยัแป้นกดต่วัอกัษรและต่วัเลข้แทนเพ่�อปลดล็อค
อปุกรณ์ส์่ำาหรับใช้ง้านกบัแพลต่ฟอรม์่ต่า่ง ๆ ไดรฟ์ USB เข้า้รหสั่เช้งิฮารด์แวรจ์ำะคลา้ย ๆ กบัม่ดีพับส่วสิ่ที�ส่าม่ารถืใช้ไ้ด ้
แม่ก้ระทั�งในส่ายการผลติ่ ทำาใหส้่าม่ารถืถืา่ยโอนแอปพลเิคช้นัที�พัฒนาโดยทมี่วจัิำยและพัฒนาดา้น IT ไปจำนถืงึการใช้ ้
งานกบัเคร่�องจัำกรที�ควบคมุ่ผา่นแพลต่ฟอรม์่เทคโนโลยกีารทำางาน (OT) ส่ำาหรับการใช้ง้านแบบคละแพลต่ฟอรม์่ที�
ครอบคลมุ่ถืงึระบบปฏิบิตั่กิาร Linux ไดรฟ์ KP200 ถือ่เป็นผลติ่ภัณั์ฑ์น์ริภัยัที�ม่คีวาม่ยุง่ยากนอ้ยที�ส่ดุที�ม่จีำำาหน่าย

อปุกรณ์จั์ำดเกบ็ข้อ้ม่ลู USB เข้า้รหสั่เช้งิฮารด์แวรม์่บีทบาทส่ำาคญัดา้นการบงัคบัใช้ก้ฎหม่ายเช้น่กนั โดยช้ว่ยในการ
ปกป้องและดแูลความ่ปลอดภัยัในการถืา่ยโอนไฟลข์้อ้ม่ลู ภัาพและหลกัฐานอ่�น ๆ ส่ำาหรับเจำา้หนา้ที�ภัาคส่นาม่ ทมี่
ส่อบส่วนและทมี่ต่รวจำพสิ่จูำน ์Kingston ยงัม่คีณุ์ส่ม่บตั่เิพิ�ม่เต่มิ่เน่�องจำากส่าม่ารถืม่อบใหไ้ดรฟ์ที�ม่หีม่ายเลข้ประจำำาเคร่�อง
ภัายในไวท้ี�เคส่ดา้นนอกรว่ม่กบับารโ์คด้ การจัำดส่รรและจัำดทำาแคต่าล็อกไดรฟ์จำงึไม่ยุ่ง่ยากและต่ดิต่าม่ไดง้า่ย ทำาใหเ้กดิ
ความ่ส่ะดวกไม่แ่ต่กต่า่งจำากการบนัทกึซเีรยีลนัม่เบอรด์ว้ยต่วัเอง และม่คีวาม่รวดเร็วเทยีบเทา่กบัการส่แกนบารโ์คด้ การ
ต่รวจำส่อบและจัำดการวสั่ดอุปุกรณ์ค์งคลงัจำงึงา่ยกวา่เดมิ่ นี�เป็นคณุ์ส่ม่บตั่เิดน่ที�จัำดม่าใหส้่ำาเร็จำใน Kingston IronKey 
D500S, D500SM และ S1000B/E นอกจำากนี�ยงัม่จัีำดไวใ้หส้่ำาหรับรุน่เข้า้รหสั่เช้งิฮารด์แวรต์่วัอ่�น ๆ ภัายใต่แ้ผนงานปรับ
แต่ง่ผลติ่ภัณั์ฑ์เ์ฉพาะจำาก Kingston
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ระบบรกัษาควิามปลอดภัยัและสื�อบนัุทกึข้อ้มลูเพื�อการพกพา: 
เทคโนุโลยใีห้ม่
ระบบป้องกนัดว้ยรหสั่ผา่น การเข้า้รหสั่เช้งิฮารด์แวร ์ระบบป้องกนัการทบุทำาลาย ระบบจัำดทำาบญัช้สี่ว่นการทำางานปลาย
ทางที�เช้่�อถือ่ได ้ม่าต่รฐานการป้องกนั FIPS 140-3 ระดบัที� 3 (รอการรับรอง) หรอ่ระบบการเข้า้สู่ร่ะบบอยา่งรวดเร็ว ถือ่
เป็นคณุ์ส่ม่บตั่กิารทำางานส่ำาเร็จำรปูจำากไดรฟ์ Kingston USB ที�ส่าม่ารถืเรยีกใช้ง้านไดใ้นทนัที

ระบบรักษาความ่ปลอดภัยัที�แข็้งแกรง่นี�ทำาใหม้่ั�นใจำวา่ไดรฟ์ USB และข้อ้ม่ลูภัายในโฮส่ต่จ์ำะปลอดภัยัเต็่ม่ที� แม่ว้า่ในทาง
เทคนคิแลว้คณุ์ส่ม่บตั่กิารทำางานจำะน่าประทบัใจำม่าก แต่ก่ารสุ่ม่่เลอ่กผลติ่ภัณั์ฑ์โ์ดยไม่ศ่กึษาข้อ้ม่ลูใหด้อีาจำทำาใหไ้ม่่
ส่าม่ารถืต่อบโจำทยก์ารใช้ง้านที�ต่รงกบัเง่�อนไข้การทำางานข้องหน่วยงาน

Kingston คอ่ผูผ้ลติ่อสิ่ระที�นำาเส่นอผลติ่ภัณั์ฑ์ท์ี�หลากหลายต่าม่ความ่ต่อ้งการเฉพาะดา้นข้องลกูคา้ โครงการปรับแต่ง่
ผลติ่ภัณั์ฑ์จ์ำาก Kingston คอ่ทางเลอ่กที�จัำดไวใ้หเ้พ่�อต่อบส่นองความ่ต่อ้งการเพ่�อใหล้กูคา้เกดิความ่พงึพอใจำในระดบั
ส่งูส่ดุ

การปรับแต่ง่ระบบความ่ปลอดภัยัที�ไม่ใ่ช้แ่คก่ารจัำด USB PID เฉพาะเพ่�อจัำดทำาเป็นบญัช้รีายช้่�อที�เช้่�อถือ่ไดเ้พยีงอยา่ง
เดยีว โปรไฟลรั์กษาความ่ปลอดภัยัในการเรยีกใช้ร้ะบบการทำางานยงัส่าม่ารถืปรับแต่ง่ไดโ้ดยใช้ค้า่ส่ำาเร็จำส่บิหา้รปูแบบ 
ไม่ว่า่จำะเป็นการพจิำารณ์าจำากรายช้่�อผูต้่ดิต่อ่และรายละเอยีดบรษัิท ไปจำนถืงึการบอกใบร้หสั่ผา่นและการกำาหนดจำำานวน
การกรอกรหสั่ผา่นส่งูส่ดุที�อนุญาต่ ทั�งนี� ผูใ้ช้ส้่าม่ารถืเลอ่กนำาเส่นอแบรนดร์ว่ม่ (co-logo) พรอ้ม่กำาหนดส่ไีดรฟ์ที�ระบไุด ้
ต่าม่ต่อ้งการ โดยจำะต่อ้งม่ยีอดส่ั�งซ่�ออยา่งนอ้ยหา้ส่บิช้ดุ เพ่�อใหก้ารใช้ง้านอปุกรณ์แ์บบเฉพาะต่วัข้องคณุ์ทำาไดแ้บบไม่่
ยุง่ยาก

หากไม่ม่่รีะบบจัำดการส่ว่นการทำางานปลายทางที�เหม่าะส่ม่เพ่�อดแูลความ่ปลอดภัยัข้องส่่�อบนัทกึข้อ้ม่ลู USB เราม่รีะบบ
การจัำดการจัำดไวใ้หส้่ำาหรับหน่วยงานที�ต่อ้งการจัำดการไดรฟ์ Kingston ในหน่วยงานข้องต่น รวม่ทั�งบรกิารรเีซต็่รหสั่ผา่น
จำากระยะไกล

ความ่แพรห่ลายข้อง USB และการใช้ง้านที�ส่ะดวกทำาใหผ้ลติ่ภัณั์ฑ์ป์ระเภัทนี�ส่าม่ารถืคงอยูม่่าไดย้าวนานกวา่เทคโนโลยี
หลาย ๆ ต่วั และส่ำาหรับงานหลายประเภัท ความ่ส่ะดวกข้อง USB กลายเป็นความ่จำำาเป็นที�จำะข้าดไปเส่ยีไม่ไ่ด ้ไดรฟ์ USB 
ที�ม่กีารป้องกนัและพรอ้ม่ใช้ง้านในทนัทคีอ่ผลติ่ภัณั์ฑ์ท์ี�ต่อบโจำทยก์ารใช้ง้านไดอ้ยา่งรวดเร็ว

#KingstonIsWithYou  #KingstonIronkey

จำะกังวลเกี่ยวกับการเจำาะข้้อมู่ลเคร่อข้่ายเน่่องจำากการทำางานทางไกลอยู่ทำาไม่ อุปกรณ์์จำัดเก็บข้้อมู่ล USB เข้้ารหัส่เช้ิง
ฮาร์ดแวร์  IronKey จำาก Kingston ค่อคำาต่อบที่อยู่ในม่่อข้องคุณ์

เรียนรู้เพิ่ม่เต่ิม่เกี่ยวกับแนวทางช้่วยเหล่อต่่าง ๆ จำาก Kingston ได้ที่ kingston.com/ironkey หร่อส่อบถืาม่ข้้อมู่ลแบบ
เจำาะจำงได้กับผู้เช้ี่ยวช้าญผลิต่ภััณ์ฑ์์ USB เข้้ารหัส่ข้องเรา

เอกส่ารนี�อาจำม่กีารเปลี�ยนแปลงเน่�อหาโดยไม่ต่่อ้งแจำง้ใหท้ราบลว่งหนา้
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