
วิธิีอีนุญุาตให้ส้ามารถเข้า้ถึงึไดรฟ์์ USB ได้้
โดยไม่ส่่ง่ผลต่อ่การรัักษาความปลอดภัยัปลายทาง
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บทนำำ�
ข้อ้มูลูจำำ�เพาะ USB 1.0 อย่า่งเป็็นทางการได้เ้ปิิดตัวัเมื่่�อเดืือนมกราคม ปีี 1996 และถือืเป็็นยุคุใหม่ข่องมาตรฐานร่ว่ม ความ
สะดวกสบาย รวมถึงึความอเนกประสงค์ส์ำำ�หรัับผู้้� จำำ�หน่่ายอุปุกรณ์ต์่อ่พ่ว่งและผู้้� ใช้ป้ลายทาง 27 ปีีต่อ่มา USB ยังัคงรัักษา
ความเข้า้กันัได้ข้องอุปุกรณ์ร์ุ่่�นก่อ่นหน้า้ในการแก้ไ้ขแต่ล่ะครั้้�ง ทั้้�งนี้้� USB ยังัเป็็นรากฐานสำำ�คัญัของอินิเทอร์เ์ฟซ
ฮาร์ด์แวร์ค์อมพิวิเตอร์ต์ั้้�งแต่เ่ซิริ์ฟ์เวอร์ไ์ปจนถึงึสมาร์ท์โฟนอีกีด้ว้ย

ความเรียีบง่า่ยในการใช้ง้านแบบ Plug-and-Play ของ USB และความเร็็วที่่�เพิ่่�มขึ้้�นอย่า่งต่อ่
เนื่่�องได้ท้ำำ�ให้อุ้ปุกรณ์จั์ัดเก็บ็ข้อ้มูลู USB แบบพกพากลายเป็็นเจ้า้สังัเวียีนที่่�ไม่ม่ีใีครเทียีบ 

อย่า่งไรก็็ตาม ความสะดวกเช่น่นี้้�ย่อ่มมาพร้อ้มกับัความเสี่่�ยงด้า้นการรัักษาความปลอดภัยั
ของข้อ้มูลู ในโลกปััจจุบุันั หากไม่ม่ีกีารเลืือกใช้เ้ครื่่�องมืือที่่�เหมาะสม เช่น่ การป้้องกันัปลาย
ทางบนคอมพิวิเตอร์โ์ฮสต์แ์ละแนวทางปฏิบิัตัิดิ้า้นการรัักษาความปลอดภัยัของข้อ้มูลูที่่�
เหมาะสม ผู้้� ใช้ท้ี่่�ไม่ร่ะมัดัระวังัในการใช้อุ้ปุกรณ์จั์ัดเก็บ็ข้อ้มูลู USB แบบพกพาอาจปล่อ่ยให้ ้
ตนเองและผู้้�อื่ ่�นเสี่่�ยงต่อ่การละเมิดิข้อ้มูลูที่่�อาจเกิดิขึ้้�นซึ่่�งอาจสร้า้งความเสียีหายให้ก้ับัผู้้� ใช้ ้
ปลายทาง รวมถึงึหน่่วยงานหรืือภาครััฐทั้้�งหมด

นอกเหนืือจากการป้้องกันัสภาพแวดล้อ้มโฮสต์แ์ล้ว้ ควรรัักษาความปลอดภัยัให้ก้ับัไดรฟ์์ USB ด้ว้ยรหัสัผ่า่นและการเข้า้
รหัสัเชิงิฮาร์ด์แวร์ใ์นตัวัอุปุกรณ์ ์ซึ่่�งเป็็นวิธิีป้ี้องกันัการบุกุรุกุที่่�มีปีระสิทิธิภิาพ เราจะสำำ�รวจแนวทางปฏิบิัตัิทิี่่�ดีทีี่่�สุดุในการ
ใช้ไ้ดรฟ์์ USB ให้ป้ลอดภัยัมากยิ่่�งขึ้้�น พร้อ้มรายละเอียีดเชิงิลึกึเกี่่�ยวกับัไดรฟ์์ USB โดยทั่่�วไป

แม้ว้่า่แนวทางแบบผสมผสานจะเป็็นทางเลืือกที่่�เหมาะสม แต่ป่ระสิทิธิภิาพของการเข้า้รหัสัและส่ว่นประกอบฮาร์ด์แวร์์
ของไดรฟ์์ USB เองคืือสิ่่�งสำำ�คัญัที่่�สุดุ องค์ป์ระกอบเหล่า่นี้้�มีบีทบาทอย่า่งยิ่่�งตั้้�งแต่ก่ารเงินิไปจนถึงึสุขุภาพ ตลอดจน
อุตุสาหกรรมการผลิติและการทหาร นอกจากนี้้� ยังัมีบีทบาทด้า้นการทำำ�งานทางไกลที่่�ไม่ส่ามารถเข้า้ถึงึเครืือข่า่ย มีี
ความสุ่่�มเสี่่�ยง หรืือมีขี้อ้จำำ�กัดับางประการ

ไดรฟ์์ USB เข้า้รหัสัเชิงิฮาร์ด์แวร์ม์ีมีาตรฐานการรัับรองต่า่งกันัไปตามระดับัความปลอดภัยัที่่�เกี่่�ยวข้อ้ง การพิจิารณา
คุณุลักัษณะต่า่ง ๆ และทางเลืือกในการปรัับแต่ง่จะทำำ�ให้ไ้ดรฟ์์เหล่า่นี้้�สามารถนำำ�มาใช้เ้ป็็นอุปุกรณ์แ์บบแยกเดี่่�ยวที่่�มีี
ความเหมาะสมภายใต้ม้าตรการป้้องกันัที่่�ครอบคลุมุสถานการณ์ท์ี่่�เปราะบางทั้้�งหมด
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การรับัรองพอร์ต์: อุปุกรณ์จ์ัดัเก็็บข้อ้มูลู USB จะต้อ้งตรงตามซอฟต์แ์วร์ ์
การป้้องกันัการสูญูหายของข้อ้มูลูสำำ�หรับัการจัดัการปลายทาง

การปรับัแต่ง่รายการอนุญุาต

นัับเป็็นเวลาหลายทศวรรษ การนำำ�แอปพลิเิคชันัป้้องกันัไวรััสและมัลัแวร์ม์าใช้เ้พื่่�อป้้องกันัระบบการทำำ�งานในเบื้้�องต้น้ 
ซึ่่�งสแกนการดาวน์โ์หลดและอุปุกรณ์ต์่อ่พ่ว่งโดยอัตัโนมัตัิ ิรวมถึงึรายงานผลหรืือจััดการข้อ้มูลูที่่�น่่าสงสัยั การป้้องกันั
จากซอฟต์แ์วร์ ์Next Generation Anti-Virus (NGAV) ถือืเป็็นพััฒนาการอีกีขั้้�น แทนที่่�จะใช้ฐ้านข้อ้มูลูลักัษณะไวรััสที่่�
อัปัเดตอย่า่งต่อ่เนื่่�องเพียีงอย่า่งเดียีว NGAV ใช้ฟี้ีเจอร์แ์มชชีนีเลิริ์น์นิงิและการตรวจจับพฤติกิรรมที่่�สามารถระบุแุละลด
จำำ�นวนภัยัคุกุคามที่่�ไม่รู่้้�จั ก

ซึ่่�งไม่ใ่ช่ฟี่ีเจอร์รั์ักษาความปลอดภัยัเพียีงอย่า่งเดียีวในระบบของเรา และสำำ�หรัับผู้้�ที่่ �คาดหวังัการป้้องกันัประสิทิธิภิาพสูงู
จากอุปุกรณ์ต์่อ่พ่ว่งของผู้้� ใช้แ้ละอุปุกรณ์อ์ื่่�น ซอฟต์แ์วร์ป้์้องกันัการสูญูหายของข้อ้มูลูสำำ�หรัับการจััดการปลายทาง (DLP) 
คืือทางเลืือกที่่�สามารถช่ว่ยให้คุ้ณุปฏิเิสธการเข้า้ถึงึพอร์ต์ USB และอุปุกรณ์ก์ระจายสัญัญาณอื่่�น ๆ

แนวทางการทำำ�งานแบบบล็็อกพอร์ต์ทั้้�งหมดเพื่่�อรัักษาความปลอดภัยัสามารถขจัดความเสี่่�ยงได้ ้
อาจเป็็นสิ่่�งที่่�จำำ�เป็็น แต่เ่นื่่�องจากนโยบายเช่น่นี้้�ไม่ค่่อ่ยมีคีวามยืืดหยุ่่�นและมักัทำำ�ให้เ้กิดิผลลัพัธ์ท์ี่่�
ไม่พ่ึงึประสงค์์

อย่า่งไรก็็ตาม ผู้้�ดู แูลระบบ IT บางส่ว่นกลับัเลืือกที่่�จะปฏิเิสธคำำ�ขอเปิิดพอร์ต์ USB บนเครื่่�องของผู้้�
ใช้ ้เนื่่�องจากการดำำ�เนินิการเช่น่นี้้�กับัปลายทางเป็็นการจะอนุุญาตให้ส้ามารถเข้า้ถึงึไฟร์ว์อลล์ข์อง
องค์ก์รได้โ้ดยตรง มาตรการเฝ้้าระวังัเช่น่นี้้�เป็็นสิ่่�งที่่�เข้า้ใจได้ ้แต่เ่มื่่�อต้อ้งเปิิดใช้ง้านการเข้า้ถึงึ
อุปุกรณ์จั์ัดเก็บ็ข้อ้มูลู USB การจััดสรรสิทิธิ์์�เข้า้ถึงึนี้้�ไม่จ่ำำ�เป็็นต้อ้งกลายเป็็นภาระที่่�หนัักหน่่วงใน
การรัักษาความปลอดภัยัหากมีขี้อ้กำำ�หนดเบื้้�องต้น้ไว้ก้่อ่นหน้า้

ข้อ้กำำ�หนดสำำ�คัญัประกอบด้ว้ยชุดุแอปพลิเิคชันัการจััดการปลายทางที่่�มีคีุณุสมบัตัิดิ้า้นการสแกนเพื่่�อตรวจหาภัยัคุกุคาม
ผ่า่นโซลูชูันัป้้องกันัไวรััส/มัลัแวร์ ์รวมถึงึการเฝ้้าติดิตามและการจััดการส่ว่นกลางให้ก้ับัผู้้� ใช้ท้ั้้�งหมด

โดยทั่่�วไปแล้ว้ แนวทางที่่�ตรงไปตรงมานี้้�มีกีารนำำ�มาใช้ใ้นหลายกรณีีผ่า่นโซลูชูันัแบบองค์ร์วมจากผู้้� จำำ�หน่่ายยอดนิยิม 
เช่น่ McAfee MVision, Sophos Intercept X, Symantec Endpoint Security, Trend Micro Smart Protection และ 
WinMagic Secure Doc เป็็นต้น้

เมื่่�อกล่า่วถึงึการรัักษาความปลอดภัยัของอุปุกรณ์จั์ัดเก็บ็ข้อ้มูลู USB วิธิีทีี่่�ใช้จ้ะขึ้้�นอยู่่�กับั
ระดับัการป้้องกันัที่่�ต้อ้งการ แนวทางที่่�มีปีระสิทิธิภิาพและไม่ยุ่่่�งยากคืือการทำำ�รายการ
อนุุญาตให้ก้ับัอุปุกรณ์จั์ัดเก็บ็ข้อ้มูลู USB ด้ว้ยการกำำ�หนด Vendor Identifier (VID) และ 
Product Identifier (PID) สิ่่�งหนึ่่�งเกี่่�ยวกับัอุปุกรณ์ต์่อ่พ่ว่ง USB ทุกุตัวัคืือผู้้� ผลิติแต่ล่ะรายจะ
กำำ�หนด VID เฉพาะไว้ ้ส่ว่น PID จะมีกีารเปลี่่�ยนแปลงตามผลิติภัณัฑ์ใ์หม่ทุ่กุตัวัที่่�มีกีารเปิิดตัวั
ในส่ว่นของการจััดทำำ�รายการอนุุญาต การใช้ ้VID ของผู้้� ผลิติเพียีงอย่า่งเดียีวจะไม่่
ครอบคลุมุและปลอดภัยัเพียีงพอ เนื่่�องจากอุปุกรณ์ ์USB ทั้้�งหมดที่่�ผลิติจะได้รั้ับอนุุญาต
ทั้้�งหมด PID จะมอบผลลัพัธ์ท์ี่่�ละเอียีดมากขึ้้�นและกำำ�หนดว่า่ผลิติภัณัฑ์ร์ุ่่�นที่่�เจาะจง
เท่า่นั้้�นที่่�สามารถมอบสิทิธิ์์�เข้า้ถึงึระบบโฮสต์ไ์ด้ ้
แม้ว้่า่นี่่�จะเป็็นแนวทางที่่�ได้รั้ับการปรัับปรุงุให้ด้ียีิ่่ �งขึ้้�น แต่ก่็็ยังัไม่ถ่ือืว่า่สมบูรูณ์แ์บบ 
อุปุกรณ์จั์ัดเก็บ็ข้อ้มูลู USB เป็็นที่่�นิยิมอย่า่งมากเนื่่�องจากเปิิดโอกาสให้ผู้้้� ใช้ส้ามารถจัดหา
อุปุกรณ์ข์องตนให้ต้รงตามรุ่่�นที่่�ได้รั้ับอนุุญาตให้ใ้ช้ง้านได้ ้ภายใต้แ้นวคิดินี้้� Kingston 
Technology จึงึนำำ�เสนอระบบการทำำ�งานที่่�จะช่ว่ยเพิ่่�มความปลอดภัยัให้อุ้ปุกรณ์จั์ัดเก็บ็
ข้อ้มูลู USB ไปอีกีขั้้�น
ผู้้� ใช้ส้ามารถสร้า้งโปรไฟล์ ์PID แบบกำำ�หนดเองที่่�จััดไว้เ้ฉพาะสำำ�หรัับหน่่วยงานตามที่่�
กำำ�หนดกับัแฟลชไดรฟ์์ USB เข้า้รหัสัจาก Kingston ซึ่่�งพร้อ้มให้ใ้ช้ง้านผ่า่นโปรแกรมการ

ปรัับแต่ง่ผลิติภัณัฑ์ ์บริษัิัทที่่�ใช้ง้านอุปุกรณ์ท์ี่่�มีตีัวับ่ง่ชี้้�ผลิติภัณัฑ์ท์ี่่�เหมาะสมไม่เ่พียีงได้ป้ระโยชน์จ์ากรายการอนุุญาตที่่�
ลดความซับัซ้อ้นเท่า่นั้้�น แต่ย่ังัรวมถึงึการรัักษาความปลอดภัยัที่่�มีปีระสิทิธิภิาพมากขึ้้�นอีกีด้ว้ย เมื่่�อไม่ม่ี ีPID แบบกำำ�หนด
เองที่่�ตรงกันั แม้แ้ต่อุ่ปุกรณ์ท์ี่่�มีลีักัษณะเหมืือนกันัทุกุประการที่่�พนัักงานจััดซื้้�อแยกต่า่งหากก็็จะถูกูปฏิเิสธ
แม้ว้่า่การใช้ ้PID แบบกำำ�หนดเองจะช่ว่ยให้ผู้้้�ดู แูลระบบ IT สามารถเชื่่�อมต่อ่กับัอุปุกรณ์จั์ัดเก็บ็ข้อ้มูลู USB ใหม่ไ่ด้อ้ย่า่ง
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รวดเร็็วและง่า่ยดาย แต่ท่างเลืือกที่่�เจาะจงกว่า่คืือการใช้ห้มายเลขประจำำ�เครื่่�องของอุปุกรณ์ท์ี่่�มีใีนไดรฟ์์ USB แบบเข้า้
รหัสัของ Kingston วิธิีกีารนี้้�กำำ�หนดให้ม้ีกีารลงทะเบียีนซีเีรียีลนััมเบอร์เ์ฉพาะของอุปุกรณ์แ์ต่ล่ะตัวักับัระบบจััดการส่ว่น
การทำำ�งานปลายทาง การเตรียีมการเบื้้�องต้น้จะต้อ้งอาศัยัเจ้า้หน้า้ที่่�ด้า้น IT ตลอดจน Kingston พร้อ้มจัดหาหมายเลข
ประจำำ�เครื่่�องไว้ใ้ห้ส้ำำ�หรัับคำำ�สั่่�งซื้้�อแต่ล่ะรายการ ซึ่่�งจะเป็็นรหัสัตัวัอักัษรและตัวัเลขแบบไม่เ่รียีงลำำ�ดับั การเลืือกใช้ว้ิธิีี
การนี้้�ช่ว่ยให้ส้ามารถกำำ�หนดนโยบายที่่�ยืืดหยุ่่�นกว่า่ตามการครอบครองไดรฟ์์แต่ล่ะตัวัที่่�มีกีารตรวจสอบที่่�มาของอุปุกรณ์์
ได้แ้ม่น่ยำำ� ซึ่่�งเป็็นประโยชน์อ์ย่า่งยิ่่�งในการตรวจพิสิูจูน์ท์าง IT ไดรฟ์์ Kingston บางตัวัจะมีหีมายเลขประจำำ�เครื่่�องและบาร์์
โค้ด้ในกรณีีสแกนผ่า่นระบบอิเิล็็กทรอนิกิส์ ์ไดรฟ์์บางตัวัสามารถปรัับแต่ง่เพื่่�อเพิ่่�มบาร์โ์ค้ด้และหมายเลขประจำำ�เครื่่�องใน
การใช้ง้านทางธุรุกิจิ ซึ่่�งสามารถใช้ร้ายการเหล่า่นี้้�เพื่่�อตรวจติดิตามไดรฟ์์ได้ ้
ตามค่า่เริ่่�มต้น้แล้ว้ ระบบการจััดการปลายทางจะมอบการเข้า้ถึงึ VID/PID เพื่่�อการบล็็อกพอร์ต์หรืือทำำ�รายการอนุุญาต ข้อ้
เสนอจาก Kingston ถือืเป็็นทางเลืือกที่่�หลากหลายมากกว่า่โดยอาศัยัประโยชน์จ์ากองค์ป์ระกอบต่า่ง ๆ เหล่า่นี้้�เพื่่�อให้ ้
สอดคล้อ้งกับันโยบายและแนวทางที่่�คาดหวังัสำำ�หรัับการใช้อุ้ปุกรณ์จั์ัดเก็บ็ข้อ้มูลู USB ของผู้้� ใช้ ้การกำำ�หนดวิธิีกีารลง
รหัสัประจำำ�ตัวัที่่�เหมาะสมทำำ�ให้แ้นวทางการทำำ�งานแบบบล็็อกพอร์ต์ทั้้�งหมด กลายเป็็นวิธิีกีารที่่�อ่อ่นด้อ้ยกว่า่อย่า่งเห็็น
ได้ช้ัดัและไม่ม่ีคีวามจำำ�เป็็นอีกีต่อ่ไป

โซลูชูันัที่่�ครอบคลุมุและปลอดภัยัสำำ�หรับัผู้้� ใช้ท้างไกล
เมื่่�อพูดูถึงึการรัักษาความปลอดภัยั การจััดทำำ�รายการอนุุญาตให้ก้ับัอุปุกรณ์ส์ามารถจัดการปััญหาได้เ้พียีงครึ่่�งหนึ่่�ง
เท่า่นั้้�น กล่า่วคืือเป็็นการแก้ปั้ัญหาเพียีงครึ่่�งเดียีว
ความสะดวกและเรียีบง่า่ยของอุปุกรณ์จั์ัดเก็บ็ข้อ้มูลู USB ทำำ�ให้ ้
อุปุกรณ์น์ี้้�กลายเป็็นเครื่่�องมืือสำำ�คัญัในธุรุกิจิและสถาบันัต่า่ง ๆ ที่่�
ความสะดวกในการพกพาคืือกุญุแจสำำ�คัญัในการถ่า่ยโอนข้อ้มูลูแบบ
ไร้ร้อยต่อ่ ในสภาพการใช้ง้านส่ว่นใหญ่ ่เพื่่�อให้เ้ป็็นไปตามข้อ้กำำ�หนด
และหลักัเกณฑ์ด์้า้น IT ที่่�เหมาะสม จึงึมีคีวามจำำ�เป็็นที่่�จะต้อ้งจััดหา
ไดรฟ์์ USB เข้า้รหัสัให้ก้ับัพนัักงานเพื่่�อใช้ใ้นการทำำ�งาน การใช้ร้ะบบ
ป้้องกันัด้ว้ยรหัสัผ่า่นร่ว่มกับัการเข้า้รหัสัอุปุกรณ์ ์ทำำ�ให้อุ้ปุกรณ์จั์ัดเก็บ็
ข้อ้มูลูแบบพกพานี้้�สามารถป้องกันัการสืืบค้น้ข้อ้มูลูที่่�มีคีวามละเอียีด
อ่อ่นได้ใ้นกรณีีที่่�อุปุกรณ์ส์ูญูหาย ถูกูขโมย หรืืออยู่่�ในสถานการณ์ท์ี่่�มีี
ความเปราะบาง
ซึ่่�งไม่ใ่ช่โ่ซลูชูันัสำำ�เร็็จรูปูที่่�เหมาะสมในทุกุกรณีีเนื่่�องจากเทคนิคิใน
การเข้า้รหัสัจะแตกต่า่งกันัไป ทั้้�งนี้้�คุณุจะเห็็นข้อ้แตกต่า่งที่่�สำำ�คัญั
ที่่�สุดุเมื่่�อทำำ�การเปรียีบเทียีบในโซลูชูันัการเข้า้รหัสัเชิงิซอฟต์แ์วร์์
และฮาร์ด์แวร์อ์ีกีด้ว้ย ถ้า้เป็็นเช่น่นั้้�นแนวทางแบบไหนดีกีว่า่กันั ขึ้้�นอยู่่�
กับัความต้อ้งการของคุณุเอง แต่ค่ำำ�ถามที่่�สำำ�คัญัคืือ “แบบไหน
ปลอดภัยักว่า่กันั”
การเข้า้รหัสัเชิงิซอฟต์แ์วร์ถ์ือืเป็็นทางเลืือกที่่�ประหยัดัมากกว่า่สำำ�หรัับ
ส่ว่นปฏิบิัตัิกิารขนาดเล็็ก โดยจะเหมาะกับัธุรุกิจิที่่�การถ่า่ยโอนข้อ้มูลูไม่ม่ีคีวามเปราะบาง และข้อ้กังัวลที่่�สำำ�คัญัอยู่่�ที่่�การ
ควบคุมุมาตรฐานเป็็นสำำ�คัญั
อย่า่งไรก็็ตามส่ว่นประกอบในการทำำ�งานที่่�สำำ�คัญัของระบบเข้า้รหัสัเชิงิซอฟต์แ์วร์ก์็เ็ป็็นจุดุอ่อ่นที่่�สำำ�คัญั เนื่่�องจากต้อ้ง
อาศัยัแอปพลิเิคชันัที่่�เชื่่�อมประสานกับัไคลเอนท์ ์จึงึต้อ้งอาศัยัคอมพิวิเตอร์ใ์นการทำำ�หน้า้ที่่�เข้า้รหัสัเป็็นสำำ�คัญั ดังันั้้�น
เมื่่�อผนวกปััจจัยต่า่ง ๆ เข้า้ด้ว้ยกันัแล้ว้ อุปุกรณ์จั์ัดเก็บ็ข้อ้มูลูเข้า้รหัสัเชิงิซอฟต์แ์วร์จ์ะปลอดภัยัมากแค่ไ่หนก็็จะขึ้้�นอยู่่�กับั
คอมพิวิเตอร์โ์ฮสต์เ์ป็็นสำำ�คัญั
โอกาสที่่�จะถูกูเจาะระบบจะเพิ่่�มมากขึ้้�นเมื่่�อแฮคเกอร์ท์ี่่�มีกีารเข้า้ถึงึหน่่วยความจำำ�ของคอมพิวิเตอร์ส์ามารถ “คาดเดา” 
คียี์เ์ข้า้/ถอดรหัสัได้ ้นอกจากนี้้�ข้อ้มูลูภายในไดรฟ์์ยังัอาจถูกูเจาะเข้า้โดยตรงผ่า่นการเดารหัสัเนื่่�องจากไม่จ่ำำ�เป็็นต้อ้ง
อาศัยัระบบป้้องกันัการเข้า้ถึงึด้ว้ยรหัสัผ่า่นใด ๆ อีกีต่อ่ไป หากไฟล์ท์ี่่�เข้า้รหัสัสามารถถูกูสืืบค้น้หรืือคัดัลอกได้อ้ยู่่�แล้ว้
จำำ�ไว้ว้่า่ระบบเข้า้รหัสัเชิงิซอฟต์แ์วร์ต์้อ้งอาศัยัการอัพัเดตซอฟต์แ์วร์เ์ป็็นระยะ ๆ ซึ่่�งทำำ�ให้เ้กิดิความยุ่่�งยากมากยิ่่�งขึ้้�นและ
เป็็นภาระแก่บุ่คุลากรด้า้น IT ที่่�ร้า้ยแรงที่่�สุดุคืือการเข้า้รหัสัเชิงิซอฟต์แ์วร์ส์ามารถถูกูลบออกอย่า่งสมบูรูณ์โ์ดยพนัักงานที่่�
ไม่พ่อใจและมีปัีัญหากับัการโอนย้า้ยไดรฟ์์ระหว่า่งแพลตฟอร์ม์ต่า่ง ๆ ผู้้� ใช้ไ้ดรฟ์์สามารถคัดัลอกข้อ้มูลูในไดรฟ์์เข้า้รหัสั
ไปยังัคอมพิวิเตอร์ ์ฟอร์แ์มตไดรฟ์์ให้เ้ป็็นแบบไม่เ่ข้า้รหัสั และคัดัลอกข้อ้มูลูดังักล่า่วไปยังัไดรฟ์์อีกีครั้้�ง เมื่่�อถึงึตอนนี้้� 
ข้อ้มูลูก็ไ็ม่ม่ีคีวามปลอดภัยัอีกีต่อ่ไป และสุ่่�มเสี่่�ยงอย่า่งยิ่่�งต่อ่การถูกูคุกุคาม ในกรณีีที่่�ต้อ้งการควบคุมุมาตรฐานตาม
เงื่่�อนไขทางกฎหมายหรืือระเบียีบข้อ้บังัคับั แนวทางนี้้�ถือืเป็็นแนวทางที่่�ไม่เ่หมาะสมอย่า่งยิ่่�ง เนื่่�องจากสามารถเปิิดหรืือ
ปิิดการทำำ�งานการรัักษาความปลอดภัยัของไดรฟ์์ USB ได้ต้ามต้อ้งการ
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การเข้า้รหัสับนชิปิ: โซลูชูันัที่่�รวดเร็็วและปลอดภัยั
ในทางกลับักันัไดรฟ์์ USB แบบเข้า้รหัสัเชิงิฮาร์ด์แวร์จ์ะทำำ�งานเป็็นอิสิระจากคอมพิวิเตอร์เ์นื่่�องจากจะมีโีปรเซสเซอร์ใ์น
ตัวัติดิตั้้�งไว้ใ้นตัวัไดรฟ์์เพื่่�อจััดการการเข้า้รหัสั ซึ่่�งเป็็นกระบวนการเข้า้รหัสัแบบต่อ่เนื่่�องพร้อ้มการป้้องกันัการโจมตีรีหัสั
ผ่า่นแบบ Brute Force ดังันั้้�นจึงึไม่ส่ามารถเข้า้ถึงึหรืือคัดัลอกข้อ้มูลูที่่�เข้า้รหัสัได้ ้

ไดรฟ์์ USB เข้า้รหัสัเชิงิฮาร์ด์แวร์ร์ะดับัองค์ก์รและการทหารจาก 
Kingston เลืือกใช้ก้ารเข้า้รหัสั AES 256 บิติในโหมด XTS AES 256 
บิติเป็็นเทคนิคิการเข้า้รหัสัที่่�ได้รั้ับการรัับรองในระดับัสากลว่า่
สามารถป้องกันัข้อ้มูลูได้อ้ย่า่งน่่าเชื่่�อถือื การใช้ค้ียี์แ์ยกเป็็นสองชุดุ
ออกจากกันัระหว่า่งกระบวนการเข้า้รหัสั/ถอดรหัสัเป็็นวิธิีกีารที่่�ใช้ ้
ในโหมด XTS ซึ่่�งจะเหมืือนกับัอุปุกรณ์ถ์ูกูเข้า้รหัสัไว้ถ้ึงึสองชั้้�นซ้อ้น

ระหว่า่งใช้ง้าน คียี์เ์ข้า้รหัสัจะมาจากระบบแจ้ง้ตัวัเลขสุ่่�มของชุดุ
ควบคุมุไดรฟ์์และต้อ้งอาศัยัรหัสัผ่า่นของผู้้� ใช้เ้พื่่�อปลดล็็อค การ
ยืืนยันัตัวัตนจะเริ่่�มต้น้ภายใต้ค้ริปิโต-ฮาร์ด์แวร์ข์องอุปุกรณ์ ์คียี์ก์าร
เข้า้รหัสั และฟัังก์ช์ันัด้า้นความปลอดภัยัที่่�สำำ�คัญัอื่่�น ๆ จะได้รั้ับการ
ป้้องกันัจากการไปใช้ป้ระโยชน์ ์เช่น่ BadUSB, การโจมตีแีบบ Cold 
Boot, โค้ด้ที่่�เป็็นอันัตราย และการโจมตีแีบบ Brute Force

หนึ่่�งในข้อ้ดีทีี่่�จะเห็็นผลได้ท้ันัทีจีากการเข้า้รหัสัเชิงิฮาร์ด์แวร์ค์ืือ
ประสิทิธิภิาพของไดรฟ์์ที่่�จะเหนืือกว่า่ไดรฟ์์เข้า้รหัสัเชิงิซอฟต์แ์วร์์
มาก เนื่่�องจากไม่ม่ีภีาระในการเข้า้รหัสัที่่�ตัวัคอมพิวิเตอร์โ์ฮสต์อ์ีกี
ต่อ่ไป ทุกุอย่า่งจะเกิดิขึ้้�นที่่�ตัวัไดรฟ์์เอง

ไดรฟ์์ USB เข้า้รหัสัเชิงิฮาร์ด์แวร์ ์เช่น่ Kingston IronKey D500S 
เป็็นอุปุกรณ์ป้์้องกันัด้ว้ยรหัสัผ่า่นที่่�เข้า้รหัสัมาจากโรงงาน ระหว่า่งทำำ�งาน เฉพาะไดรฟ์์เรียีกใช้ง้านแบบป้้องกันัการเขียีน
เท่า่นั้้�นที่่�จะแสดงผลในเบื้้�องต้น้ เนื่่�องจากจััดเก็บ็แอปพลิเิคชันัที่่�ใช้เ้พื่่�อตรวจรับรองรหัสัผ่า่นไว้ ้และจะทำำ�หน้า้ที่่�ปลด
ล็็อกไดรฟ์์จััดเก็บ็ข้อ้มูลูหลักัแบบเข้า้รหัสั กระบวนการนี้้�ช่ว่ยไม่ใ่ห้ต้้อ้งติดิตั้้�งไดร์เ์วอร์ห์รืือซอฟต์แ์วร์ต์่า่ง ๆ ที่่� PC โฮสต์์

นอกจากนี้้� ไดรฟ์์ USB เข้า้รหัสัเชิงิฮาร์ด์แวร์ข์อง Kingston เองยังัมีเีฟิิร์ม์แวร์ล์งชื่่�อดิจิิติอลที่่�ช่ว่ยป้้องกันัการจััดการ
เฟิิร์ม์แวร์ภ์ายในตัวัอุปุกรณ์ ์ระบบการป้้องกันัเสริมิอีกีชั้้�นนี้้�ช่ว่ยป้้องกันัการคุกุคามต่า่ง ๆ เช่น่ BadUSB ที่่�จะอาศัยัช่อ่งโหว่่
ของเฟิิร์ม์แวร์ข์องไดรฟ์์ USB สถานการณ์เ์ช่น่นี้้�อาจนำำ�ไปสู่่�การเรียีกใช้ค้ำำ�สั่่�งหรืือรหัสัข้อ้มูลูอันัตรายกับัคอมพิวิเตอร์์
โฮสต์์

แน่่นอนว่า่แนวทางแบบบล็็อคพอร์ต์ทั้้�งหมด จะช่ว่ยจำำ�กัดัความเสี่่�ยงจาก BadUSB แต่ก่็็จะกระทำำ�ต่อ่ผลผลิติซึ่่�งไม่ม่ีคีวาม
จำำ�เป็็นและเป็็นวิธิีกีารที่่�ล้า้สมัยั ตามที่่�ได้ก้ล่า่วไปข้า้งต้น้ ระบบการทำำ�งานที่่�ปลอดภัยัในสถานการณ์ส์ามารถเกิดิขึ้้�นได้ ้
ในสถานการณ์ท์ี่่�มีกีารใช้อุ้ปุกรณ์จั์ัดเก็บ็ข้อ้มูลูแบบพกพาหากมีกีระบวนการจััดหาและการใช้ง้านที่่�ไม่ซ่ับัซ้อ้นกำำ�หนดไว้ ้
ร่ว่มกับัไดรฟ์์ USB แบบเข้า้รหัสัเชิงิฮาร์ด์แวร์์

การทำำ�งานทางไกลที่่�ปลอดภัยัและได้ม้าตรฐานที่่�กำำ�หนด
สำำ�หรัับผู้้�ที่่ �ต้อ้งทำำ�งานจากทางไกล ระยะทางที่่�ไกลจากระบบ
ป้้องกันัที่่�ปลอดภัยัของหน่่วยงานทำำ�ให้ต้้อ้งมีกีารปรัับกลยุทุธ์ ์
และจััดลำำ�ดับัความสำำ�คัญัด้า้นความปลอดภัยัขึ้้�นใหม่่

เมื่่�อพูดูถึงึแผนงานรัักษาความปลอดภัยัทางไกล การบล็็อกพอร์ต์ 
USB จะเป็็นประโยชน์ก์ับัแล็็ปท็็อปของพนัักงานหรืือไม่ ่โดย
กำำ�หนดให้ต้้อ้งมีกีารเชื่่�อมต่อ่อินิเทอร์เ์น็็ตกับัเซิริ์ฟ์เวอร์แ์ทนหาก
ต้อ้งการอัปัโหลดหรืือเรียีกดูเูอกสาร ระหว่า่งการเดินิทาง เครืือ
ข่า่ยเชื่่�อมต่อ่อินิเทอร์เ์น็็ตสาธารณะ เช่น่ จุดุเชื่่�อมต่อ่ Wi-Fi ที่่�ไม่่
ปลอดภัยัหรืือไม่น่่่าเชื่่�อถือือาจมีคีวามจำำ�เป็็นเพื่่�อการทำำ�งาน และ
ทำำ�ให้เ้กิดิความเสี่่�ยงได้ห้ลายอย่า่ง รวมทั้้�งการเจาะข้อ้มูลูภายใน 
ภัยัคุกุคามจากการดักัจัับข้อ้มูลูผ่า่นการแอบอ้า้ง แบบแทรกกลาง
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การสื่่�อสาร (MitM) และการดักัการสื่่�อสารผ่า่นเครืือข่า่ยเป็็นเพียีงวิธิีกีารแฮ็็คบางส่ว่นที่่�มีคีวามซับัซ้อ้นที่่�อาชญากร
คอมพิวิเตอร์เ์ลืือกใช้ ้แม้แ้ต่ ่VPN เองก็อ็าจมีชี่อ่งโหว่ไ่ด้ ้

การเชื่่�อมต่อ่เครืือข่า่ยของหน่่วยงานกับัอินิเทอร์เ์น็็ตเป็็นอีกีส่ว่นการทำำ�งานปลายทางซึ่่�งอาจเป็็นจุดุเปราะบางและเป็็น
เป้้าหมายในการเจาะระบบของผู้้� ไม่ป่ระสงค์ด์ี ีการเปิิดรัับการเชื่่�อมต่อ่จากระยะไกลมีคีวามเสี่่�ยงอยู่่�ในระดับัหนึ่่�ง โดย
เฉพาะหากเกี่่�ยวข้อ้งกับัข้อ้มูลูที่่�มีคีวามเปราะบาง

การจััดหาไดรฟ์์ USB เข้า้รหัสัเชิงิฮาร์ด์แวร์ท์ี่่�มีกีารป้้องกันัด้ว้ยรหัสัผ่า่นให้แ้ก่ผู่้้� ปฏิบิัตัิงิานจึงึช่ว่ยแก้ไ้ขปัญหาช่อ่งโหว่น่ี้้�
ของระบบเครืือข่า่ยได้ ้ทั้้�งนี้้�ก็็จะต้อ้งมีกีารตรวจสอบไดรฟ์์ USB ที่่�เลืือกใช้ ้ว่า่ผ่า่นเงื่่�อนไขในการทำำ�งานระยะไกลที่่�
เกี่่�ยวข้อ้งหรืือไม่ ่ไม่ใ่ช่เ่รื่่�องง่า่ยในการตัดัสินิใจว่า่จะเลืือกใช้ไ้ดรฟ์์ความจุเุท่า่ใดหรืือจะต้อ้งบันัทึกึหมายเลขประจำำ�
เครื่่�องของไดรฟ์์ไว้ใ้นระบบหรืือไม่ ่นี่่�เป็็นประเด็็นเกี่่�ยวกับัโครงสร้า้งทางกายภาพของตัวัอุปุกรณ์์

การป้้องกันัการทุบุทำำ�ลาย: ทางเลือืกที่่�เชื่่�อถือืได้้
ประเด็็นสำำ�คัญัในที่่�นี้้�คืือไดรฟ์์ USB เข้า้รหัสัเชิงิฮาร์ด์แวร์ส์ามารถทนต่อ่การทุบุทำำ�ลายหรืือไม่ ่ความปลอดภัยัของตัวั
อุปุกรณ์ต์่อ่การแทรกแซงต่า่ง ๆ พิจิารณาได้จ้ากมาตรฐานรัับรอง เช่น่ FIPS 140-3 ซึ่่�งกำำ�หนดระดับัโครงสร้า้งทาง
กายภาพของไดรฟ์์ไว้ห้ลายระดับัแยกออกจากวิธิีกีารเข้า้รหัสั

มาตรฐาน FIPS-197 ใช้รั้ับรองเฉพาะองค์ป์ระกอบในการเข้า้รหัสัเชิงิ
ฮาร์ด์แวร์แ์ละตัวัอุปุกรณ์ต์่า่ง ๆ เช่น่ กลุ่่�มผลิติภัณัฑ์ ์IronKey Vault 
Privacy 50 และ Vault Privacy 80 External SSD ซึ่่�งเป็็นผลิติภัณัฑ์์
สำำ�หรัับองค์ก์รขนาดใหญ่ท่ี่่�มีกีารกำำ�หนดเงื่่�อนไขด้า้นความปลอดภัยั
ไว้ใ้นระดับัต่ำำ��กว่า่เกรดใช้ง้านด้า้นการทหาร ไดรฟ์์เหล่า่นี้้�มีรีาคาแพง
น้อ้ยกว่า่แต่ก่็ไ็ม่ม่ีรีะบบป้้องกันัความเสียีหายทางกายภาพของไดรฟ์์

การรัับรองมาตรฐาน FIPS 140-3 ระดับัที่่� 3 (รอการรัับรอง) เป็็นวิธิีกีาร
ที่่�กำำ�หนดไว้ส้ำำ�หรัับอุปุกรณ์ท์ี่่�อาจถูกูกระทบกระทั่่�งได้สู้งู โดยมีรีะดับั
การป้้องกันัเทียีบเท่า่การใช้ง้านด้า้นการทหาร Kingston จำำ�หน่่าย
ไดรฟ์์ FIPS 140-3 ระดับัที่่� 3 ให้แ้ก่อ่งค์ก์รขนาดใหญ่ ่ภาครััฐและ
หน่่วยงานด้า้นกลาโหมทั่่�วโลก

นอกจากนี้้�ยังัเลืือกใช้ว้ัสัดุอุีพีอกซีกีับัพื้้�นผิวิด้า้นในเพื่่�อเคลืือบวงจร
ของไดรฟ์์ทั้้�งหมดเพื่่�อให้เ้กิดิความปลอดภัยั และยังัยึดึกาวส่ว่น
ประกอบภายในต่า่ง ๆ เข้า้กับัตัวัเคสไว้เ้ป็็นอย่า่งดีเีพื่่�อเป็็นการป้้องกันั
อีกีหนึ่่�งชั้้�น ความพยายามในการเปิิดเคสโลหะจะทำำ�ได้ย้ากมาก และ
อาจทำำ�ให้ช้ิปิภายในและส่ว่นประกอบอื่่�น ๆ เสียีหาย ทำำ�ให้ไ้ดรฟ์์ไม่ส่ามารถใช้ก้ารได้ใ้นที่่�สุดุ ด้ว้ยการติดิตั้้�งชั้้�นอีพีอกซีี
แข็็งและทึบึแสง ทำำ�ให้ก้ารกระแทกกระทั้้�นกับัส่ว่นประกอบที่่�สำำ�คัญัแทบจะเป็็นไปไม่ไ่ด้เ้ลย อุปุกรณ์อ์ย่า่งเช่น่ Kingston 
IronKey D500S และ S1000 ก็ใ็ช้ม้าตรการรัักษาความปลอดภัยันี้้�ด้ว้ยเช่น่กันั

ส่ว่นประกอบเพื่่�อการป้้องกันัเหล่า่นี้้�ไม่ไ่ด้จ้ำำ�กัดัอยู่่�ที่่�โครงสร้า้งทางกายภาพเท่า่นั้้�น จะเห็็นได้จ้าก Kingston IronKey 
S1000 ที่่�มีสี่ว่นประกอบเพื่่�อการป้้องกันัความเสียีหายเหนืือขึ้้�นไปอีกีขั้้�น คริปิโตชิปิภายในของ IronKey S1000 สามารถ
ตรวจจับการกระแทกและสั่่�งปิิดการใช้ง้านไดรฟ์์ทันัทีเีมื่่�อมีเีปิิดอุปุกรณ์ ์การพึ่่�งพาอุปุกรณ์จั์ัดเก็บ็ข้อ้มูลู USB เข้า้รหัสัเชิงิ
ฮาร์ด์แวร์เ์พื่่�อสืืบค้น้และโอนไฟล์ข์้อ้มูลูที่่�อ่อ่นไหวถือืเป็็นแนวทางที่่�สมเหตุสุมผลเพื่่�อให้ก้ารทำำ�งานทางไกลมีคีวามราบ
รื่่�นมากที่่�สุดุ และรัับประกันัความปลอดภัยัได้อ้ย่า่งเต็็มประสิทิธิภิาพ

อย่า่ลืืมศึกึษาข้อ้มูลูฮาร์ด์แวร์แ์ละระบบรัักษาความปลอดภัยัของไดรฟ์์ USB เพื่่�อพิจิารณาว่า่เหมาะสมกับัความต้อ้งการ
และการใช้ง้านของคุณุหรืือไม่ ่ไดรฟ์์ USB แต่ล่ะตัวัจะต้อ้งได้รั้ับการตรวจสอบเป็็นกรณีีไปร่ว่มกับัมาตรฐานรัับรองที่่�เชื่่�อ
ถือืได้เ้พื่่�อช่ว่ยในการตัดัสินิใจ ไม่ว่่า่จะให้ค้วามสำำ�คัญักับัสิ่่�งใดมากกว่า่กันั Kingston นำำ�เสนอไดรฟ์์ USB เข้า้รหัสัเชิงิ
ฮาร์ด์แวร์แ์ละทางเลืือกในการปรัับแต่ง่มากมายในราคาจัับต้อ้งได้ ้ซึ่่�งตอบโจทย์ก์ารใช้ง้านทุกุแบบ ตั้้�งแต่อุ่ปุกรณ์์
มาตรฐานทั่่�วไป ไปจนถึงึผลิติภัณัฑ์ท์ี่่�มีมีาตรฐานสูงูสุดุเพื่่�อการใช้ง้านทางทหาร
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ปลอดภัยไว้ก่อน: ไม่มีเครือข่ายก็ไม่มีปัญหา
ปััจจุบุันัสำำ�นักงานไม่ไ่ด้จ้ำำ�กัดัอยู่่�แต่ใ่นกรอบอีกีต่อ่ไป
และการทำำ�งานจากที่่�บ้า้นก็เ็ริ่่�มเป็็นกระแสอย่า่งจริงิจััง 
ทำำ�ให้ช้่อ่งโหว่จ่ากการทำำ�งานจากที่่�บ้า้นกลายเป็็น
ประเด็็นสำำ�คัญัของผู้้� ประกอบการหลายราย ผู้้� ประกอบ
การเป็็นจำำ�นวนมากกำำ�ลังัประสบปััญหาที่่�ไม่เ่คยพบมา
ก่อ่นและต้อ้งการวิธิีกีารที่่�ปลอดภัยัในการเตรียีมพร้อ้ม
สำำ�หรัับแนวโน้ม้ในการทำำ�งานที่่�เปลี่่�ยนไปนี้้�

เพื่่�อรองรัับความต้อ้งการเหล่า่นี้้�ของกลุ่่�มอุตุสาหกรรม
ต่า่ง ๆ อุปุกรณ์จั์ัดเก็บ็ข้อ้มูลู USB เข้า้รหัสัเชิงิฮาร์ด์แวร์์
จึงึเป็็นทางเลืือกที่่�สามารถเลืือกหาได้แ้ละมีคีวาม
ปลอดภัยัมากพอสำำ�หรัับการถ่า่ยโอนข้อ้มูลูผ่า่นทาง
เครืือข่า่ยซึ่่�งโดยปกติแิละในบางสถานการณ์อ์าจสุ่่�ม
เสี่่�ยงและมีคีวามไม่เ่หมาะสม

ในภาคการเงินิ หน่่วยงานกำำ�กับัดูแูลมักัมีกีารร้อ้งขอ
ข้อ้มูลูเพื่่�อตรวจสอบการปฏิบิัตัิงิานและการควบคุมุ
มาตรฐานการทำำ�งานของบริษัิัทต่า่ง ๆ ความเสี่่�ยงจาก
ข้อ้มูลูรั่่�วไหลเป็็นข้อ้พิจิารณาที่่�สำำ�คัญัอย่า่งยิ่่�งในการใช้ ้
เครืือข่า่ยเพื่่�อถ่า่ยโอนข้อ้มูลูที่่�อ่อ่นไหวที่่�มีขี้อ้มูลูด้า้น
การลงทุนุ การซื้้�อขายในตลาด และกิจิกรรมทางธนาคาร
ที่่�เป็็นความลับัอื่่�น ๆ โซลูชูันัที่่�มีปีระสิทิธิภิาพและไม่ยุ่่่�ง
ยากคืือการนำำ�ส่ง่ข้อ้มูลูเหล่า่นี้้�ผ่า่นไดรฟ์์ USB เข้า้รหัสั
เชิงิฮาร์ด์แวร์์

การใช้ไ้ดรฟ์์ USB ที่่�ปลอดภัยัเพื่่�อโอนไฟล์ข์้อ้มูลูในกลุ่่�ม
สุขุภาพหรืือการแพทย์ถ์ือืเป็็นเรื่่�องที่่�เกิดิขึ้้�นในทุกุ ๆ วันั 
ทั้้�งนี้้�เพื่่�อความสะดวกสำำ�หรัับแพทย์แ์ละผู้้� เชี่่�ยวชาญใน
การวิเิคราะห์ข์้อ้มูลูจากแฟ้้มข้อ้มูลู หรืืออ้า้งอิงิข้อ้มูลูนี้้�
กับังานวิจัิัย หรืือนำำ�เสนอกรณีีตัวัอย่า่งให้แ้ก่นั่ักศึกึษา
แพทย์ ์นอกจากนี้้�ยังัมีปีระโยชน์ส์ำำ�หรัับข้อ้มูลูกรรมสิทิธิ์์� 

ใช้ไ้ดรฟ์์เข้า้รหัสัที่่�ได้ม้าตรฐานที่่�กำำ�หนดและ
พิจิารณาเงื่่�อนไขทางเทคนิคิที่่�ต้อ้งการเพื่่�อเลืือกสรร
ไดรฟ์์ที่่�ตรงกับัการใช้ง้านจริงิ ๆ
อย่า่อนุญุาตให้ม้ีกีารเลือืกใช้อุ้ปุกรณ์ไ์ด้ต้ามใจ

หรือืนโยบายการนำำ�อุปุกรณ์ส์่ว่นตัวัมาใช้ใ้น
สำำ�นักังาน (BYOD) – สำำ�หรัับธุรุกิจิแล้ว้ ไดรฟ์์ที่่�สูญูหาย
และไม่ม่ีกีารเข้า้รหัสัถือืว่า่เป็็นความเสียีหายมหาศาลใน
ด้า้นการเงินิและยังัอาจกระทบต่อ่ชื่่�อเสียีงของบริษัิัท
เลือืกใช้ร้ะบบจัดัการส่ว่นการทำำ�งานปลายทาง

และไดรฟ์์ USB แบบเข้า้รหัสัเชิงิฮาร์ด์แวร์ท์ี่่�รองรัับการ
จััดทำำ�บัญัชีรีายการที่่�เชื่่�อถือืได้ ้
อย่า่ฝากความหวังัไว้ก้ับัโชคชะตา แต่ป่ระเมินิ

เงื่่�อนไขการทำำ�งานในพื้้�นที่่�และระยะไกลให้ร้อบด้า้น
ให้ค้วามรู้้� แก่พ่นักังาน เกี่่�ยวกับัการรัักษาความ

ปลอดภัยั ทั้้�งนี้้�เพื่่�อประโยชน์ข์องคนเหล่า่นี้้�เองเพื่่�อช่ว่ย
กันัปกป้้องบริษัิัทจากการถูกูเจาะข้อ้มูลูที่่�อาจส่ง่ผลกระ
ทบในวงกว้า้ง
อย่า่ทำำ�ให้ร้ะบบรักัษาความปลอดภัยัมีคีวามยุ่่�ง

ยากจนผู้้� ใช้ต้้อ้งพยายามเลี่่�ยงการใช้ง้านปกติแิละเลี่่�ยง
ไปใช้ร้ะบบ IT อื่่�นที่่�ไม่ไ่ด้ก้ำำ�หนดไว้แ้ทน นโยบายแบบ
ครอบคลุมุที่่�คุ้้� นเคยไม่ไ่ด้ห้มายความว่า่จะเหมาะสมกับั
ทุกุสถานการณ์เ์สมอไป สถานที่่�ทำำ�งานกำำ�ลังั
เปลี่่�ยนแปลงไปและการเลืือกโซลูชูันัที่่�ถูกูต้อ้งจะทำำ�ให้ ้
สามารถพัฒนาและกำำ�หนดนโยบายใหม่ ่ๆ ได้ ้

สิ่่�งที่่�ควรทำำ�และไม่ค่วรทำำ�

เช่น่ การฉายภาพทางการแพทย์ท์ี่่�การสืืบค้น้เครืือข่า่ยอาจมีขี้อ้จำำ�กัดัหรืือไม่ป่ลอดภัยั การเลืือกใช้ไ้ดรฟ์์ USB เข้า้รหัสั
เชิงิฮาร์ด์แวร์ท์ี่่�ได้ม้าตรฐานที่่�กำำ�หนดจะช่ว่ยให้ส้ามารถถ่า่ยโอนไฟล์ข์้อ้มูลูสำำ�หรัับใช้ง้านในทุกุที่่�ได้ง้่า่ย ๆ

ในสถานการณ์เ์ช่น่นี้้� Kingston IronKey Keypad 200 (KP200) สามารถตอบโจทย์ไ์ด้อ้ย่า่งครบถ้ว้น ในฐานะไดรฟ์์ที่่�ไม่่
ต้อ้งพึ่่�งพา OS จึงึไม่ม่ีไีดรฟ์์เรียีกใช้ง้านสำำ�หรัับกรอกรหัสัผ่า่น แต่จ่ะอาศัยัแป้้นกดตัวัอักัษรและตัวัเลขแทนเพื่่�อปลดล็็อค
อุปุกรณ์ส์ำำ�หรัับใช้ง้านกับัแพลตฟอร์ม์ต่า่ง ๆ ไดรฟ์์ USB เข้า้รหัสัเชิงิฮาร์ด์แวร์จ์ะคล้า้ย ๆ กับัมีดีพัับสวิสิที่่�สามารถใช้ไ้ด้ ้
แม้ก้ระทั่่�งในสายการผลิติ ทำำ�ให้ส้ามารถถ่า่ยโอนแอปพลิเิคชันัที่่�พััฒนาโดยทีมีวิจัิัยและพััฒนาด้า้น IT ไปจนถึงึการใช้ ้
งานกับัเครื่่�องจัักรที่่�ควบคุมุผ่า่นแพลตฟอร์ม์เทคโนโลยีกีารทำำ�งาน (OT) สำำ�หรัับการใช้ง้านแบบคละแพลตฟอร์ม์ที่่�
ครอบคลุมุถึงึระบบปฏิบิัตัิกิาร Linux ไดรฟ์์ KP200 ถือืเป็็นผลิติภัณัฑ์น์ิริภัยัที่่�มีคีวามยุ่่�งยากน้อ้ยที่่�สุดุที่่�มีจีำำ�หน่่าย

อุปุกรณ์จั์ัดเก็บ็ข้อ้มูลู USB เข้า้รหัสัเชิงิฮาร์ด์แวร์ม์ีบีทบาทสำำ�คัญัด้า้นการบังัคับัใช้ก้ฎหมายเช่น่กันั โดยช่ว่ยในการ
ปกป้้องและดูแูลความปลอดภัยัในการถ่า่ยโอนไฟล์ข์้อ้มูลู ภาพและหลักัฐานอื่่�น ๆ สำำ�หรัับเจ้า้หน้า้ที่่�ภาคสนาม ทีมี
สอบสวนและทีมีตรวจพิสิูจูน์ ์Kingston ยังัมีคีุณุสมบัตัิเิพิ่่�มเติมิเนื่่�องจากสามารถมอบให้ไ้ดรฟ์์ที่่�มีหีมายเลขประจำำ�เครื่่�อง
ภายในไว้ท้ี่่�เคสด้า้นนอกร่ว่มกับับาร์โ์ค้ด้ การจััดสรรและจััดทำำ�แคตาล็็อกไดรฟ์์จึงึไม่ยุ่่่�งยากและติดิตามได้ง้่า่ย ทำำ�ให้เ้กิดิ
ความสะดวกไม่แ่ตกต่า่งจากการบันัทึกึซีเีรียีลนััมเบอร์ด์้ว้ยตัวัเอง และมีคีวามรวดเร็็วเทียีบเท่า่กับัการสแกนบาร์โ์ค้ด้ การ
ตรวจสอบและจััดการวัสัดุอุุปุกรณ์ค์งคลังัจึงึง่า่ยกว่า่เดิมิ นี่่�เป็็นคุณุสมบัตัิเิด่น่ที่่�จััดมาให้ส้ำำ�เร็็จใน Kingston IronKey 
D500S, D500SM และ S1000B/E นอกจากนี้้�ยังัมีจัีัดไว้ใ้ห้ส้ำำ�หรัับรุ่่�นเข้า้รหัสัเชิงิฮาร์ด์แวร์ต์ัวัอื่่�น ๆ ภายใต้แ้ผนงานปรัับ
แต่ง่ผลิติภัณัฑ์เ์ฉพาะจาก Kingston

https://www.kingston.com/usb-flash-drives/customization#secure
https://www.kingston.com/usb-flash-drives/customization#secure


ระบบรักัษาความปลอดภัยัและสื่่�อบันัทึกึข้อ้มูลูเพื่่�อการพกพา: 
เทคโนโลยีใีหม่่
ระบบป้้องกันัด้ว้ยรหัสัผ่า่น การเข้า้รหัสัเชิงิฮาร์ด์แวร์ ์ระบบป้้องกันัการทุบุทำำ�ลาย ระบบจััดทำำ�บัญัชีสี่ว่นการทำำ�งานปลาย
ทางที่่�เชื่่�อถือืได้ ้มาตรฐานการป้้องกันั FIPS 140-3 ระดับัที่่� 3 (รอการรัับรอง) หรืือระบบการเข้า้สู่่�ระบบอย่า่งรวดเร็็ว ถือื
เป็็นคุณุสมบัตัิกิารทำำ�งานสำำ�เร็็จรูปูจากไดรฟ์์ Kingston USB ที่่�สามารถเรียีกใช้ง้านได้ใ้นทันัทีี

ระบบรัักษาความปลอดภัยัที่่�แข็็งแกร่ง่นี้้�ทำำ�ให้ม้ั่่�นใจว่า่ไดรฟ์์ USB และข้อ้มูลูภายในโฮสต์จ์ะปลอดภัยัเต็็มที่่� แม้ว้่า่ในทาง
เทคนิคิแล้ว้คุณุสมบัตัิกิารทำำ�งานจะน่่าประทับัใจมาก แต่ก่ารสุ่่�มเลืือกผลิติภัณัฑ์โ์ดยไม่ศ่ึกึษาข้อ้มูลูให้ด้ีอีาจทำำ�ให้ไ้ม่่
สามารถตอบโจทย์ก์ารใช้ง้านที่่�ตรงกับัเงื่่�อนไขการทำำ�งานของหน่่วยงาน

Kingston คืือผู้้� ผลิติอิสิระที่่�นำำ�เสนอผลิติภัณัฑ์ท์ี่่�หลากหลายตามความต้อ้งการเฉพาะด้า้นของลูกูค้า้ โครงการปรัับแต่ง่
ผลิติภัณัฑ์จ์าก Kingston คืือทางเลืือกที่่�จััดไว้ใ้ห้เ้พื่่�อตอบสนองความต้อ้งการเพื่่�อให้ลู้กูค้า้เกิดิความพึงึพอใจในระดับั
สูงูสุดุ

การปรัับแต่ง่ระบบความปลอดภัยัที่่�ไม่ใ่ช่แ่ค่ก่ารจััด USB PID เฉพาะเพื่่�อจััดทำำ�เป็็นบัญัชีรีายชื่่�อที่่�เชื่่�อถือืได้เ้พียีงอย่า่ง
เดียีว โปรไฟล์รั์ักษาความปลอดภัยัในการเรียีกใช้ร้ะบบการทำำ�งานยังัสามารถปรัับแต่ง่ได้โ้ดยใช้ค้่า่สำำ�เร็็จสิบิห้า้รูปูแบบ 
ไม่ว่่า่จะเป็็นการพิจิารณาจากรายชื่่�อผู้้�ติ ดิต่อ่และรายละเอียีดบริษัิัท ไปจนถึงึการบอกใบ้ร้หัสัผ่า่นและการกำำ�หนดจำำ�นวน
การกรอกรหัสัผ่า่นสูงูสุดุที่่�อนุุญาต ทั้้�งนี้้� ผู้้� ใช้ส้ามารถเลืือกนำำ�เสนอแบรนด์ร์่ว่ม (co-logo) พร้อ้มกำำ�หนดสีไีดรฟ์์ที่่�ระบุไุด้ ้
ตามต้อ้งการ โดยจะต้อ้งมียีอดสั่่�งซื้้�ออย่า่งน้อ้ยห้า้สิบิชุดุ เพื่่�อให้ก้ารใช้ง้านอุปุกรณ์แ์บบเฉพาะตัวัของคุณุทำำ�ได้แ้บบไม่่
ยุ่่�งยาก

หากไม่ม่ีรีะบบจััดการส่ว่นการทำำ�งานปลายทางที่่�เหมาะสมเพื่่�อดูแูลความปลอดภัยัของสื่่�อบันัทึกึข้อ้มูลู USB เรามีรีะบบ
การจััดการจััดไว้ใ้ห้ส้ำำ�หรัับหน่่วยงานที่่�ต้อ้งการจััดการไดรฟ์์ Kingston ในหน่่วยงานของตน รวมทั้้�งบริกิารรีเีซ็ต็รหัสัผ่า่น
จากระยะไกล

ความแพร่ห่ลายของ USB และการใช้ง้านที่่�สะดวกทำำ�ให้ผ้ลิติภัณัฑ์ป์ระเภทนี้้�สามารถคงอยู่่�มาได้ย้าวนานกว่า่เทคโนโลยีี
หลาย ๆ ตัวั และสำำ�หรัับงานหลายประเภท ความสะดวกของ USB กลายเป็็นความจำำ�เป็็นที่่�จะขาดไปเสียีไม่ไ่ด้ ้ไดรฟ์์ USB 
ที่่�มีกีารป้้องกันัและพร้อ้มใช้ง้านในทันัทีคีืือผลิติภัณัฑ์ท์ี่่�ตอบโจทย์ก์ารใช้ง้านได้อ้ย่า่งรวดเร็็ว

#KingstonIsWithYou  #KingstonIronkey

จะกังวลเกี่ยวกับการเจาะข้อมูลเครือข่ายเนื่องจากการทำ�งานทางไกลอยู่ทำ�ไม อุปกรณ์จัดเก็บข้อมูล USB เข้ารหัสเชิง
ฮาร์ดแวร์  IronKey จาก Kingston คือคำ�ตอบที่อยู่ในมือของคุณ

เรียนรู้เพิ่มเติมเกี่ยวกับแนวทางช่วยเหลือต่าง ๆ จาก Kingston ได้ที่ kingston.com/ironkey หรือสอบถามข้อมูลแบบ
เจาะจงได้กับผู้เชี่ยวชาญผลิตภัณฑ์ USB เข้ารหัสของเรา

เอกสารนี้้�อาจมีกีารเปลี่่�ยนแปลงเนื้้�อหาโดยไม่ต่้อ้งแจ้ง้ให้ท้ราบล่ว่งหน้า้
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