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Giriş
Ocak 1996’da resmi USB 1.0 standartlarının çıkışı, çevresel birim sağlayıcıları ve son kullanıcılar açısından yeni bir tek 
biçimlilik, kullanışlılık ve çok yönlülük çağı başlattı. 27 yıl sonra her revizyonla geriye doğru uyumluluğu koruyor ve USB, 
sunuculardan akıllı telefonlara kadar bilgisayar donanımı arayüzlerinin temel taşı olmaya devam ediyor.

USB’nin tak-çalıştır kolaylığı ve sürekli artan hızları, USB taşınabilir veri saklama cihazlarının 
en çok tercih edilen sistemler haline gelmesini sağladı. Ancak böyle müthiş bir kullanışlılık 
düzeyi, veri güvenliği açısından bir dezavantaja sahip. Günümüz dünyasında bilgisayarlarda 
uç nokta koruması gibi uygun araçlar ve uygun veri güvenliği korumaları olmadığında, 
USB veri saklama birimlerinin kullanılması konusunda dikkatsiz kullanıcılar, kendilerini ve 
diğerlerini, son kullanıcı açısından maliyetli olabilecek, hatta tüm kuruluşu ya da devleti 
tehlikeye atabilecek olası veri ihlallerine karşı risk altında bırakıyor.

Cihazın bağlandığı ortamın korunmasının yanı sıra USB sürücü de parola koruması ve cihaz 
üzerinde donanım şifrelemesi ile güvenceye alınmalıdır. Bu özellikler, izinsiz girişlere karşı 
daha güçlü bir savunma sağlar. USB sürücülerin daha güvenli kullanılmasıyla ilgili bazı en iyi uygulamalara bakacağız 
ve genel olarak USB sürücüleri daha derinlemesine inceleyeceğiz.

Birleşik bir yaklaşım ideal olmasına karşın, USB sürücünün şifreleme ve donanım bileşenlerinin sağlamlığı en büyük 
öneme sahiptir. Bu durum, finans ve sağlıktan üretim ve askeriyeye kadar birçok sektör için avantajlar sağlıyor. Aynı 
zamanda ağ erişiminin olmadığı, tehlikeli ya da kullanışsız olduğu durumlarda uzaktan çalışma açısından da önemli bir 
rol oynuyor.

USB donanım şifrelemeli sürücüler, farklı sertifika değerleriyle ve çeşitli güvenlik özellikleriyle sunuluyor. Özelliklerini 
ve özelleştirme olanakları incelendiğinde, bağımsız çözümler olarak uygunlukları da hassas ortamların her alanında 
yerlerini sağlamlaştırmalarıyla da görülüyor.
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Bağlantı noktası yetkileri: USB veri saklama sistemleri, Uç 
Nokta yönetimi veri kaybı önleme yazılımlarıyla bir araya geliyor

Beyaz listelemede iyileştirmeler

Onlarca yıldır antivirüs ve kötü amaçlı yazılımlardan koruma uygulamaları, indirmeleri ve takılan cihazları otomatik 
olarak tarayarak ve şüpheli işlemleri rapor ederek ya da bunlarla ilgili gerekenleri yaparak en temel seviyede koruma 
sağladılar. Yeni Nesil Antivirüs (Next Generation Anti-Virus - NGAV) yazılımları bunu bir adım ileri taşıyor. NAGV, sadece 
virüs imzalarının sürekli olarak güncellenen veri tabanına güvenmek yerine, bilinmeyen tehditleri belirleyebilecek ve 
bunların zararlarını azaltabilecek makine öğrenmesi ve davranış tespit özellikleri getiriyor.

Yine de eldeki tek silah bu değil. Kullanıcı çevre birimleri ve diğer cihazlara karşı kurşun geçirmez bir koruma isteyenler, 
Uç Nokta Yönetimi Veri Kaybı Önleme (Data Loss Prevention - DLP) yazılımları, USB bağlantı noktalarına ve diğer erişim 
noktalarına her türlü erişimin reddedilmesini sağlıyor.

Güvenliğe yönelik &#x91;Tüm Bağlantı Noktalarını Engelle’ yaklaşımı, kesinlikle riskleri ortadan 
kaldırabilir, hatta bazı durumlarda isteniyor bile olabilir. Ancak bu tür bir politika, istenmeyen 
sonuçlara sahip çok kaba bir araç haline gelebiliyor.

Yine de bazı IT yöneticileri, kullanıcı makinelerinde USB bağlantı noktalarının açılması isteklerini, 
bu uç noktalarında erişime izin verilmesinin kurumsal güvenlik duvarından doğrudan erişime izin 
verecek olmasından dolayı reddetmeyi tercih ediyor. Bu tür bir önlem anlaşılabilir ancak konu USB 
veri saklama sistemlerine erişimin etkinleştirilmesi olduğunda bu ayrıcalık, belirli ön gereksinimler 
karşılanırsa büyük bir güvenlik sorunu yaratmayacaktır.

Temel bir gereksinim, anti-virüs/kötü amaçlı yazılımları önleme çözümlerinde tehditlerin tespit 
edilmesinin yanı sıra tüm son kullanıcı uç noktalarının merkezi olarak izlenmesi ve yönetimini kapsayan bir uç nokta 
yönetimi uygulamasıdır.

Genel olarak bu bariz yaklaşım, McAfee MVision, Sophos Intercept X, Symantec Endpoint Security, Trend Micro Smart 
Protection ve WinMagic SecureDoc gibi popüler sağlayıcıların birleşik çözümlerinde çeşitli formlarda görülmektedir.

Konu USB veri saklama cihazlarının güvenliği olduğunda uygulanan yöntem gereken 
koruma seviyesine bağlıdır. Basit ama etkili bir yaklaşım, USB veri saklama cihazlarını 
Sağlayıcı Kodu (Vendor Identifier - VID) ve Ürün Tanımlayıcısı (Product Identifier - PID) 
değerlerini kullanarak beyaz listeye almaktır. Tüm USB çevre birimlerinde, üreticilerin her 
biri benzersiz bir VID’ye sahiptir ancak PID, her çıkan yeni üründe değişmektedir.

Beyaz listelemede tek başına üreticinin VID’sini kullanmak, üretilen her USB cihazına izin 
verileceğinden güvenli olamayacak kadar geniştir. PID daha fazla titizlik sunar ve ana 
sisteme yalnızca belirli bir modelin erişmesine izin verilmesini gerektirir.

Bu bir iyileştirme olsa da ideal değildir. USB veri saklama cihazları, kullanıcıların, izin 
verilen modellerle eşleşen kendi cihazlarını almasını sağlaması nedeniyle çok popülerdir. 
Bunları dikkate alan Kingston Technology, USB veri saklama cihazlarının güvenliğini 
güçlendirmek için özel bir çözüm sunuyor.

Özelleştirme programı kapsamsında kuruluşa özel PID profilleri oluşturulabilir ve 
çeşitli Kingston şifrelenmiş USB flash sürücülere uygulanabilir. Özelleştirilmiş ürün 
tanımlayıcısına sahip cihazları kullanıma alan şirketler hem basit beyaz listelemeden 
hem de daha yüksek güvenlikten yararlanacaktır. Çalışanlar tarafından bireysel 

olarak satın alan cihazların görünüşte aynı cihazlar bile olsa, eşleşen özel PID’ye sahip olmadığında erişimine izin 
verilmeyecektir.

Özel PID’lerin kullanılması IT yöneticilerinin yeni USB veri saklama cihazlarını hızla ve kolayca kullanıma sunmasını 
sağlayacak olmasına karşın daha ayrıntılı bir alternatif, çoğu Kingston şifrelenmiş USB sürücüde yer alan ayrı cihaz 
seri numaralarının kullanılmasıdır. Bu düzenleme her bir benzersiz cihaz seri numarasının, uç nokta yönetim süitine 
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kaydedilmesini gerektirmektedir. İlk olarak bu durum IT personeli tarafından işlem yapılması gerektirecektir. Kingston, 
her siparişle birlikte her zaman alfa-sayısal ve sırasız olan bir seri numaraları listesi sağlayabilir. Bu yöntemin seçilmesi, 
her bir sürücünün sahipliğini temel alan çok daha esnek politikaların uygulanmasının yanı sıra adli IT senaryolarında 
çok değerli bir özellik olan cihazlar için hassas biçimde kaynak izlemesi yapılabiliyor olması gibi ekstra bir avantaj 
da sunmaktadır. Bazı Kingston sürücülerin muhafazası üzerinde elektronik taramaya yönelik bir seri numarası ve 
barkod bulunmaktadır. Bazı sürücüler, işletmeler için muhafaza üzerine bir barkod ve seri numarası eklenecek şekilde 
özelleştirilebilmektedir. Bu bilgiler, sürücünün takibi için kullanılabilir.

Uç nokta yönetim sistemleri, bağlantı noktası engellemesi ve beyaz listeleme için varsayılan olarak VID/PID’ye erişim 
sağlamaktadır. Kingston, bu özelliklerin, USB veri saklama cihazlarının kullanılmasını kolaylaştırmak için daha kullanışlı 
ve yaratıcı politikalara olanak sağlayacak şekilde bu özelliklerin daha çok yönlü şekilde kullanılmasını sağlamaktadır. 
Uygun bir tanımlama yöntemi uygulanarak genel bir ‘Tüm Bağlantı Noktalarını Engelle’ sistemi hem aşırı kolaydır hem de 
gereksiz hale gelmektedir.

Uzak kullanıcılar için güvenli, uyumlu çözümler
Konu güvenlik olduğunda beyaz listeleme sorunun yalnızca yarısını halleder, yani çözümün yarısıdır.

USB veri saklama cihazlarının kullanışlılığı ve basitliği, sorunsuz veri transferi için taşınabilirliğin önemli olduğu birçok 
işletme ve kurum açısından vazgeçilmez olmalarını sağlamaktadır. 
Çoğu ortamda uyum ve iyi IT hijyeni nedenlerinden dolayı bu tür 
görevlerde personele şifrelenmiş USB sürücüler verilmesi gereklidir. 
Parola koruması ve cihaz şifrelemesinin birlikte kullanılması 
sayesinde taşınabilir veri saklama cihazına, cihaz kaybolduğunda, 
çalındığında ya da tehlikeli olabilecek bir durumda bırakıldığında 
hassas verilere erişimi önleyecek korumalar sağlanmaktadır.

Şifreleme teknikleri farklılık gösterdiğinden bu her sisteme uyan bir 
çözüm değildir. En önemli farklar yazılım ve donanım şifrelemesi 
çözümleri karşılaştırıldığında ortaya çıkmaktadır. Peki hangisi daha 
iyi? Bu gereksinimlerinize bağlıdır, ancak daha uygun bir soru 
“Hangisi daha güvenli?” olacaktır.

Yazılım şifrelemesi temelde küçük operasyonlara sahip bazı 
sektörlerin gereksinimlerini karşılayacak uygun maliyetli bir 
çözümdür. Aynı zamanda veri aktarımları hassas olarak kabul 
edilmeyen ve daha çok politika uyumu konusunda kaygıları olan 
işletmeler için de uygun olacaktır.

Buna karşın yazılım şifrelemesinin çalışma sistemi, şifreleme görevlerini gerçekleştirmek için bir bilgisayara bağımlı 
olan istemciye yönelik uygulama gerektirdiğinden aynı zamanda onun Aşil topuğudur. Dolayısıyla yazılım şifrelemeli bir 
veri saklama cihazı yalnızca takıldığı bilgisayar kadar güvenlidir.

Bilgisayarın hafızasına erişime sahip bilgisayar korsanları, şifreleme/şifre çözme anahtarlarını alabileceğinden 
istismara karşı daha açıktır. Sürücü üzerindeki veriler, şifrelenmiş dosyalara erişilebilirse ve kopyalanabilirse parola 
erişimi korumasına ihtiyaç olmadığından kaba kuvvet saldırılarına da maruz kalabilir.

Yazılım tabanlı şifrelemenin, zaman zaman yazılım güncellemesine ihtiyaç duyabileceğini, dolayısıyla uygulamayı 
karmaşık hale getirerek IT personeli için ekstra yük yaratabileceğini unutmayın. En kötüsü, yazılım şifrelemesinin, 
sürücünün platformlar arasında taşınabilirliği konusunda sorun yaşayan çalışanlar tarafından tamamen 
kaldırılabilmesidir. Sürücü kullanıcıları şifrelenmiş sürücüdeki verileri bir bilgisayara kopyalayabilir, sürücüyü 
şifrelenmemiş sürücü olarak yeniden formatlayabilir ve daha sonra verileri tekrar sürücüye kopyalayabilir. Bu noktada 
veri güvensiz ve ihlallere karşı tamamen savunmasız olacaktır. USB sürücünün güvenliği etkili biçimde devre dışı 
bırakılabileceğinden veri gizliliği yasaları ve düzenlemeleriyle uyum amaçları için bu durum kabul edilemez.
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Çip üzerinde şifreleme: güçlü ve hızlı çözüm
Bunun karşıtı olarak donanım şifrelemeli USB sürücü, şifrelemeyi yöneten sürücü üzerine yerleştirilmiş ayrı bir 
işlemciye sahip olduğundan bilgisayardan bağımsız olarak çalışabilir. Kaba kuvvet parola saldırılarına karşı korumalı, 
her zaman devrede olan bir şifreleme sürecine sahiptir. Şifrelenmiş verilere erişilemez ve bu veriler kopyalanamaz.

Kingston’ın kurumsal ve askeri sınıf donanım şifrelemeli 
USB sürücülerinde, XTS modunda AES 256-bit şifreleme 
kullanılmaktadır. Dünya çapında onaylanmış bir şifreleme tekniği 
olan AES 256-bit, güçlü veri korumaları sağlar. Şifreleme/şifre 
çözme sürecinin farklı aşamalarında iki ayrı anahtar kullanan XTS 
modu, verilerin iki kez şifrelenmesine benzer bir etkiye sahiptir.

Kullanımda şifreleme anahtarı, kullanıcının parolasın kilidini 
açan sürücü kontrolörünün rastgele sayı üreticisi tarafından 
üretilir. Kimlik doğrulama cihazın şifreleme donanımında 
gerçekleştiğinden, şifreleme anahtarları ve diğer kritik güvenlik 
işlevleri, BadUSB, soğuk açılış saldırıları, zararlı kod ve kaba kuvvet 
saldırıları gibi sık karşılaşılan istismar yöntemlerine karşı korunur.

Donanım şifrelemesinin en bariz avantajlarından biri, sürücü 
performansının, şifreleme görevi ana bilgisayara aktarılmadığından 
yazılım şifrelemesine göre çok daha iyidir. Her şey sürücünün 
içinde gerçekleştirilir.

Kingston IronKey D500S gibi donanım şifrelemeli USB sürücüler, 
kutusundan çıktığı haliyle şifreli olan parola korumalı cihazlardır. 

Kullanım sırasında ilk olarak yalnızca yazma korumalı başlatma birimi görünürdür. Bu birimde parolayı doğrulamak ve 
ana şifrelenmiş veri saklama biriminin kilidini açmak için kullanılan uygulama bulunmaktadır. Bu işlem, ana bilgisayara 
herhangi bir sürücü ya da yazılım yüklenmesini önler.

Ayrıca Kingston’ın donanım şifrelemeli USB sürücülerinde, cihaz içinde herhangi bir yazılım (Firmware) manipülasyonu 
yapılmasını önleyen, dijital imzalı yazılım yer almaktadır. Bu ek güvenlik katmanı, USB cihazı yazılımında yapısal olarak 
yer alan bir açığı kullanan BadUSB gibi saldırılara karşı koruma sağlar. Bu açık, ana bilgisayarda komutların ya da zararlı 
kodların gizlice çalıştırılmasına neden olabilir.

Tabi ki &#x91;Tüm Bağlantı Noktalarını Engelle’ yaklaşımı BadUSB saldırılarının riskini sınırlandırılabilir ama bu modası 
geçmiş uygulamalarla üretkenlikten ödün vermeye gerek var mıdır? Yukarıda da vurgulandığı gibi donanım şifrelemeli 
USB sürücülerin kullanılmasına yönelik basit satın alma ve uygulama prosedürleri var olduğunda taşınabilir veri 
saklama cihazında güvenli bir ortam ikili olarak korunabilir.

Güvenli ve uyumlu uzaktan çalışma
Uzak çalışanlar açısından kuruluşun güvenli çalışma ortamındaki 
korumalardan uzak olmak, yenilenmiş bir strateji ve önceliklere 
yeni bir bakış gerektirir.

Konu uzak güvenlik planı olduğunda, çalışanların belgeleri almak 
ya da yüklemek amacıyla bir sunucuya erişmek için internete 
bağlanmak zorunda bırakacak şekilde dizüstü bilgisayarlarındaki 
USB bağlantı noktalarını engellemenin herhangi bir avantajı var 
mı? Yolda sadece güvenli olmayan ya da güvenilmeyen bir Wi-
Fi erişimi noktası gibi açık bir internet bağlantısı olabilir ve bu 
durum, ihlal olasılığını önemli ölçüde artıran birçok risk ortaya 
koyar. Spoofing yoluyla veri ele geçirme ve izleme, Man-in-the-
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Middle (MitM) saldırıları ve gizli ağ dinleme siber suçluların kullanabileceği giderek gelişen korsanlık yöntemlerinden 
sadece birkaçıdır. VPN’ler bile risk altına girebilir.

Bir kuruluşun internete açılan ağ bağlantısı, sadece başka bir uç noktasıdır ve yapısal maruziyeti, bunu çok açık ve 
hedefli bir giriş noktası haline getirmektedir. Uzaktan erişime açmak, özellikle hassas veriler durumunda kendi güvenlik 
risklerini taşımaktadır.

Parola korumalı ve donanım şifrelemeli USB sürücülü uzak çalışanlara güvenmek, olası ağ açıklarını etkili biçimde 
ortadan kaldırmaktadır. Buna karşın bu tür kararlar vermek, mevcut USB sürücülerin ve her uzaktan çalışma ortamının 
gereklerinin nasıl karşıladığının yakın biçimde incelenmesini gerektirir. Bu sadece cihazın kapasitesinin seçilmesi ya 
da seri numarasının kaydedilip kaydedilmeyeceği kararını vermek kadar basit bir konu değildir. Cihazın fiziksel yapısı da 
önemli bir etkendir.

Müdahale önleyici korumalar: Sağlam seçenekler
Buradaki ana konu, donanım şifrelemeli USB sürücünün müdahale önleyici yapıda olup olmadığıdır. Bir cihazın bu 
tür müdahalelere karşı ne kadar güvenli olduğu, sürücünün, kriptorgrafik yöntemler kullanmadan fiziksel yapısının 
dayanıklılığını inceleyen birçok seviyenin yer aldığı FIPS 140-3 gibi standartlarda belirtilmektedir.

İlgili FIPS-197 sertifikası, yalnızca donanım şifrelemesi özelliklerini 
ve veri güvenlik gereksinimlerinin askeri sınıf seviyesinde olmadığı, 
kurumlara yönelik modeller olan IronKey Vault Privacy 50 serisi ve 
Vault Privacy 80 External SSD gibi cihazları kapsar. Bu cihazlar daha 
ucuzdur ancak fiziksel müdahaleye karşı korumaya sahip değildir.

FIPS 140-3 Seviye 3 sertifikasıyla (beklemede) cihaz müdahalesini 
göstermek için kullanılan yöntemler askeri sınıf olarak değerlendirilir. 
Kingston, dünya çapında kurumlara, devletlere ve askeri birimlere bu 
FIPS 140-3 Seviye 3 sürücüler sağlamaktadır.

Epoksinin, güvenlik için gereken tüm sürücü devrelerini kaplamak 
ve bileşenleri muhafazaya yapıştırmak için kullanılması, ayrı bir 
güvenlik katmanı oluşturur. Metal muhafazanın açılması çok zordur 
ve bu tür girişimler, iç yongaların ve diğer bileşenlerin kırılarak 
sürücüyü işlevsiz hale getirmesine neden olacaktır. Bu sert ve opak 
epoksi ile hayati bileşenlere müdahale etmek neredeyse imkansız 
bir görev haline gelmektedir. Kingston IronKey D500S ve S1000 gibi 
cihazlar bu ek güvenlik önlemini içerir.

Bu cihaz korumaları, sadece fiziksel önlemlerle sınırlı değildir. Kingston IronKey S1000, müdahale önlemeyi başka bir 
seviyeye taşımaktadır. IronKey S1000’in iç kripto-yongası, her türlü fiziksel müdahaleyi algılayabilir ve cihaza güç verilir 
verilmez sürücüyü kullanılmaz duruma getirebilir. Hassas dosyalara erişim ve bu tür dosyaları aktarmak için donanım 
şifrelemeli USB veri saklama cihazlarına güvenmek, sorunsuz uzak çalışmaları kolaylaştıran ve sahada güvenliği etkili 
biçimde garanti eden pragmatik bir hamledir.

Sizin gereksinimlerinize ve kullanım şeklinize uygun olup olmadığını görmek için USB sürücülerin donanım ve 
güvenlik özelliklerini araştırdığınızdan emin olun. Her USB sürücü, her durum için ayrı ayrı incelenmeli ve bu kararların 
verilmesine yardımcı olmak için güvenilir onaylar kullanılmalıdır. Öncelikler ne olursa olsun Kingston, her türlü ortamın 
gereklerini karşılayacak uygun fiyatlarda çeşitli donanım şifrelemeli USB sürücü çözümleri ve özelleştirme seçenekleri 
sunmaktadır: genel uyumdan en zorlu askeri spesifikasyonlara kadar.
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Önce güvenlik: Ağ yok, sorun yok
Günümüzde ofisler sınırlara sahip değildir ve evden 
çalışma gelişmeye devam etmektedir. Bu durum birçok 
şirketin, uzaktan erişimin savunmasızlığı sorunlarına 
odaklanmasına neden olmaktadır. Birçok şirket, bu tür 
zorlukları ilke kez yaşamaktadır ve bu gelişen trende 
uygun daha güvenli yöntemler aramaktadır.

Birçok endüstri de bu gereksinimleri desteklemek için 
donanım şifrelemeli USB veri saklama cihazları, zaten 
çok oturmuş bir teknolojidir ve verilerin ağlar üzerinden 
aktarılmasının çeşitli nedenlerden dolayı uygun 
olmayacağı ya da istenmeyeceği durumlar için güvenli 
bir çözüm sağlamaktadır.

Finans alanında düzenleyici kurumlar, şirketin yasalara 
ve düzenlemelere uyumunu kontrol etmek için sık 
sık veriler istemektedir. Hassas yatırım bilgileri, pazar 
işlemleri ve diğer gizli bankacılık etkinliklerinin yer aldığı 
hassas bilgilerin aktarılması için bir ağ kullanıldığında 
ifşa riskinin çok daha dikkatli biçimde düşünülmesi 
gereklidir. Basit ve etkili bir çözüm bu bilgilerin bir 
donanım şifrelemeli USB sürücü ile teslim edilmesidir.

Sağlık sektöründe, dosyaların aktarılması için her gün 
güvenli USB sürücüler kullanılıyor. Bu durum, aynı 
zamanda dosyaları analiz etmek isteyen, araştırılmaları 
için sunmak ya da tıp öğrencilerini vaka örnekleri 
göstermek isteyen doktorlar ya da danışmanlar 
açısından da kullanışlıdır. Ağ erişiminin olmadığı ya 
da güvensiz olduğu tıbbi görüntüleme cihazları gibi 
patentli sistemlerde de bunlar çok pratiktir. Uyumlu 

Uyumlu, güvenli sürücüler kullanın ve her 
uygulamanın gereksinimlerine uygun sürücüler satın 
almak için teknik özellikleri gözden geçirin.

Rastgele ya da kişisel Kendi Cihazını Getir 
politikasına izin vermeyin – şifrelenmiş sürücülerin 
kaybedilmesi, her şirket için finansal ve itibar hasarı 
açısından çok pahalıya patlar.

Bir uç nokta yönetimi süiti uygulamaya alın ve özel 
beyaz listeleme özellikleri sunan donanım şifrelemeli 
USB sürücüler kullanın.

Hiçbir şeyi şansa bırakmayın.Tesislerde çalışma ve 
uzaktan çalışma ortamlarının gereksinimleri düzgün 
biçimde değerlendirin.

Personeli güvenlik konularında eğitin. Şirketin, 
güvenlik ihlallerine karşı korumada olması onların 
çıkarlarınadır.

Güvenliği kullanıcıların gölge IT çözümlerinin 
kullanılmasına neden olacak atlatma sistemleri 
aratacak kadar zorlu hale getirmeyin. Genel bir 
politikanın her zaman uygulanmış olması, bu politikanın 
tüm senaryolara uygun olacağı anlamına gelmez. İş yeri 
değişiyor ve doğru çözümleri seçerek yeni politikalar 
geliştirilebilir ve uygulamaya alınabilir.

Yapılacaklar ve yapılmayacaklar

donanım şifrelemeli USB sürücüler kullanılarak dosyalar kolayca başka bir yerde kullanılmak üzere aktarılabilir.

Bu senaryoda Kingston IronKey Keypad 200 (KP200) öne çıkıyor. İşletim sisteminden bağımsız bir sürücü olarak 
parolayı girmek için bir başlatıcı birimi yoktur. Bunun yerine cihazın kilidini herhangi bir platformda kullanılması için 
açan bir alfa-sayısal tuş takımına sahiptir. Donanım şifrelemeli USB sürücülerin İsviçre Çakısı gibi olan bu modelin 
kullanımı, üretim; IT araştırma ve geliştirme dünyasında yazılan uygulamaların operasyonel teknoloji (OT) platformları 
tarafından kontrol edilen makinelere güvenle aktarılmasına kadar uzanmaktadır. Linux’un da yer aldığı birden fazla 
platformlu çalışmalarda KP200, piyasadaki en bariz güvenli çözümlerden biridir.

Donanım şifrelemeli USB veri saklama cihazları, yasa uygulayıcılar açısından da önemli bir rol oynamaktadır. Vaka 
dosyalarını, görüntüleri ve diğer kanıtları korurlar ve sahadaki görevlilere, araştırma ekiplerine ve adli inceleme 
ekiplerine güvenle aktarırlar. Kingston, harici muhafazanın üstüne, barkodla birlikte bir dahili seri numarası basılmasıyla 
ekstra bir avantaj sunmaktadır. Sürücülerin verilmesi ve kataloglanması daha basit ve daha kolay izlenebilir hale 
gelir. Seri numarasının manuel olarak kaydedilmesi kadar kolay ve bir barkodun taranması kadar hızlıdır. Denetim ve 
envanter yönetimini müthiş kolaylaştırır. Bu Kingston IronKey D500S, D500SM ve S1000B/E sürücülerde standart bir 
özellik olmasına karşın Kingston Özelleştirme programının bir parçası olarak diğer donanım şifrelemeli modellerde de 
kullanılabilir.

https://www.kingston.com/usb-flash-drives/customization#secure


Güvenlik ve veri saklama sistemlerinin taşınabilirliği:  
Son teknoloji ürünü
Parola koruması, donanım şifrelemesi, müdahale önleyici korumalar, ayrıntılı uç nokta beyaz listelemesi, askeri sınıf 
FIPS 140-3 seviye 3 sertifikası (beklemede) ve kısa sürede kayda alma, Kingston USB sürücülerin, zaman kaybetmeden 
uygulanabilecek, hazır özellikleridir.

Bu güçlü güvenlik savunmaları, USB sürücünün ve içindeki verilerin bulunduğu ana sistemde güvenli kalmasını sağlar. 
Teknik özellikleri kağıt üzerinde etkileyici görünüyor olsa bile bir modelin araştırma yapılmadan rastgele seçilmesi, daha 
ayrıntılı gereksinimlere sahip bazı kuruluşlar için ideal bir eşleşme olmayabilir.

Kingston bağımsız bir üretici olarak, müşteri gereksinimlerini karşılayacak çok sayıda seçenek sunmaktadır. Kingston 
Özelleştirme programı ile gelişmiş çözümler sunulmaktadır ve sorunsuz kullanıcı deneyimi sağlayacak tasarımlar 
yapılabilmektedir.

Güvenli özelleştirme, kuruluşa beyaz listeleme için kendi USB PID’sini sağlamanın ötesine geçmektedir. Başlatıcı 
uygulamasının güvenlik profili, iletişim ve şirket bilgilerinden parola ipuçlarına izin verilmesi ve maksimum parola 
denemesi sayısının belirlenmesine kadar on beş farklı tercih kullanılarak da özelleştirilebilmektedir. Dış kısımda ise 
şirket markası (co-logo) seçeneği ve belirli sürücülerde çeşitli renk seçenekleri bulunmaktadır. Minimum elli sürücü 
siparişi ile alınabilecek bu özellikler, cihazların uygulamaya alınmasında rahat bir entegrasyon yolu sağlamaktadır.

USB veri saklama sistemini güvenceye almak için bir uç nokta uygulaması zaten devrede değilse, uzaktan parola 
sıfırlama seçenekleri dahil olmak üzere Kingston sürücü filolarını yönetmek isteyen kuruluşlar için bir yönetim çözümü 
bulunmaktadır.

USB’nin taşınabilirliği ve kullanışlılığı, birçok gelecek vaat eden teknolojinin yok olmasına neden oldu ve birçok görev 
için USB veri saklama sistemlerinin kolaylığı ve kullanışlılığı devam etmektedir. Kolay ulaşılabilen ve her zaman güvenli 
USB sürücüler, hemen beğenilebilecek basit bir çözüm sunmaktadır.

#KingstonIsWithYou  #KingstonIronkey

Uzak ortamlardaki ağ veri ihlallerinden endişe etmenize gerek var mı? Kingston IronKey donanım şifrelemeli USB veri 
saklama cihazlarıyla çözüm elinizin altında.

Kingston’ın nasıl yardımcı olabileceğiyle ilgili daha fazla bilgi almak için kingston.com/ironkey adresini ziyaret edin ya 
da daha detaylı sorular için Şifrelenmiş USB uzmanlarımıza ulaşın.
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