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Uc nokta glvenliginden 6dun vermeden
USB surucu erisimine izin vermek
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Girig
Ocak 1996'da resmi USB 1.0 standartlarinin gikigi, gevresel birim saglayicilari ve son kullanicilar agisindan yeni bir tek

bigimlilik, kullaniglilik ve ¢ok yonlalik ¢agdi baslatti. 27 yil sonra her revizyonla geriye dogru uyumlulugu koruyor ve USB,
sunuculardan akilli telefonlara kadar bilgisayar donanimi araytizlerinin temel tasi olmaya devam ediyor.

USB'nin tak-calistir kolayhdi ve strekli artan hizlari, USB tasinabilir veri saklama cihazlarinin
en ¢ok tercih edilen sistemler haline gelmesini sagladi. Ancak béyle mathis bir kullaniglilik
dizeyi, veri guvenligi acisindan bir dezavantaja sahip. Ginimuoz dinyasinda bilgisayarlarda
uc nokta korumasi gibi uygun araclar ve uygun veri gavenligi korumalari olmadiginda,

USB veri saklama birimlerinin kullaniimasi konusunda dikkatsiz kullanicilar, kendilerini ve
digerlerini, son kullanici agisindan maliyetli olabilecek, hatta tim kurulusu ya da devleti
tehlikeye atabilecek olasi veri ihlallerine karsi risk altinda birakiyor.

Cihazin baglandigi ortamin korunmasinin yani sira USB stirtict de parola korumasi ve cihaz
Uzerinde donanim sifrelemesi ile glivenceye alinmalidir. Bu 6zellikler, izinsiz giriglere kargi
daha gagla bir savunma sadlar. USB sUrtculerin daha guvenli kullaniimasiyla ilgili bazi en iyi uygulamalara bakacagiz
ve genel olarak USB strlculeri daha derinlemesine inceleyecegiz.

Birlesik bir yaklasim ideal olmasina karsin, USB sUrlcundn sifreleme ve donanim bilesenlerinin saglamhgi en blytk
dneme sahiptir. Bu durum, finans ve sagliktan Uretim ve askeriyeye kadar bircok sektor icin avantajlar sagliyor. Ayni
zamanda ag erisiminin olmadid, tehlikeli ya da kullanissiz oldugu durumlarda uzaktan calisma acisindan da énemli bir
rol oynuyor.

USB donanim sifrelemeli stirticuler, farkli sertifika degerleriyle ve gesitli gtivenlik 6zellikleriyle sunuluyor. Ozelliklerini
ve Ozellestirme olanaklari incelendiginde, bagimsiz ¢éztmler olarak uygunluklari da hassas ortamlarin her alaninda
yerlerini saglamlastirmalariyla da gérulayor.
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Baglanti noktasi yetkileri: USB veri saklama sistemleri, U¢
Nokta yonetimi veri kaybi onleme yazilimlariyla bir araya geliyor

Onlarca yildir antivirts ve kot amaclh yazilimlardan koruma uygulamalari, indirmeleri ve takilan cihazlari otomatik
olarak tarayarak ve stpheli islemleri rapor ederek ya da bunlarla ilgili gerekenleri yaparak en temel seviyede koruma
sagladilar. Yeni Nesil Antivirtis (Next Generation Anti-Virus - NGAV) yazilimlari bunu bir adim ileri tasiyor. NAGV, sadece
virts imzalarinin sarekli olarak gtincellenen veri tabanina giivenmek yerine, bilinmeyen tehditleri belirleyebilecek ve
bunlarin zararlarini azaltabilecek makine 6grenmesi ve davranis tespit 6zellikleri getiriyor.

Yine de eldeki tek silah bu dedgil. Kullanici gevre birimleri ve diger cihazlara karsi kursun gecgirmez bir koruma isteyenler,
Uc Nokta Yonetimi Veri Kaybi Onleme (Data Loss Prevention - DLP) yazilimlari, USB baglanti noktalarina ve diger erisim
noktalarina her tarld erisimin reddedilmesini saghyor.

Guvenlige yonelik &#x91;Tim Baglanti Noktalarini Engelle’ yaklagimi, kesinlikle riskleri ortadan
kaldirabilir, hatta bazi durumlarda isteniyor bile olabilir. Ancak bu tar bir politika, istenmeyen
sonuclara sahip cok kaba bir arag haline gelebiliyor.

Yine de baz! IT yéneticileri, kullanici makinelerinde USB baglanti noktalarinin agiimasi isteklerini,
bu uc noktalarinda erisime izin verilmesinin kurumsal givenlik duvarindan dogrudan erisime izin
verecek olmasindan dolayi reddetmeyi tercih ediyor. Bu tur bir 6nlem anlasilabilir ancak konu USB
veri saklama sistemlerine erisimin etkinlestiriimesi oldugunda bu ayricalik, belirli 6n gereksinimler
karsilanirsa biyuk bir giivenlik sorunu yaratmayacaktir.

Temel bir gereksinim, anti-virlis/kétt amaclh yazihimlari énleme ¢6ztmlerinde tehditlerin tespit
edilmesinin yani sira tim son kullanici u¢ noktalarinin merkezi olarak izlenmesi ve yénetimini kapsayan bir u¢ nokta
yonetimi uygulamasidir.

Genel olarak bu bariz yaklasim, McAfee MVision, Sophos Intercept X, Symantec Endpoint Security, Trend Micro Smart
Protection ve WinMagic SecureDoc gibi populer saglayicilarin birlesik ¢ozimlerinde gesitli formlarda gortimektedir.

Beyaz listelemede iyilestirmeler

Konu USB veri saklama cihazlarinin gavenligi oldugunda uygulanan yéntem gereken
koruma seviyesine baglidir. Basit ama etkili bir yaklasim, USB veri saklama cihazlarini
Saglayici Kodu (Vendor Identifier - VID) ve Uriin Tanimlayicisi (Product Identifier - PID)
degerlerini kullanarak beyaz listeye almaktir. Tum USB cevre birimlerinde, Ureticilerin her
biri benzersiz bir VID'ye sahiptir ancak PID, her ¢ikan yeni Griinde degismektedir.

Beyaz listelemede tek basina Ureticinin VID'sini kullanmak, Uretilen her USB cihazina izin
verileceginden guvenli olamayacak kadar genistir. PID daha fazla titizlik sunar ve ana
sisteme yalnizca belirli bir modelin erismesine izin verilmesini gerektirir.

Bu bir iyilestirme olsa da ideal degildir. USB veri saklama cihazlari, kullanicilarin, izin
verilen modellerle eslesen kendi cihazlarini almasini saglamasi nedeniyle ¢ok populerdir.
Bunlari dikkate alan Kingston Technology, USB veri saklama cihazlarinin gavenligini
guclendirmek icin 6zel bir cdzUm sunuyor.

Ozellestirme programi kapsamsinda kurulusa 6zel PID profilleri olusturulabilir ve
cesitli Kingston sifrelenmis USB flash stiriictlere uygulanabilir. Ozellestirilmis Griin
tanimlayicisina sahip cihazlari kullanima alan sirketler hem basit beyaz listelemeden
hem de daha ylksek gtivenlikten yararlanacaktir. Calisanlar tarafindan bireysel
olarak satin alan cihazlarin gérintste ayni cihazlar bile olsa, eslesen 6zel PID'ye sahip olmadiginda erisimine izin
verilmeyecektir.

0zel PID'lerin kullaniimasi IT yoneticilerinin yeni USB veri saklama cihazlarini hizla ve kolayca kullanima sunmasini
saglayacak olmasina karsin daha ayrintili bir alternatif, cogu Kingston sifrelenmis USB strtcUde yer alan ayri cihaz
seri numaralarinin kullaniimasidir. Bu dtizenleme her bir benzersiz cihaz seri numarasinin, u¢ nokta yénetim suitine
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kaydedilmesini gerektirmektedir. ilk olarak bu durum IT personeli tarafindan islem yapilmasi gerektirecektir. Kingston,
her siparisle birlikte her zaman alfa-sayisal ve sirasiz olan bir seri numaralari listesi saglayabilir. Bu yontemin segilmesi,
her bir stricunin sahipligini temel alan ¢ok daha esnek politikalarin uygulanmasinin yani sira adli IT senaryolarinda
cok degerli bir 6zellik olan cihazlar igin hassas bigimde kaynak izlemesi yapilabiliyor olmasi gibi ekstra bir avantaj

da sunmaktadir. Bazi Kingston struculerin muhafazasi Gzerinde elektronik taramaya yonelik bir seri numarasi ve
barkod bulunmaktadir. Bazi strtculer, isletmeler icin muhafaza Gzerine bir barkod ve seri numarasi eklenecek sekilde
Ozellestirilebilmektedir. Bu bilgiler, strticunun takibi icin kullanilabilir.

Uc nokta yonetim sistemleri, baglanti noktasi engellemesi ve beyaz listeleme igin varsayilan olarak VID/PID'ye erigim
saglamaktadir. Kingston, bu 6zelliklerin, USB veri saklama cihazlarinin kullaniimasini kolaylastirmak icin daha kullanish
ve yaratici politikalara olanak saglayacak sekilde bu 6zelliklerin daha ¢cok yonlt sekilde kullaniimasini saglamaktadir.
Uygun bir tanimlama ydntemi uygulanarak genel bir 'Tam Baglanti Noktalarini Engelle’ sistemi hem asiri kolaydir hem de
gereksiz hale gelmektedir.

Uzak kullanicilar icin gavenli, uyumlu ¢ozumler

Konu glvenlik oldugunda beyaz listeleme sorunun yalnizca yarisini halleder, yani ¢éztmun yarisidir.

USB veri saklama cihazlarinin kullanishlidi ve basitligi, sorunsuz veri transferi i¢in tasinabilirligin 6nemli oldugu birgok
isletme ve kurum agisindan vazgecilmez olmalarini saglamaktadir.
Cogu ortamda uyum ve iyi IT hijyeni nedenlerinden dolayi bu tar
gorevlerde personele sifrelenmig USB surUculer verilmesi gereklidir.
Parola korumasi ve cihaz sifrelemesinin birlikte kullaniimasi
sayesinde tasinabilir veri saklama cihazina, cihaz kayboldugunda,
calindiginda ya da tehlikeli olabilecek bir durumda birakildiginda
hassas verilere erisimi 6nleyecek korumalar saglanmaktadir.

Sifreleme teknikleri farkhlik gésterdiginden bu her sisteme uyan bir
¢OzUum dedildir. En 6nemli farklar yazilim ve donanim sifrelemesi
¢cozamleri kargilastirildiginda ortaya gikmaktadir. Peki hangisi daha
iyi? Bu gereksinimlerinize baglidir, ancak daha uygun bir soru
"Hangisi daha gtvenli?" olacaktir.

Yazihm sifrelemesi temelde kiiclk operasyonlara sahip bazi
sektorlerin gereksinimlerini karsilayacak uygun maliyetli bir
¢OzUumdar. Ayni zamanda veri aktarimlari hassas olarak kabul
edilmeyen ve daha ¢ok politika uyumu konusunda kaygilari olan
isletmeler icin de uygun olacaktir.

Buna karsin yazilim sifrelemesinin calisma sistemi, sifreleme gérevlerini gerceklestirmek icin bir bilgisayara bagimli
olan istemciye y6nelik uygulama gerektirdiginden ayni zamanda onun Asil topugudur. Dolayisiyla yaziim sifrelemeli bir
veri saklama cihazi yalnizca takildigi bilgisayar kadar gtivenlidir.

Bilgisayarin hafizasina erisime sahip bilgisayar korsanlari, sifreleme/sifre ¢ézme anahtarlarini alabileceginden
istismara karsi daha aciktir. Strtict Gzerindeki veriler, sifrelenmis dosyalara erisilebilirse ve kopyalanabilirse parola
erisimi korumasina ihtiyac olmadigindan kaba kuvvet saldirilarina da maruz kalabilir.

Yazihm tabanl sifrelemenin, zaman zaman yazilim gincellemesine ihtiya¢ duyabilecedini, dolayisiyla uygulamayi
karmasik hale getirerek IT personeli icin ekstra yuk yaratabilecedini unutmayin. En kétasu, yazihm sifrelemesinin,
surdcunun platformlar arasinda tasinabilirligi konusunda sorun yasayan galisanlar tarafindan tamamen
kaldirlabilmesidir. Stracu kullanicilar sifrelenmis strtctdeki verileri bir bilgisayara kopyalayabilir, strtctyu
sifrelenmemis sardicl olarak yeniden formatlayabilir ve daha sonra verileri tekrar striiciye kopyalayabilir. Bu noktada
veri givensiz ve ihlallere karsi tamamen savunmasiz olacaktir. USB strictntn gavenligi etkili bicimde devre digl
birakilabileceginden veri gizliligi yasalari ve diizenlemeleriyle uyum amaclari i¢in bu durum kabul edilemez.
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Cip Uzerinde sifreleme: giicli ve hizh ¢6zim

Bunun karsiti olarak donanim sifrelemeli USB sdrdcd, sifrelemeyi yoneten strtct Gzerine yerlestirilmis ayri bir
islemciye sahip oldugundan bilgisayardan bagimsiz olarak calisabilir. Kaba kuvvet parola saldirilarina kargi korumall,
her zaman devrede olan bir sifreleme strecine sahiptir. Sifrelenmis verilere erisilemez ve bu veriler kopyalanamaz.

Kingston'in kurumsal ve askeri sinif donanim sifrelemel

USB suraculerinde, XTS modunda AES 256-bit sifreleme
kullanilmaktadir. Dinya ¢apinda onaylanmis bir sifreleme teknigi
olan AES 256-bit, gugla veri korumalari sadlar. Sifreleme/sifre
¢6zme sdrecinin farkl asamalarinda iki ayri anahtar kullanan XTS
modu, verilerin iki kez sifrelenmesine benzer bir etkiye sahiptir.

Kullanimda sifreleme anahtari, kullanicinin parolasin kilidini

acan sartcu kontroléranan rastgele sayi Greticisi tarafindan
Uretilir. Kimlik dogrulama cihazin sifreleme donaniminda
gerceklestiginden, sifreleme anahtarlari ve diger kritik gtivenlik
islevleri, BadUSB, soguk acilis saldirilari, zararli kod ve kaba kuvvet
saldirilari gibi sik karsilasilan istismar yontemlerine karsi korunur.

Donanim sifrelemesinin en bariz avantajlarindan biri, stirtict
performansinin, sifreleme goérevi ana bilgisayara aktariimadigindan
yazilim sifrelemesine gére ¢ok daha iyidir. Her sey sUricinin
icinde gerceklestirilir.

Kingston IronKey D500S gibi donanim sifrelemeli USB sdrtculer,
kutusundan ciktigi haliyle sifreli olan parola korumali cihazlardir.
Kullanim sirasinda ilk olarak yalnizca yazma korumali baglatma birimi gérantrdar. Bu birimde parolayl dogrulamak ve
ana sifrelenmis veri saklama biriminin kilidini agmak i¢in kullanilan uygulama bulunmaktadir. Bu iglem, ana bilgisayara
herhangi bir strtict ya da yazilim yuklenmesini 6nler.

Ayrica Kingston'in donanim sifrelemeli USB sUrlculerinde, cihaz icinde herhangi bir yazilim (Firmware) manipuilasyonu
yapilmasini 6nleyen, dijital imzall yazilim yer almaktadir. Bu ek glvenlik katmani, USB cihaz! yaziliminda yapisal olarak
yer alan bir acigi kullanan BadUSB gibi saldirilara karsi koruma saglar. Bu acik, ana bilgisayarda komutlarin ya da zararli
kodlarin gizlice ¢alistiriimasina neden olabilir.

Tabi ki &#x91;Tum Baglanti Noktalarini Engelle' yaklasimi BadUSB saldirilarinin riskini sinirlandirilabilir ama bu modasi
gecmis uygulamalarla Uretkenlikten 6din vermeye gerek var midir? Yukarida da vurgulandigi gibi donanim sifrelemeli
USB surlculerin kullaniimasina yonelik basit satin alma ve uygulama proseddrleri var oldugunda tasinabilir veri
saklama cihazinda guvenli bir ortam ikili olarak korunabilir.

Guvenli ve uyumlu uzaktan calisma

Uzak caliganlar agisindan kurulusun gtivenli calisma ortamindaki
korumalardan uzak olmak, yenilenmis bir strateji ve énceliklere
yeni bir bakis gerektirir.

Konu uzak glvenlik plani oldugunda, calisanlarin belgeleri almak
ya da yuklemek amaciyla bir sunucuya erismek icin internete
baglanmak zorunda birakacak sekilde diztstu bilgisayarlarindaki
USB baglanti noktalarini engellemenin herhangi bir avantaji var
mi? Yolda sadece glvenli olmayan ya da guvenilmeyen bir Wi-

Fi erisimi noktasi gibi acik bir internet baglantisi olabilir ve bu
durum, ihlal olasihgini 6nemli 6lctde artiran bircok risk ortaya
koyar. Spoofing yoluyla veri ele gecirme ve izleme, Man-in-the-
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Middle (MitM) saldirilari ve gizli ag dinleme siber suclularin kullanabilecedi giderek gelisen korsanlik ydntemlerinden
sadece birkacidir. VPN'ler bile risk altina girebilir.

Bir kurulusun internete acilan ag baglantisi, sadece bagka bir u¢ noktasidir ve yapisal maruziyeti, bunu ¢ok acgik ve
hedefli bir giris noktasi haline getirmektedir. Uzaktan erisime agmak, 6zellikle hassas veriler durumunda kendi gtivenlik
risklerini tasimaktadir.

Parola korumal ve donanim sifrelemeli USB surticilt uzak ¢aligsanlara giivenmek, olasi ag aciklarini etkili bicimde
ortadan kaldirmaktadir. Buna karsin bu tur kararlar vermek, mevcut USB strtculerin ve her uzaktan ¢alisma ortaminin
gereklerinin nasil karsiladiginin yakin bicimde incelenmesini gerektirir. Bu sadece cihazin kapasitesinin secgilmesi ya
da seri numarasinin kaydedilip kaydedilmeyecegi kararini vermek kadar basit bir konu degildir. Cihazin fiziksel yapisi da
onemli bir etkendir.

Mudahale onleyici korumalar: Saglam secenekler

Buradaki ana konu, donanim sifrelemeli USB strticinin midahale énleyici yapida olup olmadigidir. Bir cihazin bu
tar madahalelere karsi ne kadar gavenli oldugu, stracinun, kriptorgrafik yontemler kullanmadan fiziksel yapisinin
dayanikhligini inceleyen birgok seviyenin yer aldigi FIPS 140-3 gibi standartlarda belirtiimektedir.

ilgili FIPS-197 sertifikasl, yalnizca donanim sifrelemesi 6zelliklerini
ve veri guvenlik gereksinimlerinin askeri sinif seviyesinde olmadig,
kurumlara yénelik modeller olan IronKey Vault Privacy 50 serisi ve
Vault Privacy 80 External SSD gibi cihazlari kapsar. Bu cihazlar daha
ucuzdur ancak fiziksel madahaleye karsi korumaya sahip dedildir.

FIPS 140-3 Seviye 3 sertifikasiyla (beklemede) cihaz midahalesini
gostermek icin kullanilan yéntemler askeri sinif olarak degerlendirilir.
Kingston, dinya ¢apinda kurumlara, devletlere ve askeri birimlere bu
FIPS 140-3 Seviye 3 surlculer saglamaktadir.

Level 3 Pending

Epoksinin, gvenlik i¢in gereken tim surdcd devrelerini kaplamak
ve bilesenleri muhafazaya yapistirmak icin kullaniimasi, ayri bir
glvenlik katmani olusturur. Metal muhafazanin agiimasi ¢ok zordur
ve bu tdr girisimler, ic yongalarin ve diger bilesenlerin kirilarak
sUracuyud islevsiz hale getirmesine neden olacaktir. Bu sert ve opak
epoksi ile hayati bilesenlere midahale etmek neredeyse imkansiz
bir gérev haline gelmektedir. Kingston IronKey D500S ve S1000 gibi
cihazlar bu ek guvenlik 6nlemini igerir.

Bu cihaz korumalari, sadece fiziksel 6nlemlerle sinirli degdildir. Kingston IronKey S1000, midahale énlemeyi baska bir
seviyeye tagimaktadir. IronKey S1000'in i¢ kripto-yongasi, her torlt fiziksel midahaleyi algilayabilir ve cihaza gac verilir
verilmez surtcuyud kullanilmaz duruma getirebilir. Hassas dosyalara erisim ve bu tlr dosyalari aktarmak icin donanim
sifrelemeli USB veri saklama cihazlarina givenmek, sorunsuz uzak calismalari kolaylastiran ve sahada guvenligi etkili
bicimde garanti eden pragmatik bir hamledir.

Sizin gereksinimlerinize ve kullanim seklinize uygun olup olmadigini gérmek i¢in USB surdcllerin donanim ve

glvenlik 6zelliklerini arastirdiginizdan emin olun. Her USB surtcd, her durum icin ayri ayri incelenmeli ve bu kararlarin
verilmesine yardimci olmak igin giivenilir onaylar kullaniimaldir. Oncelikler ne olursa olsun Kingston, her tarlii ortamin
gereklerini kargilayacak uygun fiyatlarda ¢esitli donanim sifrelemeli USB strtct ¢ézamleri ve ¢zellestirme secenekleri
sunmaktadir: genel uyumdan en zorlu askeri spesifikasyonlara kadar.
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GUnUumuzde ofisler sinirlara sahip degildir ve evden
calisma gelismeye devam etmektedir. Bu durum birgok
sirketin, uzaktan erisimin savunmasizligi sorunlarina
odaklanmasina neden olmaktadir. Birgok sirket, bu tr
zorluklarr ilke kez yagsamaktadir ve bu gelisen trende
uygun daha glvenli yéntemler aramaktadir.

Bircok endustri de bu gereksinimleri desteklemek igin
donanim sifrelemeli USB veri saklama cihazlari, zaten
cok oturmus bir teknolojidir ve verilerin aglar tGizerinden
aktarilmasinin ¢esgitli nedenlerden dolayi uygun
olmayacadi ya da istenmeyecedi durumlar icin gtvenli
bir c6zUm saglamaktadir.

Finans alaninda duzenleyici kurumlar, sirketin yasalara
ve dizenlemelere uyumunu kontrol etmek igin sik

sik veriler istemektedir. Hassas yatirim bilgileri, pazar
islemleri ve diger gizli bankacilik etkinliklerinin yer aldigi
hassas bilgilerin aktarilmasi igin bir ag kullanildiginda
ifsa riskinin cok daha dikkatli bicimde dusuntlmesi
gereklidir. Basit ve etkili bir coztm bu bilgilerin bir
donanim sifrelemeli USB stricu ile teslim edilmesidir.

Saglik sektoriinde, dosyalarin aktariimasi icin her giin
guvenli USB suraculer kullanihyor. Bu durum, ayni
zamanda dosyalari analiz etmek isteyen, arastiriimalari
icin sunmak ya da tip 6grencilerini vaka érnekleri
gOstermek isteyen doktorlar ya da danigsmanlar
acisindan da kullanishdir. Ag erigiminin olmadigi ya

da guvensiz oldugu tibbi gérinttileme cihazlari gibi
patentli sistemlerde de bunlar ¢ok pratiktir. Uyumlu

Once giivenlik: A§ yok, sorun yok

Yapilacaklar ve yapilmayacaklar

«/ Uyumlu, giivenli strriiciiler kullanin ve her
uygulamanin gereksinimlerine uygun suruculer satin
almak icin teknik 6zellikleri gbzden gegirin.

X Rastgele ya da kisisel Kendi Cihazini Getir
politikasina izin vermeyin - sifrelenmis surtculerin
kaybedilmesi, her sirket igin finansal ve itibar hasari
acisindan ¢cok pahaliya patlar.

 Bir uc nokta yénetimi stiti uygulamaya alin ve 6zel
beyaz listeleme 6zellikleri sunan donanim sifrelemeli
USB suraculer kullanin.

X Hicbir seyi sansa birakmayin.Tesislerde calisma ve
uzaktan calisma ortamlarinin gereksinimleri dizgin
bicimde degerlendirin.

 Personeli glvenlik konularinda egitin. Sirketin,
guvenlik ihlallerine karsi korumada olmasi onlarin
cikarlarinadir.

X Givenligi kullanicilarin gblge IT ¢cézimlerinin
kullanilimasina neden olacak atlatma sistemleri
aratacak kadar zorlu hale getirmeyin. Genel bir
politikanin her zaman uygulanmis olmasi, bu politikanin
tiim senaryolara uygun olacagi anlamina gelmez. is yeri
degisiyor ve dogru cozimleri secerek yeni politikalar
gelistirilebilir ve uygulamaya alinabilir.

donanim sifrelemeli USB surtculer kullanilarak dosyalar kolayca bagka bir yerde kullanilmak Gzere aktarilabilir.

Bu senaryoda Kingston IronkKey Keypad 200 (KP200) éne cikiyor. isletim sisteminden bagimsiz bir strticti olarak
parolayi girmek igin bir baslatici birimi yoktur. Bunun yerine cihazin kilidini herhangi bir platformda kullaniimasi igin
acan bir alfa-sayisal tus takimina sahiptir. Donanim sifrelemeli USB siiriiciilerin isvigre Gakisi gibi olan bu modelin
kullamimi, Gretim; IT arastirma ve gelistirme dinyasinda yazilan uygulamalarin operasyonel teknoloji (OT) platformlari
tarafindan kontrol edilen makinelere giivenle aktariimasina kadar uzanmaktadir. Linux'un da yer aldidi birden fazla
platformlu ¢alismalarda KP200, piyasadaki en bariz glvenli cézimlerden biridir.

Donanim sifrelemeli USB veri saklama cihazlari, yasa uygulayicilar agisindan da énemli bir rol oynamaktadir. Vaka
dosyalarini, gértntdleri ve diger kanitlari korurlar ve sahadaki gérevlilere, arastirma ekiplerine ve adli inceleme
ekiplerine guivenle aktarirlar. Kingston, harici muhafazanin tstlne, barkodla birlikte bir dahili seri numarasi basiimasiyla
ekstra bir avantaj sunmaktadir. Strtcilerin verilmesi ve kataloglanmasi daha basit ve daha kolay izlenebilir hale

gelir. Seri numarasinin manuel olarak kaydedilmesi kadar kolay ve bir barkodun taranmasi kadar hizlidir. Denetim ve
envanter yonetimini muthis kolaylastirir. Bu Kingston IronKey D500S, D500SM ve S1000B/E surtcUlerde standart bir
tzellik olmasina kargin Kingston Ozellestirme programinin bir pargasi olarak diger donanim sifrelemeli modellerde de

kullanilabilir.
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Guvenlik ve veri saklama sistemlerinin tasinabilirligi:
Son teknoloji Grunu

Parola korumasi, donanim sifrelemesi, mtdahale dnleyici korumalar, ayrintili u¢c nokta beyaz listelemesi, askeri sinif
FIPS 140-3 seviye 3 sertifikasl (beklemede) ve kisa slirede kayda alma, Kingston USB strUculerin, zaman kaybetmeden
uygulanabilecek, hazir 6zellikleridir.

Bu glclt gavenlik savunmalari, USB strtcinin ve igcindeki verilerin bulundugu ana sistemde gUvenli kalmasini saglar.
Teknik 6zellikleri kagit Gzerinde etkileyici gériintyor olsa bile bir modelin aragtirma yapilmadan rastgele secilmesi, daha
ayrintilh gereksinimlere sahip bazi kuruluslar igin ideal bir eslesme olmayabilir.

Kingston bagimsiz bir Gretici olarak, masteri gereksinimlerini karsilayacak ¢ok sayida segcenek sunmaktadir. Kingston
Ozellestirme programi ile gelismis ¢ozimler sunulmaktadir ve sorunsuz kullanici deneyimi saglayacak tasarimlar
yapilabilmektedir.

Guvenli 6zellestirme, kurulusa beyaz listeleme icin kendi USB PID'sini saglamanin ¢tesine gegmektedir. Baslatici
uygulamasinin gavenlik profili, iletisim ve sirket bilgilerinden parola ipuglarina izin verilmesi ve maksimum parola
denemesi sayisinin belirlenmesine kadar on bes farkl tercih kullanilarak da 6zellestirilebilmektedir. Dis kisimda ise
sirket markasi (co-logo) secenedi ve belirli stirtictlerde cesitli renk secenekleri bulunmaktadir. Minimum elli stirtict
siparisi ile alinabilecek bu 6zellikler, cihazlarin uygulamaya alinmasinda rahat bir entegrasyon yolu saglamaktadir.

USB veri saklama sistemini glivenceye almak igin bir u¢ nokta uygulamasi zaten devrede degilse, uzaktan parola
sifirlama segenekleri dahil olmak Uzere Kingston suric filolarini yénetmek isteyen kuruluglar igin bir yonetim ¢dzimu
bulunmaktadir.

USB'nin tasinabilirligi ve kullanishlig, bircok gelecek vaat eden teknolojinin yok olmasina neden oldu ve birgok gérev
icin USB veri saklama sistemlerinin kolayhdi ve kullanigliigi devam etmektedir. Kolay ulasilabilen ve her zaman guvenli
USB suruculer, hemen begenilebilecek basit bir ¢ozim sunmaktadir.

Uzak ortamlardaki ag veri ihlallerinden endise etmenize gerek var mi? Kingston IronKey donanim sifrelemeli USB veri
saklama cihazlariyla ¢6ztm elinizin altinda.

Kingston'in nasil yardimci olabilecediyle ilgili daha fazla bilgi almak igin kingston.com/ironkey adresini ziyaret edin ya
da daha detayli sorular icin Sifrelenmis USB uzmanlarimiza ulasin.
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