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1l oStockage USB: le chiffrement materiel

Avant-propos et contenu

La cybersecurite est plus que jamais une preoccupation
pour les entreprises, mais un trop grand nombre d'entre elles
sont mal informees et mal preparees face aux menaces de
cybersécurité. Aux Etats-Unis, seules 50 % des entreprises
ont mis en place un plan de cybersecurite. Parmi elles,

32 % n'ont pas mis a jour leur plan de cybersecurite depuis
le debut de la pandemie de COVID-19. Or, selon UpCity, de
nombreuses entreprises sont passees a des modeles de
travail a distance ou hybrides au cours de cette periode.
Etla frequence des cyberattaques ne fait qu'augmenter. Au
niveau mondial, le nombre d'entreprises victimes d'attagques
de ransomware est passe de 37 % en 2020, a 66 % en 2021".

Une cybersecurite compromise peut avoir des effets
devastateurs sur une entreprise. Outre le cout monetaire
des cyberattaques, la perte de donnees, de securite et de
reputation peut avoir des consequences negatives a bien
des egards, a court et a long terme.

Les clés USB sont un vecteur courant des menaces de
cybersecurite. En raison de leur simplicite d'utilisation

(il suffit de les brancher sur une machine pour qu'elles soient
prétes a étre utilisees) elles sont devenues omnipresentes
dans de nombreuses entreprises. Cependant, c'est
justement cette simplicite qui rend les cles USB si
vulnerables aux attaques : il suffit d'une cle egaree ou volee

permet-il de prevenir les risques ?

pour qu'une personne malveillante accede a des donnees
potentiellement sensibles. C'est Ia que le chiffrement
peut jouer un role important pour securiser l'utilisation
des cles USB et attenuer les risques associes aussi bien
pour I'individu que pour lI'entreprise. Dans cet eBook, nous
proposons des reponses aux questions cles suivantes::

O Pourquoi les clés USB chiffréees sont-elles siimportantes
pour se proteger contre les cyberattaques ?

O Comment les entreprises se rendent-elles vulnérables ?
O Que peuvent-elles faire pour se protéger ?
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Contributeurs

Cet eBook a ete cree par les principales figures du secteur de I'informatique et des technologies emergentes, en collaboration
avec notre propre expert technique.
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David Clarke

Thompson Reuter a inscrit David parmi
les 10 personnes les plus influentes du «
Top 30 des leaders d'opinion et penseurs
les plus influents sur les medias sociaux,
la gestion des risques, la conformite et
le reg-tech au Royaume-Uni ». Il figure
dans la liste des 50 meilleurs experts
mondiaux de Kingston Technology
reg-tech : technologie au service de |la
reglementation en banque.
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Pasi Siukonen

Pasi dirige une equipe d'experts charges
de soutenir les departements de
Kingston, tels que les relations publiques,
le marketing, les ventes, le support
technique et le service clientéle des
produits Kingston. Il focalise ses efforts
sur les gammes Flash et SSD.
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Difference entre les cles USB basiques
et les cles USB chiffrees

Alors gu'il est extrémement simple d'acceder aux cles USB
basiques (non chiffrees) et de les utiliser, le chiffrement
materiel ajoute plusieurs couches de securite - a la fois
physiques et numeriques - qui rendent |le stockage USB
beaucoup plus sur. La facilite d'acces, le faible cout et la
portabilité des cles USB non chiffrees les rendent tres
pratiques pour l'utilisateur. Mais aussi pour les personnes
malveillantes qui cherchent a voler des donnees sensibles,
a introduire des logiciels malveillants ou des ransomwares
dans un reseau d'entreprise, etc. Les cles USB etant
largement utilisees, les possibilites de cyberattagues sont
nombreuses. Il existe deux risques principaux associes aux
cles basiques:

O Attagues de ransomware (ou « rangongiciels ») : ces
attaques visant les cles USB consistent a introduire des
logiciels malveillants dans les reseaux d'une entreprise
pour chiffrer ses informations et/ou ses systemes,
et ensuite demander une rancon pour les restituer.

Elles sont souvent causees par des BadUSB et sont
devenues le type de logiciel malveillant le plus repandu.

O Vol de données : il suffit d'une clé perdue, volée ou
laissee sans surveillance sans les mesures de securite
appropriees pour qu'une personne malveillante puisse
facilement acceder aux donnees qui y sont stockees.

Il peut s'agir d'informations sur les clients, de code
source ou de donnees financieres et de performance
sensibles.
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BadUSB : attaque qui permet d'exploiter la vulnerabilite

des cles USB dotees d'un firmware non protege. Ces cles
peuvent alors étre programmees pour diffuser des logiciels
malveillants. Ces outils malveillants sont incroyablement
courants et facilement disponibles pour les cybercriminels.
Or, les utilisateurs y sont trop peu sensibilises, ce qui rend
ces attaques trop faciles a realiser. Il suffit de remplacer

le firmware d'une cle basique par un firmware pirate ou la
cle USB peut se faire passer pour un clavier et executer
des scripts pour attaquer le firewall. Etant donné que les
cyberattaques sont souvent menees via des personnes en
interne peu mefiantes, avec ou sans intention malveillante,
il est extremement important que les entreprises utilisent
des cles chiffrees qui utilisent un firmware protege et
signe numeriguement pour les prevenir, afin de reduire les
chances de reussite des cybercriminels.

K«

Le cout de la reconstruction de l'infrastructure, voire
du paiement de la rancon et d'autres extorsions, est

enorme compare aux couts des cles USB gerees.
- David Clarke

»



https://www.kingston.com/blog/data-security/post-pandemic-commuters-risk-lose-electronic-devices
https://www.kingston.com/blog/data-security/post-pandemic-commuters-risk-lose-electronic-devices
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Les cles chiffréees sont specifiguement congues pour
proteger les donnees qu'elles contiennent, ainsi que tous les
appareils auxquels elles peuvent étre connectees, ce qui en
fait des outils precieux dans l'arsenal informatique de toute
entreprise. Les menaces de cybersecurite etant devenues
de plus en plus sophistiquees, les fonctionnalites des cles
USB chiffréees le sont aussi, ce qui leur permet de garder une
longueur d'avance sur les cybercriminels qui cherchent a
exploiter ces appareils. Comme on peut le constater avec la
gamme de produits a chiffrement materiel Kingston IronKey™,
des fonctionnalites telles que le chiffrement AES 256 bits en
mode XTS (le plus puissant), un boitier robuste et inviolable,
un firmware a signature numerique, des claviers virtuels, des
modes Complexe ou Phrase de passe, entre autres, ont ete
developpees et ajoutees au fil des ans pour garantir que les
utilisateurs sont bel et bien proteges contre les attaques de
toutes sortes.

Les risques de cybersecurite sont si souvent mal compris
que de nombreuses entreprises choisissent d'utiliser

des cles basiques, malgre les diverses vulnerabilites
gu'elles comportent. Leur facilité d'acces, leur faible coUt

et l'utilisation du chiffrement logiciel jouent un rble a cet
egard, tout comme l'absence de processus d'approbation
des cles USB par I'entreprise. Trop souvent, il n'existe pas
de politigues ou de processus de 'meilleures pratiques’
organisationnelles pour se conformer aux diverses normes
informatiques et de cybersecurite, telles que les meilleures

Pourquoi utiliser des cles USB chiffrees ?

pratiques gouvernementales ISO27001, GDPR, SOC2 et WISP.
Cela signifie que les risques sont souvent evalues sur la
base d'opinions plutot que de preuves, laissant ainsi de
nombreuses entreprises vulnerables aux attaques.

Certains pensent se proteger en ajoutant un chiffrement
logiciel a leurs clés basiques. Mais c'est une fausse
economie, car il existe sur Internet de nombreux outils
gratuits ou payants permettant de pirater les cles chiffrees
par logiciel. Par ailleurs, les utilisateurs peuvent supprimer
le chiffrement logiciel par un simple reformatage de la cle.
Que ce soit pour des raisons de commodite ou pour utiliser
les cles sur des systemes d'exploitation non pris en charge.
A l'inverse, le chiffrement matériel est permanent, il ne
peut pas étre desactive. Les cles a chiffrement materiel
sont concues pour étre inviolables et pour detecter les
tentatives de violation. Et elles utilisent un firmware signe
numeriguement pour garantir I'authenticite et l'integrite de
la clé. Les cles chiffrees telles que I'lronKey VP50 presentent
egalement deux autres fonctionnalites : la limitation des
tentatives de saisie mot de passe (protection contre les
attaques par force brute) et un clavier virtuel (protection
contre I'enregistrement du clavier et de I'ecran). Elles sont
donc conforme aux meilleures pratiques du secteur contre
les acteurs malveillants qui visent a obtenir les mots de
passe des utilisateurs peu mefiants.

< « W Dl

Si la cle Ironkey déetecte que le firmware a ete altéere,
elle se bloque et ne démarre pas, ce qui renforce la
cybersécurité. - Pasi Siukonen



https://www.kingston.com/solutions/data-security/ironkey
https://www.kingston.com/usb-flash-drives/ironkey-vp50-encrypted

S UISIOVE  Qui coure un risque ?

En fait, toutes les entreprises qui ne sont pas en mesure de
controler I'acces a leurs cles USB courent un risque. Et bien
souvent, elles ne sont pas conscientes de la nature exacte
de ce risque. Cependant, certaines entreprises, de par leurs
caracterstiques, peuvent étre des cibles plus attrayantes, et
plus vulnerables, pour les cybercriminels.

Les donnees des entreprises des secteurs de la sante et de
la finance sont non seulement beaucoup plus attrayantes
pour les cybercriminels, mais elles ont egalement un impact
plus grave aussi bien pour I'entreprise que pour ses clients.
En 2017, au Royaume-Uni, une cyberattaque visant le NHS a
provoque l'annulation de plus de 19 000 rendez-vous, et lui
a coute 92 millions de livres sterling en perte de production
et pour la restauration des donnees et des systemes. Non
seulement cela a empéche les patients concernes de
recevoir des soins de sante, mais le NHS a ete fortement
critiqgue pour ne pas avoir reagi de maniere suffisamment
rapide ou substantielle aux alertes de cybermenaces
precedentes. Toutes les entreprises doivent étre a jour et
bien informees en matiere de cybersecurite. Mais celles qui
traitent des informations sensibles, notamment des donnees
de categorie speciale, doivent redoubler de vigilance a
I'egard des risques de cybersecurite.

Plus la valeur de I'entreprise, mesuree par le chiffre d'affaires,
est elevee, plus la recompense est grande pour les acteurs
malveillants. Et donc, plus le risque de cybermenaces

est grand. Toutefois, cela ne signifie pas que les petites
entreprises ne doivent pas se preoccuper de la cybersecurite.
Si les grandes entreprises peuvent étre des cibles plus
attrayantes pour les cyberattagues, elles disposent souvent
aussi des ressources et du personnel dedie pour y faire face.
D'autre part, de nombreuses PME ne disposent pas d'equipes
dediees a la cybersecurite et n'appliquent pas les regles de
gestion des cles USB aux cadres superieurs, ce qui les rend
particulierement vulnerables et peut avoir des consequences
devastatrices. Certaines etudes montrent que les petites et
moyennes entreprises sont en fait davantage ciblees par les
cyberattaques.

Le risque est encore plus grand pour les employes occupant
des postes de cadres superieurs. En effet, ces personnes
sont facilement reperables et disposent souvent de
privileges executifs dans leur entreprise, ce qui signifie

gue les cybercontroles (tels que les procedures de gestion
des clés USB) ne leur sont pas appliques, ce qui en fait des
cibles lucratives pour les cybercriminels. C'est la que les cles
avec un chiffrement materiel toujours actif (tout comme le
fait de se maintenir informe sur la cybersecurite et de suivre
les meilleures pratiques et processus) peuvent largement
contribuer a reduire les risques et a se proteger contre

les attaques.
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La plupart des violations les plus recentes ont
eté commises par des acteurs malveillants qui se
sont speécialisés pour tirer profit des personnes
en internes, que ces dernieres le fassent de facon

volontaire ou non. - David Clarke
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«

Les entreprises ne font pas assez pour contrer les
menaces de cybersécurité. - David Clarke

»

La chaine d'approvisionnement est un autre point de
vulnerabilite potentiel pour les entreprises. Les attaques par
ce vecteur ne sont que trop frequentes. En 2013, le detaillant
americain Target a ete victime de I'une des plus grandes
violations de donnees de I'histoire du commerce de detail,
exposant les informations de cartes de debit et de credit

de plus de 40 millions de clients. Bien que Target lui-méme
prenait la cybersecurite tres au serieux, puisqu'il venait
d'installer un vaste systeme de cybersecuritée 6 mois avant
I'attaque, les attaquants avaient infiltre I'un des fournisseurs
tiers de Target, et ont eu acces a son principal reseau de
donnees par leur intermediaire. Au total, 90 proces ont ete
intentés contre Target, et I'entreprise a perdu 61 millions

de dollars en raison de cette violation. Bien qu'elle n‘ait pas
ete directement responsable de I'attaque, cette faiblesse
dans la cybersecurité de sa chaine d'approvisionnement a
suffi a causer de gros dommages, tant financiers que pour
sareputation.

Qui coure un risque ?

Les solutions de contournement des employes peuvent
egalement étre une source de vulnerabilite. Si ces solutions
de contournement peuvent permettre aux employes d'étre
plus efficaces dans leur travail quotidien, les processus de
securite de base et les meilleures pratiques sont bien trop
souvent negliges, comme la gestion des mots de passe.
Bien que les conseils du NCSC et du CISA soient assez
simples, ils sont souvent plus difficiles a mettre en pratique,
surtout par les employes qui ne sont pas familiers avec
I'informatique et la cybersecurite. Si le fait de disposer d'une
equipe dediee a la cybersecurite peut certainement aider,
le fait de donner aux employes les bons outils (tels que des
clés a chiffrement materiel) peut largement contribuer a
attenuer les risques lies aux solutions de contournement
des employes.

< « W Dl

Les cles USB a chiffrement materiel sont aujourd'hui
faciles a adopter et a intégrer dans les politiques
de cybersecurité existantes : elles proposent toute
une seérie d'interfaces (graphique, clavier, ecran
tactile), prennent en charge de nombreux systemes
d'exploitation, et possedent des capacités qui
repondent aux besoins de chaque entreprise.

- Pasi Siukonen
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Du point de vue de I'entreprise, il y a un certain nombre

de mesures qui peuvent étre prises pour securiser les
terminaux et proteger les donnees. Sans GRC (Gouvernance,
Risque, Conformite), la cybersecuriteé est vouee a lI'echec.

Il est donc extrémement important que les entreprises
connaissent et suivent les processus pour se proteger.

La mise en place d'un solide logiciel de securite des
terminaux peut egalement neutraliser un certain nombre

de cybermenaces, tout en etant aussi reactif que possible
lorsqu'il s'agit de corriger les failles de securite.

«

En termes de gestion des risques, I'adoption ou non

de politiques de chiffrement est une question aussi

importante, voire plus importante, que la sauvegarde
devos données. - Pasi Siukonen

»

Au niveau individuel cependant, le chiffrement mateériel peut
reduire considerablement les vulnerabilites face aux menaces
de cybersecurité. Le travail a distance et le travail hybride ont
connu une forte croissance, et cette tendance va persister.

Si on ajoute a cela 'augmentation des cyberattaques l'annee
derniere, il est plus important que jamais de s'assurer que

les employes a tous les niveaux de I'entreprise manipulent,
transferent et lisent les donnees de I'entreprise en toute
securite. Les cles USB a chiffrement materiel permettent aux

Comment les entreprises peuvent-elles
reduire le risque de cyberattaques ?

utilisateurs de continuer a beneficier de la portabilite et de |a
simplicite des cles USB, tout en reduisant considerablement
les risques qui y sont associes. Alors qu'une cle USB basique
egaree ou volee peut entrainer une perte de donnees,
d'argent, de reputation et plus encore, les clées USB a
chiffrement materiel sont concues pour proteger les donnees
sensibles contre un large eventail d'attaques. Et comme les
cybercriminels developpent en permanence de nouvelles
techniques d'attaque, les cles chiffrees continuent d'evoluer
pour relever ces nouveaux defis.

Au final, le cout de la gestion d'une cyberattaque peut étre
enorme. Certes, I'adoption et l'utilisation de clés chiffrees
dans I'ensemble de I'entreprise peuvent necessiter une
approbation et une mise en place plus complexes. Mais
sur le long terme, elles peuvent permettre a I'entreprise
d'economiser enormement d'argent, a la fois en termes

de coults d'extorsion et de perte de revenus due a

une reputation entachee. Rien que les frais juridiques
d'une violation peuvent facilement compenser le cout
supplementaire des cles USB a chiffrement materiel.

< « W Dl

Grace a son engagement a long terme a fournir

d'excellentes solutions USB chiffrees, la gamme

Kingston permet a toute entreprise de repondre
a ses besoins en matiere de cyberséecurite:
chiffrement matériel conforme aux normes

industrielles, conception conforme a la politique
de gestion des terminaux, capacités de gestion
des appareils. - Pasi Siukonen
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Chez Kingston, nous sommes toujours a I'affut des developpements dans le domaine de

la cybersecurite. Nous veillons a ce que nos cles chiffrees IronKey soient conformes aux
dernieres exigences et repondent aux besoins de cybersecuriteé des entreprises, petites et
grandes. Comme la cybersecurité continue d'étre une preoccupation croissante au niveau
mondial, nous sommes convaincus qu'avec les bons outils et les bonnes connaissances

a leur disposition, les entreprises peuvent relever ces defis de front, tout en se protegeant
elles-mémes, leurs employes et leurs clients.

1. https://www.techtarget.com/searchsecurity/news/252516423/Sophos-66-of-organizations-hit-by-ransomware-in-2021
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A propos de Kingston

Fort de plus de 35 ans d'experience, Kingston dispose des connaissances necessaires
pour identifier et resoudre vos problemes de donnees mobiles - afin de permettre a votre
personnel de travailler en toute securite sans compromettre votre organisation.

#KingstonisWithYou




