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Przed m Owa | S p | S tres'CI pamiec, aby ktos nieuczciwy uzyskat dostep do potencjalnie

wrazliwych danych. Wtasnie w takich przypadkach
szyfrowanie moze odegrac znaczaca role w zapewnieniu
bezpieczenstwa pamieci USB i ograniczeniu zagrozen dla
uzytkownikow i organizacji. W tym e-booku odpowiadamy na
nastepujgce wazne pytania:

Cyberbezpieczenstwo jest wiekszym problemem dla firm
niz kiedykolwiek dotad, jednak zbyt wiele organizacji jest
niedoinformowanych i niedostatecznie przygotowanych
na zwigzane z tym zagrozenia. Wedtug portalu UpCity

tylko 50% firm w Stanach Zjednoczonych ma wdrozong O Dlaczego szyfrowana pamiec¢ USB jest tak wazna
polityke zapewnienia cyberbezpieczenstwa, a 32% z nich w ochronie przed cyberatakami?
nie zaktualizowato swoich planow od poczatku pandemii O Co czyni organizacje podatnymi na zagrozenia?

COVID-19, podczas ktorej wiele organizacji przeszito na model
pracy zdalnej lub hybrydowej. Tymczasem czestotliwosc
cyberatakow rosnie - na catym swiecie liczba firm
dotknietych atakami z wykorzystaniem oprogramowania Spis tresci Strony
ransomware wzrosta z 37% w 2020 r.do 66% w 2021 r'.

O Co moga zrobic, aby sie chronic¢?

L . . . , Autorzy 3
Zagrozenia zwigzane z naruszeniem cyberbezpieczenstwa
moga miec¢ niszczace skutki dla firmy. Koszty finansowe Roznica miedzy standardowa 4
oraz utrata danych, bezpieczenstwa i reputaciji wskutek a szyfrowang pamigciq
cyberatakow moga mie¢ wielowymiarowy, krotko- Dlaczego warto korzystac z szyfrowanej 5
idlugoterminowy negatywny wptyw na organizacje. pamieci USB?
Jednym z powszechnie wystepujacych zrodet zagrozen sa Kto jest zagrozony? 6-7
urzgdzenia pamieci USB. Sg one wszechobecne w wielu Jak organizacje mogg zmniejszyc 3
organizacjach ze wzgledu na ich prostote - wystarczy ryzyko cyberatakow?
podtgczyc je do komputera i sg gotowe do uzycia. Jednak to Podsumowanie i informacije o firmie Kingston g

wiasnie prostota sprawia, ze urzadzenia pamieci USB sg tak
podatne na ataki: wystarczy jedna zgubiona lub skradziona
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Opracowanie powstato z udziatem czotowych ekspertow z branzy IT i nowych technologii oraz eksperta technicznego
firmyKingston.
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David Clarke

David zostat uznany za jednego

z 10 najbardziej wptywowych influencerow,
ktorzy znalezli sie w rankingu Thomson
Reuters ,30 najbardziej wptywowych
liderow opinii i intelektualistow w mediach
spotecznosciowych w dziedzinie
zarzgdzania ryzykiem, zapewnienia
zgodnosci z przepisami i technologii
regulacyjnych w Wielkiej Brytanii”, a takze
trafit na liste 50 czotowych swiatowych
ekspertow firmy Kingston Technology.

r

Pasi Siukonen

Pasi kieruje zespotem ekspertow
wspotpracujgcych w zakresie rozwoju
produktow Kingston z dziatami PR,
marketingu, sprzedazy, pomocy
technicznej i obstugi klienta firmy

Kingston. Gtownym przedmiotem jego
zainteresowania sg linie produktow pamieci
flash i SSD.
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Roznica miedzy standardowa
a szyfrowang pamiecia

Chociaz dostep do standardowej (nieszyfrowanej) pamieci
| korzystanie z niej jest niezwykle proste, szyfrowanie
sprzetowe dodaje kilka warstw zabezpieczen - zarowno
fizycznych, jak i cyfrowych - dzieki czemu pamiec USB
staje sie znacznie bezpieczniejsza. tatwa dostepnosc,
niski koszt i przenosnosc standardowej, nieszyfrowane;
pamieci oznacza, ze chociaz jest ona bardzo wygodna

W uzyciu, jest taka rowniez dla przestepcow, ktorych celem
jest kradziez poufnych danych, wprowadzenie do firmowej
sieci ztosliwego oprogramowania lub oprogramowania
ransomware itp. Poniewaz pamieci USB sg czesto uzywane,
daje wiele mozliwosci cyberatakow. Istniejg dwa gtowne
zagrozenia zwigzane ze standardowag pamiecia:

O Ataki ransomware: : te oparte na wykorzystaniu
pamieci USB ataki polegajg na wprowadzeniu
ztosliwego oprogramowania do sieci firmowych
| zablokowaniu informacji lub systemow firmy poprzez
ich zaszyfrowanie w celu uzyskania okupu. Sg one
czesto przeprowadzane z wykorzystaniem [uki
BadUSB i staty sie najczesciej stosowang metoda
wykorzystania ztosliwego oprogramowania.

O Kradziez danych: wystarczy zgubiona, skradziona
lub pozostawiona bez nadzoru pamiec USB bez
odpowiednich zabezpieczen, aby ktos nieuczciwy mogt
tatwo uzyskac dostep do przechowywanych w niej
danych - informacji o klientach, kodu zrodtoweqgo,
poufnych danych finansowych, wynikow firmy itp.

< « W Dl

BadUSB to rodzaj ataku, ktory wykorzystuje luke

W zabezpieczeniu oprogramowania sprzetowego pamieci

USB w celu zainfekowania jej ztosliwym oprogramowaniem.

Te ztosliwe narzedzia sg bardzo rozpowszechnione i tatwo
dostepne dla cyberprzestepcow, natomiast swiadomosc ich
istnienia wsrod uzytkownikow wcigz pozostaje niska. Dlatego
nadal zbyt tatwo mozna przeprowadzic atak polegajacy na
zastgpieniu oprogramowania sprzetowego standardowej
pamieci USB jego zhakowang wersjg, ktora moze podszywac
sie pod klawiature i uruchamiac skrypty umozliwiajgce atak
przez zapore firewall. Poniewaz tak wiele cyberatakow odbywa
Z udziatem bedacych poza podejrzeniami pracownikow
(niekoniecznie majgcych zte zamiary), bardzo wazne jest,

aby firmy korzystaty z szyfrowanych urzadzen pamieci. Sg

one wyposazone w zabezpieczone, podpisane cyfrowo
oprogramowanie sprzetowe, ktore zapobiega tego typu atakom
| zmniejsza szanse powodzenia dziatan cyberprzestepcow.

77
Koszty odbudowy infrastruktury, a takze wynikajgce
zkoniecznosci zaptacenia okupu i innych wymuszen, sg
ogromne w porownaniu z kosztami zakupu zarzgdzanej
” pamieci USB. - David Clarke



https://www.kingston.com/blog/data-security/post-pandemic-commuters-risk-lose-electronic-devices
https://www.kingston.com/blog/data-security/post-pandemic-commuters-risk-lose-electronic-devices
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Szyfrowane urzadzenia pamieci sg specjalnie zaprojektowane,
aby chroniC zapisane na nich dane, a takze inne urzadzenia,
do ktorych mogg zostac podtgczone. Dzieki temu sg cennymi
narzedziami w arsenale IT kazdej organizacji. Odpowiedzig

na coraz bardziej zaawansowane zagrozenia zwigzane
Znaruszeniem cyberbezpieczenstwa, sg zaawansowane
funkcje szyfrowanych urzadzen pamieci, pozwalajgce
wyprzedzic cyberprzestepcow, ktorzy chcieliby zrobic z nich
uzytek. Jak widac na przykiadzie linii produktow Kingston
IronKey™ z funkcjg szyfrowania sprzetowego, w ciggu wielu

lat ich rozwoju opracowano i wprowadzono m.in. takie funkcje,
jak 256-bitowe szyfrowanie AES w najsilniejszym trybie

XTS, wytrzymata i odporna na fizyczng ingerencje obudowa,
oprogramowanie sprzetowe z podpisem cyfrowym, klawiatury
wirtualne oraz tryby hasta ztozonego i wyrazenia hastowego,
aby ich uzytkownicy byli naprawde skutecznie chronieni przed
wszelkiego rodzaju atakami.

Poniewaz swiadomosc cyberzagrozen jest czesto

bardzo mata, wiele firm zdecyduje sie na korzystanie

ze standardowych urzadzen pamieci mimo roznych luk
wich zabezpieczeniach. Pewng role odgrywa w tym ich
tatwa dostepnosc, niski koszt i mozliwosc stosowania
szyfrowania programowedgo, a takze brak korporacyjnego
procesu zatwierdzania pamieci flash. Zbyt czesto brakuje
organizacyjnych zasad dotyczacych najlepszych praktyk lub
procesow zapewniajgcych zgodnosc z roznymi standardami
ITi wymogami w zakresie cyberbezpieczenstwa, takimi jak

Dlaczego warto korzystac z szyfrowanej pamieci

1S027001, RODO, SOC2 czy najlepsze rzgdowe praktyki WISP.
Oznacza to, ze zagrozenia sg czesto oceniane na podstawie
opinii, a nie faktow, co sprawia, ze wiele organizacji jest tak
podatne na ataki.

Chociaz niektorzy korzystajg ze standardowych urzgdzen
pamieci w potgczeniu z dostepnymi narzedziami do
szyfrowania programowego, czesto jest to ztudna
0szczednosc, poniewaz wiele z nich moze zostac
zhakowanych przy uzyciu bezptatnych lub ptatnych
narzedzi dostepnych w Internecie. Funkcje szyfrowania
programowego mozna rowniez tatwo usungc z urzadzenia
pamieci (dla wygody lub w celu korzystania na urzadzeniach
Z nieobstugiwanymi systemami operacyjnymi) poprzez
jego sformatowanie. Tymczasem urzadzenia pamieci

USB z szyfrowaniem sprzetowym majg zawsze wtgczong
funkcje szyfrowania, ktorej nie mozna wytgczyc. Sg one
takze skonstruowane w taki sposob, aby byty odporne na
proby fizycznej ingerencji, uwidaczniaty jg i wykorzystywaty
cyfrowo podpisane oprogramowanie sprzetowe w celu
zapewnienia autentycznosci i integralnosci urzgdzenia.
Ograniczenie liczby prob wprowadzenia hasta (ochrona
przed atakiem metodg Brute Force) i wirtualne klawiatury
(ochrona przed keyloggerami i screenloggerami) to kolejne
dwie cechy szyfrowanych urzgdzen pamieci takich jak
IronKey VP50, zgodne z najlepszymi branzowymi praktykami
walki z cyberprzestepcami, ktorych celem jest wydobycie
haset od niczego niepodejrzewajgcych uzytkownikow.

< « W Dl

Jesli pamiec IronKey wykryje, ze doszto do
naruszenia oprogramowania sprzetowego, blokuje
sie i nie uruchamia, zwiekszajgc w ten sposob
cyberbezpieczenstwo. - Pasi Siukonen



https://www.kingston.com/solutions/data-security/ironkey
https://www.kingston.com/solutions/data-security/ironkey
https://www.kingston.com/usb-flash-drives/ironkey-vp50-encrypted

~ Kingston

TECH/MN OLOGY

W rzeczywistosci zagrozona jest kazda firma, ktora nie jest
w stanie kontrolowac dostepu pracownikow do urzgadzen
pamieci USB. W dodatku czesto nie jest swiadoma, jakie
doktadnie sg to zagrozenia. Istniejg jednak czynniki, ktore
mogg sprawic, ze niektore firmy bedg bardziej atrakcyjnymi
(ipodatnymi) celami dla cyberatakow.

Dane nalezace do firm z sektorow opieki zdrowotnej

| finansow sg nie tylko duzo bardziej atrakcyjne dla
cyberprzestepcow - ich naruszenie ma takze znacznie
bardziej dotkliwe skutki dla organizaciji i ich klientow.
Cyberatak wymierzony w 2017 r. w brytyjski NHS spowodowat
anulowanie ponad 19 000 wizyt i kosztowat instytucje

92 miliony funtow z tytutu utraconych danych wyjsciowych,
atakze kosztow przywrocenia danych i systemow. Nie tylko
uniemozliwito to pacjentom skorzystanie z opieki zdrowotne),
ale takze sprowadzito na NHS duzg krytyke za to, ze instytucja
nie zareagowata wystarczajgco szybko i skutecznie na
wczesniejsze ostrzezenia ozagrozeniach cybernetycznych.
Podczas gdy wszystkie organizacje powinny byc na biezgco

| dobrze poinformowane o cyberzagrozeniach, te, ktore maja
do czynienia zinformacjami wrazliwymi - w szczegolnosci

z danymi specjalnej kategorii - powinny zachowac zdwojong
CZUjnoSc.

Im wyzsza jest wartosc firmy mierzona obrotem, tym
wiekszych korzysci spodziewajg sie cyberprzestepcy
Itym wieksze jest ryzyko ataku. Nie oznacza to jednak,

Kto jest zagrozony?

Ze mniejsze organizacje nie powinny przejmowac sie
cyberbezpieczenstwem. Choc duze przedsiebiorstwa
mogg byc bardziej atrakcyjnym celem atakow, czesto
dysponujg takze odpowiednimi zasobami i specjalistami,
aby moc stawic czota zagrozeniom. Z drugiej strony wiele
matych i srednich firm nie ma dedykowanych zespotow ds.
cyberbezpieczenstwa i robi wyjatki dla kadry kierowniczej
WYZSzeqo szczebla, aby unikngc¢ koniecznosci zarzgdzania
urzadzeniami pamieci USB, co sprawia, ze sg szczegolnie
narazone na niszczgce skutki cyberatakow. Niektore badania
pokazujg, ze mate i srednie firmy sg w rzeczywistosci
czesciej ich celem.

Ryzyko jeszcze wieksze w przypadku pracownikow na
wyzszych stanowiskach kierowniczych. Sg oni tatwi do
wysledzenia i czesto korzystajg z przywilejow kierowniczych
W swoich organizacjach, co oznacza, ze nie stosuje sie
wobec nich procedur kontrolnych - takze zwigzanych

Z zarzgdzaniem urzadzeniami pamieci USB. W efekcie sg
one wymarzonym celem dla cyberprzestepcow. W tej
sytuacji urzadzenia z zawsze aktywnym szyfrowaniem
sprzetowym, w potgczeniu z odpowiednig wiedzg na temat
cyberbezpieczenstwa i stosowaniem najlepszych praktyk
|procesow, mogg w znaczacym stopniu zmniejszyc ryzyko
| zapewnic ochrone przed atakami.

< « W Dl

Za wiele ostatnich naruszen odpowiadajg
cyberprzestepcy, ktorzy specjalizujg sie w
korzystaniu z pomocy osob wewnatrz organizaciji -
swiadomych lub nieswiadomych swojej roli.

- David Clarke
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Organizacje nie robig wystarczajgco duzo, aby
przeciwdziatac zagrozeniom dla cyberbezpieczenstwa.

- David Clarke
77

Kolejnym potencjalnym obszarem podatnosci organizac;i

na ataki jest tancuch dostaw (ataki w tym obszarze sg az
nazbyt czeste). W 2013 r. amerykanska firma Target padta
ofiarg jednego z najwiekszych naruszen danych w historii
branzy handlu detalicznego, ktore skutkowato ujawnieniem
informac;ji o kartach debetowych i kredytowych ponad 40
milionow klientow. Chociaz sama firma Target bardzo dbata

0 bezpieczenstwo cybernetyczne, czego dowodem byto
wdrozenie rozbudowanego systemu zabezpieczen na 6
miesiecy przed atakiem, napastnicy przenikneli do jednego

z zewnetrznych dostawcow firmy i w ten sposob uzyskali
dostep do jej gtownej sieci danych. W sumie przeciwko
firmie ztozono 90 pozwow i stracita ona 61 milionow dolarow.
Mimo, ze sama nie byta bezposrednio odpowiedzialna

za atak, to stabosc zabezpieczen w jej tancuchu dostaw
wystarczyta, aby spowodowac szkody - zarowno finansowe,
jak i wizerunkowe.

Kto jest zagrozony?

Zrodtem podatnosci na ataki moze byc takze obchodzenie
zabezpieczen przez pracownikow. Chociaz moze ono
wynikac z checi przyspieszenia codziennej pracy, zbyt
czesto ignorowane sg podstawowe zasady bezpieczenstwa
| najlepsze praktyki, np. dotyczace zarzgdzania hastami.
Chociaz wytyczne NCSC i CISA sg dosyc proste, czesto

sg one trudniejsze do wdrozenia w praktyce, zwtaszcza

w przypadku osob, ktore sg laikami w dziedzinie IT i
cyberbezpieczenstwa. Chociaz z pewnoscig pomocne jest
posiadanie zespotu ds. cyberbezpieczenstwa, juz samo
zapewnienie pracownikom odpowiednich narzedzi - takich
jak urzadzenia pamieci z funkcjg szyfrowania sprzetowego -
MOoze znacznie zmniejszyc ryzyko wynikajgce obchodzenia
zabezpieczen.

< « W Dl

Dzieki roznym interfejsom (graficznym, z
klawiaturg, z ekranem dotykowym), wspotpracy z
roznymi systemami operacyjnymi i pojemnosciom

dostosowanym do potrzeb roznych organizaciji

szyfrowana sprzetowo pamiec USB jest obecnie

tatwa do wdrozenia i powigzania z istniejgcymi
zasadami cyberbezpieczenstwa. - Pasi Siukonen




C KIngston

Z organizacyjnego punktu widzenia mozna zrobic wiele, aby
zabezpieczyc punkty koncowe i chroni¢ dane. Bez zastosowania
podejscia GRC (Governance - zarzgdzanie, Risk management

- zarzadzanie ryzykiem, Compliance - zgodnosc z przepisami)
wszelkie dgzenia do zapewnienia cyberbezpieczenstwa s3
skazane na niepowodzenie. Dlatego znajomosc i przestrzeganie
procedur jest niezwykle waznym aspektem ochrony firmy.
Posiadanie dobrego oprogramowania zabezpieczajgcego punkty
koncowe moze takze zneutralizowac wiele cyberzagrozen -
podobnie jak szybkie reagowanie i eliminowanie wszelkich
dostrzezonych luk w zabezpieczeniach.

To, czy przyjgc zasade wymuszonego szyfrowania,
czy nie, jest rownie wazne, a by¢ moze nawet
bardziej istotne dla zarzgdzania ryzykiem niz to, czy
zdecydujemy sie wykonac kopie zapasowg danych.
- Pasi Siukonen

Jednak na poziomie jednostkowym szyfrowanie sprzetowe
moze radykalnie zmniejszyC podatnosc na zagrozenia

dla cyberbezpieczenstwa. W obliczu wzrostu znaczenia

i trwatosci modelu pracy zdalnej i hybrydowej, zwtaszcza

w potgczeniu ze wzrostem liczby cyberatakow w minionym
roku, zapewnienie mozliwosci bezpiecznego przetwarzania,
przesytania i odczytu firmowych danych przez pracownikow

Jak organizacje mogg zmniejszyc
ryzyko cyberatakow?

na kazdym poziomie organizacji staje sie wazniejsze niz
kiedykolwiek dotad. Urzgdzenia pamieci USB z funkcja
szyfrowania sprzetowego pozwalajg uzytkownikom
czerpac korzysci z przenosnosci i prostoty pamieci flash,
jednoczesnie znacznie zmniejszajgc ryzyko zwigzane

Z jej uzytkowaniem. Podczas gdy zgubienie lub kradziez
standardowej pamieci moze oznaczac utrate danych,
pieniedzy i reputacji, pamiec szyfrowana sprzetowo zostata
stworzona z myslg o ochronie poufnych danych przed
wieloma zagrozeniami. A poniewaz cyberprzestepcy wcigz
opracowujg nowe sposoby atakow, szyfrowane urzadzenia
pamieci bedg nadal ewoluowac, aby sprostac tym
wyzwaniom.

Ogolnie rzecz biorgc, koszty poniesione w nastepstwie
cyberataku moga byc ogromne. Dlatego choc wprowadzenie

| uzywanie szyfrowanej pamieci na poziomie organizacyjnym
moze wymagac bardziej wymagajgcych procedur zatwierdzania
| konfiguracji,na diuzszg mete moze zaoszczedzic firmie

duzo pieniedzy - zarowno jesli chodzi okoszty zwigzane

Z wymuszeniem, jak i o utrate przychodow z powodu
nadszarpnietej reputacji. Same koszty obstugi prawnej
ZWigzanej z naruszeniem danych mogg tatwo dorownac
kosztom zakupu pamieci USB szyfrowanej sprzetowo.

< « W Dl

Dzieki wieloletniemu zaangazowaniu w dostarczanie
doskonatych rozwigzan szyfrowanej pamieci USB oferta
firmy Kingston pozwala spetni¢ wymogi kazdej organizaciji
Zwigzane z zapewnieniem cyberbezpieczenstwa -
niezaleznie, czy bedzie chodzi¢ o wymuszone szyfrowanie
sprzetowe zgodne ze standardami branzowymi, czy
okonfiguracje spetniajgcg wymogi dotyczgce punktow
koncowych, czy o funkcje zarzadzania urzadzeniami.

- Pasi Siukonen
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W firmie Kingston na biezgco przyglagdamy sie rozwojowi sytuacji w obszarze
cyberbezpieczenstwa i dbamy o to, aby nasze szyfrowane urzgdzenia pamieci lronKey byty
zgodne z najnowszymi wymogami i spetniaty potrzeby w zakresie cyberbezpieczenstwa
zarowno duzych, jak i matych organizacji. Poniewaz cyberbezpieczenstwo jest coraz
wiekszym problemem na catym swiecie, jestesmy przekonani, ze dysponujgc odpowiednimi
narzedziami i wiedzg, organizacje mogg byc dobrze przygotowane do sprostania temu
wyzwaniu, jednoczesnie chronigc siebie, swoich pracownikow i klientow.

About O firmie Kingston

Dzieki ponad 35-letniemu doswiadczeniu Kingston dysponuje wiedzg pozwalajgca na
1. https://www.techtarget.com/searchsecurity/news/252516423/Sophos-66-of-organizations-hit-by-ransomware-in-2021 identyfikacje i rozwigzywanie problemow zwigzanych z danymi mobilnymi, aby utatwic
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