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บทนำาและเนื้อหา
การรักษาความปลอดภัยทางไซเบอร์ถือเป็นเรื่องที่กลุ่ม
ธุรกิจต้องกังวลมากกว่าที่เคย แต่หน่วยงานหลาย ๆ แห่ง
กลับไม่ทราบหรือไม่ได้เตรียมพร้อมต่อภัยคุกคามด้าน
ไซเบอร์ ในสหรัฐฯ มีธุรกิจเพียง 50% เท่านั้นที่จัดเตรียม
แผนรักษาความปลอดภัยทางไซเบอร์ไว้ โดย 32% ใน
จำานวนนี้ไม่มีการปรับปรุงแผนการรักษาความปลอดภัย
ทางไซเบอร์นับตั้งแต่เริ่มสถานการณ์แพร่ระบาด COVID-19 
ข้อมูลของ UpCity รายงานว่าองค์กรต่างๆ เริ่มเปลี่ยนไป
ทำางานระยะไกลหรือแบบผสมผสานมากขึ้น ความถี่ของ
ภัยคุกคามทางไซเบอร์เพิ่มจำานวนมากขึ้นเรื่อย ๆ ทั่วโลก 
จำานวนธุรกิจต่าง ๆ ที่ได้รับผลกระทบจากแรนซัมแวร์เพิ่ม
ขึ้นจาก 37% ในปี 2020 เป็น 66% ในปี 2021¹
ปัญหาด้านการรักษาความปลอดภัยทางไซเบอร์อาจส่ง
ผลอย่างรุนแรงต่อธุรกิจ นอกเหนือจากค่าใช้จ่ายทางการ
เงินที่เกิดขึ้นแล้ว การสูญเสียข้อมูล ปัญหาด้านความ
ปลอดภัยและชื่อเสียงยังสามารถส่งผลกระทบเชิงลบต่อ
องค์กรในหลาย ๆ ด้านทั้งในระยะสั้นและระยะยาว
ช่องทางสำาคัญช่องทางหนึ่งของภัยคุกคามทางไซเบอร์คือ
ไดรฟ์ USB อุปกรณ์เหล่านี้ใช้กันอย่างแพร่หลายในหน่วย
งานหลาย ๆ แห่งเนื่องจากความสะดวก เพียงแค่เสียบต่อก็
สามารถใช้งานได้ทันที อย่างไรก็ตาม ความสะดวกนี้ทำาให้
ไดรฟ์ USB มีความเสี่ยงจากการถูกโจมตี แค่ไดรฟ์จัดวาง

ผิดที่หรือถูกขโมยเพียงตัวเดียวก็อาจส่งผลกระทบอย่าง
ร้ายแรงกับข้อมูลที่มีความอ่อนไหว ด้วยเหตุนี้การเข้ารหัส
จึงมีบทบาทสำาคัญอย่างยิ่งที่จะทำาให้ไดรฟ์ USB มีความ
ปลอดภัยในการใช้งานและจะช่วยลดความเสี่ยงที่เกี่ยวข้อง
สำาหรับบุคคลและหน่วยงาน ในอีบุ๊กฉบับนี้เราจะนำาเสนอคำา
ตอบสำาหรับคำาถามที่สำาคัญ ๆ ดังต่อไปนี้

 � ทำาไมไดรฟ์ USB เข้ารหัสจึงมีความสำาคัญในการ
ป้องกันภัยคุกคามทางไซเบอร์

 � หน่วยงานต่าง ๆ มีจุดเปราะบางอยู่ที่ใดบ้าง
 � พวกเขาสามารถทำาอะไรเพื่อป้องกันตัวเองได้บ้าง

สื่อบันทึกข้อมูล USB: การเข้ารหัสเชิงฮาร์ดแวร์สามารถ
ป้องกันความเสี่ยงได้หรือไม่
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BadUSB – เป็นการใช้จุดอ่อนของไดรฟ์ USB ที่ใช้เฟิร์มแวร์
ที่ไม่มีการป้องกันที่สามารถส่งโปรแกรมซอฟต์แวร์อันตราย
เข้าไปแทรกแซงได้ เครื่องมือที่อันตรายเหล่านี้พบได้
ทั่วไปและอาชญากรไซเบอร์สามารถนำามาใช้ได้อย่างไม่ยุ่ง
ยาก แต่ความเข้าใจเกี่ยวกับเครื่องมือเหล่านี้กลับยังอยู่ใน
ระดับต่ำา ทำาให้การโจมตีเกิดขึ้นได้โดยง่ายเพียงแค่แทนที่
เฟิร์มแวร์ของไดรฟ์ก็สามารถใช้ไดรฟ์ USB เป็นแป้นพิมพ์
และตัวเรียกใช้สคริปต์ต่าง ๆ เพื่อคุกคามระบบไฟร์วอลล์ 
เนื่องจากภัยคุกคามทางไซเบอร์หลาย ๆ กรณีเกิดขึ้นจาก
คนในที่ขาดความรอบคอบหรือโดยไม่ได้เจตนา ธุรกิจ
ต่าง ๆ จึงจะต้องเลือกใช้ไดรฟ์เข้ารหัสที่มีเฟิร์มแวร์ลงนาม
ดิจิตอลที่มีการป้องกันเป็นอย่างดีเพื่อป้องกันภัยคุกคาม
และลดโอกาสที่จะเกิดผลกระทบจากผู้ไม่ประสงค์ดีเหล่านี้

ในขณะที่ไดรฟ์สำาหรับใช้งานทั่วไป (ไม่มีการเข้ารหัส) จะ
สะดวกในการเข้าถึงและใช้งานเป็นพิเศษ แต่ระบบเข้า
รหัสเชิงฮาร์ดแวร์จะช่วยเพิ่มระดับการป้องกันทั้งในทาง
กายภาพและผ่านระบบดิจิตอลทำาให้สื่อบันทึกข้อมูล USB 
มีความปลอดภัยมากยิ่งขึ้น ความสะดวกในการใช้งานและ
การเคลื่อนย้ายที่ไม่ยุ่งยากของไดรฟ์ทั่วไปแบบไม่เข้ารหัส
ทำาให้สะดวกสำาหรับทั้งผู้ใช้และผู้ไม่หวังดีที่ต้องการขโมย
ข้อมูลที่อ่อนไหว หรือส่งต่อมาลแวร์หรือแรนซัมแวร์เข้าไป
ในเครือข่ายของบริษัท และอีกมากมาย เนื่องจาก USB 
เป็นอุปกรณ์ที่มีความแพร่หลาย โอกาสในการคุกคามทาง
ไซเบอร์จึงมีสูงมาก มีปัจจัยเสี่ยงที่สำาคัญอยู่สองประการ
เกี่ยวกับไดรฟ์ที่ใช้งานทั่วไป ได้แก่

 � แรนซัมแวร:์ การโจมตีผ่าน USB เหล่านี้อาศัยการ
ส่งมาลแวร์ไปยังเครือข่ายของบริษัทเพื่อเรียกค่าไถ่
ข้อมูลของบริษัทและ/หรือระบบการทำางานต่าง ๆ โดย
การเข้ารหัสข้อมูลเหล่านี้ สาเหตุส่วนใหญ่มักเกิดขึ้น
จาก BadUSB ซึ่งเป็นมาลแวร์ที่มีความแพร่หลายมาก
ที่สุด

 � ข้อมูลที่ถูกขโมย: เพียงแค่ไดรฟ์สูญหาย ถูกขโมย
หรือทิ้งไว้โดยไม่มีคนดูแลและรักษาความปลอดภัย
อย่างเหมาะสมก็อาจทำาให้ผู้ไม่ประสงค์ดีสามารถเข้า
ถึงข้อมูลที่จัดเก็บไว้ในไดร์ฟได้ง่าย ๆ ไม่ว่าจะเป็น
ข้อมูลลูกค้า รหัสข้อมูลต้นทางหรือข้อมูลด้านการเงิน
หรือผลการดำาเนินงานที่อ่อนไหว

ความแตกต่างระหว่างไดรฟ์ทั่วไปและไดรฟ์เข้ารหัส

ค่าใช้จ่ายในการฟื้นฟูโครงสร้างพื้นฐานการทำางาน
หรือแม้แต่การจ่ายค่าไถ่ระบบอาจสูงมากกว่าการเลือก

ใช้ USB แบบมีระบบจัดการอย่างไม่น่าเชื่อ  
- David Clarke

https://www.kingston.com/blog/data-security/post-pandemic-commuters-risk-lose-electronic-devices
https://www.kingston.com/blog/data-security/post-pandemic-commuters-risk-lose-electronic-devices


ไดรฟ์เข้ารหัสถูกออกแบบมาโดยเฉพาะเพ่ือปกป้องข้อมูล
ภายใน และอุปกรณ์ท่ีเช่ือมต่อกับไดรฟ์ ทำาให้เป็นเคร่ืองมือท่ี
มีค่าอย่างย่ิงสำาหรับหน่วยงานท่ีต้องทำางานผ่านระบบ IT ภัย
คุกคามทางไซเบอร์ท่ีล้ำาสมัยมากข้ึนเร่ือย ๆ ทำาให้คุณสมบัติ
การทำางานของไดรฟ์เข้ารหัสต้องพัฒนาตามไปด้วย เพ่ือให้
ก้าวล้ำาหน้าผู้ไม่ประสงค์ดีท่ีต้องการใช้ประโยชน์จากอุปกรณ์
เหล่าน้ี ยกตัวอย่างจาก Kingston IronKey™ ผลิตภัณฑ์ใน
กลุ่มเข้ารหัสเชิงฮาร์ดแวร์มาพร้อมกับคุณสมบัติการทำางาน
ต่าง ๆ เช่น การเข้ารหัส AES 256 บิตในโหมด XTS ท่ีมีความ
ปลอดภัยสูงสุด เคสมีความทนทานสูง พร้อมเฟิร์มแวร์ลง
นามดิจิตอล แป้นพิมพ์เสมือนจริง โหมดการทำางาน complex 
หรือ passphrase และคุณสมบัติอ่ืน ๆ ท่ีมีมาอย่างต่อเน่ือง
ตลอดเวลาท่ีผ่านมาเพ่ือให้ผู้ใช้ได้รับการปกป้องจากภัย
คุกคามต่าง ๆ อย่างเต็มท่ี

เนื่องจากภัยคุกคามทางไซเบอร์มักจะถูกเข้าใจอย่างผิด ๆ 
ผู้ประกอบการหลายรายจึงมักเลือกใช้ไดรฟ์ทั่วไปแม้ว่าจะ
มีความเสี่ยงมากมาย การจัดหาที่ไม่ยุ่งยาก ราคาที่ถูกและ
การใช้ระบบเข้ารหัสเชิงซอฟต์แวร์กลายเป็นข้อพิจารณาที่
สำาคัญ นอกจากนี้องค์กรหลาย ๆ แห่งยังไม่มีกระบวนการ
รับรองแฟลชไดรฟ์สำาหรับใช้งาน หลาย ๆ หน่วยงานไม่มี
แม้แต่นโยบายหรือกระบวนการที่เหมาะสมในการควบคุม
มาตรฐานด้าน IT หรือการรักษาความปลอดภัยทางไซเบอร์ 
เช่น ISO27001, GDPR, SOC2 และ WISP ที่กำาหนดโดยภาค

รัฐ ซึ่งหมายถึงมีการพิจารณาปัจจัยเสี่ยงต่าง ๆ ตามความ
เห็นแทนที่จะพิจารณาจากข้อเท็จจริง ทำาให้หน่วยงานต่าง 
ๆ อยู่ในภาวะเสี่ยงจากการคุกคาม

ในขณะท่ีหลาย ๆ คนเลือกท่ีจะใช้ไดร์ฟใช้งานท่ัวไปท่ีใช้การ
เข้ารหัสเชิงซอฟต์แวร์ท่ีมีอยู่แล้ว แต่ส่ิงน้ีอาจเป็นความเข้าใจ
ผิด ๆ เน่ืองจากไดรฟ์เข้ารหัสเชิงซอฟต์แวร์หลายตัวสามา
รถแฮ็คได้ง่าย ๆ ผ่านเคร่ืองมือท้ังแบบฟรีหรือแบบจ่ายเงินท่ี
หาได้ท่ัวไปทางอินเทอร์เน็ต ระบบเข้ารหัสเชิงซอฟต์แวร์ยัง
สามารถลบได้จากไดรฟ์ผ่านการฟอร์แมตโดยผู้ใช้ได้อย่าง
ไม่ยุ่งยาก หรือโดยการใช้ไดรฟ์กับ OS ท่ีไม่รองรับ ในขณะท่ี 
USB เข้ารหัสเชิงฮาร์ดแวร์จะไม่สามารถปลดการเข้ารหัสได้ 
ซ่ึงเหมาะกับการใช้งานในรูปแบบน้ี และยังทนทานต่อการ
ทุบทำาลาย และยังมีเฟิร์มแวร์ลงนามดิจิตอลเพ่ือให้แน่ใจว่า
ไดรฟ์จะมีความสมบูรณ์และเช่ือถือได้เต็มท่ี การจำากัดจำานวน
คร้ังในการเดารหัสผ่าน (ระบบป้องกัน Brute Force) บวกกับ
แป้นพิมพ์เสมือนจริง (ป้องกันการบันทึกปุ่มกดหรือบันทึก
หน้าจอ) เป็นคุณสมบัติการทำางานเพ่ิมเติมท่ีพบได้ในไดรฟ์
เข้ารหัส เช่น IronKey VP50 ซ่ึงหมายความว่าเป็นไปตามแนว
ปฏิบัติท่ีดีท่ีสุดของกลุ่มอุตสาหกรรมสำาหรับป้องกันผู้ใช้ท่ีไม่
หวังดีในการล้วงรหัสผ่าน

ทำาไมถึงต้องใช้ไดรฟ ์USB เข้ารหัส

หากไดรฟ ์IronKey ตรวจพบว่ามีการดัดแปลง
เฟิร์มแวร ์ไดรฟ์จะถูกป้องกันไม่ให้ทำาการบู๊ตเพื่อ

ป้องกันความปลอดภัย  - Pasi Siukonen

https://www.kingston.com/solutions/data-security/ironkey
https://www.kingston.com/usb-flash-drives/ironkey-vp50-encrypted


บริษัทที่ไม่สามารถควบคุมการใช้งาน USB ได้ล้วนตกอยู่
ในความเสี่ยง และมักจะไม่ทราบว่าความเสี่ยงเหล่านี้มี
อะไรบ้าง อย่างไรก็ตาม ยังมีปัจจัยอื่น ๆ ที่อาจทำาให้บริษัท
บางรายเป็นเหยื่อที่หอมหวานมากกว่าสำาหรับอาชญากร
ไซเบอร์

สำาหรับบริษัทด้านสุขภาพและการเงิน ข้อมูลของพวกเขา
ไม่เพียงแต่น่าดึงดูดสำาหรับอาชญากรไซเบอร์เท่าน้ัน แต่ยัง
อาจส่งผลกระทบท้ังต่อหน่วยงานและลูกค้าได้อย่างรุนแรง
จนไม่น่าเช่ือ ในสหราชอาณาจักร การโจมตีทางไซเบอร์ในปี 
2017 ต่อ NHS ทำาให้ต้องมีการยกเลิกนัดหมายกว่า 19,000 
รายการ และทำาให้ NHS เสียค่าใช้จ่ายมากถึง 92 ล้านปอนด์
จากผลผลิตท่ีสูญเสีย รวมท้ังค่าใช้จ่ายในการกู้ข้อมูลและ
ระบบการทำางาน ส่ิงน้ีไม่เพียงแต่ทำาให้ผู้ป่วยไม่สามารถรับ
บริการด้านสุขภาพ แต่ NHS ยังถูกวิพากษ์วิจารณ์อย่างหนัก
ท่ีไม่สามารถตอบสนองสถานการณ์ได้อย่างฉับไวหรือเพียง
พอแม้ว่าจะมีสัญญาณเตือนภัยคุกคามมาก่อนแล้วก็ตาม ใน
ขณะท่ีหน่วยงานต่าง ๆ ควรอัพเดตระบบและหาข้อมูลให้รอบ
ด้านเก่ียวกับการรักษาความปลอดภัยทางไซเบอร์ ผู้ท่ีต้อง
ดูแลข้อมูลท่ีอ่อนไหว โดยเฉพาะข้อมูลชนิดพิเศษก็จะต้อง
ระมัดระวังความเส่ียงทางไซเบอร์เช่นกัน

ยิ่งบริษัทมีมูลค่า (พิจารณาจากรายได้) มากเท่าไร ผล
ตอบแทนสำาหรับผู้ไม่ประสงค์ดีก็จะยิ่งมากเท่านั้น ด้วยเหตุ

นี้ความเสี่ยงที่จะถูกคุกคามทางไซเบอร์ก็มากขึ้นตามไป
ด้วย แต่สิ่งนี้ไม่ได้หมายความว่าหน่วยงานขนาดเล็กไม่ควร
กังวลเรื่องความปลอดภัยทางไซเบอร์ องค์กรขนาดใหญ่
ต่าง ๆ อาจเป็นเป้าหมายที่หอมหวานสำาหรับการโจมตี แต่
ก็มักมีการจัดสรรทรัพยากรและบุคลากรโดยเฉพาะเพื่อ
จัดการกับภัยคุกคามทางไซเบอร์เช่นกัน ในทางกลับกัน 
SMB หลาย ๆ แห่งอาจไม่ได้มีทีมงานรักษาความปลอดภัย
ทางไซเบอร์ และมีการงดเว้นสำาหรับผู้บริหารระดับสูงใน
การใช้ USB ได้ตามใจชอบ ทำาให้มีความเสี่ยงผลต่อร้าย
แรงที่อาจเกิดขึ้นตามมา ผลการศึกษาบางแห่งพบว่าธุรกิจ
ขนาดเล็กและขนาดกลางกลับเป็นเป้าหมายสำาคัญของการ
โจมตีทางไซเบอร์

ความเสี่ยงจะยิ่งสูงขึ้นสำาหรับผู้บริหารระดับสูง เนื่องจาก
บุคคลเหล่านี้มักสามารถระบุตัวได้ง่าย ๆ และมักได้รับสิทธิ
พิเศษในองค์กร ทำาให้การควบคุมทางไซเบอร์ เช่น การ
จัดการอุปกรณ์ USB ไม่ได้ถูกบังคับใช้ คนเหล่านี้จึงกลาย
เป็นเหยื่ออันโอชะของอาชญากรไซเบอร์ ไดรฟ์เข้ารหัสเชิง
ฮาร์ดแวร์จึงเกิดขึ้นร่วมกับมาตรการที่ชัดเจนด้านการรักษา
ความปลอดภัยทางไซเบอร์และแนวทางหรือกระบวนการที่
เหมาะสมต่าง ๆ ที่จะช่วยลดความเสี่ยงและสามารถป้องกัน
ภัยคุกคาม

ใครบ้างที่เสี่ยง

กรณีการเจาะระบบที่พบส่วนใหญ่เมื่อเร็ว ๆ นี้เกิด
ขึ้นจากการอาศัยคนวงใน ไม่ว่าจะรู้ตัวหรือไม่รู้ตัว

ก็ตาม - David Clarke



ห่วงโซ่อุปทานคืออีกจุดเปราะบางสำาหรับหน่วยงานต่าง ๆ 

การโจมตีผ่านห่วงโซ่อุปทานเป็นสิ่งที่เกิดขึ้นบ่อยครั้งมาก 

ในปี 2013 Target บริษัทค้าปลีกสัญชาติสหรัฐฯ ประสบ
ปัญหาการถูกล้วงข้อมูลครั้งใหญ่ที่สุดในประวัติศาสตร์ของ
วงการค้าปลีก ทำาให้ข้อมูลบัตรเดบิตและเครดิตของลูกค้า
กว่า 40 ล้านรายรั่วไหล แม้ว่า Target จะให้ความสำาคัญด้าน
การรักษาความปลอดภัยทางไซเบอร์อย่างมาก แต่การติด
ตั้งระบบรักษาความปลอดภัยที่ครอบคลุมเพียง 6 เดือน
ก่อนหน้าถูกคุกคามก็ไม่สามารถป้องกันสถานการณ์ข้อมูล
รั่วไหลที่เกิดขึ้นเนื่องจากซัพพลายเออร์ของ Target เอง 

ทำาให้ผู้ไม่ประสงค์ดีสามารถเจาะเครือข่ายข้อมูลหลักของ 

Target ผ่านซัพพลายเออร์เหล่านี้ มีการฟ้องร้องถึง 90 คดี
กับ Target ทำาให้บริษัทเสียเงินถึง 61 ล้านเหรียญสหรัฐฯ 

จากเหตุละเมิดที่เกิดขึ้นแม้ว่าบริษัทจะไม่ได้เป็นสาเหตุ
โดยตรงของการคุกคามดังกล่าว จุดอ่อนในห่วงโซ่อุปทาน
ด้านการรักษาความปลอดภัยทางไซเบอร์นี้มากเพียงพอที่
จะทำาให้เกิดความเสียหายทั้งในด้านการเงินและชื่อเสียง

การลัดขั้นตอนต่าง ๆ ของพนักงานเองก็อาจเป็นปัญหา
ทำาให้เกิดช่องโหว่ขึ้น แม้ว่าการลัดขั้นตอนเหล่านี้จะทำาให้
พนักงานทำางานของตนเองได้สะดวกขึ้น แต่ก็เป็นการ
ละเว้นกระบวนการด้านความปลอดภัยขั้นพื้นฐานหลาย ๆ 

อย่าง เช่น การจัดการรหัสผ่าน แม้ว่าแนวทางจาก NCSC 

และ CISA จะไม่ได้ซับซ้อนอะไร แต่ก็ยังอาจเป็นปัญหาใน
การนำาไปใช้จริง โดยเฉพาะสำาหรับทีมงานที่ไม่คุ้นเคยกับ
ระบบ IT และมาตรการรักษาความปลอดภัยทางไซเบอร์ 
แม้ว่าการมีทีมงานรักษาความปลอดภัยทางไซเบอร์จะเป็น
ประโยชน์ การจัดหาเครื่องมือที่เหมาะสม เช่น ไดรฟ์เข้า
รหัสเชิงฮาร์ดแวร์ก็สามารถช่วยลดความเสี่ยงจากการลัด
ขั้นตอนในการทำางานของพนักงานลงได้เช่นกัน

ใครบ้างที่เสี่ยง

หน่วยงานหลาย ๆ แห่งยังไม่พยายามเพียงพอในการ
ตอบโต้กับภัยคุกคามทางไซเบอร ์- David Clarke

ไดรฟ ์USB เข้ารหัสเชิงฮาร์ดแวร์สามารถใช้งาน
และปรับใช้กับนโยบายรักษาความปลอดภัยทาง
ไซเบอร์ในปัจจุบันได้โดยง่าย เนื่องจากรองรับอิน
เทอร์เฟซที่หลากหลาย (ทั้งระบบกราฟิก ปุ่มกด 

ทัชสกรีน) ไปจนถึงความสามารถในการทำางานกับ
ระบบปฏิบัติการต่าง ๆ ไดรฟ์ยังมีจำาหน่ายหลาก
หลายความจุตามความต้องการขององค์กรแต่ละ

แห่ง - Pasi Siukonen



ในมุมมองของหน่วยงาน มีหลายสิ่งที่สามารถทำาได้เพื่อ
รักษาความปลอดภัยของอุปกรณ์ปลายทางและปกป้อง
ข้อมูล หากไม่มีแผนงาน GRC (การกำากับดูแล บริหารความ
เสี่ยงและควบคุมมาตรฐาน) การรักษาความปลอดภัยทาง
ไซเบอร์ก็จะเกิดปัญหา ดังนั้นคุณจะต้องทำาความคุ้นเคย
และปฏิบัติตามกระบวนการต่อไปนี้ซึ่งถือเป็นเรื่องสำาคัญ
อย่างยิ่งสำาหรับธุรกิจต่าง ๆ ในการปกป้องตัวเอง การมี
ซอฟต์แวร์รักษาความปลอดภัยของอุปกรณ์ปลายทางที่
มีประสิทธิภาพยังสามารถช่วยจัดการกับภัยคุกคามทาง
ไซเบอร์ได้หลาย ๆ อย่าง และยังทำาให้สามารถแก้ไขช่อง
โหว่ด้านความปลอดภัยได้ตามสถานการณ์

ในระดับบุคคล ฮาร์ดแวร์เข้ารหัสจะสามารถลดช่องโหว่
จากภัยคุกคามทางไซเบอร์ลงได้อย่างมาก เมื่อพิจารณา
จากความแพร่หลายและมาตรการทำางานทางไกลสลับ
กับที่ทำางานที่ยังคงเป็นไปอย่างต่อเนื่องและจำานวนภัย
คุกคามทางไซเบอร์ที่เพิ่มขึ้นในปีที่ผ่านมา การกำากับดูแล

ให้พนักงานทุกระดับมีการจัดการ โอนและอ่านข้อมูลของ
บริษัทอย่างปลอดภัยจึงเป็นประเด็นที่สำาคัญมากขึ้น USB 

เข้ารหัสเชิงฮาร์ดแวร์ทำาให้ผู้ใช้ยังคงสามารถโอนข้อมูล
ผ่านแฟลชไดรฟ์ที่ใช้งานได้อย่างสะดวก และยังช่วยลด
ปัจจัยเสี่ยงต่าง ๆ ที่จะเกิดขึ้นจากแฟลชไดรฟ์ ในขณะที่
ไดรฟ์ใช้งานทั่วไปที่ขาดการกำากับดูแลหรือถูกขโมยอาจ
ทำาให้ข้อมูลสูญหาย กระทบต่อชื่อเสียงและเกิดปัญหาอีก
มากมาย ไดรฟ์เข้ารหัสเชิงฮาร์ดแวร์จึงถูกออกแบบมาเพื่อ
ปกป้องข้อมูลที่อ่อนไหวจากการคุกคามต่าง ๆ อาชญากร
ไซเบอร์มีการพัฒนาแนวทางใหม่ ๆ ในการคุกคาม ไดรฟ์
เข้ารหัสจึงมีการพัฒนาอย่างต่อเนื่องเพื่อจัดการกับความ
ท้าทายต่าง ๆ เหล่านี้

นอกจากนี้ค่าใช้จ่ายที่เกิดขึ้นจากภัยคุกคามทางไซเบอร์ยัง
อาจสูงอย่างไม่คาดคิด ในขณะที่การเลือกใช้ไดรฟ์เข้ารหัส
ในระดับองค์กรอาจต้องมีการกำาหนดกระบวนการรับรอง
และเตรียมอุปกรณ์เข้ามาเกี่ยวข้อง แต่วิธีการนี้ก็จะสามารถ
ช่วยบริษัทประหยัดค่าใช้จ่ายลดลงได้อย่างมาก ทั้งจาก
การขู่กรรโชก หรือรายได้ที่อาจสูญเสียเนื่องจากชื่อเสียงที่
เสียหายในระยะยาว เฉพาะค่าใช้จ่ายในการดำาเนินคดีเพียง
อย่างเดียวก็อาจมากพอสำาหรับการจัดซื้อไดรฟ์ USB เข้า
รหัสเชิงฮาร์ดแวร์

หน่วยงานต่าง ๆ จะลดความเสี่ยงทางไซเบอร์ได้อย่างไร

การตัดสินใจใช้นโยบายการเข้ารหัสแบบบังคับใช้ถือ
เป็นข้อพิจารณาที่สำาคัญไม่แพ้กันหรือมากยิ่งกว่าด้าน
การจัดการความเสี่ยงเมื่อเทียบกับประเด็นการเลือกว่า

จะจัดทำาชุดข้อมูลสำารองหรือไม ่- Pasi Siukonen

ปณิธานในระยะยาวในการจัดหาไดรฟ ์USB เข้า
รหัสที่เชื่อถือได้จาก Kingston ทำาให้หน่วยงานต่าง 
ๆ สามารถตอบสนองเงื่อนไขด้านการรักษาความ
ปลอดภัยทางไซเบอร์ของตน ร่วมกับระบบเข้า

รหัสเชิงฮาร์ดแวร์มาตรฐานอุตสาหกรรม นโยบาย
ควบคุมสำาหรับอุปกรณ์ปลายทางและแผนการ

จัดการอุปกรณ์ - Pasi Siukonen



#KingstonIsWithYou

ประสบการณ์กว่า 35 ปีทำาให้ Kingston มีองค์ความรู้ในการพิจารณาและแก้ไขปัญหาใน
การเคลื่อนย้ายข้อมูลของคุณ ทำาให้เกิดความสะดวกกับแรงงานของคุณในการทำางาน
ได้อย่างปลอดภัยโดยไม่กระทบต่อหน่วยงานของคุณ

เกี่ยวกับ Kingston
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ที่ Kingston เราไม่เคยหยุดที่จะพัฒนาระบบรักษาความปลอดภัยทางไซเบอร์เพื่อให้แน่ใจ
ว่าไดรฟ์ USB IronKey เข้ารหัสของเราจะมีความทันสมัยตามข้อกำาหนดล่าสุดและและ
ตรงตามความต้องการด้านการรักษาความปลอดภัยทางไซเบอร์ของหน่วยงานไม่ว่าจะ
ขนาดใหญ่หรือเล็ก ในขณะที่การรักษาความปลอดภัยทางไซเบอร์กลายเป็นสิ่งที่ทั่วโลก
ให้ความกังวลมากขึ้นเรื่อย ๆ เรามีความมั่นใจว่าด้วยเครื่องมือและองค์ความรู้ที่เหมาะสม 

หน่วยงานต่าง ๆ ก็จะสามารถจัดการกับความท้าทายต่าง ๆ พร้อม ๆ กับการปกป้องตัวเอง 

พนักงานและลูกค้าของตนเองได้อย่างเต็มที่

สรุป


