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~ = . : sifreleme, USB surdicileri kullanim icin gtivenli hale
OnSOZ ve IglndEKller getirmede ve birey ve kurulus icin ilgili riskleri azaltmada
Siber giivenlik isletmeler icin her zamankinden daha bayik ~ Onemli bir rol oynayabilir. Bu e-Kitapta agagidaki oneml
bir endise kaynagi olmasina karsin cok sayida kurulus sorulari yanitlyoruz:

siber glvenlik tehditleri konusunda bilgisiz ve hazirliksizdrr. O Sifrelenmis USB'ler siber saldirilara karsi korunmada
UpCity'ye gore, Amerika Birlesik Devletleri'nde isletmelerin neden bu kadar onemli?

yalnizca %50'sinin bir siber ghvenlik plani var; bunlarin O Kuruluslar kendilerini nerede savunmasiz

%32'si, birgok kurulusun uzaktan veya hibrit calisma hale getiriyor?

modellerine gectigi COVID-19 salgininin baslangicindan
bu yana siber guvenlik planlarini guncellemedi. Ve siber
saldirilarin sikligi giderek artiyor: dinya capinda fidye

O Kendilerini korumak icin neler yapabilirler?

yaZ|I!m| saldirilarina maruz"kalan .ig,letmelerin sayisi 2020'de i(;indekiler Sayfalar

%37 iken 2021'de %66'ya yukseldi'.

Siber guvenligin tehlikeye atilmasinin bir isletme Gzerinde Katiimeilar 3

yikici etkileri olabilir. Siber saldirilarin parasal maliyetinin Standart ve sifrelenmis surtculer 4

yani sira veri, gavenlik ve itibar kaybi, kuruluslari hem kisa arasindaki fark

S?ber ngenIik"te"hd"itIeripde yaygin b.ig.imdg kullan!lan Kimler risk altinda? 6-7

bir ara¢ USB surdculerdir. Bunlar basitlikleri nedeniyle _ —

bircok kurulusta cokca kullaniimaktadir. Bir makineye Kurfgug!??'ber saldirt riskini nasil g
azaltabilir”

takilmalariyla birlikte kullanima hazirdirlar. Ancak, USB
sarlculeri saldirilara karsi bu kadar savunmasiz birakanda  Ozet ve Kingston hakkinda 9
tam olarak bu basitliktir: Kot niyetli bir kisinin potansiyel

olarak hassas verilere erismesi icin tek gereken yanlis

yere konmus veya ¢alinmis bir strtictdur. Iste bu noktada




(\K

TEC

ingston

USB veri saklama:
Donanim sifreleme riskleri onler mi?

'l,
\
¥
iy

/
5‘!
\

- v

I

Katilimcilar

Bu e-Kitap, kendi teknik uzmanimizin yani sira BT ve gelismekte olan teknolojiler alaninda sektortn onde gelen isimleriyle
birlikte hazirlanmistir.
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David Clarke

David, Thompson Reuter'in "Birlesik
Krallik'ta, risk yonetimi, uyum ve yasal
teknolojiler alaninda sosyal medyanin
en etkili 30 kanaat onderi ve dusunurd”
listesinde en etkili 10 kisi arasinda ve
Kingston Technology'nin En Etkili 50
Global Uzman listesinde yer almaktadir.

r

Pasi Siukonen

Pasi, Kingston'in Halkla iliskiler, Kingston
aranleri ile ilgili Pazarlama, Saha Satislari,
Teknik Destek ve MUsteri destegi gibi
Kingston departmanlarini destekleyen
uzmanlardan olusan bir ekipten
sorumludur. Odaklandigi ana Grtn grubu
Flash ve SSD Urdun serileridir.
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Standart ve sifrelenmis
suruculer arasindaki fark

Standart (sifrelenmemis) strtculere erismek ve kullanmak
son derece kolay olsa da donanim sifrelemesi USB

veri saklama cihazlarini cok daha gutvenli hale getiren

hem fiziksel hem de dijital gesitli glivenlik katmanlari
eklemektedir. Standart sifrelenmemis surdculerin kolay
bulunabilirligi, distk maliyeti ve tasinabilirligi, kullanici
acisindan cok kullanisl olmasina karsin hassas verileri
calmak, sirket agina kotu amacli yazilim veya fidye

yazilimi sokmak gibi hedeflere sahip kot niyetli kisiler

icin de kullanigli olmalarina neden olmaktadir. USB'ler

cok sik kullanildigindan, siber saldirilar icin bircok firsat
bulunmaktadir. Standart surtculerle iligkili iki ana risk vardir:

O Fidye yazilimi saldirilari: USB tabanli bu saldirilar,
sirket aglarina kot amacli yazilimlarin sokulmasini,
sirket bilgilerinin ve/veya sistemlerinin sifrelenerek
fidye talep edilmesini icermektedir. Bunlara BadUSB
adi verilmektedir ve su anda en hakim kotu amacli
yazilim haline gelmistir.

O Verilerin calinmasi: Ister musteri bilgileri, ister kaynak
kodu, isterse de hassas finansal ve performans
verileri olsun, kotu niyetli bir kisinin strtctde
saklanan verilere kolayca erisebilmesi icin uygun
guvenlik dnlemlerinin alinmadigi kayip, calinti veya
ortada birakilmis bir sdruacu yeterlidir.
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BadUSB - korumali olmayan cihaz yazilimina sahip USB
surdculerin guvenlik acigindan yararlanabilen ve daha
sonra kotu amach yazihimlarla programlanabilen bir saldir
taradar. Bu kot niyetli araclar son derece yaygindir ve
siber suclular tarafindan kolayca ulasilabilir. Ancak bu
araclarla ilgili farkindalik dtsuk kalmaya devam etmektedir.
Bu da USB sUrucundn standart bir strucundn yazihmini, bir
klavye gibi davranabilen ve temel olarak gtvenlik duvarina
saldirmak icin komut dosyalari calistirabilen bir yazilim

ile degistirerek bu saldirilari gerceklestirmeyi cok kolay
hale getirir. Pek cok siber saldiri, kot niyetli olsun ya da
olmasin, tehditlerin farkinda olmayan sirket icinden kisiler
araciligiyla gerceklestirildiginden, siber suclularin basari
sansini azaltabilecek bu saldirilari onlemek icin isletmelerin
korumal, dijital olarak imzalanmis trtn yazilimina sahip
sifreli strdculer kullanmasi son derece 6nemlidir.

Altyapiy! yeniden insa etmenin ve belki de fidye ve
diger haraclari 6demenin maliyeti, yonetimli USB'lerin
maliyetine kiyasla ¢cok biyuktar. - David Clarke



https://www.kingston.com/blog/data-security/post-pandemic-commuters-risk-lose-electronic-devices
https://www.kingston.com/blog/data-security/post-pandemic-commuters-risk-lose-electronic-devices
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Sifrelenmis sdruculer, icinde bulunan verilerin yani sira
sUrtcunun baglanabilecegi tum cihazlari korumak icin
0zel olarak tasarlandigindan herhangi bir kurulusun BT
cephaneliginde degerli araclardir. Siber gtvenlik tehditleri
daha gelismis hale geldikce, sifreli strtculerin ozellikleri
de geliserek bu cihazlardan faydalanmak isteyen siber
suclularin 6ntne gecmelerini sagladi. Kingston IronKey™
donanim sifrelemeli Grdn serisinde goraldgu gibi, en
glclu XTS modunda AES 256 bit sifreleme, saglam ve
kurcalamaya dayanikll muhafaza, dijital olarak imzalanmis
yazilim, sanal klavyeler, karmasik parola ya da parola
ifadesi modlari gibi 6zellikler, kullanicilarin her tarlt
saldiriya karsi gercekten korunmasini saglamak icin yillar
icinde gelistirilmis ve eklenmigtir.

Siber riskler genellikle yeterince anlasiimadigindan, birgok
isletme beraberinde getirdigi ¢esitli guvenlik aciklarina
karsin standart strdculeri kullanmayi tercinh etmektedir.
Bunlarin kolay bulunabilirlikleri, dusuk maliyetleri ve yazilim
sifrelemesinin kullanimi, flash bellekler icin kurumsal

bir onay surecinin olmamasi gibi etkenler burada rol
oynamaktadir. Cogu zaman 1S027001, GDPR, SOC2 ve WISP
devlet en iyi uygulamalari gibi cesitli BT ve siber guvenlik
standartlarina uymak icin kurumsal en iyi uygulama
politikalari veya sdrecleri yoktur. Bu da risklerin genellikle
kanitlardan cok goruslere dayali olarak degerlendirildigini

NIl Neden sifrelenmis USB'ler kullaniimali?

gostermekte ve birgcok kurulusu saldirilara karsi
savunmasiz halde birakmaktadir.

Bazilari mevcut yazilim sifreleme araclarina sahip standart
surucduler kullansa da bu genellikle kot bir yatirim olabilir.
Bunun nedeni bircok yazihm sifrelemeli strtctuntn
internette herkesin kullanabilecegi Ucretsiz veya Ucretli
araclarla kirilabiliyor olmasidir. Yazilim sifrelemesi, kullanim
kolayligl saglamak veya suruculeri desteklenmeyen
isletim sistemli platformlarda kullanmak icin bir

kullanici tarafindan strtcunun basit bir sekilde yeniden
formatlanmasiyla da kaldirilabilir. Donanim sifrelemel
USB'ler kapatilamayan her zaman acik sifrelemeye

sahip olsalar da amaca uygundurlar. Kurcalanmaya karsi
dayanikli, kurcalanmalari gosterecek sekilde tretilmislerdir
ve surtcunun guvenilirliginden ve saglamhgindan emin
olmak icin dijital olarak imzalanmis yazilim kullanirlar.
IronKey VP50 gibi sifrelemeli strtculerin diger iki 6zelligi

olan parola denemelerini sinirlama (Brute Force saldiri
korumasi) ve sanal klavyeler (tus kaydetme ve ekran
kaydetmeye karsi koruma), tehditlerin farkinda olmayan
kullanicilardan parola almayi amaclayan kot niyetli
kKisilere karsi sektordeki en iyi uygulamalarla uyumlulugu
saglamaktadir.
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IronKey suricusu cihaz yaziliminin degistirildigini
tespit ederse, surucuayud kullaniimaz hale getirerek
ve acllmayarak siber guvenligi artirir.

- Pasi Siukonen



https://www.kingston.com/solutions/data-security/ironkey
https://www.kingston.com/usb-flash-drives/ironkey-vp50-encrypted
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Gercekten de USB erisimlerini kontrol edemeyen tim
sirketler risk altindadir ve genellikle bu risklerin tam olarak
ne oldugunun farkinda degildirler. Bununla birlikte, bazi
sirketleri siber saldirilar icin daha c¢ekici ve savunmasiz
hedefler haline getirebilecek etkenler vardir.

Saglik ve finans sektorlerindeki sirketler acisindan
bakildiginda bu sirketlerin verileri hem siber suclular

iIcin cok daha cazip hem de kuruluslari ve muasterilerini
daha ciddi sekillerde etkiliyor. Birlesik Krallik'ta, 2017
yilinda NHS'yi hedef alan bir siber saldiri 19.000'den

fazla randevunun iptal edilmesine neden oldu ve NHS'ye
92 milyon sterlinlik Gretim kaybinin yani sira veri ve
sistemleri geri yukleme maliyetine mal oldu. Bu durum
yalnizca etkilenen hastalarin saglk hizmeti almasini
engellemekle kalmadi, ayni zamanda NHS, daha onceki
siber tehdit uyarilarina yeterince ¢cabuk veya ciddi bir
sekilde yanit vermedigi icin agir bir sekilde elestirildi. Tium
kuruluslarin siber glvenlik konusunda guncel ve bilgili
olmasi gerekirken, ozellikle 6zel kategorideki veriler olmak
Uzere hassas bilgilerle ilgilenen kuruluslar siber riskler
konusunda ¢ok daha dikkatli olmahdir.

Sirketin ciro ile 6lctlen degeri ne kadar yuksekse, kotu
niyetli aktorler icin 6dul ve dolayisiyla siber tehditlerden
kaynaklanan risk de o kadar buyukttr. Ancak bu, daha
kGcUk kuruluslarin siber guvenlik konusunda endise

Kimler risk altinda?

duymamasi gerektigi anlamina gelmemelidir. Bayuk
kuruluslar saldirilar icin daha cazip hedefler olsalar da
genellikle siber tehditleri ele alacak kaynaklara ve ozel
calisanlara da sahiptirler. Ote yandan, pek cok KOBI'nin
0zel siber guvenlik ekipleri yoktur ve Ust duzey yoneticiler
icin USB yonetiminden kacinma istisnalari yaparlar. Bu da
onlari yikici sonuclara karsi onemli 6lcUde savunmasiz
hale getirir. Bazi arastirmalar, aslinda klcuk ve orta
buyukltkteki isletmelerin siber saldirilar igin daha fazla
hedef alindigini géstermektedir.

Ust dlizey yonetici pozisyonundaki calisanlar icin

risk daha da buyuktdr. Bu kisiler kolayca izlenebilir ve
genellikle kuruluslarinda yénetici ayricaligina sahiptir.
Yani USB yonetim prosedurleri gibi siber kontroller onlar
Icin uygulanmaz. Dolayisiyla siber suclular icin kazancl
hedefler haline gelirler. Iste bu noktada, siber glivenlik
konusunda bilgili olmanin ve en iyi uygulamalari ve
surecleri takip etmenin yani sira surekli acik donanim
sifrelemeli sdrtculer, riski azaltmada ve saldirilara karsi
korunmaya buyuk katki saglayabilir.

< « W Dl
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Yakin zamanda yasanan ihlallerin cogu, isteyerek
ya da bilmeyerek iceriden yardim alma konusunda
uzmanlasmis kota niyetli kisiler tarafindan
gerceklestirilmistir.- David Clarke
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Kuruluslar siber gavenlik tehditlerine kargi koymak
icin yeterince caba géstermiyor. - David Clarke

Tedarik zinciri, kuruluslar icin bir baska olasi guvenlik

acigl noktasidir ve tedarik zinciri saldirilari cok yaygindir.
2013 yilinda ABD'li perakendeci Target, 40 milyondan

fazla musterinin banka ve kredi karti bilgilerini ifsa

oldugu, perakende tarihinin en bayutk veri ihlallerinden
birine maruz kalmistir. Saldiridan 6 ay once kapsaml

bir siber guvenlik sistemi kurmus olan Target'in kendisi
siber guvenlik konusunda oldukca ilgili olmasina ragmen,
saldirganlar Target'in t¢uncu taraf tedarikcilerinden birine
sizmis ve onlar araciligiyla Target'in ana veri agina erisim
saglamislardir. Sonug olarak, Target aleyhine 90 dava acildi
ve sirket ihlal nedeniyle 61 milyon dolar kaybetti. Saldiridan
dogrudan sorumlu olmasalar da tedarik zincirlerinin siber
guvenligindeki bu zayiflik hem finansal hem de itibar
acisindan zarara neden olmak icin yeterliydi.

Kimler risk altinda?

Calisanlarin gtvenlik onlemlerini atlatma ¢cozumleri de
bir givenlik acigi kaynagi olabilir. Bu atlatma ¢cozumleri
calisanlarin gunluk islerinde daha verimli olmalarini
saglayabilirken, cogu zaman parola yonetimi gibi

temel glvenlik surecleri ve en iyi uygulamalar goz ardi
edilmektedir. NCSC ve CISA'nin verdigi yol gosterici
bilgiler oldukca anlasilir olsa da ozellikle BT ve siber
guvenlik konusunda az bilgi sahibi ekip Gyeleri tarafindan
pratikte uygulanmasi genellikle daha zordur. Ozel bir
siber guvenlik ekibine sahip olmak kesinlikle yardimci
olabilirken, ¢alisanlara donanim sifrelemeli strtculer gibi
dogru araclari vermek, calisanlarin gecici coztmlerinden
kaynaklanan riskleri azaltmaya buyuk katki saglayabilir.

< « W Dl

GUnumuzde cesitli araytzlere (grafik, tus takimi,
dokunmatik ekran), genis isletim sistemi destegine
ve her kurulusun ihtiyaclarini kargilayan kapasitelere
sahip donanim sifrelemeli USB surtculerin kullanima
alinmasi ve mevcut siber guvenlik politikalarina
entegre edilmesi kolaydir. - Pasi Siukonen
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Kurulus acisindan bakildiginda, uc noktalarin gavenligini
saglamak ve verileri korumak icin yapilabilecek bir cesitli
Onlemler vardir. GRC (Governance, Risk, Compliance-
Yonetisim, Risk, Uyumluluk) olmadan siber gtvenligin
basarisiz olmasi kacinilmazdir. Bu nedenle strecleri
bilmek ve uygulamak isletmelerin kendilerini korumalari
icin son derece 6nemlidir. Saglam bir u¢ nokta guvenlik
yazihmi kullanmak, herhangi bir givenlik acigini kapatma
konusunda mumkuin oldugunca hizh tepkili olmanin yani
sira bir dizi siber tehdidi de etkisiz hale getirebilir.

Zorunlu sifreleme politikalarini uygulamaya alip
almamak, risk yonetimi acisindan verilerinizi
yedeklemeyi secip secmemeniz kadar onemli, hatta
belki de daha énemli bir sorudur. - Pasi Siukonen

Ancak bireysel dlzeyde, sifrelenmis donanimlar

siber guvenlik tehditlerine karsi kirtlganliklari buyuk
Olctde azaltabilir. Uzaktan ve hibrit calismanin artisi

ve kalicihginin yani sira 0zellikle gectigimiz yil siber
saldirilardaki artisla birlikte kurulusun her seviyesindeki

calisanlarin sirket verilerini gvenli bir sekilde kullanmasini,

aktarmasini ve okumasini saglamak her zamankinden
daha 6nemli hale geliyor. Donanim sifrelemeli USB'ler,

Kuruluslar siber saldiri riskini
nasil azaltabilir?

kullanicilarin flash belleklerin tasinabilirliginden ve
basitliginden faydalanmaya devam etmelerini saglarken,
ayni zamanda bu cihazlarla iliskili riskleri de blyuk olgtde
azaltir. Yanlis bir yere konmus veya calinmis bir standart
surlcu veri, para, itibar kaybi ve cok daha fazlasina neden
olurken, donanim sifrelemeli strtculer hassas verileri cok
cesitli saldirilara karsi korumak icin tasarlanmistir. Siber
suclular yeni saldiri yontemleri gelistirdikce, sifrelenmis
suruculer de bu yeni zorluklarin gereklerini kargsilamak icin
gelismeye devam edecektir.

Sonuc olarak, bir siber saldiriyla basa cikmanin maliyeti
cok yuksek olabilir. Gergekten de, sifrelenmis surtculerin
kurumsal dizeyde uygulamaya alinmasi ve kullaniimasi
daha kapsamli bir onay ve kurulum gerektirse de uzun
vadede sirkete hem hara¢ maliyetleri hem de zedelenen
itibar nedeniyle kaybedilen gelir agcisindan daha fazla para
tasarrufu saglayabilir. Bir ihlalin sadece yasal maliyetleri
bile donanim sifrelemeli USB sdruculerin ek maliyetini
kolayca karsilayabilir.

< « W Dl

Mukemmel sifrelenmis USB ¢ozimleri sunma
konusundaki uzun vadeli kararlilig1 sayesinde
Kingston'in trdn portfoyd, her kurulusun siber
guavenlik yapilandirmalarini karsilamasina olanak
saglamaktadir: endistri standardi zorunlu donanim
sifrelemesi, uc nokta politikasina uyumiu tasarimlar,
cihaz yonetimi 6zellikleri. - Pasi Siukonen
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Kingston olarak her zaman siber guvenlik alanindaki gelismeleri takip ediyor, IronKey
sifrelemeli sUrtcUlerimizin en son gereksinimlere uygun olmasini ve hem buyuk
hem de kicuk kuruluslarin siber gavenlik intiyaclarini karsiladigindan emin oluyoruz.
Siber guvenlik tim dinyada giderek artan bir sorun kaynagi olmaya devam ederken,
kuruluslarin kullanabilecekleri dogru araclar ve bilgilerle kendilerini, ¢alisanlarini ve
musterilerini korurken bu zorluklarin gereklerini yerine getirebilecek donanima sahip

olacaklarindan eminiz.

1. https://www.techtarget.com/searchsecurity/news/252516423/Sophos-66-of-organizations-hit-by-ransomware-in-2021
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Kingston 35 yilli askin deneyimi ile mobil veriyle ilgili zorluklarinizi belirlemek ve
cOozmek, bu sayede is gucuntzun kurulusunuzu tehlikeye atmadan guvenli bicimde

calismasini kolaylastiracak bilgiye sahiptir.

#KingstonisWithYou




