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L&i n6i dau va néi dung

Hon bat ky lic nao khac, an ninh mang dang la méi quan
tam hang dau & cac doanh nghiép, nhung thuc té la van
con rat nhiéu céng ty chua hiéu ré va khong chuan bi da dé
do6i phoé véi cac moi de doa. Theo UpCity, tai Hoa Ky, chi cé
50% doanh nghiép c6 san ké hoach dam bao an ninh mang.
Trong s6 d6, c6 dén 32% chua hé cap nhat ké hoach nay

tur dau dai dich COVID-19 - day la giai doan nhiéu doanh
nghiép chuyén sang moé hinh lam viéc tir xa hodc két hop.
Trong khi d6, tan suat cac cuéc tan cong mang lai ngay cang
tang thém. Tinh tong trén toan cau, sé luagng doanh nghiép
bi ma doc tong tién tan cong da tang tu 37% vao nam 2020
lén 66% vao nam 2021".

Khi an ninh mang bi xam pham, doanh nghiép sé phai chiu
hau qua cuc ky nghiém trong. Ngoai thiét hai tai chinh, thi
viéc mat dit liéu, su an toan va ton hai danh tiéng co thé tac
dong tiéu cuc dén doanh nghiép theo nhiéu cach, cd ngan
han va dai han.

Mét loai phuong tién pho bién ma tdéi pham mang thudng
stt dung chinh la cac 6 USB. Nhiing 6 nay da trd nén pho
bién trong nhiéu cong ty nhd vao tinh gidn tién — chi can
cam vao may la da cé thé st dung. Tuy nhién, chinh dac
tinh dan gian nay lai khién cac 6 USB rat dé bi xam pham.

Thiét bi luu trir USB: Ma hda phan cling c6 ngan
chan dugc rui ro hay khong?

Ké tan cong chi can dung mét 6 USB bi mat hodc lay cap la
da c6 thé truy cap vao dir liéu c6 kha nang la dit liéu nhay
cam. Chinh luc nay, tinh nang ma hda c6 thé déng mot vai
tro rat I6n bién USB trd thanh cong cu an toan dé s dung
va gilip giam thiéu moi rti ro lién quan cho ca nhan va cong
ty. Trong sach dién tir nay, chiing t6i sé gidi dap nhiing thac
mac chinh sau day:

O Visao USB ma héa lai c6 vai tro rat quan trong trong
bado vé chong lai cac cudc tan cong mang?

O Dau la nhiing diém dé bi tan cdng trong cong ty?
O Cac cong ty c6 thé lam gi dé bao vé minh?

Muc luc Trang
Cong tac vién 3
Piém khac biét gitra 6 thuong mai va 6 ma 4
hda

Vi sao chung ta nén st dung USB ma héa? 5
Ai sé gap phai rui ro? 6-7
Cac cong ty c6 thé lam thé nao dé giam nguy q
co tan c6ng mang?

Tom tat va gidi thiéu vé Kingston 9
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bi luu trir USB: Ma hda phan cling ¢6 ngan
chan dugc rui ro hay khong?
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b Cong tac vién

Sach dién tr nay dugc soan thao véi su tham gia clia cdc nhan vat dau nganh vé CNTT va cdng nghé mdi néi, cing véi
chuyén gia ky thuat ndi b6 cua Kingston.
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David Clarke

David dugc Thompson Reuter cong nhan

la mot trong 10 ngudi c6 tam anh huéng
hang dau trong danh sach “Top 30 nha lanh
dao va nha tu tudng c¢6 anh huéng nhat
trén mang xa hoéi vé quan ly rii ro, tuan

thl va cong nghé dang ky tai Vuong quéc
Anh”, dong thai nam trong danh sach 50
Chuyén gia toan cau hang dau ctia Kingston
Technology.
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Pasi Siukonen

Pasi chiu trach nhiém dan dat mot doi

ngl chuyén gia ho trg cac phong ban cua
Kingston nhu PR, Tiép thi, Ban hang thi
truong, HO tro ky thuat va Dich vu khach
hang vé cac san pham Kingston. Tam diém
san pham cha yéu ctia 6ng la cac dong san
pham 6 Flash va 6 SSD.
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khac biét gilra 6 thuong mai va 6 ma hoa

Néu 6 thuong mai (khéng ma hoa) rat dé truy cap va st
dung, thi tinh ndng ma héa phan ciling sé b6 sung thém mot
s6 16p bao mat — ca vé phan ciing lan phan mém - dé giup
thiét bi luu tri USB tré bao mat hon rat nhiéu. Véi tinh pho
bién dé tiép can, gia ré va tinh di dong, cac 6 khéng c6 ma
hoa loai thuong mai rat thuan tién cho ngudi dung, nhung
dong thai cling vo cing thuan tién cho nhiing ké tan cong
muodn danh cap di liéu nhay cam, dua phan mém doc hai
hodc ma doc tong tién vao mang cong ty, v.v. USB dugc sur
dung rat thuong xuyén nén ciing tiém an nhiéu kha nang
xay ra tan cong mang. Cac 6 thuong mai di kém véi hai rti ro
chinh:

O Tan cong bang ma doc tong tién: these cac cudc tan cong
dua trén USB nay bao gom dua phan mém doc hai vao
mang cong ty, nam gilr thong tin cong ty va/hodc hé
thdng dé tong tién bang cach ma hda théng tin/hé
thong do6. Nhiing cudc tan cong nay thuong do BadUSB
gay ra va da trd thanh loai phan mém déc hai thudng
gdp nhat.

O Mat cap diiliéu: chi can mot 6 bi mat, danh cap hoac
nam ngoai tam giam sat, ma khong co6 bién phap bao
mat thich hop, la ké tan cong da co thé dé dang truy
cap dugc vao dit liéu luu trir trén 6 — du d6 la théng
tin khach hang, ma nguoén hay dir liéu nhay cdm vé tai
chinh va hoat dong.
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BadUSB la loai tan cong cé thé khai thac 16 hong ctia 6 USB
c6 phan mém diéu khién khéng dugc bao vé, sau dé lap
trinh phan mém diéu khién bang phan mém déc hai. D6i véi
toi pham mang, cac cong cu doc hai nay cuc ky pho bién va
dé dang c6 dugc. Tuy nhién, do nhan thic vé nhiing cong

cu nay van con thap, nén dé thuc hién cac cudc tan cong
van la chuyén rat dé dang, chi can thay thé phan mém diéu
khién clia 6 thuong mai bang phan mém diéu khién da bi
xam nhap, trong dé 6 USB 6 thé gia dang ban phim va chay
cac tap lénh dé tan cong tudng la. Do co rat nhiéu cudc

tan cong mang duagc thuc hién thong qua cac nhan vién noi
b0 c6 hodc khéng cé muc dich xau nén diéu cuc ky quan
trong la cdc doanh nghiép phai st dung 6 ma hoéa véi phan
mém diéu khién dugc bao vé va cé chir ky so6 dé ngan chan
cac cudc tan cong nay, giup giam co hoi thanh cong cla toi
pham manag.

Chi phi xay dung lai co sé ha tang cling nhu tra tién chudc
va cac hanh vi tong tién khac la rat [6n so vdi chi phi mua cac loai
6 USB dugc quan ly. - David Clarke



https://www.kingston.com/blog/data-security/post-pandemic-commuters-risk-lose-electronic-devices
https://www.kingston.com/blog/data-security/post-pandemic-commuters-risk-lose-electronic-devices

B ULITEIU U Vi sao chiing ta nén st dung USB ma héa?

O ma héa dugc thiét ké dic biét dé bao vé ca dif liéu chia
bén trong 6 va moi thiét bi két noi véi 6, khién 6 ma héa tré
thanh céng cu c6 gia tri trong kho v khi CNTT ctia moi cong
ty. Khi cac moi de doa an ninh mang ngay cang tinh vi hon,
thi cac tinh nang ctia 6 ma hoa cling ngay cang tién tién, cho
phép di truéc bon t6i pham mang dang tim cach khai thac
cac thiét bi nay. Nhu da thay trong dong san pham ma hoa
phan cting Kingston IronKey™, cac tinh nang nhu ma hoa
AES 256 bit & ché d6 XTS manh nhat, vé chong va dap va gia
mao, phan mém diéu khién co chir ky s6, ban phim ao, ché
d6 mat khau phuc tap hodc cum mat khau, v.v. da dugc phat
trién va thém vao qua cac nam dé bao vé that toan dién va
chac chan cho nguoi dung truéc moi hinh thuic tan cong.

Vi thudng khéng hiéu rd vé rti ro mang nén nhiéu doanh
nghiép sé chon st dung cac 6 thuong mai, du cac 6 nay c6
rat nhiéu 16 hong. Mot ly do quan trong cling la do tinh pho
bién dé tim, gia ré va viéc st dung ma héa phan mém, cling
nhu do thiéu quy trinh phé duyét 6 flash clia cong ty. Rat
nhiéu cong ty khong c6 chinh sach hodc quy trinh thuc hanh
tot nhat dé tuan tha cac tiéu chuan CNTT va an ninh mang
khac nhau, chang han nhu cac quy tac thuc hanh 1S027001,
GDPR, SOC2 va WISP ctia chinh pha. Diéu nay cling c6 nghia
la rdi ro thudng dugc danh gia dua trén quan diém thay vi
bang chiing - khién nhiéu cong ty dé bi tan cong.

DU cling ¢6 céng ty st dung 6 thuong mai cung véi cac cong
cu ma hoa phan mém hién cé, nhung day thuong la cach
tiét kiém sai lam vi bat ky ai cling c6 thé st dung cac cong cu
mién phi hodc tra phi trén Internet dé tan céng cac 6 ma hoa
phan mém. Hon nita, khi mudn thuan tién hoac dé s dung
trén nén tang hé diéu hanh khéng dugc ho trg, ngusi dung
van co thé xda tinh nang ma héa phan mém ra khai 6 bang
mot thao tac don gian la dinh dang lai 6. Nguoc lai, USB ma
hoa phan cting la lua chon phu hgp hon nha cé tinh nang
ma hda luén bat va khong thé tat dugc. Cing vai d6 la thiét
ké chong gid mao, niém phong chéng ma hép va st dung
phan mém diéu khién c6 chirky s6 dé dam bao tinh xac thuc
va toan ven cta 6. Gidi han s6 lan nhap mat khau (bao vé
chong tan cong Brute Force) va ban phim do (bdo vé chong
theo d6i ban phim va theo déi man hinh) la hai tinh nang
khac ctia 6 ma héa nhu IronKey VP50, nghia la 6 nay tuan
tha cac quy tac thuc hanh t6t nhat trong nganh dé chéng lai
tac nhan déc hai muon trich xuat mat khau ti nhiing nguoi
dung.
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Néu 6 IronKey phat hién ra phan mém diéu khién da bi gia mao,
0 sé dong lai va khong khai dong,tir d6 téng cudng an ninh
mang. - Pasi Siukonen



https://www.kingston.com/solutions/data-security/ironkey
https://www.kingston.com/usb-flash-drives/ironkey-vp50-encrypted
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Trén thuc té, bat ky cong ty nao khong thé kiém soat dugc
quyén truy cap USB clia minh déu ¢ rii ro — va thong
thuong, ho khong biét chinh xac nhing rai ro d6 la gi. Tuy
nhién, c6 nhiing yéu t6 cé thé khién mot s6 cong ty trG
thanh muc tiéu hap dan - va dé bj tan cong hon - truéc cac
cudc tan cong mang.

D(r liéu cua cac cdng ty trong linh vuc cham soc suc khoe

va tai chinh khong chi thu hat hon nhiéu déi véi toi pham
mang, ma con tac ddng dén ca to chiic va khach hang theo
nhing chiéu hudng nghiém trong hon. Vao nam 2017 tai
Vuong quoc Anh, mét cudc tan cdbng mang nham vao to
chic NHS (Dich vu Y té Quéc gia) da khién hon 19.000 cudc
hen bi hily va khién NHS thiét hai 92 triéu bang Anh vi that
thoat hiéu suat, cling nhu chi phi khoi phuc dir liéu va hé
thong. Su kién nay khéng chi khién cac bénh nhan bi anh
huéng khong dugc cham soc stic khde, ma con khién NHS

bi chi trich nang né vi phan ting khong kip thai hodc khéng
du trudc cac cdnh bao vé méi de doa mang trudc dé. Du moi
doanh nghiép déu can cap nhat va cé day da thong tin vé an
ninh mang, nhung nhiing t6 chiic xt ly thong tin nhay cam -
ddc biét la dir liéu thudc hang muc dac biét — can phai than
trong gap doi trudc rdi ro mang.

Gia tri cdng ty tinh theo doanh thu cang cao thi lgi ich ma
nhing ké tan céng thu dugc cang I6n — do do, rii ro ma

rui ro?

cong ty phai déi mat tir cdc moi de doa mang cling |6n hon.
Tuy nhién, diéu d6 khong c6 nghia la cdc cong ty nho khong
can lo 1ang vé an ninh mang. DU cac tap doan co thé la

muc tiéu tan cong hap dan hon, nhung ho ciing thudng c6
nguon luc va nhan vién chuyén trach dé giai quyét cac moi
de doa mang. Trdi lai, nhiéu doanh nghiép vira va nhé khoéng
c6 d6i an ninh mang chuyén trach. Cac giam doc diéu hanh
cap cao cla ho lai thuong dugc dua vao ngoai lé khong phai
quan ly USB, khién cac doanh nghiép nay rat de bi tan cong
véi hau qua cuc ky nghiém trong. Mot sé nghién ctiu cho
thay that ra cdc doanh nghiép vira va nhd méi la muc tiéu
thuong bi nham dén hon trong cac cudc tan cong mang.

RUi ro d6i véi nhan vién & vi tri diéu hanh cap cao tham chi
con Ién hon nita. Nhiing ca nhan nay dé dang bi theo doéi va
thudng cé dac quyén diéu hanh trong cong ty, nghia la cac
bién phap kiém soat mang — chang han nhu quy trinh quan
ly USB - khong ap dung véi ho, khién ho tré thanh muc tiéu
béo ba cho bon t6i pham mang. Chinh luc nay, viéc dung
cac 6 ¢6 tinh nang ma hoa phan cing ludn bat, trang bi day
du théng tin vé an ninh mang, cling nhu tuan theo cac quy
trinh va quy tac thuc hanh tot nhat — tat ca co thé gidp giam
dang ké rdi ro cho doanh nghiép va bao vé hitu hiéu truéc
cac cudc tan cong.
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Trong s6 cac vu vi pham gan day, c6 nhiéu vu dugc ké tan céng
thuc hién bang cach st dung trg gitip tir ndi bg, du vo tinh hay
c6y. - David Clarke
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Nhiing diéu cac cdng ty dang thuc hién la chua du dé chéng lai cac
moi de doa an ninh mang. - David Clarke

Péi véi cac cong ty, chudi cung ting la mot diém dé bi tan
cong khac. Va thuc té la cac cudc tan cong vao chudi cung
ing cting cuc ky pho bién. Vao nam 2013, nha ban |é Target
cua My da vudng phai mét trong nhitng vu vi pham dr

liéu 16n nhat trong lich st ban 1&, lam [0 thong tin thé ghi
ng va thé tin dung cta haon 40 triéu khach hang. Trén thuc
té, Target cling da rat chd trong dén van dé an ninh mang
va vlia mdi cai dat mot hé thong an ninh mang ma rong 6
thang trudc khi xay ra vu viéc. Tuy nhién, nhiing ké tan cong
da tham nhap vao mét trong nhiing nha cung cap bén thu
ba cla Target va qua d6 lay dugc quyén truy cap vao mang
dit liéu chinh ctia ho. Tong cong da c6 90 vu kién chéng lai
Target va cong ty da mat 61 triéu do la dé dan xép vu vi
pham. Du c6 thé Target khong chiu trach nhiém truc tiép vé
cudc tan cong nay, nhung diém yéu trong hé théng an ninh
mang cla chudi cung Uing da du dé gay thiét hai vé ca tai
chinh lan danh tiéng.

Giai phap dudng vong cia nhan vién cling cé thé la nguén
tao 16 hong. Tuy nhiing giai phap dudng vong nay co thé
giup nhan vién lam viéc hiéu qua hon trong céng viéc hang
ngay, nhung cac quy trinh bdo mat co ban va cac quy tac
thuc hanh tot nhat lai thuong bi bé qua, chang han nhu
quan ly mat khau. Mac du huéng dan tir NCSC va CISA kha
don gian nhung viéc trién khai trén thuc té thuong khé hon,
dac biét doi véi cac thanh vién khong thanh thao CNTT va
an ninh mang trong nhém. C6 thé ndi sé hitu nhém bao mat
khong gian mang chuyén trach chac chan sé c6 ich, nhung
néu cung cap cho nhan vién cong cu pht hap - chang han
nhu 6 ma hda phan cling - thi sé gitip giam dang ké rai ro tu
giai phap dudng vong ma ho hay thuc hién.
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Cac 6 USB ma héa phan ciing ngay nay rat dé si dung va tich
hop vao chinh sach an ninh mang hién ¢6 cta to chiic. Cac 6 nay
c6 nhiéu loai giao dién (d6 hoa, ban phim, man hinh cadm (ing),
h6 trg nhiéu hé diéu hanh va cé nhiéu muc dung luong dé dap
ing moi nhu cau ctia céng ty. - Pasi Siukonen
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Cac cong ty va to chic c6 thé thuc hién mot so6 phuong
phap dé bao mat diém cudi va bao vé dit liéu. Néu khéng
trién khai chién lugc GRC (Quan tri, Rui ro, Tuan tha) thi an
ninh mang chac chan sé bi pha vé. Do do, viéc lam quen va
tuan theo cac quy trinh la vé cung quan trong dé cac doanh
nghiép tu bao vé minh. Trién khai phan mém bao mat diém
cudi manh mé ciing c6 thé vo hiéu héa mot s6 méi de doa
mang. Dong thaoi, hay phan ng nhanh nhat cé thé khi can
va cac 16 hong bao mat.

Quyét dinh c6 ap dung chinh sach ma hoéa bat budc hay khéng ciing
la mat bai toan quan trong khong kém hoac tham chi con quan
trong han trong quan ly rdi ro. Ly do la vi van dé nay sé quyét dinh
liéu ban c6 sao luu dit liéu ciia minh hay khong.

- Pasi Siukonen

Tuy nhién, & cap do ca nhan, phan cliing ma hoda co thé gilp
giam dang ké cac 16 hong, chong lai cdéc méi de doa an ninh
mang. Khi cdc cong viéc ti xa va két hgp ngay cang gia tang
va kéo dai, dac biét la khi tan cébng mang c6 xu huéng tang
lén vao nam ngoai, viéc ddm bdo rang nhan vién & moi cap
d0 clia cong ty duagc xt ly, chuyén giao va doc dir liéu cong
ty mot cach bao mat dang trd nén quan trong hon bao gio
hét. USB ma héa phan cling cho phép ngudi dung tiép tuc

Cac cong ty c6 thé lam thé nao dé giam
nguy co tan cong mang?

tan dung tinh di déng va don gian cua 6 flash, nhiing van

6 thé giam dang ké rui ro lién quan dén cac 6 nay. Néu lam
that lac hodc bi mat cap 6 thuong mai c6 thé dan dén mat
dit liéu, tién bac, danh tiéng, v.v. thi véi 6 ma héa phan cing,
ban co thé yén tam vi ching dugc thiét ké dé bao vé dit liéu
nhay cdm khéi hang loat cac cudc tan cong. Hon niia, khi

t0i pham mang phat trién cac cach thiic tan cong mdi, cac 6
ma hoda sé tiép tuc phat trién dé vuot qua nhiing thach thuc
maGi nay.

Nhin chung, chi phi déi phé véi moét cudc tan cong mang co
thé rat I6n. Va trén thuc té, du viéc ing dung va st dung 6
ma hda & cap d6 cong ty cd thé doi hoi phai thiét lap va phé
duyét nhiéu hon, nhung vé lau dai lai cé thé tiét kiém rat
nhiéu tién cho cong ty — ca vé chi phi khi bi tdng tién va that
thoat doanh thu do ton hai danh tiéng. Chi riéng phi phap ly
clla mot vu vi pham thoi da cao han nhiéu so véi chi phi dau
tu mua 6 USB ma héa phan cung.
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Vi cam két lién tuc cung cap cac giai phap USB ma hoa hiéu
qua cao, danh muc san pham cua Kingston gidp cac cong ty dap
ting moi cau hinh an ninh mang - tir ma héa phan cing bat budc

theo tiéu chuan nganh, thiét ké tuan tha chinh sach diém cuoi,
dén cac chiic nang quan ly thiét bi.
- Pasi Siukonen
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Tai Kingston, chung t6i lién tuc quan sat nhiing budc phat trién trong nganh an ninh mang
dé dam bao rang 6 ma hda lronKey ctia minh luén theo kip cac yéu cau méi nhat va dap ting
nhu cau an ninh mang cia moi céng ty, du I6n hay nho. An ninh mang van dang va sé la noi
lo ngay cang I6n trén toan cau, vi vay, ching t6i tin tudng rang véi cadc cong cu phu hop va
ki€n thic san cd, cac doanh nghiép c6 thé trang bi ki cang dé doi mat vai nhirng thach thic
nay, bao vé ca to chiic, nhan vién va khach hang ctia minh.

1. https://www.techtarget.com/searchsecurity/news/252516423/Sophos-66-of-organizations-hit-by-ransomware-in-2021
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VGi hon 35 nam kinh nghiém, Kingston c6 kién thic dé xac dinh va giai quyét cac thach
thuc vé dir liéu di dong - gitp luc lugng lao dong ctia ban cé thé dé dang lam viéc mot
cach bdo mat ma khong lam ton hai dén cong ty.
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