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Szyfrowanie sprzetowe
a programowe

Poznaj najwazniejsze roznice i sprawdz, ktore
rozwigzanie lepiej odpowiada Twoim potrzebom.

W nieustannej walce o bezpieczenstwo danych réznica miedzy szyfrowaniem sprzetowym a programowym sprowadza sie do tego, gdzie
dziatajg mechanizmy zabezpieczen i w jakim stopniu sg one narazone na zagrozenia w rzeczywistych warunkach uzytkowania. W przypadku
pamieci USB i dyskéw SSD sposob dziatania szyfrowania wptywa zaréwno na poziom ochrony danych, jak i stopien zaleznosci od systemu, z
ktorym wspotpracuje nosnik.

SPRZETOWE PROGRAMOWE

Zarzadzanie kluczami szyfrowania

Zarzadzanie kluczami szyfrowania

Klucze szyfrowania sa generowane przez
mechanizmy sprzetowe i bezpiecznie
przechowywane na nosniku.

Hasto uzytkownika jest wykorzystywane
bezposrednio jako klucz szyfrowania, a same klucze
moga byc przechowywane w pamieci systemowej.

Ochrona przed atakami brute force

Zaprojektowane z mysla o ochronie przed atakami brute
force poprzez ograniczenie liczby préb uwierzytelnienia.
Po przekroczeniu okreslonego limitu nosnik usuwa
zapisane dane, uniemozliwiajac dostep do poufnych
informacji w przypadku zgubienia lub kradziezy
urzadzenia.

Ochrona przed atakami brute force

Podatne na ataki brute force. Komputer prébuje
ograniczac liczbe prob odszyfrowania danych, jednak
hakerzy moga uzyskac dostep do pamieci komputera i
zresetowac licznik prob.

Wymagania dotyczace oprogramowania lub
sterownikow

Nie wymaga instalacji sterownikow ani oprogramowania
w systemie hosta.

Wymagania dotyczace oprogramowania lub
sterownikow

Wymaga instalacji oprogramowania, a zgodnosc ze
sterownikami i systemami operacyjnymi moze byc¢
zroznicowana.

Zasoby wykorzystywane do szyfrowania

Wykorzystuje dedykowany procesor
kryptograficzny wbudowany w nosnik danych.

Zasoby wykorzystywane do szyfrowania

Wykorzystuje procesor i zasoby systemowe komputera
do szyfrowania i odszyfrowywania danych.

Zaleznos¢ od systemu hosta / podatnosé
Mechanizmy zabezpieczen sg odizolowane wewnatrz
urzadzenia i pozostajg skuteczne nawet po podtgczeniu
do nieznanego lub zainfekowanego komputera.

Zaleznos¢ od systemu hosta / podatnosé

Bezpieczenstwo zalezy od systemu operacyjnego hosta
i jest bardziej narazone na zagrozenia, jesli komputer
zostat zainfekowany ztosliwym oprogramowaniem.

Stan szyfrowania

Szyfrowanie mozna wigczyc, wytaczyc lub
nieprawidtowo skonfigurowac.

Stan szyfrowania

Szyfrowanie jest zawsze wigczone i nie mozna go
wytgczyc ani obejsc.

Wptyw na wydajnosé Wptyw na wydajnosé
Minimalny wptyw na wydajnosc, poniewaz szyfrowanie
jest realizowane przez dedykowany procesor
kryptograficzny.

Moze obniza¢ wydajnos¢, poniewaz szyfrowanie
wykorzystuje zasoby procesora.

Elastycznosé

Szyfrowanie jest przypisane do konkretnego
nosnika (pamieci USB lub dysku SSD).

Elastycznosé

Moze by¢ stosowane na niemal dowolnym
nosniku danych.
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zabezpieczen i ograniczyC narazenie na zagrozenia zwigzane z systemem. Zrozumienie sposobu ochrony danych i kontroli dostepu w obu

Szyfrowanie programowe zapewnia wiekszg elastycznosc, natomiast szyfrowanie sprzetowe pozwala lepiej odizolowa¢ mechanizmy
rozwigzaniach utatwia wybor poziomu zabezpieczen odpowiedniego do procesow pracy i profilu ryzyka.
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