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Donanim Tabanh Sifreleme ile Yazilim
Tabanh Sifrelemenin Karsilastiriimasi

Temel farklari anlamak ve ihtiyaglariniza en
uygun secenedin hangisi oldugunu belirlemek.

Veri guvenligi konusunda devam eden micadelede, donanim ve yazilim tabanl sifreleme arasindaki fark, giivenligin nerede yer aldigina ve verilerin
gercek kullaniminda ne kadar risk altinda olduguna baghdir. USB belleklerde ve SSD'lerde sifrelemenin nerede yapildigi, verilerin ne kadar gtvenli bir
sekilde korundugunu ve gevredeki sisteme ne kadar bagimli oldugunu belirler.

DONANIM ‘ YAZILIM

Sifreleme anahtari yonetimi Sifreleme anahtari yonetimi

Sifreleme anahtarlari donanim tarafindan dahili
olarak olusturulur ve sartcu iginde guvenli bir
sekilde saklanir.

Kullanicinin parolasi dogrudan sifreleme anahtari
olarak kullanilir ve anahtarlar sistem belleginde
bulunabilir.

Kaba kuvvet (Brute force) saldirilarina

karsi koruma

Sdrdcunan kendini silmesinden 6nce deneme sayisini
sinirlayarak kaba kuvvet saldirilarina karsgi koruma
saglamak Uzere tasarlanmistir. Bu sayede surlicinin
kaybolmasi veya ¢alinmasi durumunda kimsenin
hassas verilere erisememesini saglar.

Kaba kuvvet (Brute force) saldirilarina

karsi koruma

Kaba gli¢ saldirisina agiktirlar, bilgisayar sifre gézme
girisimi sayisini sinirlandirmaya caligir ancak
bilgisayar korsanlari bilgisayarin bellegine erisebilir ve
deneme sayisi sayacini sifirlayabilir.

Yazilim veya siiriicii gereksinimleri

Ana bilgisayarda herhangi bir strtict veya yazilim
yUklemesi gerekli degildir.

Yazilim veya siiriicii gereksinimleri

Yazilim yUklemesi gerektirir; strlculer ve igletim
sistemi uyumlulugu degisiklik gosterebilir.

Sifreleme kaynaklari

Surdcunun igine entegre edilmis 6zel bir sifreleme
islemcisi kullanir.

Sifreleme kaynaklari

Verileri sifrelemek ve sifresini gozmek igin ana
bilgisayarin CPU'sunu ve sistem kaynaklarini kullanir.

Ana sisteme bagimhilik / maruziyet

Gavenlik, cihazin iginde izole edilmigtir ve guvenilir
olmayan veya virts bulasmis bilgisayarlara
baglandi§inda bile korunmaya devam eder.

Ana sisteme bagimlilik / maruziyet

Guvenlik, ana bilgisayarin igletim sistemine bagldir ve
bilgisayara k6t amacl yazilim bulasmissa daha
savunmasiz hale gelir.
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Sifreleme durumu

Sifreleme etkinlegtirilebilir, devre digi birakilabilir veya
yanlis yapilandirilabilir.

Sifreleme durumu

Sifreleme, tasarim geregi her zaman agiktir ve
devre disl birakilamaz veya atlatilamaz.

Performans lizerindeki etki Performans lizerindeki etki

Sifreleme islemi donanim islemcisine aktarildigindan
performans Gzerindeki etki minimum dizeydedir.

Sifreleme islemi CPU kaynaklarini paylastigi icin
performansi olumsuz etkileyebilir.
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Esneklik Esneklik
Sifreleme, belirli bir USB veya SSD suricisine Hemen hemen her trli depolama ortaminda
bagimhdir. uygulanabilir.

Yazihm tabanl sifreleme esneklik saglarken, donanim tabanl sifreleme guvenligi ayirir ve sistem diizeyindeki risklere daha az maruz
@ kalmasini saglar. Her birinin verileri nasil korudugunu ve erisimi nasil kontrol ettigini anlamak, is akislariniz ve risk profiliniz i¢in dogru

gavenlik dizeyini segmenize yardimci olur.
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