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Najwyzszy czas, aby pracownicy naprawde

zaczeli dbac o bezpieczenstwo danych. Wiadomo

juz, ze praca zdalna lezy u podstaw dziatalnosci

wielu firm. Jednak nie mozna ignorowac zagrozen
dotyczgcych bezpieczenstwa sieci oraz zgodnosci

Z rozporzgdzeniem o ochronie danych osobowych
(RODO). Wiele firm sadzi, ze utrzymanie jakosciowej
kontroli nad srodowiskiem IT to wyzwanie, ktoremu nie
mozna sprostac bez ponoszenia wysokich kosztow. Nie
musi tak jednak byc, a koszty nie mogg byc wymowka.

Na rynku dostepne sg rozne systemy, ustugi oraz
produkty, ktorych implementacja nie zawsze wigze

sie z wysokim kosztem. W praktyce wyzwania
Zwigzane z bezpieczenstwem nie dotyczg tylko
finansow, czy technologii, ale tez kultury organizacyjnej
przedsiebiorstwa. Wzglednie tatwo mozna stworzyc
srodowisko IT do pracy zdalnej, jesli jednak pracownicy
nie bedg postepowac zgodnie z procedurami
bezpieczenstwa danych oraz obwigzujgcymi
regulacjami, firma bedzie borykac sie z trudnosciami. A
potencjalne koszty naruszen bezpieczenstwa danych
sg niezwykle wysokie.

Na rynku dostepne sg odpowiednie produkty, jednak
podstawe stanowi edukacja pracownikow.

Nasi eksperci

1l Wyzwania zwigzane z bezpieczenstwem pracy
zdalnej oraz sposoby, jak im sprostac

Ten krotki e-book zostat opracowany przez troje specjalistow ekspertow w dziedzinie
bezpieczenstwa danych oraz pracy zdalne;.

Rob Allen
@Rob_A_kingston

Rob Allen jest dyrektorem
dziatu marketingu i ustug
technicznych w Kingston
Technology. Pracuje w

firmie od 1996 roku. Jest
odpowiedzialny za prace
dziatow PR, mediow
spotecznosciowych, channel
marketingu oraz digital
marketingu.

1

—

r

Rafael Bloom
@rafibloom73

Rafael Bloom jest dyrektorem
firmy Salvatore Itd, ktora
pomaga przedsiebiorstwom
zarzgdzac strategicznymi,
handlowymi oraz
proceduralnymi wyzwaniami,
ktore sg wynikiem zmian

technologicznych i prawnych.

=

Sarah Janes
@Sarahkl]anes

Sarah Janes jest od 2014 roku
dyrektorem zarzgdzajgcym
firmy Layer 8 Ltd. Jej misja

jest wspieranie managerow

=

ds. bezpieczenstwa danych
w skutecznym zarzgdzaniu
zmianami dotyczacymi
kontroli bezpieczenstwa
sieci w roznej wielkosci
przedsiebiorstwach.

< « W Dl
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“ kingston Wyzwania zwigzane z bezpieczenstwem pracy 4« D
BN zdalnej oraz sposoby, jak im sprostac

Spis tresci

zesc Problem: pracownicy a praca zdalna

zesc Dostep zdalny - wyzwania -
Infrastruktura dostepu zdalnego (oraz uwagi

zesc na temat swiadomosci istnienia problemu -
bezpieczenstwa danych)

zesc Edukacja pracownikow to koniecznosc -

Podsumowanie

O firmie Kingston
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Kluczowe znaczenie dostepu
zdalnego

Juz dawno minety czasy, gdy praca mogta byc
wykonywana tylko w siedzibie firmy. Dzisiaj pracownicy
sprawdzajg poczte e-mail na swoich prywatnych
smartfonach, dyrektor operacyjny catymi dniami pracuje
z domu lub z ulubionej kawiarni, a handlowcy tgczg sie
z firmowa siecig z siedziby klientow. Praca zdalna jest
nowym standardem.

Dzieki niej wzrasta produktywnosc i zmniejsza sie
rotacja personelu,’ malejg koszty firmy,> zmniejsza sie
zanieczyszczenie srodowiska.® Badania wykazuja, ze
70% specjalistow pracuje zdalnie co najmniej raz w
tygodniu.*

107

r

Jednak jedna osoba moze narazic integralnosc
catej organizacji, jesli nie bedzie stosowac sie do
obowigzujacych protokotow bezpieczenstwa.

Zgodnosc procedur
Z rozporzadzeniem RODO
stanowi koniecznosc

/astosowanie odpowiednich srodkow bezpieczenstwa
nie powinno podlegac dyskusiji, zarowno ze wzgledu

na bezpieczenstwo firmy, jak i wymog zapewnienia
zgodnosci z rozporzadzeniem RODO, ktorego nie mozna
lekcewazyc. Brytyjskie Biuro ds. danych osobowych
(Information Commissioner's Office, ICO) niedawno
natozyto grzywne na firmy British Airways oraz na siec
hoteli Marriot o tgcznej wysokosci 300 milionow funtow
Za naruszenie przepisow ochrony danych osobowych.?

1
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Czesc 1. Problem - pracownicy a praca zdalna

Jakie organizacje s3
narazone naryzyko?

Na ryzyko narazone sg organizacje, ktorych pracownicy
wykonujg prace zdalnie lub korzystajg z prywatnych
urzadzen w celu podtgczenia sie do sieci firmowej. Taki
nasuwa sie wniosek.

'Inc.com: A 2-Year Stanford Study Shows the Astonishing Productivity Boost of
Working From Home -
www.inc.com/scott-mautz/a-2-year-stanford-study-shows-astonishing-productivity-
boost-of-working-from-home.html

2PGi: What are the cost savings of telecommuting? -
www.pgi.com/blog/2013/03/what-are-the-cost-savings-of-telecommuting/

3FlexJobs: 5 stats about telecommuting's environmental impact -
www.flexjobs.com/blog/post/telecommuting-sustainability-how-telecommuting-is-a-
green-job/

4CNBC: 70% of people globally work remotely at least once a week, study says -
www.cnbc.com/2018/05/30/70-percent-of-people-globally-work-remotely-at-least-
once-a-week-iwg-study.html

>The Guardian: GDPR fines: where will BA and Marriott's £300m go? -
www.theguardian.com/business/2019/jul/10/gdpr-fines-ba-british-airways-marriott-
data-watchdog




RO Czesé 2. Dostep zdalny - wyzwania

Praca zdalna niesie ze soba
szereg wyzwan zwigzanych
Z bezpieczenstwem.

Mogg byc trudne do
rozwigzania, jednak potrzeba
zapewnienia integralnosci
firmy wymusza ich powazne
traktowanie.

Sarah Janes
@SarahkJ]anes

Dyrektor zarzadzajaca
Layer 8 Ltd

.Najwieksza obawa zwigzana z RODO dotyczy kontroli
organizacji nad przetwarzaniem przez nig danych osobowych.
Jest ona niemozliwa, jezeli firma nie wie, w jaki sposob sg one
przechowywane".

Firmom nie jest tatwo dostosowac systemy i urzgdzenia

do tempa, w jakim rozwija sie technologia.

38% 0s0b pracujacych zdalnie dla matych i srednich
przedsiebiorstw uwaza, ze nie ma wsparcia
technologicznego ani wiedzy, ktore mogg pomoc im w
pracy zdalnej z domu lub z miejsc publicznych.

W rezultacie, pracownicy mogg poszukiwac

drog obejscia problemow, co wigze sie z
prawdopodobienstwem negatywnego wptywu

na procedury ochrony danych oraz uczynieniem
organizacji podatnej na zagrozenia zwigzane z
bezpieczenstwem. Procedury bezpieczenstwa musz3
umozliwiac pracownikom skuteczne dziatanie, w
przeciwnym razie beda szukali nieautoryzowanych
rozwigzan, umozliwiajgcych przechowywanie danych
w miejscach takich jak Slack, Dropbox, osobista poczta
e-mail lub prywatne nosniki USB. Dodatkowo, pomiedzy
dziatem IT, a pracownikiem moze zrodzic sie kultura
wrogosci (przeciwstawienie My - Oni), prowadzgca do
narazenia firmy na ryzyko.

< « W Dl

Rob Allen
@Rob_A_kingston

Dyrektor ds. marketingu
| ustug technicznych w
firmie Kingston Technology

.Z mojego doswiadczenia wynika, ze im wieksza firma,

tym wieksze mogg byc ograniczenia i niedogodnosci dla
pracownikow zdalnych, zwigzane ze zbyt dtugim czasem
logowania do systemu oraz koniecznoscig dostosowania sie
do wymaganych zabezpieczen".




NI Czesé 2. Dostep zdalny - wyzwania

Pracuj ze swojego
urzadzenia (BYOD)

Wspotczesni specjalisci czesto sprawdzajg stuzbowsg
poczte e-mail na wiasnych smartfonach, a takze

majg dostep do danych firmy z prywatnych laptopow

| tabletow, co stanowi potencjalne zrodto zagrozenia
bezpieczenstwa organizacji. Czy Twoj zespot przesyta
dane poza firme? Czy jego sprzet jest odpowiednio
skonfigurowany i wyposazony w zabezpieczajgce
oprogramowanie? Trzeba szczerze odpowiedziec sobie
na te pytania.

Sarah Janes
@SarahkJanes

Dyrektor zarzadzajaca
Layer 8 Ltd

,Duze wyzwanie stanowi zrozumienie, gdzie przechowywane
sg dane organizacji”.

Czy obawiasz sie, ze
pracownicy znajdg sposoby
na obejscie obowigzujacych
srodkow bezpieczenstwa?

r Nie do\tyczy 1

AN
Tak

L Zrodto: Ankieta firmy Kingston, 2019 . J
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Publiczne sieci Wi-Fi

Potencjalne zagrozenia dotyczg nie tylko pracy z
domu. Logowanie sie do sieci firmowej z kawiarni z
filizankg kawy w reku? Publiczne sieci Wi-Fi to raj dla
hakerow a pracownicy powinni byC uzbrojeni w wiedze
| odpowiednie zabezpieczenia, by ograniczyc kazde
potencjalne ryzyko.

Cyberataki i zaawansowany
phishing

Phishing, czyli oszustwo skierowane do wybranych
pracownikow, staje sie coraz bardziej wyrafinowane

| przekonujgce. Czy Twol pracownicy sg odpowiednio
przeszkoleni, by rozpoznac to zagrozenie oraz stale
ewoluujgce oprogramowania malware i ransomware?
Wszystkie urzgdzenia nalezgce do organizacji muszg
byC zabezpieczone.



- Kingston

Istniejg technologie, ktore moga
uproscic wyzwania zwigzane

Z wiasciwym zabezpieczeniem
pracy zdalnej. | nie sg to
technologie bardzo kosztowne.

Projektowanie odpowiednie)
infrastruktury

Pracodawcy muszg miec pewnosc, Ze pracownicy
zdalni mogg w tatwy i skuteczny sposob uzyskac
dostep do odpowiednich narzedzi i danych, by
produktywnie wykonywac codzienne zadania. Nie
musi sie to jednak wigzac z wprowadzaniem nowych
produktow, ale przede wszystkim z wyborem wiasciwej
infrastruktury. Dla przyktadu, w wiekszosci firm
potrzebne sg komputery lub laptopy, nalezy wiec
wybrac szyfrowane dyski twarde lub SSD. Dzieki

temu w przypadku utraty lub kradziezy urzadzenia,
dane firmy bedg zabezpieczone przed dostaniem

sie w niepowotane rece. Dodatkowo, w przypadku
naruszenia danych biuro UODO potraktuje firme
przychylniej wiedzac, ze podjeta srodki majgce na celu
zabezpieczenie danych.

Czesc 3. Infrastruktura dostepu zdalnego (oraz uwagi na
temat swiadomosci istnienia problemu bezpieczenstwa danych)

Praca z wiasciwymi
dostawcami

W branzy bezpieczenstwa IT dziata wielu producentow
| dostawcow. Nalezy wiec upewnic sie, ze system
pochodzi od zaufanego dostawcy, posiadajgcego
odpowiednig wiedze w zakresie rozwigzan do pracy
zdalnej.

Sieci VPN

Jezeli do zabezpieczenia organizacji konieczne jest
korzystanie z sieci VPN, udostepnienie odpowiednich
narzedzi wtasciwym 0sobom znaczgco ogranicza
ryzyko. Sieci VPN sg szczegolnie istotne dla
pracownikow, ktorzy majg dostep do danych firmy i
korzystajg z publicznych sieci Wi-Fi.

Programy do ochrony danych
(DLP)

Praktycznie wszystkie programy do ochrony danych
(DLP) umozliwiajg ograniczenie dostepu do sieci,
jednoczesnie zezwalajgc na dostep okreslonych
urzadzen, takich jak szyfrowane pamieci USB,

ktore zaprojektowano tak, by byty jednoznacznie
identyfikowalne. Wigze sie to z minimalnym kosztem.
(Warto zapoznac sie z szerokg ofertg pamieci
szyfrowanych USB firmy Kingston, ktore mozna
spersonalizowac do potrzeb organizaciji).

< « W Dl

Czy konieczne jest/byto
wprowadzenie istotnych
zmian, by zapewnic
zgodnosc firmy z wymogami
rozporzadzenia RODO?

Zrodto: Ankieta firmy Kingston, 2019 .
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“ ringston Czesc 3. Infrastruktura dostepu zdalnego (oraz uwagi na
IS temat swiadomosci istnienia problemu bezpieczenstwa danych)

Pamieci USB i nosniki SSD

Wdrazanie szyfrowanych pamieci USB oraz
wyposazenie notebookow w szyfrowane nosniki
SSD to duzy krok w kierunku sprostania wyzwaniom
Zwigzanym z pracg zdalng. Dzieki stosowaniu
szyfrowanych pamieci USB i sprzetowo szyfrowanych
nosnikow SSD dane s3g zabezpieczone w kazdym
miejscu i w kazdej chwili (niezaleznie od potgczenia
z siecig Wi-Fi). W przypadku utraty lub kradziezy
urzadzenia mozna miec pewnosc, ze nikt nie uzyska
dostepu do zaszyfrowanych plikow. W niektorych
przypadkach istnieje rowniez mozliwosc zdalnego
zniszczenia danych na pamieci USB.

Zawsze badz przygotowany
na najgorszy scenariusz

Czasem zbyt optymistyczne podejscie przeradza sie

w Slepg wiare w technologie. Zespot ds.
bezpieczenstwa zawsze powinien zaktadac negatywng
dla organizacji wersje wydarzen. Mimo zaufania wobec
pracownikow i srodkom bezpieczenstwa, nalezy

brac pod uwage najgorszy scenariusz. Na spojnosc
zabezpieczen sieci firmy doskonale wptywa zatozenie,
Ze mogg one zostac ztamane.

Czy system zabezpieczania
punktow koncowych
organizacji obejmuje
urzadzenia mobilne
pracownikow, takie jak
pamieci USB, notebooki itp.?

Zrodto: Ankieta firmy Kingston, 2019 r.

Nie
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B LLISIIE Czesé 4. Edukacja pracownikow to koniecznosé

Odpowiednia technologia to zaledwie potowa sukcesu.
Prawdziwe problemy pojawiajg sie, gdy pracownicy

sg pozostawieni bez nadzoru. Dlatego kwestia
bezpieczenstwa dotyczy zarowno kultury miejsca
pracy, jak i technologii. Bez odpowiedniej edukacji
pracownicy bedg postrzegac rozporzadzenie RODO,
dyrektywe o prywatnosci i tgcznosci elektronicznej

(PECR) oraz inne panujgce reguty tylko jako ucigzliwosc.

Jak temu zaradzic?

Uzasadnij wszystkie
wprowadzane zasady

.Nie idz za tamto drzewo".
.Nie idz za tamto drzewo, bo tam jest lew".

Ktore zdanie jest tatwiej zapamietac? Ludzie chetniegj
przestrzegajg obowigzujgcych zasad, gdy znajg ich
uzasadnienie. Pomoz swoim pracownikom zrozumiec,
dlaczego je wprowadzono.

Odnies sie do osobistych
doswiadczen pracownikow

Pracownicy lepiej zrozumiejg zagrozenia, gdy odnios3
je do swoich doswiadczen. Wezmy na przyktad
rozporzadzenie RODO. Aby pomoc zespotowi zrozumiec,
ze za kazdym zbiorem danych kryje sie osoba,

warto ich zapytac, jakby sie czuli, gdyby organizacja
przechowujgca ich dane miata do tego bardzo niedbate
podejscie. Jakby sie czuli, gdyby ich dane dostaty sie w
niepowotane rece?

< « W Dl

.Jesli wyjasni sie ,0statecznie najlepszym
pracownikom, ze sposobem zwiekszenia
bezpieczenstwo i sSwiadomosci na temat
przestrzeganie RODO lezy w cyberbezpieczenstwa sg
ich wiasnym interesie takze rozmowy z pracownikami, na
poza zyciem zawodowym, podstawie ktorych mozna
tatwiej zrozumiejg, dlaczego opracowac odpowiednie
firma jest zobowigzana strategie bezpieczenstwa".
chronic dane”.

Rafael Bloom Sarah Janes
@rafibloom73 @SarahklJanes
Dyrektor firmy Salvatore Ltd Dyrektor zarzgdzajaca

Layer 8 Ltd

L -y . =}

Zrodto: Ankieta firmy Kingston, 2019 r.
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Czesc 4. Edukacja
pracownikow to
koniecznosc

|
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Edukacja to poczatek, a nie
koniec

W wielu organizacjach brakuje wewnetrznych szkolen
w zakresie bezpieczenstwa, pojawity sie wiec

firmy wypetniajgce te luke. Nalezy jednak doktadnie
sprawdzic tematyke szkolenia proponowanego przez
zewnetrznych konsultantow. Czesto bowiem nie
dotyczy ono cyberbezpieczenstwa, a zgodnosci z
procedurami danej firmy (poniewaz na takie szkolenie
firma uzyskata fundusze). Ryzykowne zachowania

nie zostang wyeliminowane, dopoki pracownicy nie
Zzrozumiejg istoty problemu.

Sarah Janes
@SarahkJanes

Dyrektor zarzadzajgca
Layer 8 Ltd

.Jesli organizacja chce zmienic sposob dziatania
pracownikow, musi zapewnic profesjonalnie prowadzone
szkolenia na temat podstaw bezpieczenstwa infrastruktury i
cyberbezpieczenstwa".

Szkolenie nie moze byc wymowka. Myslenie, ze skoro
pracownicy zostali przeszkoleni, to automatycznie ich
Sposob postepowania bedzie zgodny z procedurami
bezpieczenstwa oraz przepisami jest sporym i
niebezpiecznym uproszczeniem. Sukces wymaga
nieustannej pracy nad wiasciwymi wzorcami
zachowania i kulturg organizacii.

L ‘g
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Rafael Bloom
@rafibloom73

Dyrektor firmy Salvatore Ltd

.Spotkatem sie z przypadkami, gdzie w certyfikowanych firmach
przechowywano pliki lub notatniki z hastami bgdz pracownicy
zostawiali w samochodzie niezaszyfrowane kopie dyskow
twardych. Certyfikaty nie majg znaczenia, jesli pracownicy nie
rozumiejg podstawowych zasad bezpieczenstwa".

Pracuj nad
odpowiedzialnoscig na
wszystkich poziomach

Jednym z elementow strategii wprowadzania
koniecznych zmian w kulturze organizacyjnej jest
wyznaczenie mentorow ds. cyberbezpieczenstwa. Ich
zadaniem jest praca nad wyzwaniami zwigzanymi z
bezpieczenstwem i wprowadzanie zabezpieczen na
kazdym poziomie struktury organizacyjnej firmy.

Sarah Janes
@Sarahklanes

Dyrektor zarzadzajgca
Layer 8 Ltd

,Rozmowy mentorow z pracownikami na temat wykonywanej
przez nich pracy, potgczone z dostepem do odpowiednich
materiatow szkoleniowych, moga utatwi¢ wprowadzanie zmian
oraz promowac model odpowiedzialnych zachowan".




SISO Podsumowanie

Ochrona danych i cyberbezpieczenstwo mog3a
wydawac sie ucigzliwym obowigzkiem, jednak dzieki
odpowiednim narzedziom, ktore mozna wdrozyc

niskim kosztem, praca zdalna moze byc wykonywana
przejrzyscie i bezpiecznie. Nalezy jednak pamietac,

ze w firmie muszg zostac wprowadzone zmiany w
infrastrukturze oraz kulturze organizacyjnej, aby zespot
zaczat stosowac sie do zasad bezpieczenstwa.

Podsumowujac:

) Praca zdalna staje sie coraz bardziej popularna
| daje wiele korzysci, takich jak zwiekszona
produktywnosc, lojalnosc pracownikow czy mniejsze
koszty. Wigze sie z licznymi wyzwaniami zwigzanymi
Z bezpieczenstwem.

> Naruszenie ochrony danych moze prowadzic do
powaznych konsekwencji, a nieprzestrzeganie RODO
wigzac z wysokimi grzywnami ze strony UODO.

) Wiasne urzadzenia (BYOD), niezabezpieczony sprzet,
nieprawidtowe korzystanie z oprogramowania oraz
publicznych sieci Wi-Fi to powszechne zagrozenia
dla bezpieczenstwa.

) Prawidtowo zbudowana infrastruktura powinna
utatwiac, a nie utrudniac skutecznosc dziatan
pracownikow. W przeciwnym razie pracownicy bedg
starali sie obejsc zabezpieczenia.

) Zrob rozeznanie i wybierz sprawdzonych
producentow oraz dostawcow ustug IT.

) Narzedzia, takie jak szyfrowane nosniki SSD czy
pamieci USB, sieci VPN oraz programy do ochrony
danych (DLP) sg tatwe do wdrozenia i nie powinny
stanowic duzego obcigzenia finansowego dla firmy.

) Odpowiednia ochrona danych wymaga zmiany
kultury organizacyjnej i promowanych zachowan
w firmie. Pracownicy musza rozumiec potrzebe
dziatania zgodnie z ustalonymi zasadami, a nie tylko
otrzymywac instrukcje, promujace nieswiadome
przestrzeganie protokotow.

) Zewnetrzni konsultanci mogg pomoc przeszkolic
pracownikow, jednak nalezy sprawdzic jakosc
materiatow szkoleniowych. Nalezy pamietac,

Ze pracownicy nie zaadoptujg automatycznie
koniecznych wzorcow zachowan tylko dlatego, ze
dowiedzg sie o tym podczas szkolenia.

) Nalezy powotac mentorow ds. cyberbezpieczenstwa,
ktorych zadaniem bedzie omawianie wyzwan
Zwigzanych z bezpieczenstwem oraz promowanie
pozgdanych wzorow zachowania na kazdym
szczeblu struktury organizacyjnej firmy.
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Przez 32 lat obecnosci na rynku firma Kingston zgromadzita wiedze pozwalajgcg rozpoznawac i rozwigzywac wyzwania zwigzane z pracg zdalng. Pozwala to jej
pracownikom bezpiecznie wykonywac prace z dowolnego miejsca, nie narazajac przy tym przedsiebiorstwa na wysokie kary.
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