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= Kingston Ochrona danych i cyberbezpieczenstwo

TECH/MN OLOGY

powprowadzeniu RODO

Wstep

Liczne firmy i organizacje ciezko pracowaty - i intensywnie zatrudniaty personel - aby
przygotowac sie na wejscie RODO. By¢ moze twoja firma takze. Jednak ciggle zmieniajgca sie
natura cyberatakow oznacza, ze nie mozesz sobie pozwolic na zatrzymanie sie i ztapanie
oddechu. Zgodnosc z RODO nie jest celem samym w sobie, ale wytyczng, dzieki ktorej mozna
oceniac biezgce dziatania w zakresie ochrony danych i cyberbezpieczenstwa. W tej dziedzinie
nie ma miejsca na samozadowolenie.

W tym krotkim eBooku gromadzimy wiedze kilku najbardziej doswiadczonych brytyjskich
specjalistow z zakresu cyberbezpieczenstwa, aby omowic zmiany w ochronie danych, jakie
zaszty od czasu wprowadzenia RODO. Podajemy takze, w jaki sposob firmy edukujg swoich
pracownikow w zakresie przestrzegania przepisow oraz opowiadamy, jak dziaty IT i dostawcy
technologii mogg lepiej zabezpieczyc infrastrukture IT i uczyc uzytkownikow wiedzy w zakresie
pojawiajgcych sie wyzwan zwigzanych z bezpieczenstwem.
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Wspotautorzy

Ten krotki eBook zostat opracowany przez pieciu ekspertow z dziedziny ochrony danych i cyberbezpieczenstwa.

Rob Allen
@Rob_A_kingston

Rob jest dyrektorem ds.
Marketingu i ustug technicznych
w Kingston Technology i jest
zwigzany z firmg od 1996

roku. W swojej roli Rob jest
odpowiedzialny za nadzorowanie
PR, mediow spotecznosciowych,
channel marketingu z uzyciem
mediow cyfrowych Digital
Marketing Media oraz Creative dla
wszystkich marek iproduktow
Kingston.
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Tara Taubman-Bassirian
@clarinette02

Tare mozna okreslic wieloma
tytutami: prawniczka, adwokatka,
mediatorka, badaczka,
konsultantka, mowczyni i
pisarka. Dzieki niesamowitej
wiedzy specjalistycznej w

takich obszarach, jak ochrona
prywatnosci, wtasnosc
intelektualna i ochrona danych,
wyrobita sobie pozycje w wielu
krajach, wszczegolnosci w
Wielkiej Brytanii, Francji i Stanach
Zjednoczonych.
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Rafael Bloom
@rafibloom73

Rafael jest dyrektorem Salvatore
Ltd. W tej roli pomaga firmom

w zarzgdzaniu strategicznymi,
komercyjnymi iproceduralnymi
wyzwaniami i szansami
wynikajgcymi ze zmian

technologicznych iregulacyjnych.

Ochrona danych i cyberbezpieczenstwo
powprowadzeniu RODO

Miriam Brown
@Kingston_MBrown

Menedzer ds. Marketingu
strategicznego B2B wKingston
Technology izwigzana z firmag

od 1997 roku. W swojej roli

Miriam odpowiada za strategie
marketingowa, tresc ikampanie
dotyczgce wszystkich produktow
B2B firmy Kingston.
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Sally Eaves
@sallyeaves

Prof. Sally Eaves byta okreslana
mianem "niosgcej kaganek

etycznej technologii”. Ma gtebokie
doswiadczenie na stanowiskach
dyrektora naczelnego i dyrektora ds.
technologii, jako profesor w dziedzinie
nowych technologii oraz jako
globalny doradca strategiczny. Sally
Evans jest wielokrotnie nagradzang
miedzynarodowa prelegentka,
autorkg, badaczka i influencerka,
dzielgca sie oryginalnym
irzeczywistym przewodnictwem
myslowym.
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Firmy przeszty dtugg droge. W ciggu ostatnich dwoch lat zespoty
prawne powiekszyty sie, a zatrudnienie inspektorow ochrony
danych gwattownie wzrosto' akonsultacje z zewnetrznymi
doradcami ds. zachowania prywatnosci danych staty sie bardzie
popularne. Zprzeprowadzaniem oceny wptywu na ochrone
danych jest obecnie zaznajomione tysigce organizacii.

Jednak wcigz jest wiele do zrobienia.

Jednym z najwiekszych wyzwan zwigzanych z RODO jest

to, ze trzeba byc stale uwaznym, poniewaz w wiekszosci
organizacji prawie kazdy cztonek personelu moze w dowolnym
momencie naruszac zasady. Problem nasila sie w sektorach,
w ktorych pracownicy borykajg sie z nadmiarem obowigzkow,
posiadajg duzy stopien autonomii lub pracujg zdalnie. Jest

tak w dziedzinach takich jak opieka zdrowotna, edukacja
iprawo. Dla przyktadu wielu adwokatow nie mysli czesto

Oa
2016

Rozdziat 1 - Jak zmienita sie ochrona danych
po wprowadzenia RODO?

o kwestiach poufnosci danych dotyczgcych prowadzonych
spraw, wysytajgc informacje w zwyktym zatgczniku do
wiadomosci e-mail. Pracownicy stuzby zdrowia bedg wymieniac
dane pacjentow lub np. wyniki skanowania rezonansu
magnetycznego z niezabezpieczonych adresow e-mail.

W organizacjach dziatajgcych pod presjg skrajnie wysokiego
stresu wystarczy troche dodatkowych zadan na liscie

rzeczy do zrobienia, aby zgodnosc z RODO przestata dziatac.
Wydajnosc zwykle staje sie wazniejsza niz procedury.

To musi ulec zmianie.

Istnieje jeszcze kwestia Swiadomosci tego zagadnienia

w sektorze charytatywnym. Zbyt czesto organizacje
charytatywne wydajg sie uwazac, ze sg zwolnione z RODO.
Nawet jesli zdajg sobie sprawe z tego, ze RODO ma zastosowanie
do kazdej organizacji prywatnej, publicznej i organizacji trzeciego

-
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sektora, czesto nie majg srodkow osobowych i finansowych na
dostosowanie sie do wymogow RODO.

Moze to prowadzi¢ do powaznych konsekwencji.Potencjalne
kary, ktore grozg za naruszenie RODO sg znacznie wieksze niz
szacowane wydatki na IT.

Tara Taubman-Bassirian
@clarinette02

RODO, Konsultant ochrony danych i
wiasnosci intelektualnej

.Wiele organizacji trzeciego sektora mowi:, RODO nie dotyczy nas, jestesmy
tylko organizacjg charytatywng ". Nawet w przypadku zgodnosci z RODO, nie
chodzi o dane, ktore gromadzg, ale o to, ze dopuszczajg osoby trzecie do
danych odwiedzajgcych twojg strone uzytkownikow. "

1. Varonis: A Year in the Life of the GDPR: Must-Know Stats and Takeaways
www.varonis.com/blog/gdpr-effect-review/ [accessed 26.11.19]
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Minimalizacja danych to
zachecajacy trend

Zyjemy w erze szybkiego i intensywnego gromadzenia

danych. ,Wielka Czwaorka "The Big Four” (Google, Apple,
Facebook iAmazon) przechowuje ogromne ilosci danych
klientow. Zaktada sie, ze inne organizacje mogg nasladowac
"Wielkg Czworke" igromadzic jak najwiecej danych. Jednakze

Im wiecej danych posiadasz, tym na wieksze ryzyko sie
narazasz. Jednym z najbardziej pozytywnych trendow od czasu
wprowadzenia RODO ograniczenie nadmiernego gromadzenia
danych. Inteligentne firmy stosujg wiec etos okreslany mianem
minimalizacji danych: jesli ich nie potrzebujesz, nie zbiera;.

Tara Taubman-Bassirian
@clarinette02

RODO, Konsultant ochrony danych
i wtasnosci intelektualnej

.Minimalizacja danych jest prawdopodobnie jednym z najlepszych
pryncypiow bedgcych efektem RODO. Kazde utworzenie bazy danych
oznaczaryzyko."

Jak zmienita sie ochrona danych po
wprowadzenia RODO?

Rob Allen
@Rob_A_kingston

Dyrektor ds. Marketingu i ustug
technicznych w Kingston
Technology

.Mamy sciste zasady dotyczgce usuwania danych. Tak, dane o znaczeniu
krytycznym muszg byc przechowywane we witasciwy sposob. Ale w przypadku
innych danych? Po roku ich juz nie ma. Jaki jest sens, aby je trzymac? "

Korzysci wykraczajg poza ograniczone ryzyko. Wezmy jako
przyktad marketing. Jesli twoja marketingowa baza danych
jest "niehigieniczna”, by¢ moze przechowujesz nieaktualne
dane. Gdy twoja baza danych obejmuje dziesigtki tysiecy
0S0b i prowadzisz czeste kampanie e-mail - marketingowe,
koszty rosng. Wptywa to rowniez na statystyki zaburzajgc
skutecznosckampanii.

Minimalizacja danych dotyczy rowniez danych sktadowanych w
formie fizycznej, nie tylko cyfrowej. Uwazaj na to, co drukujesz
(np. skany paszportow klientow); uwazaj, co zapisujesz (np.
hasta do konta). A kiedy musisz zachowac fizyczng kopie
Cczegos, przechowuj jg bezpiecznie. Ta gora dokumentow na
biurku moze wygladac imponujgco, ale z pewnoscig nie jest
szczytem bezpieczenstwa.

< « W Dl

Rafael Bloom
@rafibloom73

Dyrektor,
Salvatore Ltd

L | -l

.10, czego jestesmy swiadkami jest zupetnie innym sposobem myslenia o
interfejsie miedzy technologig, a rzeczywistg dziatalnoscig firmy. Taki poziom
dojrzatosci cyfrowej wsrod liderow biznesu bezwzglednie musiat sie pojawic."

Wptyw narazenia:
od dyrektorow do konsumenta

Ochrona danych jako koncepcja regulacyjna istnieje od
dziesiecioleci. Jednak wysokie grzywny natozone dotychczas
na takie firmy, jak Google', British Airways i siec¢ hoteli Marriott?
oraz popularnosc tego tematu w mediach przyniosty tematyce
zwigzanej z RODO uwage najwyzej postawionych osob w
firmach. To natomiast wywotato tzw. efekt sptywania w dot.

1. Varonis: A Year in the Life of the GDPR: Must-Know Stats and Takeaways
www.varonis.com/blog/gdpr-effect-review/ [accessed 26.11.19]

2. The Guardian: GDPR fines: where will BA and Marriott's £300m go?
www.theguardian.com/business/2019/jul/10/gdpr-fines-ba-british-airways-
marriott-data-watchdog [accessed 26.11.19]
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Kontynuacija...

Inng sitg napedowg przyjecia mocnej ochrony danych jest
wspotpraca biznesowa. Duze firmy doktadajg teraz wzmozonej
starannosci w zakresie integralnosci bezpieczenstwa

danych potencjalnego dostawcy, poniewaz nie chcg

ponosic odpowiedzialnosci za naruszenia danych przez
wspotpracownikow.

Istnieje rowniez druga strona medalu zwiekszonej swiadomosci
na temat RODO: konsumenci sg bardziej swiadomi swoich

praw do danych. Wiedzga tez, ze jesli firma traci kontrole nad
przechowywanymi przez nig danymi - uwaga: niekoniecznie
nawet w wyniku wtamania - majg prawo do odszkodowania.
Firmy muszg pozostawac skoncentrowane na zapewnieniu
bezpieczenstwa.

Sally Eaves
@sallyeaves

CEOQO i Dyrector,
Sally Eaves Consultancy

— :
vl .

"Ochrona danych stata sie imperatywem w biznesie, dzieki niej zdobywa sie
lub traci zaufanie"

Jak zmienita sie ochrona danych po
wprowadzenia RODO?
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Szkolenie personelu: dwa stowa
zdolne do wywotania znuzenia
wsrod pracownikow.

To jeszcze jeden powodo, aby upewnic sie, ze twoje
szkolenie jest angazujgce. Odpowiednio wyedukowani
pracownicy rzadziej naruszajg dobre praktyki w zakresie
ochrony danych. A jesli dojdzie do naruszenia danych, Biuro
Komisarza ds. Informacji (ICO - odpowiednik UODO) bedzie
bardziej przychylne, jesli udowodnisz, ze podjagtes wszelkie
mozliwe dziatania w celu przeszkolenia personelu w zakresie
bezpieczenstwa danych.

r 1

Rafael Bloom
@rafibloom73

Director,
Salvatore

.Lubie myslec o danych jako o elemencie tancucha dostaw, w przypadku

ktorego ich pochodzenie i caty cykl zycia wymagajg odpowiedniego zarzgdzania.

To oczywiscie dobrze; zebrac swoj zespot w jednym pomieszczeniu na pot
godziny i opowiedziec im co robic, prosic by nie niszczyli wydrukow oraz by mieli
w miare przyzwoite hasto. Jasne, wtasnie zmniejszytes ryzyko dla organizacii.
Ale ostatecznie, tak naprawde, czy istnieje istotna roznica oprocz poczgtkowego
niewielkiego wptywu, ktory narzucites na ludzi? Nie."

Rozdziat 2 - Jak organizacje edukujg swoich
pracownikow?

Jednak w kwietniu 2019 r. Minister ds. cyfrowych Wielkiej
Brytanii, Margot James zasugerowata, ze trzy na dziesiec
brytyjskich organizacji przeszkolito pracownikow w zakresie
radzenia sobie z zagrozeniami cybernetycznymi'. Czas
powaznie potraktowac szkolenia.

Chodzi o tworzenie kultury, a nie szkolenie z zaznaczania
polwyboru

W szkoleniu chodzi o uzyskanie rzeczywistego wptywu

na zmiane zachowan i kultury pracy, a nie wypetnianie pol
w formularzach. tatwo jest kupic pakiet szkoleniowy online
z kilkoma prostymi pytaniami na temat ochrony danych,

na ktore kazdy moze odpowiedzieC poprawnie. Ale czy to
naprawde pomoze chroni¢ Twojg organizacje?

Dobre zachowania w zakresie ochrony danych majg dwa
podstawowe czynniki. Po pierwsze, szkolenie, ktore jest
inteligentne, angazujgce i ukierunkowane na unikalne wyzwania
Twojej organizaciji. Po drugie, uswiadomienie sobie, ze RODO jest
dogtebnie zwigzane z kulturg miejsca pracy, ktora codziennie
wptywa na wszystkich pracownikow. Chodzi o witasciwe
traktowanie danych w catej organizacji. Wezmy na przykitad

HR. Pomysl o wszystkich danych osobowych kandydatow,
ktore znajdujg sie na serwerach e-mail.

Ochrona danych to wspolna odpowiedzialnosc

1. Intelligent CISO: One year on, what has been the impact of GDPR on data security?
www.intelligentciso.com/2019/04/16/one-year-on-what-has-been-the-impact-of-
gdpr-on-data-security/ [accessed 26.11.19]
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Za danymi kryje sie
cztowiek

W pierwszej czesci zwrocilismy uwage na fakt,
ze konsumenci stajg sie bardziej swiadomi
swoich praw do danych. Dobrym sposobem

na szkolenie w zakresie ochrony danych jest
uswiadomienie pracownikom , ze za danymi
zawsze stoi jakas osoba. Popros swoich
pracownikow, aby pomysleli o kazdej organizacii,
ktorej przekazali wtasne dane, a zdadzg sobie
sprawe, ze w ochronie danych chodzi gtownie

0 prywatnosc osob.

Miej plan awaryjny

/.

Sally Eaves
@sallyeaves

.Ciggte szkolenie pracownikow na
temat bezpieczenstwa danych

i prywatnosci jest koniecznoscig
biznesowa. Nie moze to byc
jednorazowa, prowadzona raz

w roku sesja szkoleniowa, ale
raczej proaktywne, interaktywne
| angazujgce doswiadczenie,

bedgce czescig codziennej pracy.

Pracownicy muszg brac udziat
w dialogu na temat tego, co
chcemy ograniczac, zarzadzac
iczego bronic. "

L

Miriam Brown
@Kingston_MBrown

.Mysle, ze to, co jest interesujgce
podczas szkolenia, to gdy mowisz
do ludzi - a gdyby to byty twoje
dane? - Gdyby menedzer mojego
banku pracowat z domu na swoim
laptopie i miat na nim wrazliwe
informacje, chciatbym, zeby
znajdowaty sie na zaszyfrowanym
nosniku. "

-

Jak organizacje edukujg swoich pracownikow?

Rob Allen
@Rob_A_kingston

"Traktuj dane tak, jakby byty twoimi"

EEREER
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Praca zdalna stata sie nasza
codziennoscia

Twoi pracownicy prawdopodobnie uzyskujg dostep do
srodowiska pracy z kilku roznych urzadzen - w tym urzadzen
osobistych, ktore sg tatwo zostawic w pociggu lub zgubic

w taksowce. Twoim wyzwaniem jest znalezienie sposobu, aby
pomoc swoim pracownikom w wydajnej pracy bez narazania
sie na zagrozenia bezpieczenstwa i wiamania. Wystarczy
btad jednej osoby, aby zniweczyc Twoje dziatania zwigzane
Zzochrong danych.

Sally Eaves
@sallyeaves

CEO i dyrektor,
Sally Eaves Consultancy

,Dane muszg byc chronione podczas przesytania, przechowywania i

podczas uzytkowania - bardzo wazne jest, aby miec wszechstronny plan
bezpieczenstwa, odzyskiwania i usuwania danych, obejmujgcy wszystkie te
konteksty. Szczegolnie wazne jest zwrocenie uwagi na obszary ryzyka, ktore
sg czesto niedoceniane. Za przyktad moga stuzyc niezaszyfrowane pamieci
USB, korzystanie z poczty e-mail do wysytania niezaszyfrowanych zatgcznikow
oraz funkcje przegladarki internetowej ujawniajgce wrazliwe dane uzytkownika.
Przy tak wielu podtgczonych urzadzeniach i ewoluujgcych wzorcach pracy,
niezwykle wazne jest, aby dane przechowywane w telefonie komaorkowym byty
rownie bezpieczne, jak dane przechowywane na serwerze firmowym. "

Logowanie dwusktadnikowe

Dla przecietnej organizacji zdecydowanie najlepsza

i najtatwiejszg rzeczg, jakg moze zrobic, jest ochrona tzw. sieci
granicznej - i to naprawde moze byc tak proste, jak stosowanie
menedzerow haset i uwierzytelnianie dwusktadnikowe.
Dobrym przyktadem uwierzytelniania dwusktadnikowego jest
monitowanie uzytkownika o podanie hasta na laptopie oraz
kodu, ktory jest wysytany na telefon komorkowy po pomysinym
podaniu hasta.

VPNy i szyfrowane SSD/USB

Sieci VPN sg coraz bardziej popularne wsrod matych i srednich
przedsiebiorstw. Sg szczegolnie istotne dla pracownikow,
ktorzy uzyskujg dostep do danych biznesowych za
posrednictwem publicznych sieci WIFI. Jednakze firmy musz3
uwazac, aby nie przeceniac mozliwosci VPNow. Sg czescig
rozwigzania, a nie jego catoscia. Zbyt czesto firmy wdrazajg
sieci VPN, aby zdalni pracownicy mogli uzywac laptopow bez
szyfrowania sprzetowego. Prawie wszyscy przechowujg pliki
na swoim laptopie. Co sie stanie, jesli urzagdzenie zostanie
zaatakowane przez hakera, zgubione lub skradzione?
Zaszyfrowane nosniki USB i SSD sg tylko nieznacznie drozsze
niz ich standardowe wersje. Wdrazanie zaszyfrowanych
urzgdzen USB i wyposazanie notebookow w sprzetowo
szyfrowane dyski SSD to dtuga, mozolna droga do rozwigzania
problemow zwigzanych z pracg zdalna. A jesli urzagdzenie
zostanie zgubione lub skradzione, mozesz miec pewnosc, ze
nikt nie bedzie miat dostepu do zaszyfrowanych plikow. Mozesz
nawet zdalnie zniszczyc utracone nosniki USB.

Czy dziaty IT moga lepiej zabezpieczyc urzadzenia?

,Kiedys byto mi dane

poznac eksperta ds.
cyberbezpieczenstwa,

ktory probowat przekonac
dyrektora generalnego firmy
do przyjecia uwierzytelniania
dwusktadnikowego, ale
spotkat sie z oporem: ,Nie, nie
robimy tego, to ucigzliwe, to
dodatkowy krok, ja tego nie
chce." Wkrotce potem padli
ofiarg oszustwa w wysokosci
40000¢%."

Rafael Bloom
@rafibloom73

LDirector, Salvatore Ltd

< « W Dl

,0statecznie najlepszym
sposobem na

zwiekszenie swiadomosci
bezpieczenstwa jest otwarte
rozmawianie z pracownikami
w celu znalezienia strateqii,
ktore sg zarowno bezpieczne,
jak i produktywne."

Rob Allen
@Rob_A_kingston

Dyrektor marketingu
i ustug technicznych,
Kingston Technology
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Wiasne serwert | MSP

Coraz wieksza liczba duzych organizacji robi krok w kierunku
posiadania witasnych serwerow, zlokalizowanych we wiasnej
serwerowni. 0znacza to, ze majg one petng kontrole nad
swoimi serwerami, a nic nie jest przechowywane w publicznie
dostepnej chmurze. Sg tez hybrydowe rozwigzania serwerowe,
w ktorych mniej wrazliwe dane pozostajg w chmurze, ale

dane osobowe pozostajg na wtasnym serwerze. Dla matych

| sSrednich firm i organizacji z trzeciego sektora posiadanie
witasnego serwera moze byc zbyt kosztowne. | tu wtasnie
wkraczajg ustugi MSP i wirtualne prywatne serwery (VPS).
/wieksza to bezpieczenstwo, bez duzego zwiekszania kosztow
operacyjnych.

Czy dziaty IT moga lepiej zabezpieczycC urzadzenia?

Automatyczne oznaczanie
wygasajacych danych

Jednym z zatozen RODO jest koniecznosc usuwania starych
danych. Na przyktad niektore rodzaje danych osobowych nie
mogg byc przechowywane dituzej niz siedem lat. Aco, jesli
zostaniesz automatycznie zapytany, kiedy dane wkrotce
,wygasng"? Dzieki odpowiedniej bazie danych Twojemu
zespotowi IT bedzie tatwiej stworzyc akcje, ktora wystataby
automatycznie wygenerowany e-mail do inspektora
ochrony danych, gdy zblizac sie bedzie kres utrzymywania
konkretnych danych.

Praca z wiasciwymi
producentami

Jesli chodzi o bezpieczenstwo IT, istnieje niezliczona liczba
producentow i sprzedawcow. Rozeznaj rynek. Chodzi przede
wszystkim o posiadanie systemu pochodzgacego od zaufanego
dostawcy posiadajgceqgo specjalistyczng wiedze w zakresie
wspierania organizacji w Twojej branzy lub sektorze. Upewnij
sie, ze wybrani dostawcy nie tylko dysponujg technologig, ale
takze rozumiejg wyzwania zwigzane z wdrozeniem, jesli chodzi
0 bezpieczenstwo danych.
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Rozdziat 4 - Jak dostawcy technologii moga
ulepszyc procesy i zwiekszyc ich zrozumienie?

TLC dla inspektora ochrony
danych osobowych

0d 2016 r. zapotrzebowanie na inspektorow ochrony danych
gwattownie wzrosto, a ich liczae zwiekszyta sie o ponad 700%.!
Obecnie w cate] Europie zatrudnionych jest ponad 500 000
inspektorow ochrony danych - to szesc razy wiecej niz
przewidywano w 2017 r.2 A jednak znaczenie roli inspektora
ochrony danych jest czesto pomijane i trywializowane.

Inspektor ochrony danych (I0D) wymaga petnego wgladu

w polityki bezpieczenstwa i prywatnosci Twojej firmy. To praca
na peten etat. Jednak w niektorych organizacjach "I0D" to po
prostu etykieta przypisana komus z reqularnego personelu,
ktory najlepiej rozumie technologie. Sg odpowiedzialni za
prywatnosc danych w catej firmie, a jednoczesnie wykonuj3
sSwoje codzienne obowigzki.

Rzeczywistosc jest taka, ze musi istniec szereg profesjonalnych
ustug i narzedzi, aby wspierac te nowg klase 10D. Nawet jesli
masz petnoetatowego inspektora ochrony danych, zagadnienia
z zakresu bezpieczenstwa danych zmieniajg sie szybko i zawsze
pojawig sie wyzwania wymagajgce dodatkowej opinii ekspertow.
Wspotpraca zzewnetrzng firmg doradczg lub doradca ds.
bezpieczenstwa danych moze okazac sie konieczna na dtuzszg
mete, ale najpierw musisz stworzyc odpowiedni szkic tego, jak
ma wygladac bezpieczenstwo danych opracowany wewnetrznie
tak doktadnie, jak to mozliwe.
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Przejrzystosc, elastycznosc

| SPOjNOSC

Twoja infrastruktura IT jest tak silna, jak jej najstabszy

element. Dlatego w przypadku kazdego nowego dodatku do
infrastruktury IT dostawca technologii powinien zapewnic petng
informacje na temat potencjalnych zagrozen bezpieczenstwa

i udzielic odpowiednich porad dotyczacych bezpiecznego
korzystania z nowego produktu.

Tara Taubman-Bassirian
@clarinette02

RODO, Ochrona danych i konsultant
wiasnosci intelektualnej

.Staram sie ttumaczyc osobom, ktore instalujg kamery do monitoringu
wszedzie, ze niekoniecznie sg to realne zabezpieczenia, poniewaz czesto sg
instalowane bez hasta. Mozesz wiec zalogowac sie na stronie internetowej,
usigsc i obserwowac obraz z tych kamer. W rzeczywistosci mowi sie w ten
sposob ztodziejowi: ,Przyjdz i sprawdz, kiedy mnie tam nie ma!"

1. Varonis: A Year in the Life of the GDPR: Must-Know Stats and Takeaways
www.varonis.com/blog/gdpr-effect-review/ [accessed 26.11.19]

2. The Guardian: GDPR fines: where will BA and Marriott's £300m go?
www.theguardian.com/business/2019/jul/10/gdpr-fines-ba-british-airways-
marriott-data-watchdog [accessed 26.11.19]
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Istnieje problem elastycznosci. Co sie stanie, gdy produkt
0siggnie koniec okresu uzytkowania lub bedzie wymagat
aktualizac;ji? Dostawcy technologii powinni udzielac porad na
temat postepowania na wypadek awarii swoich produktow
Iniezamierzonego narazenia na szwank posiadanych danych
lub bezpieczenstwa infrastruktury IT. Wezmy na przykitad
skaner MRI. Moze byC wyposazony w czteroterabajtowy
szyfrowany dysk SSD do przechowywania zdjec pacjentow.
Ale co sie stanie, gdy skonczy sie ta pamiec?

Dostawcy technologii i same organizacje muszg rowniez
utatwiac budowe srodowiska spojnosci cyfrowej i spojnosci
danych - zarowno w organizaciji, jak i podczas wspotpracy

z zewnetrznymi dostawcami i partnerami. Jest to szczegolnie
wazne w przypadku wieloaspektowych, wielooddziatowych

| wielozakresowych organizacji, takich jak NHS (National Health
Service - stuzba zdrowia w Wielkiej Brytanii).

Miriam Brown
@Kingston_MBrown

B2B Strategic Marketing Manager
w Kingston Technology

~Sprzedalismy wiele produktow do NHS - ale istniejg wyrazne roznice miedzy
poszczegolnymi funduszami, gdy pytamy, jakie majg zasady i protokoty
ochronydanych”.

Analiza Horizon-scanning

Technologia zmienia sie niezwykle szybko, czasem
wyprzedzajgc bezpieczenstwo. W przypadku pojawiajgcych
sie technologii - takich jak ptatnosc za pomoca rozpoznawania
twarzy w Chinach - czasami zdarza sie, ze organizacje starajg
sie wprowadzic te technologie, zanim przemyslg doktadnie
potencjalne konsekwencje dla bezpieczenstwa i ochrony
danych. Powszechna dostepnosc sieci 5G stanie sie faktem juz
za rok lub dwa, a edge computing i rozproszone centra danych
stang sie rzeczywistoscig. Dostawcy technologii muszg byc

w stanie pomoc organizacjom w bezpiecznym korzystaniu

z powstajgcych technologii bez narazania wtasnej integralnosci
danych lub bezpieczenstwa IT.

Sally Eaves
OEEIWEEIES

CEOQ i dyrektor,
Sally Eaves Consultancy

Wierze, ze zaczniemy widzie¢ zmiane w RODO, polegajgcg na zmniejszeniu
problemow zwigzanych z wdrazaniem, a skupieniu sie na optymalizacji
korzysci, takich jak ulepszone procesy informatyczne, tworzenie backupow
iodzyskiwanie danych oraz poprawione bezpieczenstwo, i wykorzystywanie
ich jako przewagi konkurencyjnej wzgledem innych podmiotow z branzy. "
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N QUISOOIE Podsumowanie

RODO zmienito biznes na lepsze, zwracajgc uwage na
prywatnosc danych i bezpieczenstwo sieci zarowno wsrod
kadry dyrektorskiej, jak i klientow. Zgodnosc z rozporzgdzeniem
wymagda jednak ciggtej dbatosci o bezpieczenstwo danych -
kazdego dnia - przez kazdego pracownika. Ciggle ewoluujacy
charakter technologii i cyberzagrozen oznacza, ze dobra
infrastruktura bezpieczenstwa i dobre szkolenie - poparte
wiasciwym doradztwem w zakresie technologii i prywatnosci
danych - majg kluczowe znaczenie dla biznesu. Przypominanie
pracownikom, ze za danymi zawsze stoi cztowiek, moze
znacznie przyczynic sie do upowszechnienia ochrony danych
w kulturze pracy. Zmiana kulturowa jest o wiele bardziej
skuteczna niz jakiekolwiek szkolenie.
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Dzieki 32-letniemu doswiadczeniu firma Kingston ma wiedze pozwalajgcg na identyfikacje i rozwigzywanie problemow zwigzanych z pracg zdalng - utatwiajac
pracownikom bezpieczng prace z dowolnego miejsca, bez narazania organizaciji.
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