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เกริ่นนำ�
บริษัทและหน่วยงานเป็นจำ�นวนมากต้องทำ�งานอย่างหนักเพื่อเตรียมพร้อมสำ�หรับ
มาตรการ GDPR สถานการณ์ของคุณก็อาจอยู่ในกลุ่มนี้เช่นกัน ภัยคุกคามทางคอมพิวเตอร์
ที่มีการพัฒนาอยู่ตลอดเวลาทำ�ให้คุณไม่สามารถหยุดยั้งหรือเตรียมการได้ทัน การควบคุม
มาตรฐานภายใต้ GDPR ไม่ใช่กระบวนการที่ระบุได้อย่างชัดเจนอีกต่อไป แต่จะต้องอาศัย
วิจารณญาณในการปกป้องข้อมูลและความปลอดภัยของระบบคอมพิวเตอร์อย่างต่อเนื่อง 
ซึ่งหมายถึงเราจะหยุดนิ่งในช่วงเวลาใดเวลาหนึ่งไม่ได้เลย

ในอีบุ๊กฉบับย่อนี้ เราได้รวบรวมรวบรวมแหล่งข้อความรู้จากผู้ให้ข้อเสนอแนะที่มี
ประสบการณ์สูงของสหราชอาณาจักรด้านการรักษาความปลอดภัยของระบบคอมพิวเตอร์
เพื่อกล่าวถึงแนวทางในการปกป้องข้อมูลที่เปลี่ยนแปลงไปนับจากเริ่มใช้ GDPR นอกจาก
นี้เรายังกล่าวถึงบริษัทต่าง ๆ ที่ให้ความรู้กับพนักงานเกี่ยวกับความจำ�เป็นด้านการควบคุม
มาตรฐานและการทำ�งานของฝ่าย IT หรือเทคโนโลยีเพื่อปรับปรุงโครงสร้างพื้นฐานด้าน IT 
และให้ความรู้แก่ผู้ใช้ปลายทางเกี่ยวกับปัญหาด้านความปลอดภัยใหม่ ๆ ที่กำ�ลังเกิดขึ้น



ผู้สนับสนุน
อีบุ๊กฉบับย่อนี้รวบรวมเนื้อหาจากผู้เชี่ยวชาญห้ารายด้านการปกป้องและการรักษาความปลอดภัยของข้อมูล
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Rob Allen
@Rob_A_kingston 
Rob คือผู้อำ�นวยการฝ่ายการ
ตลาดและบริการด้านเทคนิคของ 
Kingston Technology และร่วมงาน
กับบริษัทมากตั้งแต่ปี 1996 Rob รับ
หน้าที่ดูแลด้านงานประชาสัมพันธ ์
โซเชียลมีเดีย การตลาดผ่านช่อง
ทางจัดจำ�หน่ายต่าง ๆ และสื่อการ
ตลาดดิจิตอลและการสร้างสรรค์ผล
งานสำ�หรับแบรนด์และผลิตภัณฑ์
ทั้งหมดภายใต้ Kingston

Miriam Brown
@Kingston_MBrown 
ผู้จัดการฝ่ายการตลาดเชิงกลยุทธ์ 
B2Bของ Kingston Technology 
ซึ่งเคยร่วมงานกับบริษัทมาก
ตั้งแต่ปี 1997 ในบทบาทของเธอ 
Miriam มีหน้าที่ดูแลด้านแผนการ
ตลาด เนื้อหาและแคมเปญต่าง ๆ 
สำ�หรับผลิตภัณฑ์ B2B ทั้งหมดของ 
Kingston

Sally Eaves
@sallyeaves  
ศ. Sally Eaves ได้รับการยอมรับ
ว่าเป็น ‘ผู้ผลักดันด้านเทคโนโลยี
ในการควบคุมด้านจรรยาบรรณ’ 
เธอมีประสบการณ์ที่ยาวนานใน
ฐานะประธานเจ้าหน้าที่บริหารและ
ประธานเจ้าหน้าที่ฝ่ายเทคโนโลยี 
รวมทั้งในฐานะศาสตราจารย์ด้าน
เทคโนโลยีใหม่และที่ปรึกษา
เชิงกลยุทธ์ในระดับสากล Sally 
ยังเป็นผู้บรรยายเนื้อหาในระดับ
นานาชาต ินักเขียน นักวิจัยและ
อินฟลูเอนเซอร์ที่มีรางวัลรับรอง
มากมายและเป็นผู้นำ�วงการความ
คิดต้นแบบที่สำ�คัญคนหนึ่ง

Tara Taubman-Bassirian
@clarinette02  
Tara มีประสบการณ์ในหลาย ๆ 
ด้าน ทั้งในฐานะนักกฎหมาย ที่
ปรึกษา นักไกล่เกลี่ย ผู้วิจัย ผู้ให้
คำ�ปรึกษา ผู้บรรยายและนักเขียน 
ความเชี่ยวชาญในหลาย ๆ ด้าน
เกี่ยวกับความเป็นส่วนตัว ทรัพย์สิน
ทางปัญญาและการปกป้องข้อมูล
ทำ�ให้เธอเป็นที่รู้จักในหลายพื้นที่
ทั่วโลก โดยเฉพาะในสหราชอาณ
จักร ฝรั่งเศสและสหรัฐฯ 

Rafael Bloom
@rafibloom73  
Rafael เป็นกรรมการของ Salvatore 
ltd. หน้าที่ของเขาคือการช่วย
บริษัทในการจัดการปัญหาเชิงกล
ยุทธ์ การพาณิชย์และกระบวนการ
ต่าง ๆ รวมทั้งโอกาสที่เกี่ยวข้องที่
เกิดขึ้นจากการเปลี่ยนแปลงด้าน
เทคโนโลยีและระเบียบข้อบังคับ
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การควบคุมมาตรฐานเป็นกระบวนการที่มีรายละเอียด
มากมาย ในช่วงสองปีที่ผ่านมา ทีมงานฝ่ายกฎหมายได้มี
การคัดสรรเจ้าหน้าที่กำ�กับดูแลด้านการปกป้องข้อมูลเพิ่มขึ้น
อย่างมาก1 และมีการใช้บริการที่ปรึกษาด้านความเป็นส่วนตัว
ของข้อมูลจากภายนอกเพิ่มขึ้นอย่างมาก การประเมินผลก
ระทบด้านการปกป้องข้อมูล (DPIA) ปัจจุบันเป็นเรื่องที่หลาย
หน่วยงานคุ้นเคยกันเป็นอย่างดี

แต่ยังมีอีกหลายอย่างที่เรายังต้องเรียนรู้
หนึ่งในปัญหาที่สำ�คัญที่สุดเกี่ยวกับ GDPR คือคุณไม่สามารถ
ปล่อยปละละเลยได้เลย ในหน่วยงานส่วนใหญ ่ทีมงานทุก
คนก็อาจทำ�ผิดพลาดได้ทั้งสิ้น ปัญหาจะยิ่งรุนแรงในภาค
ส่วนที่มีการใช้แรงงานหลายส่วนและแต่ละส่วนมีการทำ�งาน
ที่เป็นอิสระ เช่น ในกลุ่มสุขภาพ การศึกษาและกฎหมาย ใน

แง่มุมทางกฎหมาย ทนายมักมีการแลกเปลี่ยนข้อมูลที่อ่อน
ไหวผ่านทางเอกสารแนบอีเมล บุคลากรด้านการแพทย์จะ
มีการแลกเปลี่ยนข้อมูลผู้ป่วยหรือผลการตรวจสแกน MRI 
จากอีเมลแอดเดรที่ปลอดภัย ในหน่วยงานที่อยู่ภายใต้แรง
กดดันสูง การเพิ่มความกดดันอีกเพียงเล็กน้อยในการทำ�งาน
ก็อาจทำ�ให้หลายคนย่อหย่อนในการควบคุมมาตรฐานไปได้ 
ผลผลิตคือเป้าหมายสำ�คัญสูงสุดสำ�หรับทุกคน

และนี่คือสิ่งที่ต้องเปลี่ยนแปลง
นอกจากนี้ยังมีประเด็นในส่วนของภาคการกุศลอีก หลายครั้ง
องค์กรการกุศลคิดว่าตนเองได้รับการยกเว้นจาก GDPR แม้ว่า
พวกเขาจะเข้าใจว่า GDPR มีผลกับภาคเอกชน ภาครัฐและ
หน่วยงานจากภายนอก แต่ก็อาจลังเลที่จะต้องลงทุนด้าน
มาตรการการปกป้องข้อมูล 

ซึ่งฟังดูทุ่มเทแต่ถือว่าอ่อนด้อยเกินไป ค่าปรับที่อาจถูกเรียก
เก็บจากการละเมิดหลักเกณฑ์ GDPR มีผลกดดันโดยตรงต่อ
การลงทุนด้าน IT

นับตั้งแต่ปี
2016

หัวข้อที่ 1 – การปกป้องข้อมูลมีการเปลี่ยนแปลง
ไปอย่างไรนับต้ังแต่มีการประกาศใช้ GDPR

ความต้องการของกลุ่มผู้บริหาร
ด้านการปกป้องข้อมูล (DPO) ได้
เพิ่มขึ้นมากกว่า 700%

“หน่วยงานอิสรต่าง ๆ (third sector) หลายแห่งกล่าวว่า: ‘GDPR ไม่มีผลกับเรา เรา
เป็นแค่องค์กรการกุศลเท่านั้น” แม้ว่าจะมีการกำ�หนดมาตรการควบคุมมาตรฐาน
ของเว็บไซต์อย่างจริงจัง สิ่งที่ผมพยายามบอกกับทุก ๆ คนคือประเด็นไม่ได้อยู่ที่
ข้อมูลที่เราต้องการจัดเก็บ แต่อยู่ที่บุคคลภายนอกที่เราเปิดช่องให้เข้ามาสืบค้น
ข้อมูลผู้เยี่ยมชมของเรา”

Tara Taubman-Bassirian
@clarinette02  

GDPR มาตรการปกป้องข้อมูลและที่
ปรึกษาด้าน IP

1.	 Varonis: A Year in the Life of the GDPR: Must-Know Stats and Takeaways 
www.varonis.com/blog/gdpr-effect-review/ [สืบค้นเมื่อ 26.11.19]



มาตรการลดการเก็บรักษา
ข้อมูลที่ไม่จำ�เป็นได้กลาย
เป็นเทรนด์ที่กำ�ลังได้รับ
ความสนใจ
เราอยู่ในยุคที่มีการรวบรวมข้อมูลไว้เป็นจำ�นวนมหาศาล “The 
Big Four” (Google, Apple, Facebook และ Amazon) คือสี่
ยักษ์ใหญ่ที่ครอบครองข้อมูลของลูกค้าเป็นจำ�นวนมาก หน่วย
ต่าง ๆ มีการใช้แนวทางเดียวกับ The Big Four ในการรวบรวม
ข้อมูลไว้เป็นจำ�นวนมาก แต่ยิ่งมีข้อมูลเก็บไว้มากเท่าไร คุณ
ก็ยิ่งได้รับความเสี่ยงมากขึ้นตามไปด้วย หนึ่งในเทรนด์ที่เป็น
ประโยชน์มากที่สุดนับตั้งแต่มีการปรับใช้ GDPR คือการต่อต้าน

การจัดเก็บหรือรวบรวมข้อมูลไว้มากเกินความจำ�เป็น บริษัทที่
ชาญฉลาดจะใช้ระบบลดการจัดเก็บข้อมูลเป็นสำ�คัญ กล่าวคือ 
หากคุณไม่ต้องใช้ก็ไม่จำ�เป็นต้องจัดเก็บไว้
ข้อดีที่มากกว่าแค่การจำ�กัดความเสี่ยง ยกตัวอย่างเช่นในมุม
มองด้านการตลาด หากฐานข้อมูลด้านการตลาดของคุณไม่
ได้รับการจัดการดีพอ คุณอาจมีข้อมูลที่ล้าสมัยถูกเก็บอยู่เป็น
จำ�นวนมาก เมื่อฐานข้อมูลของคุณครอบคลุมคนเป็นจำ�นวน
มากขึ้น และคุณต้องมีการทำ�แคมเปญการตลาดทางอีเมล
เป็นประจำ� ค่าใช้จ่ายของคุณก็จะเพิ่มขึ้น ซึ่งจะส่งผลต่อผล
สัมฤทธิ์ของแคมเปญในเวลาเดียวกัน

การลดการเก็บข้อมูลที่ไม่จำ�เป็นครอบคลุมทั้งเอกสารจัด
พิมพ์ด้วย ระมัดระวังเอกสารที่จัดพิมพ์ให้ดี (เช่น การสแกน
หนังสือเดินทางของลูกค้า) รวมทั้งสิ่งที่คุณจดไว้ (เช่น รหัส
ผ่านบัญชีผู้ใช)้ เมื่อต้องเก็ฐรักษาสำ�เนาข้อมูลจัดพิมพ์ใด ให้
จัดเก็บไว้อย่างปลอดภัย กองเอกสารเป็นจำ�นวนมากบนโต๊ะ
ของคุณอาจทำ�ให้ดูน่าเชื่อถือ แต่ไม่ใช่เรื่องปลอดภัย

การปกป้องข้อมูลมีการเปลี่ยนแปลงไป
อย่างไรนับตั้งแต่มีการประกาศใช้ GDPR

“การลดจำ�นวนข้อมูลที่จัดเก็บอาจเป็นหนึ่งในวิธีที่ดีที่สุดภายใต้แนวทาง GDPR 
การจัดทำ�ฐานข้อมูลใด ๆ ย่อมมาพร้อมกับความเสี่ยงทั้งสิ้น”

Tara Taubman-Bassirian
@clarinette02 

GDPR มาตรการปกป้องข้อมูลและที่
ปรึกษาด้าน IP

“เรามีกฎในการลบข้อมูลที่เข้มงวด แน่นอนว่าข้อมูลที่สำ�คัญทางธุรกิจจะต้องมีการ
จัดเก็บอย่างถูกต้อง แล้วข้อมูลอื่น ๆ ล่ะ หลังจากผ่านไปหนึ่งปี เราจะเก็บข้อมูล
เหล่านี้ต่อไปเพื่ออะไร”

Rob Allen
@Rob_A_kingston  

ผู้อำ�นวยการฝ่ายการตลาดและ
บริการด้านเทคนิค  
Kingston Technology

“เราได้พบเจอแนวคิดมากมายเกี่ยวกับการใช้งานเทคโนโลยีและสิ่งที่ธุรกิจต่าง ๆ 
นำ�ไปใช้ ความพร้อมด้านระบบดิจิตอลของธุรกิจที่มีความเป็นผู้นำ�อย่างแท้จริงคือ
สิ่งที่จำ�เป็นอย่างยิ่ง”

Rafael Bloom
@rafibloom73  

ผู้อำ�นวยการฝ่าย  
Salvatore Ltd.

ผลกระทบจากปัจจัยแวดล้อม:  
จากระดับบริหารจนถึงผู้บริโภค
การปกป้องข้อมูลคือแนวคิดด้านการกำ�กับดูแลท่ีมีมานานนับ
ทศวรรษแล้ว แต่ก็ยังพบว่ามีการเรียกเก็บค่าปรับเป็นจำ�นวน
มากกับผู้ประกอบการต่าง ๆ ไม่เว้นแม้แต่ Google1, British 
Airways และโรงแรมในเครือ Marriott2 อีกท้ังข่าวท่ีถูกเผยแพร่
ย่ิงทำ�ให้ผู้บริหารระดับสูงต้องให้ความสำ�คัญกับ GDPR อย่าง
จริงจัง ซ่ึงนำ�ไปสู่แผนงานเพ่ือลดผลกระทบท่ีอาจเกิดข้ึน

1.	 Varonis: A Year in the Life of the GDPR: Must-Know Stats and Takeaways 
www.varonis.com/blog/gdpr-effect-review/ [สืบค้นเมื่อ 26.11.19]

2.	 The Guardian: GDPR fines: where will BA and Marriott’s £300m go? 
www.theguardian.com/business/2019/jul/10/gdpr-fines-ba-british-airways-
marriott-data-watchdog [สืบค้นเมื่อ 26.11.19]



ต่อ...
อีกปัจจัยผลักดันเบื้องหลังการใช้มาตรการปกป้องข้อมูลที่
เข้มงวดคือการประสานความร่วมมือทางธุรกิจ ธุรกิจขนาด
ใหญ่ปัจจุบันต้องมีการตรวจสอบประวัติและความซื่อตรงใน
การทำ�งาน รวมทั้งมาตรการรักษาความปลอดภัยของข้อมูล
ของซัพพลายเออร์ของตนเพื่อหลีกเลี่ยงปัญหาการละเมิด
ข้อมูลระหว่างความร่วมมือทางธุรกิจ

แต่ก็ยังมีอีกด้านของเหรียญในการสร้างความเข้าใจในเชิง
พาณิชย์เกี่ยวกับ GDPR กล่าวคือ ผู้บริโภคเองก็เริ่มตระหนัก
ในสิทธิ์ของตนเองมากขึ้น พวกเขารู้ดีว่าหากบริษัทไม่
สามารถควบคุมข้อมูลของตนเองได้ กล่าวคือไม่จำ�เป็นต้อง
มีการละเมิดข้อมูลแต่อย่างใด พวกเขาก็มีสิทธิ์เรียกร้องค่า
ชดเชย ธุรกิจต่าง ๆ จึงต้องระมัดระวังมากขึ้น

การปกป้องข้อมูลมีการเปลี่ยนแปลงไป
อย่างไรนับตั้งแต่มีการประกาศใช้ GDPR

“การปกป้องข้อมูลเป็นข้อกำ�หนดทางธุรกิจที่สำ�คัญในการสร้างความเชื่อถือจาก
บุคคลทั่วไป”

Sally Eaves
@sallyeaves  

CEO และผู้อำ�นวยการของ  
Sally Eaves Consultancy



การฝึกอบรมพนักงาน: คำ�
สองคำ�ที่สามารถสร้างความ
ฉงนให้กับทีมงานของคุณ
สาเหตุเพ่ิมเติมเพ่ือให้แน่ใจว่าเน้ือหาการฝึกอบรมของคุณมี
ความน่าสนใจ แรงงานท่ีมีความรู้มีโอกาสน้อยลงท่ีจะกระทำ�ผิด
ในมาตรการปกป้องข้อมูล และหากมีการละเมิดข้อมูลเกิดข้ึน 
Information Commissioner’s Office (ICO) ก็จะมีความเช่ือถือ
คุณมากกว่า หากคุณสามารถพิสูจน์ได้ว่าคุณได้พยายามอย่าง
เต็มท่ีในการฝึกอบรมพนักงานด้านการรักษาความปลอดภัย
ของข้อมูล

อย่างไรก็ตาม เม่ือเดือนเมษายน 2019 Margot James รัฐมนตรี
ดิจิตอลได้กล่าวว่าหน่วยงานในสหราชอาณาจักรสามในสิบ
แห่งมีการฝึกอบรมพนักงานในการจัดการกับภัยคุกคามทาง
คอมพิวเตอร์1 ถึงเวลาท่ีจะให้ความรู้ในด้านน้ีอย่างจริงจังกันแล้ว
น่ีเป็นเร่ืองของการแยกประเภทข้อมูลท่ีไม่ได้เป็นแค่งาน
แบบเดิม ๆ ซ้ำ� กัน
การฝึกอบรมจะเป็นเร่ืองของการปรับเปล่ียนพฤติกรรมและ
วัฒนธรรมในการทำ�งาน ไม่ใช่การทำ�ตามข้ันตอนท่ีกำ�หนดไว้
แบบตายตัว คุณสามารถศึกษาผ่านบทเรียนออนไลน์ได้ง่าย ๆ 
ซ่ึงจะมีการจัดทำ�ชุดคำ�ถามเบ้ืองต้นเก่ียวกับการปกป้องข้อมูล
ซ่ึงทุกคนสามารถเลือกตอบได้อย่างไม่ยากจนเกินไป แต่วิธีน้ี
จะช่วยปกป้องหน่วยงานของคุณได้จริง ๆ หรือไม่
พฤติกรรมในการปกป้องข้อมูลท่ีดีจะต้องอาศัยพ้ืนฐานท่ีสำ�คัญ
สองข้อ อย่างแรกคือการฝึกอบรมจะต้องมีประเด็นท่ีตรงเป้า 
น่าสนใจและมุ่งหมายเพ่ือเป็นการท้าทายสถานะปัจจุบันใน
หน่วยงานของคุณ ประการท่ีสองคือการตระหนักว่า GDPR คือ
แนวทางท่ีเช่ือมโยงกับวัฒนธรรมในการทำ�งานท่ีมีผลกับการ
ทำ�งานในแต่ละวันของพนักงานทุกคน น่ีเป็นเร่ืองของการทำ�
ในส่ิงท่ีถูกต้องเก่ียวกับข้อมูล ด้วยวิธีท่ีถูกต้องภายในหน่วยงาน 
ดูตัวอย่างได้จากงานด้านทรัพยากรบุคคล ลองพิจารณาจาก
ข้อมูลรายละเอียดผู้สมัครงานท่ีค้างอยู่ในเซิร์ฟเวอร์อีเมล 
การปกป้องข้อมูลคือความรับผิดชอบของทุกคน“ฉันคิดว่าข้อมูลก็เหมือนส่วนประกอบหนึ่งในเครือข่ายการจัดหา ซึ่งจะต้องมีการ

กำ�กับดูแลด้านการเก็บรักษาและดูแลตลอดวงจรอายุของข้อมูลอย่างเหมาะสม 
แนะนำ�ให้สละเวลาสักครึ่งชั่วโมงเพื่อพูดคุยกับทีมงานในห้องเพื่อบอกให้พวกเขา
ทราบว่าต้องทำ�อะไรภายในห้อง และอย่าเปิดเผยข้อมูลใด ๆ รวมทั้งตั้งรหัสผ่านที่
มีความปลอดภัย วิธีการนี้ช่วยลดความเสี่ยงให้กับองค์กร แต่สิ่งเล็ก ๆ น้อย ๆ เหล่า
นี้ส่งผลกระทบกดดันต่อบุคลากรเพิ่มเติมอย่างใดหรือไม่ เปล่าเลย”

Rafael Bloom
@rafibloom73  

ผู้อำ�นวยการ  
Salvatore

หัวข้อที่ 2 – หน่วยงานต่าง ๆ มีการให้ความรู้
แก่พนักงานอย่างไรบ้าง

1.	 Intelligent CISO: One year on, what has been the impact of GDPR on data security?  
www.intelligentciso.com/2019/04/16/one-year-on-what-has-been-the-impact-of-
gdpr-on-data-security/ [สืบค้นเมื่อ 26.11.19]



หน่วยงานต่าง ๆ มีการให้ความรู้แก่พนักงาน
อย่างไรบ้าง

มีบุคคลหนึ่งที่อยู่เบื้อง
หลังข้อมูลเหล่านี้
ในหัวข้อแรกเราได้กล่าวไปแล้วว่าผู้บริโภค
มีการตระหนักเกี่ยวกับสิทธิ์ในข้อมูลของตน
มากขึ้นเรื่อย ๆ วิธีที่ดีในการฝึกอบรมด้านการ
ปกป้องข้อมูลคือการช่วยให้พนักงานของคุณ
สามารถเชื่อมโยงกับบุคคลที่อยู่เบื้องหลัง
ข้อมูลต่าง ๆ ได้ พูดคุยกับพนักงานของคุณให้
พิจารณาเกี่ยวกับหน่วยงานต่าง ๆ ที่ตนเองให้
ข้อมูล และสร้างความเข้าใจกับพนักงานว่าการ
ปกป้องข้อมูลคือ เรื่องความเป็นส่วนตัวของ
บุคคล
จัดทำ�แผนสำ�รองไว้

Miriam Brown
@Kingston_MBrown  
“สิ่งที่น่าสนใจระหว่างการฝึกอบรม
บุคลากรคือการถามว่า: ‘จะทำ�
อย่างไรหากนี่คือข้อมูลของคุณเอง’ 
หากผู้จัดการธนาคารของฉันกำ�ลัง
ทำ�งานจากที่บ้านโดยใช้โน้ตบุ๊ก
ของตัวเอง และมีข้อมูลที่อ่อนไหว
ในโน้ตบุ๊ก ฉันก็คาดหวังว่าไดร์ฟ
ของเขาจะมีการเข้ารหัสไว้”

Rob Allen
@Rob_A_kingston
“ปฏิบัติต่อข้อมูลเสมือนเป็นของ
คุณเอง”

Sally Eaves 
@sallyeaves  
“การให้ความรู้แก่พนักงานอย่างต่อ
เนื่องด้านการรักษาความปลอดภัย
ของข้อมูลถือเป็นมาตรการภาค
บังคับของธุรกิจ ไม่ควรจัดการฝึก
อบรมแบบครั้งเดียวแล้วจบ แต่
ควรดำ�เนินการอย่างจริงจัง และมี
การเข้าถึงและแลกเปลี่ยนข้อมูล
ระหว่างกันเพื่อให้กลายเป็นส่วน
หนึ่งของการทำ�งานในภาคปฏิบัติ
ไปด้วย พนักงานทุกคนจะต้องมี
ส่วนในการพูดคุยเกี่ยวกับสิ่งที่เรา
ต้องการเพื่อปรับลด จัดการและ
ปกป้อง”



การทำ�งานจากทางไกลถือ
เป็นอีกมาตรฐานใหม่
พนักงานของคุณสามารถเลือกทำ�งานจากอุปกรณ์ต่าง ๆ รวม
ทั้งอุปกรณ์ส่วนตัวซึ่งอาจถูกวางลืมไว้บนรถไฟหรือทำ�หาย
บนแท็กซี่ สิ่งที่ท้าทายคือการหาวิธีในการช่วยให้พนักงาน
ทำ�งานได้อย่างมีประสิทธิภาพโดยไม่ทำ�ให้ตนเองได้รับ
ความเสี่ยงด้านความปลอดภัยหรือการถูกล้วงข้อมูล เพียง
แค่คนคนเดียวเลินเล่อในการปกป้องข้อมูล ความเสียหายก็
อาจเกิดขึ้นได้กับทุกคนในทันที

“ข้อมูลจะต้องได้รับการปกป้องระหว่างการนำ�ส่ง พักเก็บและใช้งาน สิ่งสำ�คัญจึง
เป็นการกำ�หนดมาตรการด้านความปลอดภัยที่รอบด้านและแผนการลบข้อมูลภาย
ใต้บริบทการดำ�เนินงานนี้ การนำ�เสนอประเด็นความเสี่ยงที่มักถูกมองข้ามก็เป็นสิ่ง
ที่สำ�คัญ เช่น การใช้ USB ที่ไม่มีการเข้ารหัส การใช้อีเมลเพื่อส่งเอกสารแนบแบบ
ไม่เข้ารหัส และการใช้เว็บเบราเซอร์เพื่อเปิดเผยข้อมูลผู้ใช้ที่อ่อนไหว อุปกรณ์
มากมายที่ถูกใช้เพื่อเชื่อมต่อและรูปแบบการทำ�งานที่หลากหลายมากขึ้น ทำ�ให้
เราจำ�เป็นต้องแน่ใจว่าข้อมูลในโทรศัพท์มือถือมีความปลอดภัยไม่แพ้ข้อมูลที่ถูก
จัดเก็บไว้ในเซิร์ฟเวอร์ของบริษัท”

Sally Eaves
@sallyeaves

CEO และผู้อำ�นวยการของ  
Sally Eaves Consultancy

การตรวจรับรองสองชั้น
สำ�หรับหน่วยงานทั่ว ๆ ไป วิธีที่ดีและง่ายที่สุดที่คุณสามารถ
ทำ�ได้คือการปกป้ององค์ประกอบทางเครือข่ายของคุณ เช่น 
การเลือกใช้ระบบกำ�กับดูแลรหัสผ่านและระบบตรวจรับรอง
สองชั้น ตัวอย่างที่ดีของระบบตรวจรับรองสองชั้นคือกรณีที่
ผู้ใช้ได้รับแจ้งให้กรอกรหัสผ่านในโน้ตบุ๊กร่วมกับรหัสผ่านที่
แจ้งทางโทรศัพท์มือถือหลังจากกรอกรหัสผ่านชุดแรกเสร็จ
สิ้น

VPN และ SSD/USB แบบเข้า
รหัส
VPN เริ่มเป็นที่นิยมมากขึ้นเรื่อย ๆ ในกลุ่ม SME นี่ถือเป็นองค์
ประกอบที่สำ�คัญอย่างยิ่งสำ�หรับพนักงานที่ต้องสืบค้นข้อมูล
ทางธุรกิจผ่านเครือข่าย Wi-Fi สาธารณะ แต่ธุรกิจต่าง ๆ ก็ยัง
ต้องระมัดระวังไม่พึ่งพา VPN มากจนเกินไป นี่เป็นเพียงส่วน
หนึ่งของการป้องกันเท่านั้น หลายครั้งที่ธุรกิจต่าง ๆ เลือกใช้ 
VPN เฉพาะกับแรงงานทางไกลที่ใช้โน้ตบุ๊กโดยไม่มีการเข้า
รหัสฮาร์ดแวร์ใด ๆ เกือบทุกคนมีข้อมูลที่จัดเก็บไว้ในโน้ตบุ๊ก
ของตนเอง จะเกิดอะไรขึ้นหากข้อมูลเหล่านี้ถูกแฮ็ค ขโมย
หรือสูญหาย USB และ SSD เข้ารหัสมีราคาแพงกว่าไดร์ฟ
มาตรฐานเพียงเล็กน้อยเท่านั้น การเลือกใใช้ USB เข้ารหัส
และติดตั้ง SSD แบบเข้ารหัสเชิงฮาร์ดแวร์ให้กับโน้ตบุ๊กของ
คุณจะช่วยลดปัญหาในการทำ�งานจากระยะไกลได้อย่างมาก 

และหากอุปกรณ์สูญหายหรือถูกขโมย คุณก็สามารถมั่นใจได้
ว่าจะไม่มีคนอื่นที่สามารถสืบค้นไฟล์เข้ารหัสของคุณ คุณยัง
สามารถทำ�ลายข้อมูล USB ที่สูญหายได้จากระยะไกล

หัวข้อที่ 3 –  
ส่วนงานด้าน IT สามารถดูแลอุปกรณ์ต่าง ๆ ให้ปลอดภัยมากขึ้นได้หรือไม่

“ฉันเคยได้พบกับผู้เช่ียวชาญ
ด้านระบบความปลอดภัยทาง
คอมพิวเตอร์ท่ีพยายามแนะนำ�
ให้ CEO ของบริษัทเลือกใช้ระบบ
ตรวจรับรองสองช้ัน แต่ได้รับการ
ปฏิเสธว่า: ‘เราไม่ใช้หรอก มัน
ยุ่งยาก วุ่นวายละไม่ใช่ส่ิงท่ีเรา
ต้องการ” ไม่นานหลังจากน้ัน
พวกเขาก็เป็นข่าวในคดีฉ้อโกง
มูลค่า 40,000 ปอนด์”

Rafael Bloom
@rafibloom73  

ผู้อำ�นวยการฝ่าย  
Salvatore Ltd.

“ท้ายที่สุดแล้ว วิธีที่ดีที่สุดใน
การส่งเสรมิความเข้าใจดา้นการ
รักษาความปลอดภัยคือการพูด
คุยอย่างเปิดเผยกับพนักงาน
เพื่อพิจารณากลยุทธ์ต่าง ๆ ที่
ทั้งปลอดภัยและจะสะดวกต่อ
การทำ�งานมากที่สุด”

Rob Allen
@Rob_A_kingston  

ผู้อำ�นวยการฝ่ายการตลาด
และบริการด้านเทคนิค 
Kingston Technology



เซิร์ฟเวอร์ส่วนตัวและ MSP
หน่วยงานขนาดใหญ่จำ�นวนมากเริ่มมีการปรับตัวในการ
จัดเตรียมเซิร์ฟเวอร์ของตนเองไว้ภายในหน่วยงาน ซึ่ง
หมายถึงพวกเขาจะสามารถควบคุมทรัพยากรเซิร์ฟเวอร์ได้
อย่างเต็มที่ โดยไม่มีข้อมูลที่ถูกสืบค้นได้ผ่านระบบคลาวด์
สาธารณะ นอกจากนี้ยังมีไฮบริดเซิร์ฟเวอร์สำ�หรับจัดเก็บ
ข้อมูลที่ไม่อ่อนไหวไว้ในคลาวด์ ส่วนข้อมูลส่วนบุคคลก็จะ
เก็บไว้ในไซต์งาน สำ�หรับ SME และหน่วยงานอิสระ (ภาค
การกุศล) การจัดระบบเซิร์ฟเวอร์ของตนเองอาจมีค่าใช้
จ่ายสูง และนี่เป็นที่ทำ�ให้ต้องอาศัยผู้ให้บริการภายใต้ระบบ
จัดการและเซิร์ฟเวอร์ส่วนตัวเสมือนจริง ระบบเหล่านี้เน้น
ด้านความปลอดภัยและค่าใช้จ่ายในการดำ�เนินงานที่ไม่สูง
มากนัก

การทำ�หมายเหตุกำ�กับ
ข้อมูลที่กำ�ลังจะหมดอายุ
อัตโนมัติ
หนึ่งในหลักการสำ�คัญของ GDPR คือการลบข้อมูลเก่า 
ข้อมูลส่วนบุคคลบางประเภทจะต้องไม่ถูกเก็บไว้นาน
เกินกว่าเจ็ดปี จะทำ�อย่างไรหากคุณได้รับแจ้งผ่านระบบ
อัตโนมัติว่าข้อมูล‘กำ�ลังจะหมดอายุแล้ว ฐานข้อมูลที่มีการ
จัดทำ�อย่างเหมาะสม จะทำ�ให้สะดวกสำ�หรับฝ่าย IT ในการ
แจ้งอีเมลอัตโนมัติไปยัง DPO เมื่อข้อมูลของคุณใกล้ถึง
กำ�หนดเวลาในการเลิกใช้แล้ว

ร่วมงานกับผู้ให้บริการที่
เหมาะสม
เมื่อพูดถึงระบบความปลอดภัยด้าน IT เรามีผู้ผลิตและผู้ให้
บริการเป็นจำ�นวนมากที่จะต้องพิจารณา ศึกษาข้อมูลให้
ดี สิ่งสำ�คัญคือระบบที่จัดโดยผู้ให้บริการที่น่าเชื่อถือและมี
ความเชี่ยวชาญเฉพาะด้านเพื่ออำ�นวยความสะดวกให้แก่
หน่วยงานต่าง ๆ ในอุตสาหกรรมและส่วนการทำ�งานของ
คุณ ผู้ให้บริการที่คุณเลือกจะต้องมีความเข้าใจเกี่ยวกับข้อ
จำ�กัดต่าง ๆ ในการรักษาความปลอดภัยของข้อมูล ไม่จำ�กัด
เฉพาะในด้านเทคโนโลยีเท่านั้น

 ส่วนงานด้าน IT สามารถดูแลอุปกรณ์ต่าง ๆ 
ให้ปลอดภัยมากขึ้นได้หรือไม่



TLC สำ�หรับ DPO
 
นับตั้งแต่ปี 2016 ความต้องการของกลุ่มผู้บริหารด้านการ
ปกป้องข้อมูล (DPO) ได้เพิ่มมากขึ้นกว่า 700%1 ปัจจุบันมี DPO 
ที่ถูกเลือกใช้งานกว่า 500,000 อัตราในยุโรป ซึ่งเป็นหกเท่า
ของข้อมูลที่คาดการณ์ไว้ในปี 20172 บทบาทที่สำ�คัญของ 
DPO มักถูกมองข้ามและไม่ได้รับความสำ�คัญ

DPO จะต้องสามารถตรวจสอบโครงสร้างระบบความปลอดภัย
ท้ังหมดในบริษัทของคุณ และขอบเขตด้านการรักษาความเป็น
ส่วนตัวของข้อมูลท่ีเก่ียวข้อง น่ีเป็นงานเต็มเวลา แต่ในบาง
องค์กร ‘DPO’ อาจถูกใช้เป็นแค่ป้ายช่ือบุคลากรท่ีมีข้อมูลด้าน
เทคโนโลยีมากกว่าคนอ่ืน ๆ ในองค์กรเท่าน้ันเอง บุคคลเหล่าน้ี
มีหน้าท่ีดูแลด้านความเป็นส่วนตัวสำ�หรับข้อมูลของบริษัท และ
มีหน้าท่ีในการปฏิบัติงานท่ัวไปอ่ืน ๆ ด้วยในเวลาเดียวกัน

ในความเป็นจริงคือมีบริการและเครื่องมือเฉพาะด้านมากมาย
ที่จัดไว้เพื่อสนับสนุน DPO รูปแบบใหม่นี ้แม้ว่าคุณจะมี DPO 
แบบเต็มเวลา แต่การดูแลความปลอดภัยของข้อมูลก็มีปัจจัย
ที่แปรผันและมีข้อจำ�กัดต่าง ๆ มากมายที่อาจต้องมีการ
ประสานเพื่อขอความเห็นเพิ่มเติม การร่วมงานกับที่ปรึกษา
จากภายนอกด้านการรักษาความปลอดภัยของข้อมูลเป็นก
ระบวนการที่ละเอียดอ่อน แต่สิ่งแรกคือคุณจะต้องกำ�หนด
โครงสร้างที่ชัดเจนภายในหน่วยงานก่อนเป็นอันดับแรก

หัวข้อที่ 4 – ผู้ให้บริการด้านเทคนิคจะปรับปรุง
กระบวนการและการดำ�เนินการได้อย่างไร

ความชัดเจน แผนสำ�รอง
และการปฏิบัติงานร่วมกัน
โครงสร้างพื้นฐานด้าน IT ของคุณมีความน่าเชื่อถือพอ ๆ กัน
กับจุดอ่อนที่คุณมี ด้วยเหตุนี้ เมื่อมีการเพิ่มองค์ประกอบใหม่ 
ๆ ด้าน IT ใด ๆ เข้ามา เจ้าหน้าที่ด้านเทคนิคของคุณก็จะต้อง
มีความชัดเจนว่าอาจเกิดปัญหาด้านความปลอดภัยขึ้นได้บ้าง
และให้คำ�แนะนำ�ที่ชัดเจนในการใช้งานผลิตภัณฑ์ใหม่ของ
คุณอย่างปลอดภัย

“ผมพยายามอธิบายกับทุกคนที่ติดตั้งกล้อง CCTV ว่านี่อาจจะไม่ใช่ระบบความ
ปลอดภัยเสมอไป เพราะหลายครั้งเราติดตั้งกล้องโดยไม่ได้ตั้งรหัสผ่านไว้ คุณแค่
ล็อกอินไปยังเว็บไซต์ก็สามารถเรียกชมฟีดภาพได้ทันที นี่เหมือนกับเป็นการให้
ข้อมูลกับโจรว่า “เข้ามาสิ ไม่มีคนอยู่ ด้วยซ้ำ�!” 

Tara Taubman-Bassirian
@clarinette02  

GDPR มาตรการปกป้องข้อมูลและที่
ปรึกษาด้าน IP

1.	 Varonis: A Year in the Life of the GDPR: Must-Know Stats and Takeaways 
www.varonis.com/blog/gdpr-effect-review/ [สืบค้นเมื่อ 26.11.19]

2.	 The Guardian: GDPR fines: where will BA and Marriott’s £300m go? 
www.theguardian.com/business/2019/jul/10/gdpr-fines-ba-british-airways-
marriott-data-watchdog [สืบค้นเมื่อ 26.11.19]



นอกจากนี้ยังมีประเด็นเกี่ยวกับสถานการณ์ที่ไม่คาดคิดอีก จะ
เกิดอะไรขึ้นหากผลิตภัณฑ์หมดอายุการใช้งานหรือต้องมีการ
อัพเดต ผู้ให้บริการด้านเทคนิคควรมีคำ�แนะนำ�สำ�หรับกรณี
ฉุกเฉินหากเกิดปัญหากับข้อมูลโดยไม่คาดคิด หรือหากเกิด
ปัญหาด้านความปลอดภัยกับระบบ IT โดยรวม ดูจากตัวอย่าง
ของเครื่องสแกน MRI ระบบอาจติดตั้ง SSD เข้ารหัสขนาดสี่เท
ราไบต์ไว้เพื่อจัดเก็บภาพของผู้ป่วย แต่จะเกิดอะไรขึ้นหาก
พื้นที่จัดเก็บข้อมูลไม่เหลืออีกต่อไป
ผู้ให้บริการด้านเทคนิคและหน่วยงานต่าง ๆ จะต้องมีการ
ประสานงานกันอย่างใกล้ชิดในด้านระบบดิจิตอลและระบบ
ข้อมูล ทั้งภายในหน่วยงานเองและในการประสานงานกับ
ซัพพลายเออร์และพันธมิตรต่าง ๆ โดยเฉพาะอย่างยิ่งสำ�หรับ
หน่วยงานที่ต้องมีการประสานงานกันระหว่างแผนกและ
ระหว่างพื้นที่ต่าง ๆ อย่าง NHS

ผู้ให้บริการด้านเทคนิคจะปรับปรุง
กระบวนการและการดำ�เนินการได้อย่างไร

“เราจำ�หน่ายผลิตภัณฑ์เป็นจำ�นวนมากให้แก่ NHS แต่ทุกความไว้วางใจที่เราได้รับ
ล้วนมีข้อแตกต่าง เมื่อเราสอบถามเกี่ยวกับนโยบายและขั้นตอนในการรักษาความ
ปลอดภัยของข้อมูลของพวกเขา”

Miriam Brown
@Kingston_MBrown 

ผู้จัดการฝ่ายการตลาดเชิงกลยุทธ์
แบบ B2B จาก  
Kingston Technology

ระบบสแกนแนวนอน
เทคโนโลยีมีการเปลี่ยนแปลงอย่างรวดเร็ว และหลายครั้งก้าว
ไปได้เร็วกว่ามาตรการด้านความปลอดภัยที่มี เทคโนโลยีใหม่ 
ๆ ที่เกิดขึ้นมากมาย เช่น การจ่ายเงินผ่านระบบตรวจจำ�ใบหน้า
ในประเทศจีน ก็เป็นอีกตัวอย่างที่หน่วยงานตาง ๆ พยายาม
แข่งขันด้านเทคโนโลยีโดยมองด้านความปลอดภัยและการ
ปกป้องข้อมูลเป็นประเด็นรอง เครือข่าย 5G ที่ขยายตัวอย่าง
รวดเร็วในช่วงเวลาเพียงหนึ่งถึงสองปี มาพร้อมกับ Edge 
Computing รวมทั้งระบบ Distributed Data Silo ที่เริ่มมีการใช้
งานจริง ผู้ให้บริการด้านเทคนิคจึงต้องสามารถช่วยให้องค์กร
ต่าง ๆ สามารถใช้ประโยชน์จากเทคโนโลยีใหม่ ๆ ได้อย่าง
ปลอดภัยโดยไม่กระทบต่อความสมบูรณ์ของข้อมูลและการ
รักษาความปลอดภัยด้าน IT

“ฉันเชื่อว่าเราจะเริ่มเห็นการเปลี่ยนแปลงเกี่ยวกับ GDPR จากเดิมที่เน้นด้านการ
ลดปัญหาจากการดำ�เนินการเป็นการให้ความสำ�คัญกับการปรับปรุงสิทธิภาพ เช่น 
กระบวนการด้าน IT ระบบสำ�รองและกู้ข้อมูลที่ดีขึ้น และระบบความปลอดภัยที่ดี
กว่าเดิม และใช้สิ่งเหล่านี้เพื่อสร้างความแตกต่างจากผู้ประกอบการรายอื่น ๆ”

Sally Eaves
@sallyeaves  

CEO และผู้อำ�นวยการของ  
Sally Eaves Consultancy



GDPR นำ�การเปลี่ยนแปลงมาสู่ธุรกิจต่าง ๆ เพื่อยกระดับ
ความเป็นส่วนตัวของข้อมูลและความปลอดภัยของระบบ
เครือข่ายทั้งในมุมมองของผู้บริหารและผู้บริโภคในเวลา
เดียวกัน อย่างไรก็ตาม การปฏิบัติตามจะต้องอาศัยที่
ปรึกษาเพื่อให้คำ�แนะนำ�ด้านการรักษาความปลอดภัยของ
ข้อมูลแบบวันต่อวันกับบุคลากรในทุกฝ่าย เทคโนโลยีและ
ภัยคุกคามทางคอมพิวเตอร์ที่เปลี่ยนแปลงอยู่ตลอดเวลา
ทำ�ให้โครงสร้างรองรับด้านการรักษาความปลอดภัยและ
การฝึกอบรมที่ดี พร้อมทั้งการให้คำ�ปรึกษาด้านเทคโนโลยี
และความเป็นส่วนตัวของข้อมูลกลายเป็นสิ่งที่จำ�เป็นอย่าง
ยิ่งสำ�หรับธุรกิจ การแจ้งเตือนพนักงานเกี่ยวกับบุคคลที่
อยู่เบื้องหลังข้อมูลต่าง ๆ อาจต้องมีการเน้นย้ำ�ไปพร้อม ๆ 
กับการสร้างวัฒนธรรมในการปกป้องข้อมูลสำ�หรับกลุ่มผู้
ปฏิบัติงานของคุณ การเปลี่ยนแปลงด้านวัฒนธรรมถือเป็น
แนวทางที่จะมีประสิทธิภาพกว่าการฝึกอบรมแบบบอกเล่า
มาก

สรุป



เกี่ยวกับ Kingston

ประสบการณ์กว่า 32 ปีทำ�ให้ Kingston มีองค์ความรู้ในการพิจารณาและแก้ไขปัญหาในการทำ�งานจากระยะไกล ทำ�ให้เกิดความสะดวกและแรงงาของคุณ
ในการทำ�งานได้อย่างปลอดภัยจากทุกที่โดยไม่กระทบต่อหน่วยงานของคุณ
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