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Onsoz

Sayisiz sirket ve kurulus GDPR'ye hazirlanmak icin ¢cok siki calisti ve personel sayisini
artirdl. Belki siz de onlardan birisiniz. Yine de siber tehditlerin strekli degisen yapisi
nedeniyle bu cabalara ara veremezsiniz. GDPR ile uyum tek seferlik gerceklestirilecek
bir uygulama deqildir. Aslinda sizin devam etmekte olan veri korumasi ve

siber guvenlik cabalarinizi degerlendiren bir cerceve calismasidir. Rehavete
kapllmamak gerecir.

Bu kisa e-Kitap'ta Birlesik Krallik'in siber gtvenlik konusunda en deneyimli
yorumculardan bazilarini, GDPR'nin uygulanmaya baslamasindan bu yana veri
korumasinin nasil degistigini konusmak Uzere bir araya getirdik. Ayni zamanda
sirketlerin calisanlarini uyum gereksinimi hakkinda nasil egittikleri ve IT
departmanlarinin ve teknoloji saglayicilarinin, IT altyapisini yaklasmakta olan guvenlik
zorluklarina karsi nasil daha iyi guclendirebileceklerini ve son kullanicilari nasil
egitebileceklerini de ele alacaqgiz.
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Katilimcilar

GDPR sonrasi ortamda veri korumasi

ve siber guvenlik

Bu kisa e-Kitap, veri korumasi ve siber guvenlik konusunda uzman 5 kisi tarafindan derlend..

Rob Allen
@Rob_A_kingston

Rob, Kingston Technology'de
Pazarlama ve Teknik
Hizmetler MGduraduar ve 1996
yilindan bu yana sirkette
calismaktadir. Rob, tim
Kingston markalari ve trunleri
icin Halkla lligkiler, Sosyal
Medya ve Kanal Pazarlamanin
yani sira Dijital Pazarlama
Medyasi ve Yaraticilik'tan
sorumludur.
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Tara Taubman-Bassirian
@clarinette02

Tara birgcok unvana sahiptir:
hukukcu, avukat, arabulucu,
arastirmaci, danisman,
konusmaci ve yazar. Gizlilik,
fikri mulkiyet ve ver korumasi
gibi alanlarda muathis
deneyimi ile 6zellikle Birlesik
Krallik, Fransa ve ABD olmak
Uzere dunyanin bircok yerinde
sOhrete sahiptir.

Rafael Bloom
@rafibloom73

Salvatore Itd.'nin maduradar.

Gorevinde sirketlerin
teknolojik ve yasal
degisiklikler nedeniyle
ortaya cikan stratejik, ticari
ve yontemsel zorluklari ve
firsatlari yonetmelerine
yardimci olmaktadir.

Miriam Brown
@Kingston_MBrown

Kingston Technology'de

B2B Stratejik Pazarlama
Maduaradar ve 1997 yilindan bu
yana sirkette calismaktadir.
Miriam, sirketteki gorevinde
tim Kingston B2B drdnleri icin
pazarlama stratejisi, icerik ve
kampanyalardan sorumludur.
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Sally Eaves
@sallyeaves

Prof. Sally Eaves, G#x91;etik
teknolojinin lideri' olarak
tanimlanmaktadir. Yonetim
Kurulu Baskanligi ve Teknoloji
Baskanligi, Yaklasan
Teknolojiler Profesorltgi ve
Global Strateji Danismanlgi
alanlarindaki engin
deneyimlere sahiptir. Sally,
odulld bir uluslararasi
konusmaci, arastirmaci ve
kamuoyu olusturucu ve
alaninda gercekten kabul
goren bir liderdir.
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Sirketler Gnemli yol kat etti. Gectigimiz iki yilda hukuk ekipleri
genisletildi. Ise alinan Veri Koruma Gorevlileri sayisinda dnemli
artislar oldu' ve disaridan veri gizliligi danismanlariyla yapilan
konsultasyonlar artti. Veri korumasi etki degerlendirmelerinin
(Data protection Impact Assessments - DPIA'lar) yapilmasi
artik binlerce kurulus acisindan olagan hale geldi.

Ancak daha yapilmasi gereken cok sey var.

GDPR ile ilgili en buyuk zorluklardan biri, goztuntz( toptan
aylrmamaniz gerekmesidir. Cogu kurulusta neredeyse
personelin herhangi bir Gyesi, herhangi bir zamanda
kurallari inlal edebilir. Sorun, saglik, egitim ve hukuk gibi is
glcunun genis oldugu ya da yuksek dlzeyde otonominin
yer aldi§i sektorlerde daha da buytktdr. Ornedin hukukta
bircok avukat, hassas dava detaylarini basit bir e-posta ek

-
2016
vilindan

bu yana
L.

Bolum 1 - GDPR'den bu yana
veri korumasi nasil degisti?

ile gondermekten hicbir sey olmayacagini dusunecektir.
Saglik uzmanlari, hasta verilerini ya da bir MRI taramasinin
sonuclarini, gavenli olmayan e-posta adreslerinden
gonderip alacaktir. Stresin yuksek oldugu kuruluslarda,
uyum gereksinimlerinin goz ardi edilmesi icin yapilacaklar

listesinde biraz fazla baski olmasi yeterli olacaktir. Uretkenlik,

protokollerden daha 6nemli gibi gortinecektir.

Bunun degismesi gerecir.

Ayrica hayir kurumlari sektorinde farkindalikla ilgili bir
sorun vardir. Cogu durumda hayir kurumlari, GDPR'den muaf
olduklarini diustnme eqilimindedir. GDPR'nin her tarlt 6zel,
kamu ya da ucuncu taraf sektor kuruluslari icin gecerli
oldugunu anliyor olmalarina karsin, maddi kaynaklarini asil
amaclari yerine veri korumasina yatirmak konusunda, belki
de anlasilir sekilde ¢ekinceli davranmaktadirlar.

-
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Bu soylu bir davranis olmasina karsin aslinda safca bir
yaklasimdir. GDPR'nin ihlal edilmesinden kaynaklanan olasi
cezalar, IT'ye yapilacak harcamalardan ¢cok daha bayudktdr.

Tara Taubman-Bassirian
@clarinette02

GDPR, Veri Korumasi ve
Fikri Mulkiyet Danismani

"Bircok Gctincu sektor kurulusu: 'GDPR bizim icin gecerli dedil, biz sadece
bir hayir kurumuyuz' diye distunmektedir. Web siteleriyle ilgili uyumda bile
onlara konunun toplanan veriler degil, ziyaretcilerinizin verilerine erisime
izin verdiginiz G¢uncu sahislar oldugunu anlatmaya calisiyorum.”

1. Varonis: A Year in the Life of the GDPR: Must-Know Stats and Takeaways
www.varonis.com/blog/gdpr-effect-review/ [accessed 11/26/2019]
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Verilerin en aza indirilmesi
cesaretlendirici bir trend

Verip toplamasinin muazzam duzeyde oldugu bir cagda
yasiyoruz. "Buyuk Dortl(" (Google, Apple, Facebook

ve Amazon), musterileriyle ilgili cok miktarda veriyi
ellerinde bulundurmaktadir. Diger kuruluslarin da Buyuk
DOrtla'y( taklit edecegi ve mumkUn oldugunca ¢ok

veri toplayacagini varsayabiliriz. Buna karsin ne kadar
cok veriniz varsa o kadar ¢cok riske maruz kalirsiniz.
GDPR'nin devreye girmesinden bu yana gorulen en
olumlu trendlerden biri de asiri veri toplamasina karsi
baskaldiridir. Akilli sirketler verilerin en aza indirilmesi
Icin bir goruse sahipler: ihtiyaciniz yoksa veriyi almayin.

Tara Taubman-Bassirian
@clarinette02

GDPR, Veri Korumasi
ve Fikri Mulkiyet Danigsmani

"Verilerin en aza indirilmesi, GDPR'nin belki de en iyi ilkelerinden biridir.

Her tarlG veri tabani olusturma, risk olusturma anlamina gelmektedir."

GDPR'den bu yana veri korumast
nasil degisti?

Rob Allen
@Rob_A_kingston

Pazarlama ve Teknik
Hizmetler Muddur,
Kingston Technology

"Verilerin silinmesiyle ilgili cok kati kurallarimiz var. Evet, is agisindan
kritik verilerin dogru bicimde saklanmasi gereklidir. Peki geri kalan
veriler? Bir yil sonra, ise yaramazlar. Saklamanin amaci nedir?"

Bu yaklagimin avantajlari, riskin sinirlandiriimasinin
otesine gecmektedir. Ornedin pazarlamayi ele alin.
Pazarlama veri tabaniniz hijyenik degilse, ise yaramayan
verileri sakliyor olabilirsiniz. Veri tabaniniz on binlerce
kisiye ulastiysa ve sik sik e-posta kampanyalari
yaplyorsaniz, maliyetler artacaktir. Kampanyanizin
performans istatistiklerini de bozacaktir.

Verilerin en aza indirilmesi fiziksel verilericin de
gecerlidir. Bastiklariniza (musterilerinizin pasaport
taramalari gibi) ve yazdiklariniza (hesap parolalari
gibi) dikkat edin. Ve eger bir belgenin fiziksel kopyasini
elinizde tutmaniz gerekiyorsa, bunu guvenli bicimde
saklayin. Masanizdaki kagit yigini etkileyici gibi
gorunuayor olabilir. Ama hic guvenli dedil.
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Rafael Bloom
@rafibloom73

Muddar,
Salvatore Ltd

"Teknoloji ile isletmelerin aslinda yaptiklari arasindaki araytzde
tamamen farkli bir distince sekline taniklik ediyoruz. Isletme
liderligindeki bu dijital olgunluk seviyesinin hemen gergeklesmesi
gerekiyor."

Ifsanin etkisi:
Ust yoneticilerden tiketiciye

Bir dizenleyici konsept olarak veri korumasi, onlarca
yildir uygulaniyor. Google', British Airways ve Marriott
otel zinciri dahil olmak Uzere sirketlere su zamana
kadar kesilen buyuk cezalar ve onlarin olusturdugu
medya kapsami, Ust yonetimlerin dikkatinin GDPR'ye
toplanmasini sagladi. Bu durum, asagiya dogru ilerleyen
bir etki yaratti.

1. Varonis: A Year in the Life of the GDPR: Must-Know Stats and Takeaways
www.varonis.com/blog/gdpr-effect-review/ [accessed 11/26/2019]

2. The Guardian: GDPR fines: where will BA and Marriott's £300m go?
www.theguardian.com/business/2019/jul/10/gdpr-fines-ba-british-airways-
marriott-data-watchdog [accessed 11/26/2019]
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Devam...

Guclu veri korumasinin benimsenmesinin arkasindaki
bir diger destekleyici guc de ishirlikgi calisma sistemidir.
BUyuk isletmeler olasi tedarikcilerin veri guvenliginin
saglamligina kapsamli bicimde dikkat ediyorlar. Bunun
nedeni, onlarla birlikte is yapiyor olmaktan dolayi veri
ihlallerinden sorumlu olmak istememeleridir.

GDPR'nin ticari olarak farkindaliginin artmasinin baska bir
yonu daha var: tuketiciler kendi veri haklari konusunda
daha da fazla farkindaliga sahipler. Ayni zamanda bir
sirketin verilerinin kontrolint kaybetmesi durumunda (not
olarak bunun mutlaka bir ihlal olmasi gerekmiyor) tazminat
alma hakkina sahip olduklarini biliyorlar. Isletmelerin
konsantrasyonlarini korumalari gerekiyor.

r — 1

Sally Eaves
@sallyeaves

CEO ve Muddr,
Sally Eaves Consultancy

e :
vl .

"Veri korumasi, isletmeler acisindan gtvenin kazanilabilecegi ya da
kaybedilebilecedi bir zorunluluk haline geldi."

< « W Dl
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Personel egitimi: is gictinuzin
gozlerini devirmesine neden
olabilecek iki sozcuk.

Egitiminizin daha etkileyici olmasini saglamaniz icin
daha fazla neden. Egitimli is glcUnudn, veri korumasi iyi
uygulamalarini inlal etme olasiligi daha azdir. Ayrica bir
veri ihlali varsa Bilgi Yetkilisinin Ofisi (ICO - Information
Commissioner's Office) personelinizi veri gavenligi
konusunda egitmek icin yeterli cabayi gosterdiginizi
kanitlayabilirseniz sizin icin daha olumlu karar verecektir.

r 1

Rafael Bloom
@rafibloom73

Muddar,
Salvatore

L | -l

"Verileri, kaynagi ve tim yasam dongustnin dizgin bicimde
yonetilmesi gereken bir tedarik zinciri 6gesi olarak goértyorum. Ekibinizi
yarim saatligine bir odaya alip, litfen malzemeleri parcalamayin, lUtfen
guvenli bir parola belirleyin gibi neler yapmalari gerektigini anlatmak
lyidir ve yararli olacaktir. Tabi ki kurulusunuzun riskini azalttiniz. Ama
sonra, calisanlari zorunlu tuttugunuz ilk ktcuk etki disinda somut bir fark
goralayor mu? Hayir."

Bolum 2 - Kuruluslar calisanlarini
nasil eqitiyor?

Ancak Nisan 2019'da, Dijital Isler Bakani Margot James,
Birlesik Krallik'ta personelini egiten on kurulustan G¢
tanesinin siber tehditlerle ugrasmak zorunda kaldigini
belirtti'. Artik egitimin ciddiye alinmasi gereken bir
zamandayiz.

Bu bir kultardn gelistirilmesidir, sadece onay kutularinin
isaretlenmesi egitimi degildir

EQitim, gercek davranislari ve kulttrel degisimi etkilemek
Uzerinedir. Sadece onay kutularinin isaretlenmesini
ogretmek deqildir. Veri korumasi hakkinda herkesin dogru
yanitlayabilecegi kolay sorularin yer aldigi bir online

egitim paketi satin almak kolaydir. Ancak bu gercekten
kurulusunuzun korunmasina yardimci olacak mi?

lyi veri korumasi davranislarinin iki temel malzemesi
vardir. Birincisi, akilh, etkileyici ve kurulusunuzun kendine
6zgu zorluklarina yonelik tasarlanmis bir egitim. Ikincisi,
GDPR'nin tum calisanlari her gtn etkileyen gaclu biris
yeri kultard sorusu oldugunu fark etmektir. Kurulus icinde
verilerle dodru isleri, dogru sekilde yapmaktir. Ornegin
IK'y1 ele alalim. E-posta sunucularinda duran tim kisisel
calisan aday!i bilgilerini dusundn.

Veri korumasi herkesin sorumlulugundadirr.

1. Intelligent CISO: One year on, what has been the impact of GDPR on data security?
www.intelligentciso.com/2019/04/16/one-year-on-what-has-been-the-impact-of-
gdpr-on-data-security/ [accessed 11/26/2019]

< « W Dl
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Verilerin arkasinda bir
Kisi vardir

Ik bélumde tiiketicilerin veri haklari hakkinda

daha fazla farkindalik gelistirdiklerini belirttik.

Veri korumasi eqgitimini konumlandirmanin
Iyi bir yolu, personelinize verilerin
arkasinda her zaman bir kisi oldugu
baglantisini yapmalarina yardimci olmaktir.
Calisanlarinizdan, verilerini verdikleri tim
kuruluslari dusunmelerini isteyin. Veri
korumasinin kisisel gizlilik ile ilgili oldugunu
fark edeceklerdir.

Bir acil durum planina sahip olun

Sally Eaves
@sallyeaves

"Calisanlarin veri gtvenligi
ve gizliligi konusunda surekli
egitmek, isletmeler acisindan
bir zorunluluktur. Bunun tek
seferlik, yilda bir kez yapilan
bir egitim oturumu dedil,
gunluk is deneyimlerinin

bir parcasi haline gelecek,
proaktif, etkilesimli ve
etkileyici bir deneyim olmasi
gerekmektedir. Calisanlarin,
neleri onlemek, yonetmek
ve savunmak istedigimizle
ilgili bir iletisime katiimasi
gerekmektedir."

Kuruluslar calisanlarini nasil egitiyor?

Miriam Brown
@Kingston_MBrown

"EQitim sirasinda insanlara

'Bu sizin verileriniz olsaydi

ne dasundrduntz?' diye
sormanin ilgi ¢ekici oldugunu
ddsunuyorum. Bankamin

yoneticisi, evde diztstU

bilgisayarindan calisiyor olsaydi

ve 0 dizUstU bilgisayarda hassas

bilgiler bulunuyor olsaydi,
bunun sifrelenmis bir strtictde

olmasini isterdim.”

< « W Dl

Rob Allen
@Rob_A_kingston

"Verilere, sanki sizinmis gibi
davranin.”
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Uzaktan ¢calisma artik yeni
normal olarak kabul edilen bir
olgu haline geldi

Personeliniz, bayudk olasilikla ¢calisma dinyalarina kolayca
trende ya da takside unutulacak kisisel cihazlar dahil olmak
Uzere bircok farkli cinazdan erisiyordur. Sizin yapmaniz gereken,
personelinizin, sizi gavenlik riskleri ve veri inlallerine acik
duruma getirmeden verimli bicimde calismalarina yardimci
olmanin bir yolunu bulmaktir. Veri korumasi ile ilgili cabalarinizin
cokmesi icin bir kisi yeterlidir.

Sally Eaves
@sallyeaves

CEQO ve Muddr,
Sally Eaves Consultancy

"Verilerin tasinirken, sabitken ve kullanimdayken korunmasi gerekir.

TUm bu surecler boyunca tam kapsamli bir gaivenlik, kurtarma ve veri
silme planina sahip olmak kritik 6neme sahiptir. Genellikle 6Gnemsiz gibi
gorulen, 6rnegin sifrelenmemis USB'ler, sifrelenmemis ekler gdénderirken
e-postalarin kullaniimasi ve hassas kullanici verilerinin ifsa olmasina
neden olacak web tarayici 6zellikleri gibi risk alanlarina dikkati cekmek
cok 6nemlidir. Bu kadar cok cihazin bagl olmasi ve calisma dizenlerinin
degismesiyle bir cep telefonunda bulunan verilerin, sirketin sunucusunda
saklanan veriler kadar guvenli olmasini saglamak kritiktir."

ki faktorlti dogrulama

Ortalama bir kurulus icin yapabileceginiz en iyi ve en kolay
sey aginizin etrafini korumaktir. Bu, parola yoneticileri ve iki
faktorlt dogrulamalarin kullanimi kadar basittir. Iki faktorl
dogrulamaya iyi bir 6rnek olarak, kullanicinin diztistu
bilgisayarina parola girmesinin istenmesinin yani sira parola
dogru bicimde girildikten sonra cep telefonlarina bir onay
kodunun gonderilmesi gosterilebilir.

VPN'ler ve sifrelenmis
SSD'ler/USB'ler

VPN'ler, KOBI'ler arasinda giderek daha popuiler hale geliyor.
Bunlar Ozellikle is verilerine halka acik WIFI aglarindan
erisen personel igin dikkat ¢ekicidir. Ancak isletmelerin
VPN'lerin yeteneklerini abartmamak i¢in dikkatli olmalari
gerekmektedir. Bunlar tam bir c6zUm degil, c6zUmun bir
parcasidir. Isletmeler genellikle VPN'leri yalnizca donanim
sifrelemesi olmayan dizUstU bilgisayarlar ya da laptop'lar
kullanan uzaktan calisanlar icin uygulamaktadir. Neredeyse
herkes dizustu bilgisayarlarinda dosyalar saklamaktadir.
Cihaz bilgisayar korsanlarinin saldirisina ugrarsa,
kaybolursa ya da calinirsa ne olacak? Sifrelenmis USB'ler ve
SSD'ler standart modellerde sadece ¢cok daha az pahalidir.
Sifrelenmis USB'ler kullanmak ve diztstu bilgisayariniza

r

IT departmanlari cihazlarin gavenligini artirabilir mi?

"Bir sirketin CEQ'sunu iki
faktorll dogrulamanin
uygulanmasi icin ikna etmeye
calisan bir siber gtvenlik
uzmani ile tanigmistim.

CEO bu 6neriyi siddetle
reddetmis: 'Hayir, bunu
yapmayacagiz, bu zorluk
cikaran bir uygulama, ekstra
bir adim. istemiyorum.’' Kisa
bir stre sonra 40.000£'luk bir
sahtekarligin kurbani oldular.”

Rafael Bloom
@rafibloom73

Mudar, Salvatore Ltd

L
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donanim sifrelemeli SSD'ler takmak, uzaktan calismanin
zorluklarinin Gstesinden gelmede buyuk bir etkiye sahiptir.
Bir cihaz kaybolur ya da calinirsa, kimsenin sifrelenmis
dosyalariniza erisemeyeceginden emin olabilirsiniz. Hatta
kaybolan USB'leri uzaktan kullaniimaz hale getirebilirsiniz.

"Sonucta glvenlik
farkindaligini gelistirmenin
en iyi yontemi, hem
guvenli hem de uretken
stratejiler bulmak icin
calisanlarla gorasmektir."

Rob Allen
@Rob_A_kingston

Pazarlama ve Teknik
Hizmetler Muddr,
Kingston Technology

=
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Ozel sunucular ve MSP'ler

Her gecen gun daha fazla sayida buyuk kurulus,

sunucularini kendi tesislerine yerlestirmeye geciyorlar.

Bu sekilde sunuculari Gzerinde tam kontrole sahip
olmayi ve hicbir bilginin buluttan erisilebilir durumda
olmamasini saglamak istiyorlar. Daha sonra hassas
olmayan verilerin bulutta ancak kisisel verilerin tesiste
bulundugu hibrit sunucu ¢cozamleri de var. KOBl'ler ve
tcuncu sektordeki kuruluslarin kendi sunucularina
sahip olmalari yuksek maliyetli olabilir. Iste bu
noktada yonetimli hizmet saglayicilari ve sanal 6zel
sunucular devreye giriyor. Bunlar isletme giderlerinizi
onemli 6lcude artirmadan guvenlige daha fazla
odaklaniimasini sagliyor.

r 1

artirabilir mi?

Suresi dolan verilerin
otomatik belirtiimesi

GDPR'nin ilkelerinden biri, eski verilerin silinmesidir.
Ornedin belirli tarlerdeki kisisel verilerin yedi yildan daha
uzun sudre saklanmamasi gerekiyor. Verinin 'sdresinin
dolmasi’' yaklastiginda size otomatik olarak bildirilse
nasil olur? Dogru veri tabani ile IT ekibinin verilerin
saklanma suresinin sonuna yaklastiginda DPQ'ya
otomatik olarak olusturulan bir posta gonderecek bir
eylem olusturmasi kolay olacaktir.

Dogru saglayicilarla ¢alisin

Konu IT guvenligi oldugunda sayisiz Uretici ve saglayici
bulunuyor. Arastirmanizi yapin. Sizin enddstrinizde ya
da sektorinuzdeki kuruluslara benzer hizmeti sunmada
belirli bir deneyime sahip gavenilir bir saglayicidan
gelen bir sisteme sahip olmak 6nemlidir. Sectiginiz
saglayicl ya da saglayicilarin sadece teknolojiye

sahip olmadigindan, ayni zamanda veri guvenliginin
uygulanmaya alinmasindaki zorluklari anladigindan
emin olun.

< « W Dl
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Bolim 4 - Teknoloji saglayicilari surecleri ve
anlayislari nasil iyilestirebilir?

DPO icin TLC

2016 yilindan bu yana Veri Koruma Gorevlilerine (DPO -
Data Protection Officer) olan talep firladi ve %700'den

fazla arttl.! Su anda Avrupa'da 500.000'den fazla DPO

calisiyor. Bu deger 2017'de 6ngorulenden alti kat daha
fazla.? Yine de DPO'nun gdérevinin 6nemi genellikle gbz
ardi ediliyor ve degersizlestiriliyor.

Bir DPO sirketinizin guvenlik ve veri gizliligi alaninda

tam gorunurlage intiyac duyar. Bu, tam zamanli bir istir.
Buna karsin bazi kuruluslarda 'DPQ’, teknolojiden en iyi
anlayan bir personele verilen basit bir etiketten olusuyor.
DPO'lar normal gunldk islerindeki standart gorevlerini
gerceklestirirken ayni zamanda sirketin tGmunun veri
gizliliginden sorumludur.

Gercekte bu yeni nesil DPQ'lari desteklemek icin

cesitli profesyonel hizmetlerin ve araclarin var olmasi
gerekiyor. Tam zamanli bir DPO'nuz olmasa bile veri
guvenligi cok hizli hareket ediyor ve her zaman ikinci
bir gorus gerektiren zorluklar olacaktir. Disaridan bir veri
guvenligi danismani ile birlikte calismak etkili olabilir
ancak kurulusunuz icinde bu tar tam isleri duzgn
duruma getirmeniz gerekiyor.
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Aciklik, acil durum ve uyum

IT alt yapiniz yalnizca en zayif halkasi kadar gucluddr.
Iste bu nedenle IT ekosisteminize eklenecek her

tarla 6ge icin teknoloji aglayicinizin, olasi guvenlik
tenhditleri hakkinda tam aciklik ve yeni trnundzin
guvenli bicimde nasil kullanilacagiyla ilgili acik oneriler
saglamasi gerekiyor.

r_ 1

Tara Taubman-Bassirian
@clarinette02

GDPR, Veri Korumasi ve Fikri
Mulkiyet Danigmani

"Her yere CCTV kameralari takan insanlara, genellikle parolasiz olarak
kurulduklarindan bunun mutlaka guvenlik olmadigini anlatmaya
calisiyorum. Dolayisiyla sadece bir web sitesine giris yapabilir, arkaniza
yaslanip izleyebilirsiniz. Aslinda hirsizlara sunu soyliyorsunuz:

‘gel ve benim olmadigim zamanlara bak!"

1. Varonis: A Year in the Life of the GDPR: Must-Know Stats and Takeaways
www.varonis.com/blog/gdpr-effect-review/ [accessed 11/26/2019]

2. The Guardian: GDPR fines: where will BA and Marriott's £300m go?
www.theguardian.com/business/2019/jul/10/gdpr-fines-ba-british-airways-
marriott-data-watchdog [accessed 11/26/2019]




“ Kingston Teknoloji saglayicilari surecleri ve anlayislar
nasil iyilestirebilir?

TECH/MN OLOGY

Acil durumda onemli hususlardan biri. Bir ran kullanim
Omrdndn sonuna geldiginde ya da guncelleme

gerektirdiginde ne olur? Teknoloji saglayicilari, yanhslikla

icindeki verileri tehlikeye atmadan ya da daha genis IT
ekosisteminizi ifsa etmeden Urunleriyle ilgili acil durum

onerileri saglamalidir. Ornegin bir MRI tarayiciy! ddsandin.

Hasta goruntulerinin saklanmasi icin dort terabayt
sifrelenmis bir SSD'ye sahip olabilir. Peki veri saklama
alani doldugunda ne olur?

Teknoloji saglayicilari ve kuruluslarin kendisi, hem
kurulus icinde hem de disaridan tedarikciler ve is
ortaklariyla calisirken dijital uyum ve veri uyumunun
yer aldigi bir ortam saglamalidir. Bu durum 6zellikle NHS
gibi cok yonlu, cok bolimld ve cok konumlu kuruluslar
acisindan hayatidir.

Miriam Brown
@Kingston_MBrown

Kingston Technology'de B2B
Stratejik Pazarlama Muaduru

"NHS'e ¢ok sayida urun sattik. Ancak hangi veri korumasi politikalari ve
protokollerini uyguladiklarini sordugumuzda her biri arasinda guven
acisindan bariz farklar var.”

Ufuk taramasi

Teknoloji, bazen guvenlikten daha hizli hareket ediyor.
Cin'de yuz tanima ile deme gibi yeni teknolojilerde
kuruluslar bazen, olasi guvenlik ve veri koruma
etkilerini dusunmeden cikan teknolojiyi almak icin
yarisa girebiliyor. Bir ya da iki yil icinde 5G aglarin
yayginlasmasiyla, Sinir Bilisim (Edge Computing)

ve dagitik veri silolari gercege donusecek. Teknoloji
saglayicilarinin kuruluslara kendi veri battnltklerini
ya da IT guvenligini tehlikeye atmadan yaklasmakta
olan teknolojilerden guvenli bicimde yararlanmalarina
yardimci olabilmelidir.

Sally Eaves
@sallyeaves

CEO ve Muddr,
Sally Eaves Consultancy

"GDPR'de, uygulama sancilarinin azaltiimasindan gelismig IT sureclert,
yedekleme ve kurtarma ve gelismis guvenlik gibi kazanclarin
artirlmasina odaklanmaya ve bunlari endustrideki benzerlerine gore
fark yaratma noktasi olarak kullanmaya dogru bir degisim gormeye
baslayacagimiza inaniyorum."
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GDPR, Ust yonetimlerin ve tuketicilerin has veri

gizliligi ve ag guvenligine dikkat etmesini saglayarak
Isletmeleri daha iyi bir duruma getirdi. Ancak uyum, tam
IS gucunUzde her gun veri guvenligine surekli dikkat
edilmesini gerektiriyor. Teknolojinin ve siber tehditlerin
surekli degisen yapisi, iyi guvenlik alt yapisi, iyi egitim
ve bunun arkasinda teknoloji ve veri gizliligi ile ilgili

lyi danismanlik desteginin, is acisindan ¢cok 6nemli
oldugunu gosteriyor. Personele verilerin arkasinda her
zaman bir insan oldugunu hatirlatmak, is gicuntzde
bir veri koruma kaltdrandn yerlestirilmesinde onemli bir
adimdir. Ayrica kultlrel degisim, sadece onay kutularinin
iIsaretlenmesine yonelik egitim egzersizlerinden ¢ok
daha etkilidir.
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Kingston hakkinda

Kingston 32 yillik deneyimi ile uzaktan calismadaki zorluklarinizi belirlemek ve cozmek, bu sayede is glctnUzun kurulusunuzu tehlikeye atmadan
istedigi yerden guvenli bicimde ¢alismasini kolaylastiracak bilgiye sahiptir.
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