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L&i ndi dau

Rat nhiéu cong ty va t6 chiic da lam viéc tich cuc - va tuyén dung tich cuc - dé chuan bi cho
GDPR. Cé |é t6 chuc cia ban cling la mét trong s6 d6. Nhung dac tinh luén bién d6i ctia cdc méi
de doa trén mang dong nghia véi viéc ban khéng thé diing lai va nghi ngai. Viéc tuan thi GDPR
khong phai la mét viéc lam hinh thdc ma la mét khuon khé ma qua dé nham danh gia no luc
bao vé dir liéu va an ninh mang clia ban. Khong c¢6 cho danh cho su thda hiép.

Trong cudn ebook ngan nay, chiing t6i tap hop di liéu ctia moét s6 nha binh luan nhiéu kinh
nghiém nhat vé an ninh mang tai Anh dé thao luan xem viéc bao vé dir liéu da thay doi nhu thé
nay ké ti luc ban hanh GDPR. Chuing t6i cling noi dén viéc cach thic cac cong ty dang dao tao
nhan vién cla minh vé su can thiét phai tuan tha va thao luan cach thuc cadc phong IT va nha
cung cap cdéng nghé cé thé bao vé tét hon ha tang IT va dao tao ngudi dung cudi vé nhiing
thach thiic bdo mat dang nai lén.
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Nguoi dong gop

Bao vé dir liéu va an ninh mang
trong boi canh hau GDPR

Cuon ebook ngan nay dugc nam chuyén gia vé bao vé dir liéu va an ninh mang bién soan.

Rob Allen
@Rob_A_kingston

Rob la Giam doc Tiép thi &

Dich vu Ky thuat tai Kingston
Technology va da lam viéc tai
cong ty tu nam 1996. Trong vai
trd ca minh, Rob phu trach viéc
giam sat PR, truyén thong xa hoi,
tiép thi kénh tai bo phan truyén
thong tiép thi ky thuat so va sang
tao cho tat ca cac nhan hiéu va
san pham Kingston.
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Tara Taubman-Bassirian
@clarinette02

Tara c6 rat nhiéu chuic danh:

luat su, nguai ng hd, nha hoa
gidi, nha nghién ctiu, nha tu van,
dién gia va tac gia. Vdi kién thuc
chuyén mén vugt trdi trong cac
linh vuc nhu quyén riéng tu, s&
h{ru tri tué va bao vé di liéu, co
da dat dugc danh tiéng tai mot so
khu vuc trén thé gidi, noi bat nhat
la & Anh, Phap va Hoa Ky.

Rafael Bloom
@rafibloom?73

Rafael la Giam d6c cla Salvatore
Itd. Trong vai tro nay, anh giup
cac cong ty quan ly cac thach
thiic va ca héi chién lugc, thuong
mai va thu tuc tao ra do su thay
déi vé cong nghé va quan ly.

Miriam Brown
@Kingston_MBrown

Giam doc Tiép thi Chién lugc B2B
tai Kingston Technology va da
lam viéc tai cong ty tu nam 1997.
Trong vai tro cta minh, Miriam
phu trach chién lugc, ndi dung va
cac chién dich tiép thi cho toan
b6 san pham B2B clia Kingston.
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Sally Eaves
@sallyeaves

GS Sally Eaves da dugc mé ta la
ngugi dan dudng cho cong nghé
c6 dao duc. C6 mang dén kinh
nghiém sau sac tu vai tro la Giam
doc diéu hanh va Giam doc cong
nghé, vai tu cach la mét giao su
vé cong nghé mdi néi va nha tu
van chién lugc toan cau. Sally la
mot dién gid qudc té da gianh
dugc nhiéu giai thudng, tac gia,
nha nghién ctiu va ngudi c6 anh
hudng chia sé vé lanh dao tu duy
déc dao va xac thuc.
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Cac cong ty da tién mot budce dai. Trong hai nam qua, doi ng(
phap ly da@ md rong, viéc tuyén dung Chuyén vién bao vé dir
liéu da tang vot' va viéc tham van véi cac chuyén gia vé su
riéng tu dir liéu da tang |én. Viéc hoan thanh danh gia tac déng
bao vé dirliéu (DPIA) gic day da tré nén quen thudc véi hang
ngan to6 chuc.

Nhung van con mét chang duong dai.

Mot trong nhitng thach thic I6n nhat véi GDPR la ban khong
thé loi 1dng nhiing viéc minh dang thuc hién. Trong hau hét cac
to chic gan nhu moi nhan vién déu cé thé pha vé quy dinh bat
cU lic nao. Van dé sé tram trong hon trong cac linh vuc ma luc
lugng lao d6ng bi qua tai hoac cé muc d6 tu chd cao nhu'y té,
gido duc va luat. Vi du nhu trong nganh luat, nhiéu luat su sé
than nhién trao déi tinh tiét nhay cam ctia vu an thong qua mét
tép dinh kem don gian trong email. Cac nhan vién y té sé trao

i
Ké tirnam
2016

Phan 1 - Bao vé dir liéu da thay do6i thé nao 4«
ké tr GDPR?

d6i dirliéu ctia bénh nhan hoac két qua chup MRI ti nhiing dia
chi email khéng bao mat. Trong céac t6 chiic cé ap luc cao, chi can
thém mot chut suic ép 1én danh sach viéc can lam sé khién viéc
tuan thi khong con dugc thuc hién nra. Dudng nhu nang suat
da chién thang quy dinh.

Diéu nay can phai thay doi.

Tiép dén la van dé y thuc trong linh vuc tir thién. Cac to chirc ti
thién thuong nghi rang ho dugc mién trir GDPR. Ngay ca khi ho
hiéu rang GDPR ap dung cho moi té chuic tu, céng va linh vuc
th ba, thi ciing dé hiéu khi ho ngan ngai danh mét phan tién
ti muc dich ctia minh dé dau tu vao viéc bao vé di liéu.

Diéu d6 that cao thugng nhung cling that ngay tho. Cac khoan

phat tiém tang khi vi pham GDPR |16n hon rat nhiéu so véi , ,
khoan chi tiéu ¢é thé ducc danh ra cho IT. “Nhiéu t6 chuic thudc linh vuc thi ba néi rang: ‘GDPR khong ap dung doi véi
' chiing t6i, ching téi chi la moét t6 chic tur thién! Ngay ca déi véi viéc tuan thu
trén trang web, toi ¢ gang nadi véi ho rang day khong phaila vé di liéu ma ban
muon thu thap, day la vé bén thir ba ma ban dang cho phép truy cap di liéu
1 cla khach truy cap cta ban.”

Tara Taubman-Bassirian
@clarinette02

GDPR, Bao vé dir liéu
&Tuvan IP

1. Varonis: M6t nam véi GDPR: Nhitng thong ké va thong tin can biét
www.varonis.com/blog/gdpr-effect-review/ [truy cap vao 26/11/2019]
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Tinh gidn dir liéu la mot xu thé
dang hoan nghénh

Chung ta song trong thagi dai thu thap di liéu khiing khiép.
“The Big Four” (bon cong ty I6n gom Google, Apple, Facebook
va Amazon) nam gitt nhiing khéi lugng dir liéu khéng 16 vé
ngudi tiéu dung. Co thé ndi rang cac t6 chiic khac ciing hoc
theo The Big Four va thu thap di liéu nhiéu nhat cé thé. Nhung
ban cang mang theo nhiéu di liéu, ban cang c6 nguy cc gap
rdi ro. Mot trong nhiing xu thé tich cuc nhat ké ti ltc ban hanh
GDPR la su chdng lai viéc thu thap di liéu qua muc. Cac cong
ty thong minh ap dung tinh than tinh gian di liéu: néu ban
khong can, dung thu thap.

Tara Taubman-Bassirian
@clarinette02

GDPR, Bao vé dif liéu
& Tu van IP

“Tinh gian d{r liéu co 1é [a mot trong nhiing nguyén tac hay nhat cia GDPR.
Moi viéc tao ra moét co sé dit liéu dong nghia véi viéc tao ra rui ro.”

Bao vé dir liéu da thay doi
thé nao ké tu GDPR?

Rob Allen
@Rob_A_kingston

Giam doc Tiép thi & Dich vu Ky
thuat, Kingston Technology

“Chung t6i c6 nhitng quy dinh nghiém ngat vé xéa d{ liéu. Pung vay, nhiing
d{ liéu toi quan trong véi hoat dong kinh doanh phai dugc luu trir ding cach.
Nhung con moi dit liéu khac thi sao? Sau mét nam, ching sé bién mat. Luu
gitt chiing dé lam gi co chu?”

Nhing loi ich khong chi nam trong viéc han ché rui ro. Hay lay
vi du vé tiép thi. Néu co sé di liéu tiép thi ctia ban khong sach,
c6 thé ban dang nam gitt nhirng d liéu 16i thai. Khi co s& dir
liéu cia ban |én dén hang chuc nghin ngudi, va ban tién hanh
cac chién dich tiép thi qua email thudng xuyén, chi phi sé tang
lén. N6 cling bop méo théng ké hiéu suat ciia chién dich.

Tinh gian d{ liéu cing ap dung vai di liéu vat ly. Hay can than
vGi nhiing gi ban in ra (nhu ban quét h6 chiéu khach hang); hay
can than véi nhiing gi ban viét ra (nhu méat khau tai khoan). Va
khi ban thuc su can nam gilt ban sao vat ly ctia mét thir gi d6,
hay luu trf né mét cach an toan. Nui gidy to trén ban cla ban
c6 thé trong quan trong. Nhung né khéng hé an toan.
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Rafael Bloom
@rafibloom?73

Giam déc,
Salvatore Ltd

L | -l

“Chung t6i dang chiing kién moét cach suy nghi hoan toan khac biét vé su
tuong tac gitla cong nghé va nhiing gi mét doanh nghiép dang thuc su lam.
Muic d6 trudng thanh ky thuat so6 dé trong tang I16p lanh dao doanh nghiép
can phai xay ra nhanh chéng.”

Tac dong cua viéc 16 thong tin:
tU lanh dao doanh nghiép dén ngudi tiéu dung

Bdo vé dir liéu la mot khai niém quan ly da xuat hién hang
thap ky nay. Nhung nhiing khoan phat I&n cho dén nay déi véi
cac cong ty nhu Google', British Airways va chudi khach san
Marriott? — va su cha y clia truyén théng ma chung tao ra — da
khién tang I6p lanh dao doanh nghiép phai chu y dén. biéu
nay da gay ra hiéu ing nho giot.

1. Varonis: M6t nam vé&i GDPR: Nhitng thong ké va théng tin can biét
www.varonis.com/blog/gdpr-effect-review/ [truy cap vao 26/11/2019]

2. The Guardian: Tién phat GDPR: khoan tién 300 triéu bang ctia BA va Marriott sé di dau?
www.theguardian.com/business/2019/jul/10/gdpr-fines-ba-british-airways-
marriott-data-watchdog [truy cap vao 26/11/2019]
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Tiép tuc...

Mot dong luc phia sau xu thé tiép nhan viéc bao vé di liéu
manh mé la kinh doanh hgp tac. Ngay nay cac doanh nghiép
tién hanh tham tra sau réng tinh toan ven bao mat di liéu cua
mot nha cung cap tiém nang bai vi ho khong muoén chiu trach
nhiém cho cac su c6 ro ri dir liéu do lién quan.

Cling c6 mot mat trdi cia viéc y thiic thuong mai cao hon vé
GDPR: ngudi tiéu dung y thiic han vé cac quyén dir liéu cla
minh. Va ho biét rang néu mét cong ty mat quyén kiém soat dir
liéu cla ho - luu y: khong nhat thiét la phai xay ra ro ri — ho sé
dugc quyén bobi thuong. Cac doanh nghiép phai luon tap trung.

Sally Eaves
@sallyeaves

CEO va Giam déc,
Sally Eaves Consultancy

i
vl .

“Bao vé dir liéu da trd thanh moét ménh [énh kinh doanh ma & d6 ban cé thé
gianh dugc hodc danh mat niém tin”

Bao vé dii liéu

da thay doi

thé nao ké tu GDPR?
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Pao tao nhan vién: hai tu c6 kha
nang gay phan Ung tiéu cuc tu
luc luong lao dong cua ban.

Thém ly do dé chac chan rang viéc dao tao cia ban c6 su hap
dan. M6t luc luong lao dong dugc dao tao sé it ¢ kha nang

vi pham thuc hanh tot vé bao vé dir liéu. Va néu xay ra ro ri dir
liéu, Van phong Vién chuic Thong tin (ICO) sé c6 cai nhin thién
cadm hon véi ban trong danh gia cia ho, néu ban c6 thé ching
minh rang ban da no luc dé dao tao nhan vién ctia minh vé bao
mat di liéu.

Rafael Bloom
@rafibloom?73

Giam déc,
Salvatore

“T6i muon nghi dén di liéu nhu mot phan trong chudi cung ting ma & dé
nguén goc va toan bd vong dai ctia dit liéu can dugce quan ly phi hgp. Han
nhién c6 thé tap hop nhom clia ban vao trong mét can phong trong niia gid va
bado ho phailam gi, khéng xé b tai liéu, hay stt dung mét mat khau tét. Chac
chan ban da giam duogc rui ro vai t6 chic. Nhung sau d6 liéu thuc su cé mot su
khac biét ro rét nao khéng ngoai tac ddong nho ban dau dé khi ban gan nhu ép
bubc moi ngudgi? Khong!”

Phan 2 - Cac t6 chiic dang dao tao nhan vién
nhu thé nao?

Tuy nhién vao thang 4 nam 2019, B6 trudng Ky thuat s6 Margot
James cho thay rang ba trong mudi t6 chic tai Anh da dao tao
nhan vién dé xu ly vGi cdc moéi de doa trén mang'. Da dén luc
can nghiém tuc xem xét viéc dao tao.

Pay la viéc tao dung van hoa, khéng phai dao tao hinh thuc.

DPao tao la dé tao ra nhirng thay d6i thuc su vé hanh vi va van
héa, khéng phai la dé doi phé. Rat dé mua dugc mot goi dao
tao truc tuyén véi mot s6 cau hdi don gian vé bdo mat dir liéu
ma ai cling co thé tra |6i ding. Nhung diéu do liéu co6 thuc su
giup bao vé t6 chiic ctia ban khong?

Hanh vi bao vé d liéu hiéu qua co6 hai thanh t6 co ban. Trudc
tién, do la dao tao thong minh, hap dan va huéng dén nhiing
thach thuc riéng biét véi t6 chic clia ban. Tha hai, d6 [a nhan
thic rang GDPR la mo6t van dé sau sac vé van hda noi lam viéc
c6 dnh hudng hang ngay dén moi nhan vién. Do la vé viéc lam
nhiing diéu ding dan vai dir liéu, ngay trong toan bo t6 chuc.
Hay lay vi du vé nhan su. Hay nghi dén thong tin ca nhan cda
tat cd cac Ung vién dang nam trén may cht email.

Bdo vé d liéu la trach nhiém cua tat ca moi ngudai.

1. CISO théng minh: Mét nam sau, tac ddng cia GDPR d6i véi bao mat dit liéu la gi?
www.intelligentciso.com/2019/04/16/one-year-on-what-has-been-the-impact-
of-gdpr-on-data-security/ [truy cap vao 26/11/2019]
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“ kingston Cac to chuc dang dao tao
nhan vién nhu thé nao?

Co mot nguci phia sau
dirlieu

Trong phan dau tién, ching t6i da chira rang
nguai tiéu dung dang tréd nén y thic hon vé
quyén di liéu ctia ho. Mot cach dé dinh vi viéc
dao tao bao vé dir liéu la giup d& nhan vién cua
ban hiéu rang luén cé moét ngudi phia sau dir
liéu. Hay yéu cau nhan vién clia ban suy nghi vé
moi t6 chiic ma ho da cung cap di liéu cho va ho
sé nhan ra rang bao vé dii liéu chinh la vé quyén
riéng tu ca nhan.

Hay c6 mét ké hoach du phong

Sally Eaves
@sallyeaves

“Dao tao lién tuc cho nhan vién
vé bao mat dir liéu va quyén riéng
tu la mét ménh [énh kinh doanh.
Diéu nay khong dugc phép chi

la mot phién dao tao duy nhat,
moi nam mot 1an ma phai la mot
trai nghiém chu dong, tuong tac
va hap dan dé né trd thanh mot
phan trong trai nghiém céng viéc
hang ngay. Nhan vién phai tham
gia d6i thoai vao viéc nhiing gi
ching ta muén giam thiéu, quan
ly va bao ve”

Miriam Brown
@Kingston_MBrown

“Toi nghi rang sé rat tha vi khi ban
noi diéu nay trong qua trinh dao
tao:‘chuyén gi xay ra néu dé la dir
liéu clia ban?’Néu quan ly ngan
hang ctia t6i lam viéc tai nha trén
chiéc laptop clia anh va c6 thong
tin nhay cadm trén chiéc may do, toi
s& muén nd nam trén mot chiéc 6
dugc ma hda!’

Rob Allen
@Rob_A_kingston

“Hay coi di liéu nhu thé dé la chia
riéng ban.’
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Lam viéc tu xa la trang
thai binh thuong mai

Nhiéu kha nang nhan vién clia ban truy cap thé gigi cong viéc
c@a ho tir mot vai thiét bi khac nhau, bao gom cac thiét bi ca
nhan c6 thé dé dang bi bd quén trén tau hodc that lac trén taxi.
Thach thuc ctia ban |a tim cach dé gitp nhan vién lam viéc hiéu
qua ma khéng tréd nén dé bij tén thuong trudc cac rui ro bao
mat va ro ri di liéu. Chi can moét ngudi so suat la no luc bao vé
di liéu ctia ban sé d6 xudng séng xuéng bién hét.

Sally Eaves
@sallyeaves

CEO va Giam doc,
Sally Eaves Consultancy

“Dir liéu can dugc bao vé khi di chuyén, lic nghi va khi dang st dung - viéc
toi quan trong la c6 moét ké hoach bao mat, khoéi phuc va xéa bd di liéu toan
dién dé chuan bi cho tat ca nhiing tinh huéng nay. Thu hit su cha y dén cac
khu vuc rdi ro thudng dugc danh gia thap cé y nghia dac biét quan trong, vi
du nhu 6 USB khéng ma héa, st dung email dé gli cac tép dinh kém khong
ma hoda va cac tinh nang cta trinh duyét web tiét 10 di liéu nhay cdm cula
ngugi dung. Vdi rat nhiéu thiét bi duoc két néi va phuong thic lam viéc dang
thay déi, diéu t6i quan trong la bao dam rang dir liéu luu trir trén dién thoai di
dong cing an toan nhu dir liéu luu tri trén may chu cong ty.”

Xac thuc hai yéu to6

P6i véi mot to chiic thong thuong, dén nay diéu tot nhat va dé
dang nhat ma ban c6 thé thuc hién la bao vé tham s6 mang -
va diéu do thuc su co thé chi don gian nhu viéc st dung trinh
quan ly mat khau va xac thuc hai yéu t6. Mét vi du dién hinh vé
xac thuc hai yéu t6 la khi mot ngudi dung duogc yéu cau cung
cap mat khau trén laptop va ma xac thuc dugc gui dén dién
thoai di dong ctia ho sau khi cung cap thanh cong mat khau.

VPN va SSD/USB ma hoa

VPN ngay cang pho bién véi cac doanh nghiép vira va nhé
(SME). N6 dac biét quan trong doi véi nhan vién truy cap di
liéu doanh nghiép qua mang Wi-Fi céng khai. Nhung cac
doanh nghiép phai can than dirng danh gia qua cao kha nang
ctia VPN. N6 la mét phan thay vi toan bo giai phap. Kha thudng
xuyén cac doanh nghiép trién khai VPN chi dé nhiing nhan vién
lam viéc tu xa st dung may tinh xach tay ma khéng c6 bién
phap ma hda phan cliing nao. Gan nhu tat cd moi nguai déu
luu trr cac tap tin trén laptop ctia minh. Chuyén gi sé xay ra
néu thiét bi bi xam nhap, that lac hay mat cap? USB va SSD ma
héa chi dat hon mét chut so véi cac phién ban tiéu chuan. Trién
khai USB ma héda va trang bi SSD ma héa phan ciing cho may
tinh xach tay ctia ban la mot budc tién dai trong viéc giai quyét
nhing thach thuc khi lam viéc tir xa. Va néu moét thiét bi bi that
lac hodc mat cap, ban cé thé tu tin rang khong mét ai sé co
quyén truy cap cac tap tin ma héa. Ban thdm chi con cé thé pha
hay cac USB da mat tu xa.

“Toi da tung gap mét chuyén
gia an ninh mang c6 gang
thuyét phuc CEO ctia mét cong
ty s& dung xac thuc hai yéu to
nhung da bi phan doi:‘Khéng
chuing t6i sé khéng lam vay,
thém mot budc nia phién
phuic [dm, t6i khong can diéu
dé.Khoéng lau sau ho trg thanh
nan nhan ctia moét vu lta dao
tri gia 40.000 bang Anh.”

Rafael Bloom
@rafibloom?73

Giam ddc, Salvatore Ltd

L
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Liéu phong IT c6 thé bao vé cac thiét bi tot hon khong?

“Cudi cung phuong thc tét
nhat dé tang cuong y thuc
bao mat la mé doéi thoai

v3i nhan vién dé tim cac
chién lugc vira an toan vua
hiéu qua.”

Rob Allen
@Rob_A_kingston

Giam doc Tiép thi &
Dich vu Ky thuat,
Kingston Technology
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May chu riéng va MSP

Ngay cang nhiéu cac t6 chic 16n dang tién dén viéc sé hiu

lai may chu tai cho cla riéng minh. Diéu nay cé nghia la ho c6
toan quyén kiém soat tai nguyén may chl ctia minh, khéng
luu trr thu gi trén dam may truy cap céng khai. Va con c6 giai
phap may chu lai trong d6 dit liéu phi nhay cdm van nam trén
dam may con di liéu cad nhan nam tai cho. Doi véi SME va cac
t6 chuic thudc khu vuc thi ba, viéc s& hitu may cht riéng c6 thé
qua dat dé. Va dé la noi ma cac nha cung cap dich vu quan ly
va may chu riéng do xuat hién. Giai phap nay tang cuong tap
trung vao bao mat ma khong lam tang dang ké chi phi van
hanh cuta ban.

Liéu phong IT c6 thé bao vé
cac thiét bi tot hon khong?

Tu dong danh dau
dir liéu sap hét han

Mot trong nhiing nguyén tac ctia GDPR la su can thiét phai
x6a d{ liéu cd. Vi du nhu, mot so loai di liéu cd nhan nhat dinh
khong dugc luu gilr qua bay nam. Diéu gi sé xay ra néu ban
dugc tu ddng nhac nha khi di liéu chuan bi’hét han'? Véi co
s& dir liéu dung, sé rat dé dé doi nga IT tao ra mot thao tac gui
moét email dugc tao ra tu ddng dén DPO khi sap dén han cham
dut luu giG di liéu.

Hop tac véi nha
cung cap phu hop

Khi n6i dén bdo mat IT, c6 rat nhiéu nha san xuat va nha cung
cap. Hay tim hiéu. Diéu quan trong nhat la c6 mot hé théng
dugc lap dat tr mot nha cung cap tin cay véi kinh nghiém cu
thé trong viéc ho trg cac td chiic trong nganh hodac linh vuc cla
ban. Bdo dam rang (cac) nha cung cap ma ban chon khéng chi
s& h{ru cdng nghé ma con hiéu ré nhing thach thic vé viéc ap
dung khi néi dén bao mat di liéu.
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Phan 4 - Cac nha cung cap c6 thé cai thién
quy trinh va hiéu biét nhu thé nao?

TLC cho DPO

K& tU nam 2016, nhu cau déi vai Vién chic bao vé dir liéu da
tang vot @ muc trén 700%.' Gio day c6 trén 500.000 DPO dang
lam viéc khap chau Au - con s6 nay I6n han sau lan so véi du
doan dua ra vao nam 2017.2 Day la trong khi tam quan trong
cua DPO thudng bi bo sét va coi nhe.

M6t DPO yéu cau tam nhin day du vé thuc trang bdo mat va su
riéng tu dir liéu cia cong ty ban. Bay la mét cong viéc toan thoi
gian. Nhung & mot s6 cong ty ‘DPO’ chi don gian la moét chiic
danh dugc gan cho mét nhan vién hiéu ré cdng nghé nhat. Ho
chiu trach nhiém déi véi su riéng tu dir liéu ctia toan b cong
ty, trong khi van thuc hién nhirng nhiém vu trong cong viéc
hang ngay cua ho.

Thuc té la can c6 mét loat cac dich vu va cong cu chuyén
nghiép san sang dé ho trg kiéu DPO mai nay. Ngay ca khi ban
c6 mot DPO toan thoi gian, bdo mat dir liéu thay doi rat nhanh
choéng va luén c6 nhiing thach thic doi hoi moét y kién thu hai.
Hop tac véi mot cong ty tu van hodc chuyén gia bén ngoai vé
bao mat dir liéu cé thé la moét budc tién dai nhung trudc tién
ban phai cé moi thi gon gang nhat cé thé trong ndi bo.
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Minh bach, du phong
va gan két

Ha tang IT cdia ban chi manh tuong duang thanh phan yéu
nhat trong dé. Do la ly do tai sao doi véi mot b sung mdi vao
hé sinh thai IT clia ban, nha cung cap cong nghé can hoan toan
minh bach vé cac moi de doa bao mat tiém tang va dua ra [oi
khuyén rd rang vé cach st dung san pham mdi ctia ban moét
cach bao mat.

Tara Taubman-Bassirian
@clarinette02

GDPR, Bao vé dir liéu
&Tuvan IP

“T6i c6 gang gidi thich véi nhiing nguai lap dat camera an ninh & khap moi
nai rang diéu nay khéng nhat thiét dong nghia véi bao mat vi thuong ching
duoc lap dat ma khéng cé mat khau. Vi thé ban cé thé chi can dang nhap vao
mot trang web, ngdi va xem. N6 thuc su nhu la bao véi ké trom rang:

'hay dén va xem khi t6i khong & do!”

1. Varonis: M6t nam véGi GDPR: Nhitng thong ké va théng tin can biét
www.varonis.com/blog/gdpr-effect-review/ [truy cap vao 26/11/2019]

2. The Guardian: Tién phat GDPR: khoan tién 300 triéu bang ctia BA va Marriott sé di dau?
www.theguardian.com/business/2019/jul/10/gdpr-fines-ba-british-airways-
marriott-data-watchdog [truy cap vao 26/11/2019]




Co van dé vé du phong. Diéu gi xay ra khi mét san pham dén
thai diém két thic vong doi hodc can cap nhat? Cac nha cung
cap cong nghé can dua ra I6i khuyén du phong vé cac san
pham c6 thé tinh cd xam pham dit liéu ma né nam gil hoac
phoi bay diém yéu bao mat ctia hé sinh thai IT rong hon. Hay
lay vi du vé may chup MRI. N6 c6 thé di kém véi mot 6 SSD ma
héa cé dung lugng 4 terabyte dé luu tri hinh anh ctia bénh
nhan. Nhung diéu gi xay ra khi hét dung lugng luu tri d6?

Cac nha cung cap cong nghé va ban than cac t6 chuc cling
phai ho trg mot moi trudng gan két ky thuat so va gan két da
liéu — ca bén trong t6 churc va khi lam viéc véi cac nha cung
cap va doi tac bén ngoai. Diéu nay dac biét quan trong doi
v3i cac t6 chuc da phuong dién, da phong ban va da dia diém
nhu NHS.

Miriam Brown
@Kingston_MBrown

Giam déc Tiép thi Chién lugc B2B
tai Kingston Technology

-l

“Chung t6i da ban rat nhiéu san pham cho NHS - nhung c6 su khac biét ro rét tu
chi nhanh nay dén chi nhanh khac, khi chiing t6i héi ho dang cé nhiing chinh
sach va quy trinh bao vé di liéu nao.”

el Cacnhacung cap c6 thé cai thié
va hiéu biét nhu thé nao?

Quét ngang

Cong nghé thay déi rat nhanh, déi khi nhanh hon bdo mat. Véi
cac cong nghé mai néi — nhu thanh toan qua nhan dang khuén
mat & Trung Quéc — doi khi d6 la chuyén céac t6 chiic chay dua
dé dua cong nghé ra thij trudng trudc khi xem xét cac tac déng
vé bao mat va bao vé dir liéu tiém tang. Su pho bién rong rai
clla mang 5G sé xuat hién trong mot hoac hai nam nifa trong
do dién toan bién va thap di liéu phan tan sé tré thanh hién
thuc. Cac nha cung cap cong nghé phai cé kha nang giup dé
cac t6 churc thu dugc lgi ich ti cdc cdng nghé mai néi mot cach
an toan ma khoéng hi sinh tinh toan ven di liéu hoac bao mat IT
cua riéng ho.

Sally Eaves
@sallyeaves

CEO va Giam déc,
Sally Eaves Consultancy

“Toi tin rang chuing ta sé bat dau thay dugc su thay doi trong GDPR, thay vi
giam phién phuc cta viéc thuc thi dé tap trung vao téi uu hoa cac lgi ich, nhu
tang cudng cac quy trinh IT, sao luu va khoi phuc, va cai thién tinh bdo mat,
va st dung nhiing diéu nay nhu la diém khac biét so véi nhitng cong ty trong
cung nganh.”

ién quy trinh

< « W Dl

%
i
1




8 QIS OI Tom tat

GDPR da thay d6i doanh nghiép theo hudng tét hon, khién
cho ca tang |&p lanh dao va ngudi tiéu dung chu y dén su riéng
tu d liéu va an ninh mang. Tuy nhién su tuan thu doi hoéi chu

y thuong xuyén dén bao mat di liéu - ngay nay qua ngay

khac - trong suot luc lugng lao dong cla ban. Pac tinh thay
d6i khong ngung cia cdng nghé va cac méi de doa trén mang
dong nghia véi viéc ha tang bao mat tét va dao tao hiéu qua -
nha ho tro tu van hiéu qua vé cong nghé va su riéng tu dit liéu
- cling t6i quan trong doi véi hoat ddng kinh doanh. Nhac nhé
nhan vién rang luén cé mét ngudi phia sau dir liéu co thé la
mot budc tién dai dén viéc dua mot van hda bao vé di liéu bén
trong luc lugng lao ddng ctia ban. Va thay d6i van hoa co hiéu
qua han nhiéu so v&i nhitng budi dao tao hinh thuec.
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Gidi thieu Kingston

Véi 32 nam kinh nghiém, Kingston c6 kién thiic dé xac dinh va giai quyét cac thach thic khi lam viéc ti xa - gitp luc lugng lao d6ng cia ban cé thé dé dang lam
viéc mot cach an toan tir bat cir dau, ma khéng lam ton hai té chiic cta ban.
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