Explicacion y
exploracion de la
proteccion optima
de terminales en
asociacion con
Matrix42

0.0 o
®




C Kingston

TECH/MN OLOGY

Introduccion

Hoy en dia, la proteccion de los datos es un requisito basico para
empresas, administraciones publicas y particulares.

Las vulneraciones de datos, el pirateo y el error humano son recordatorios constantes de
las amenazas y riesgos que abundan a nivel global. Los costes —tanto economicos como en
materia de reputacion— asociados con una vulneracion de datos pueden ser astronomicos.
Los requisitos de estrategias avanzadas de ciberseqguridad y DLP (prevencion de perdida

de datos) en terminales se basan en metodos de almacenamiento y memorias fiables

y eficientes.

El uso del cifrado, del almacenamiento rapido y de las memorias solidas, combinados con las
buenas practicas, la normativa del sector y unas buenas politicas son todo un avance. Las
perdidas de portatiles y de unidades USB dejan a particulares y empresas vulnerables a la
divulgacion de informacion personal y privada. Kingston ofrece soluciones para la prevencion
de amenazas con las que podra mitigar los riesgos y complementar su plan de seguridad
existente o en vias de implementacion.
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Explicacion y exploracion de la proteccion optima
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1l Explicaciony exploracion de la proteccion optima

Contenido

Este breve libro electronico analiza las soluciones de terminales y presenta ejemplos de casos
en que las unidades USB cifradas de Kingston, su programa de personalizacion y su software de
proteccion de datos Matrix42 EgoSecure han contribuido a resolver seis problemas de sectores
diferentes, proporcionandoles una solucion a la medida de sus necesidades empresariales.

Exploraremos a fondo estos seis sectores y veremos como hacen frente a los retos en materia

de proteccion de terminales.
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Seccion 1: Caso practico
Administraciones publicas

Situacion:

Dentro del sector publico, el uso de dispositivos USB es
muy habitual. Por ejemplo, los departamentos de orden
publico deben copiar las fotografias de infracciones

de aparcamiento y administrativas desde camaras

digitales a los sistemas de las autoridades a traves de
cables USB. Las autoridades policiales reciben los datos

de las investigaciones en dispositivos externos de
almacenamiento de datos. Estos datos deben reescribirse y
debe evitarse el acceso no autorizado a los mismos.

Problema:

Debido a la alta demanda de dispositivos USB, los empleados
suelen solicitar habitualmente estas unidades. Por motivos
de seqguridad, es necesario impedir el uso de dispositivos

de almacenamiento de datos privados y externos. Si un
empleado necesita un dispositivo de almacenamiento

USB nuevo, es necesario facilitarselo a la mayor brevedad

a traves del Servicio de asistencia al usuario para que su
trabajo no se vea afectado. Es importante destacar que

el uso de dispositivos USB adecuados no genera ningun
problema de seguridad.
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Solucion:

La combinacion de control de dispositivos con filtrado y
cifrado de datos posibilita el siguiente escenario:

Bloqueo de dispositivos desconocidos en los terminales

de los ordenadores. Los dispositivos de almacenamiento

de datos, como las camaras digitales, solamente estan
permitidos para determinadas funciones, como la lectura

de archivos de imagenes. En general, las operaciones de
escritura estan cifradas y solo se permiten en dispositivos
USB autorizados. Todos los accesos a los datos quedan
registrados La administracion de los dispositivos
autorizados puede simplificarse personalizando los numeros
de serie y los identificadores del hardware. Asi, la funcion
Administracion de servicio de Matrix42 permite al usuario
solicitar la unidad USB personalizada de Kingston Technology
en el portal de autoservicio. Tras un proceso de aprobacion,
se autoriza automaticamente el uso del dispositivo USB a
traves de Proteccion de datos EgoSecure.

&& Nuestros empleados estan encantados por el hecho de poder
obtener los nuevos dispositivos USB rapida y facilmente tras
un breve procedimiento de aprobacion. Estamos encantados
con el programa de personalizacion de Kingston Technology
y por la facil administracion de la combinacion de gestion de

servicio y proteccion de terminales de Matrix42. 99

Director del Servicio de asistencia, Sector publico
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Situacion:

Los dispositivos de almacenamiento externos suelen ser
utilizados frecuentemente como medio para el intercambio
de datos con empleados y otras instituciones.

Por ejemplo, los hospitales alemanes deben facilitar al
Registro Oncologico informacion acerca de los casos de
cancer y su progresion. Para facilitar el procedimiento,
estos datos suelen transferirse a traves de dispositivos de
almacenamiento moviles.

Tambien los medicos suelen llevarse documentacion, como
datos de investigaciones, para sus conferencias utilizando
dispositivos USB.

Problema:

Los datos de los pacientes son altamente sensibles y no
pueden caer en las manos de personas no autorizadas.

Por consiguiente, es necesario incrementar y reforzar la
proteccion de datos. Si el portador de datos se pierde
puede producirse un grave problema, no solo por el RGPD,
sino tambien por el bienestar de los pacientes. Por este
motivo es importante que el acceso a los datos de USB este
controlado, vigilado y cifrado.

Sector sanitario

Solucion:

Proteccion de datos EgoSecure combina diversas medidas
de proteccion, como el control de acceso vy la auditoria,

el filtrado vy el cifrado de datos en una unica solucion. Los
administradores de Tl estan habilitados para decidir a que
empleados se les permite el acceso y a que dispositivos.
Pueden establecerse excepciones, como por ejemplo

por numero de serie e identificador de hardware. Estos
identificadores pueden definirse mediante el programa de
personalizacion de Kingston Technology, de modo que en
Proteccion de datos EgoSecure solo tiene que configurarse
un solo valor para permitir usar unicamente los dispositivos
aprobados por la organizacion. Esto minimiza enormemente
las tareas administrativas e incrementa la proteccion de
los datos (RGPD, CCPA, HIPAA, etc.), ya que el acceso esta
cifrado y controlado.

&& Ya habiamos utilizado unidades USB cifradas
de Kingston. Ahora, con Proteccion de datos
EgoSecure tambien es posible asegurar la
trazabilidad de las transferencias de datos de

pacientes, segun lo estipula el RGPD de |a UE. 99

CISO, Hospital Universitario
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Situacion:

Los bancos estan sujetos a diversos requisitos de
cumplimiento normativo. Uno de estos requisitos es el
cumplimiento de las PCI-DSS (Normas de Seqguridad de
Datos de la Industria de Tarjetas de Pago). Los requisitos
de PCI-DSS incluyen la necesidad del cifrado de datos, de
analisis de vulnerabilidad y de filtrado de datos. El objetivo
es minimizar, o impedir completamente, las amenazas y los
riesgos de seguridad informaticos.

Problema:

En los terminales de conexion existen muchos riesgos

en materia de seguridad informatica. Los empleados

tienen que trabajar con informacion de tarjetas de pago

de consumidores y empresas, y procesar diariamente

datos de instituciones financieras. Por consiguiente, estan
expuestos a la amenaza de que los datos de la nube, de

los correos electronicos y de la web resulten afectados

por malware, o bien de que caigan accidentalmente en
manos de terceros si no se protegen adecuadamente. Tales
incidentes serian un riesgo con implicaciones financieras
para el banco, no solo en lo referente al RGPD vy a las PCI-DSS,
sino tambien por vulnerar la Ley Sarbanes-0xley. Ademas, los
ciberdelincuentes intentan influir en los sistemas bancarios,
0 manipularlos, de diversas formas, y cada vez se muestran

Seccion 3: Caso practico
Sector financiero

mas creativos. Por ejemplo, recientemente se publico la
noticia de un ciberdelito con los cajeros automaticos: se les
cortaba el suministro electrico y el sistema era iniciado con
un dispositivo de arranque USB para robar el dinero.

Solucion:

Los sistemas informaticos deben protegerse mediante
medidas de seguridad multicapa. Esto puede conseqguirse
mediante control de aplicaciones y de dispositivos,
deteccion de anomalias, analisis de comportamiento de
usuarios y entidades (UEBA, por sus siglas en ingles),
vigilancia y cifrado integral de disco con autenticacion
prearranque. Matrix42 puede implementar estas funciones
en un ecosistema integral automatizado, de modo que solo
se admitan las aplicaciones permitidas y dispositivos USB
cifrados. Ademas, tras detectarse actividades sospechosas
0 maliciosas se implementan automaticamente medidas
adicionales. En cuanto al uso de unidades USB, la
combinacion con unidades USB personalizadas de Kingston
Technology contribuye a garantizar que los dispositivos
sean incluidos en la lista de autorizados con minimo
esfuerzo, y que los datos sean cifrados de manera trazable.
Esto refuerza enormemente el cumplimiento normativo sin
esfuerzo adicional.
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&& Con Proteccion de datos EgoSecure y la funcién de lista de
dispositivos admitidos aprobamos solamente unidades
USB cifradas de Kingston. Admitimos las unidades USB
cifradas de Kingston con identificadores de hardware
personalizados; asi, se rechazan todos los demas
dispositivos. Esto reduce drasticamente los esfuerzos de

administracion e incrementa enormemente la seguridad. 99

Director de Tl, compariia financiera
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Situacion:

En el sector automotriz se utilizan dispositivos USB en
diversas areas. Por ejemplo, los datos de investigacion se
guardan en dispositivos de almacenamiento externo, y

se intercambian entre los ingenieros de la compafia. Para
configurar las maquinas de produccion, los archivos se
transportan desde el entorno de Tl al entorno de TO. Todos
estos datos son muy sensibles y deben protegerse contra

el espionaje industrial y el robo de datos, de lo contrario, los
conocimientos tecnicos acumulados y desarrollados podrian
Caer en manos erroneas.

Problema:

El sector automotriz esta sujeto a requisitos de
cumplimiento normativo como TISAX, proteccion de
prototipos, ENX, ISO 27001, "conexiones con terceros" y el
RGPD. En TISAX, los articulos 9.1, 9.5 y 10.1 requlan que el
acceso a los datos debe ser controlado, vigilado, filtrado

y cifrado. Estas medidas tambien son exigidas por otros
cuerpos normativos, como el RGPD e ISO 27001, en todas las
areas de las empresas de automocion.

Seccion 4: Caso practico
Sector automotriz

Solucion:

Las unidades USB cifradas de Kingston Technology protegen
los datos mediante cifrado basado en hardware. A estos
dispositivos se les puede asignar un numero de serie
personalizado y un identificador de hardware, que Proteccion
de datos EgoSecure utiliza para incluir automaticamente

en la lista de dispositivos admitidos. Ademas, es posible
vigilar y analizar los movimientos de datos si se producen
actividades sospechosas.

&& Con Matrix42 y Kingston Technology podemos implementar los
requisitos de TISAX, como los articulos de Control 9.5 (acceso
a la informacion y aplicaciones) y Control 10.1 (criptografia) sin
Implementar cambios importantes en el comportamiento de

los usuarios. 99

Director de Tecnologia, proveedor de componentes
deautomocion
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Situacion:

Los proveedores de servicios de telecomunicaciones poseen
abundante informacion acerca de sus clientes. Estos datos
son altamente sensibles, en particular en lo que respecta

al RGPD. Por consiguiente, es necesario adoptar suficientes
medidas para evitar la perdida y robo de datos.

Problema:

Los empleados de las empresas de telecomunicaciones
trabajan diariamente con datos de los clientes. La mayoria de
los datos se guardan dentro de aplicaciones empresariales. Sin
embargo, existe el riesgo de que los contratos de los clientes,
e incluso las exportaciones de bases de datos, se guarden

en los terminales y en los dispositivos externos conectados

a los mismos. Para el intercambio de datos, los usuarios
suelen utilizar almacenamiento externo. Por consiguiente, es
muy importante detectar y corregir, 0 proteger, las practicas
iIncorrectas de almacenamiento dedatos.

Solucion:

Para simplificar los procesos de suministro, es posible adquirir
unidades USB cifradas de Kingston Technology que incorporen
un ID personalizado del producto a traves de una lista
predefinida en Proteccion de datos EgoSecure, que se envia a

Seccion 5: Caso practico
Sector de telecomunicaciones

traves del Catalogo de servicio de Matrix42. El almacenamiento
y exportacion de datos que contengan informacion sensible
podra identificarse y subsanarse automaticamente mediante la
inspeccion de contenidos profundos basada en exploraciones
de "datos en uso" y "datos en reposo”. Los movimientos de
datos pueden registrarse de manera centralizada. Asi, el
empleado puede recibir nuevo hardware para almacenamiento
de datos rapidamente despues de haberlo solicitado. Esto
garantiza el cumplimiento del RGPD.

&& Gracias al portal de autoservicio de Matrix42, nuestros
usuarios pueden solicitar los soportes de almacenamiento
que necesitan. Una vez que el pedido ha sido aprobado
y entregado, el dispositivo es admitido por el control de
dispositivos de EgoSecure. La combinacion de Matrix42
con Kingston Technology incrementa la productividad y la

seguridad de nuestra empresa. 99

Director de Tecnologia, proveedor de
servicios de telecomunicaciones
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Seccion 6: Caso practico
Sector industrial

Situacion:

El oro del futuro son los datos digitales. Entre los valiosos
datos del sector industrial se incluyen los planes de
produccion, la informacion sobre clientes y proveedores,

y los conocimientos de la empresa. Si estos datos se
pierden, esto no solamente podria conllevar las graves
sanciones previstas por el RGPD, sino tambien problemas
exponenciales y reputacionales. Lamentablemente, todos
los dias se encuentran unidades USB en taxis, lavanderias,
aeropuertos, estaciones ferroviarias y aparcamientos.

Problema:

Los dispositivos de almacenamiento suelen contener
datos sensibles y, lamentablemente, no siempre estan
cifrados. Tambien existe el riesgo de que tecnicos de
servicio utilicen los portadores de datos externos para
instalar actualizaciones de maquinas de produccion. Estos
dispositivos externos conllevan el riesgo de introducir
malware en la red.
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Solucion:

Las unidades USB cifradas de Kingston Technology protegen
los datos mediante cifrado basado en hardware. Estos
dispositivos pueden entregarse con un numero de serie
personalizado y un identificador de hardware, que Proteccion
de datos EgoSecure utiliza para incluir automaticamente

en la lista de dispositivos admitidos. Ademas, es posible
vigilar y analizar los movimientos de datos si se producen
actividades sospechosas.

&& El cifrado de nuestros datos de
produccion es muy importante
para protegernos contra el robo
de datos. Estos datos altamente
sensibles solo pueden copiarse
en unidades USB cifradas de
Kingston mediante el cifrado de datos de Proteccion de datos
EgoSecure. En todos los demas dispositivos USB, los datos
de produccion estan bloqueados y el acceso a la escritura
en unidades de almacenamiento externas esta protegido

mediante el cifrado y registro de EgoSecure. 99

Responsable de seguridad informatica,
sectorindustrial
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El uso del cifrado, del almacenamiento rapido y de las
memorias solidas, combinados con las buenas practicas,

la normativa del sector y unas buenas politicas son todo

un avance. Las perdidas de portatiles y de unidades USB
dejan a particulares y empresas vulnerables a la divulgacion
de informacion personal y privada. Kingston Technology
ofrece soluciones para la prevencion de amenazas con las
gue podra mitigar los riesgos y complementar su plan de
seguridad existente o en vias de implementacion.

Unidades USB cifradas de
Kingston Technology

Las unidades Flash USB con cifrado basado en hardware de
Kingston Technology incorporan soluciones de proteccion
de datos moviles dentro y fuera de los cortafuegos de una
organizacion. Disefiadas para proteger datos que requieren
la maxima proteccion, estas unidades

contribuyen a satisfacer normas, directivas

y reglamentos especificos. Los productos

son compatibles con TAA, cuentan con

homologacion FIPS y se presentan en

capacidades de hasta 128 GB, lo cual los

convierte en ideales tanto para usuarios

corporativos como para organismos de la

administracion publica.

Seccion 7: Soluciones de Kingston
Technology y Matrix42

Programa de
personalizacion segura

Es posible personalizar las unidades USB cifradas de
Kingston Technology de diversas maneras en funcion de las
necesidades de su organizacion. Afiada las funciones de su
preferencia para crear unidades unicas e imprescindibles.
Kingston Technology le permite realizar de forma sencilla 'y
comoda pedidos de unidades USB cifradas personalizadas
a traves del distribuidor de su preferencia. La linea de
productos USB cifrados de Kingston incluye las series
DTVP30, DT4000G2 y IKD300S. Este programa ofrece las
opciones mas solicitadas por los clientes, incluyendo
numeracion en serie, doble contrasefna y logotipos
personalizados. Con un pedido minimo de 50 unidades y un
volumen de pedidos repetidos de 25, el programa satisface
precisamente las necesidades de su organizacion.
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Proteccion de datos
EgoSecure de Matrix42

Proteccion de datos EgoSecure de Matrix42 ofrece a las
empresas una solucion integral de gestion de la seguridad
para la prevencion y proteccion de dispositivos, sistemas y
datos. Esta solucion automatiza todo el proceso, desde la
prevencion y deteccion hasta contramedidas en caso de
danos, sin merma de la productividad.




OISO Resumen

La proteccion de los datos y la seguridad pueden percibirse
como una responsabilidad abrumadora. Los requisitos del
trabajo digital han cambiado significativamente. Ahora

los empleados pueden decidir cuando, cOmo y con que
dispositivos trabajar. La combinacion adecuada de unidades
USB con cifrado basado en hardware y administracion

de software de terminales ayuda a las organizaciones a
controlar sus dispositivos. Por consiguiente, mitigan el riesgo
de vulneraciones de datos y sustentan su estrategia de
cumplimiento continuo del RGPD.
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Acerca de Kingston

Con mas de 30 afnos de experiencia, Kingston Technology posee los conocimientos necesarios para identificar y resolver los problemas de seguridad de terminales sin comprometer asu
organizacion.
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