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Introduccion

La proteccion de datos es un requisito basico para las empresas,
los gobiernos e individuos en el mundo de hoy.

La filtracion de la informacion, la pirateria y el componente humano son recordatorios
continuos de amenazas y riesgos en todo el mundo. Tanto los costos monetarios como de
reputacion asociados con una filtracion de datos pueden ser astronomicos. Los requisitos
de las estrategias avanzadas en seguridad informatica y de punto final DLP (Proteccion de
perdida de datos), dependen de almacenamiento y memoria confiables y eficientes.

El uso del encriptado, el almacenamiento rapido y la memoria combinados con las mejores
practicas, estandares y politicas es un gran avance. Las computadoras portatiles y los
dispositivos USB perdidos dejan a las personas y empresas vulnerables a la exposicion de
informacion personal y privada. Kingston ofrece soluciones de prevencion de amenazas
para ayudar a mitigar los riesgos mientras complementa un plan de seguridad existente
oendesarrollo.
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Contenido

Este breve eBook analizara soluciones de punto final, y como los dispositivos USB

encriptados de Kingston, su programa de personalizacion y el software de proteccion de
datos Matrix42 EgoSecure han ayudado a resolver seis desafios de diferentes sectores de la
industria y les han brindado una solucion que se adapta a sus necesidades comerciales.

Profundizaremos en estos seis sectores y veremos como abordaron los desafios de
seguridad de punto final.
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Seccion 1: Caso de uso de la industria
Sector publico

Situacion:

Dentro del sector publico, el uso de dispositivos USB es
muy comun. Por ejemplo, Ias oficinas de orden publico
deben copiar las fotografias tomadas de los infractores de
estacionamiento y las infracciones administrativas desde
las camaras digitales a los sistemas de las autoridades
mediante un cable USB. Las autoridades policiales reciben
datos de la investigacion en dispositivos externos de
almacenamiento de datos. Estos datos deben reescribirse y
se debe evitar el acceso no autorizado.

Desafio:

Debido a la gran necesidad de dispositivos USB, los
empleados solicitan unidades USB con regularidad. El uso

de dispositivos de almacenamiento de datos privados y no
autorizados debe blogquearse por razones de seguridad. Si un
empleado necesita un nuevo dispositivo de almacenamiento
USB, debe estar disponible lo mas rapido posible a traves

del punto de atencion al usuario para que los empleados no
iInterrumpan su trabajo. Es importante tener en cuenta que
los problemas de seguridad no surgen por usar dispositivos
USB adecuados.
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Solucion:

Al combinar el control de dispositivos, el filtrado de datos y el
encriptado, se puede recrear el siguiente escenario:

Los dispositivos desconocidos generalmente se bloguean
en los puntos finales de las computadoras. Los dispositivos
de almacenamiento de datos como camaras digitales, solo
estan permitidos para determinadas funciones, como leer
los archivos de imagenes. Las operaciones de escritura
generalmente estan encriptadas y solo se permiten en
dispositivos USB autorizados. Se registran todos los accesos
a los datos. La administracion de dispositivos autorizados
se puede simplificar personalizando los numeros de serie

y las identificaciones (ID) de Hardware. De este modo,

la administracion de servicios de Matrix42 permite al
usuario solicitar el dispositivo USB personalizado de
Kingston Technology en el portal de autoservicio. Despues
de un proceso de aprobacion, el dispositivo USB permite
automaticamente su uso en el protector datos EgoSecure.

&& Nuestros empleados estan entusiasmados con el hecho de que
los nuevos dispositivos USB se suministran facil y rapidamente
despues del breve proceso de aprobacion. Estamos muy
contentos con el programa de personalizacion de Kingston
Technology, y la facil aplicacion de la combinacion de gestion de

servicios y seqguridad de punto final de Matrix42. 99

Jefe del punto de atencion, Sector Publico
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Situacion:

Los dispositivos de almacenamiento externos continuan
utilizandose con frecuencia como medio para intercambiar
datos con empleados y otras instituciones.

Por ejemplo, los hospitales en Alemania deben proporcionar
al Registro de Cancer informacion sobre los casos de cancer
actuales y su progresion. Para mayor comodidad, estos
datos se transfieren a menudo a traves de dispositivos
moviles de almacenamiento de datos.

A los medicos tambien les gusta llevar documentos, como
datos de investigacion, a sus respectivas conferencias a
traves de dispositivos USB.

Desafio:

Los datos de los pacientes son muy sensibles y no deben
caer en manos de personas no autorizadas. Por lo tanto, es
necesario aumentar y fortalecer la proteccion de datos. Si se
pierde un portador de datos, esto puede convertirse en un
problema importante, no solo por la GDPR, sino tambien por
el bienestar de los pacientes. Por esta razon, es importante
gue el acceso a los datos en el almacenamiento USB este
controlado, monitoreado y encriptado.

Seccion 2: Caso de uso de la industria
Cuidado de la salud

Solucion:

La proteccion de los datos EgoSecure combina varias
medidas de proteccion tales como control de acceso,
auditoria de datos, filtrado y encriptado en una sola
solucion. Los administradores de IT pueden decidir que
empleados tienen acceso a que dispositivos. Se pueden
hacer excepciones, por ejemplo, por numero de serie e ID de
hardware. Estos identificadores se pueden definir gracias

al programa de personalizacion de Kingston Technology, de
modo que solo se debe configurar un valor en el control de
proteccion de datos de EgoSecure para permitir gue solo

se utilicen dispositivos aprobados por la empresa. Esto
minimiza enormemente el esfuerzo de administracion y
aumenta la seguridad de los datos (GDPR, CCPA, HIPAA, etc.),
ya que el acceso esta encriptado y monitoreado.

&& Ya estabamos utilizando dispositivos USB
encriptados de Kingston. Ahora, con la
proteccion de datos EgoSecure, tambien
podemos asegurarnos de que la trazabilidad de
las transferencias de datos de los pacientes se

realice de acuerdo con |la GDPR de la UE. 99

CISO (Oficial de proteccion de datos),
Hospital Universitario
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Finanzas

Situacion:

Los bancos estan sujetos a varios requisitos de
cumplimiento. Uno de estos requisitos es el cumplimiento
del PCI-DSS (Payment Card Industry Data Security Standard)
"Estandar de seguridad de datos de la industria de tarjetas
de pago”. Los requisitos del PCI-DSS incluyen la necesidad
del encriptado de datos, analisis de vulnerabilidades y
filtrado de datos. El objetivo es minimizar o prevenir por
completo las amenazas y los riesgos a la seguridad de IT.

Desafio:

Existen muchos riesgos que existen en el punto final
cuando se habla de seguridad de IT. Los empleados

tienen que trabajar con informacion de tarjetas de pago

de consumidores y empresas y procesar a diario datos
confidenciales de instituciones financieras y, por lo tanto,
estan expuestos a la amenaza de que los datos de la
nube, el correo electronico, los USBs y la web puedan
verse comprometidos por malware, o que los datos puedan
caer accidentalmente en manos de terceros si no estan
protegidos correctamente. Tal incidente seria un riesgo

con implicaciones financieras para un banco, no solo en
terminos de la GDPR, el PCI-DSS sino tambien de la ley
Sarbanes-oxley. Ademas, los ciber delincuentes intentan
influir o manipular los sistemas bancarios de diversas formas

Seccion 3: Caso de uso de la industria

y se estan volviendo mas creativos en el proceso. Mas
recientemente, por ejemplo, hubo un delito cibernetico en
relacion con los cajeros automaticos donde se interrumpio
el suministro de energia, y el sistema se inicio con un
dispositivo USB de arranque para robar el dinero.

Solucion:

Los sistemas de IT deben estar asegurados mediante
medidas de proteccion de multiples capas. Esto se puede
lograr mediante el control de aplicaciones, control de
dispositivos, deteccion de anomalias, UEBA (User and Entity
Behaviour Analytics) "Analiticas de comportamiento de
entidades y usuarios”, monitoreo y encriptado completo

del disco con autenticacion previa al arranque. Matrix42
puede implementar esto en un ecosistema integral y
automatizado, de modo que solo se admitan las aplicaciones
permitidas y los dispositivos USB encriptados. Ademas,

se detectan actividades sospechosas o0 maliciosas y se
inician automaticamente otras medidas. Con respecto al uso
de dispositivos USB, la combinacion de dispositivos USB
personalizados de Kingston Technology ayuda a garantizar
que los dispositivos se incluyan en la lista blanca con un
minimo de esfuerzo y que los datos se encripten de forma
rastreable. Esto aumenta el cumplimiento enormemente y
sin esfuerzo adicional.
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&& Con la proteccion de datos EgoSecure y la funcion de listas
blancas, solo permitimos que se aprueben los dispositivos
USB encriptados de Kingston. Incluimos en la lista blanca
los dispositivos USB encriptados de Kingston con ID de
hardware personalizado, no permitimos otros dispositivos.
Esto reduce enormemente el esfuerzo de administracion, jy

aumenta la seqguridad! 99

Gerente de IT, Compaiiia financiera
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Automotor

Situacion:

En la industria del automovil, el uso de dispositivos USB

esta presente en varios sectores. Por ejemplo, los datos
relativos a las investigacion se almacenan en dispositivos
de almacenamiento externos y se intercambian entre los
respectivos ingenieros de la empresa. Para configurar las
maquinas de produccion, los archivos se transportan desde
el entorno de IT al entorno de TO. Todos estos datos son muy
sensibles y deben protegerse contra el espionaje industrial y
el robo de datos, de lo contrario, los conocimientos tecnicos
acumulados pueden caer en las manos equivocadas.

Desafio:

La industria automotriz esta sujeta a requisitos de
cumplimiento como TISAX, proteccion de prototipos, ENX,
1S027001, "conexion de terceros" y la GDPR. En TISAX, los
articulos Control 9.1, 9.5 y 10.1 regulan que los accesos a
los datos deben ser controlados, monitoreados, filtrados
y encriptados. Estas medidas tambien deben observarse
en los otros requisitos de cumplimiento como la GDPR

e IS027001 en todas las areas de las empresas del
sectorautomotriz.

Seccion 4: Caso de uso de la industria

Solucion:

Los dispositivos USB encriptados de Kingston Technology
protegen los datos con encriptado basado en hardware.
Estos dispositivos pueden obtener un numero de serie
personalizado y una identificacion de hardware (ID), que
se pueden usar en el protector de datos EgoSecure para
ser incluidos automaticamente en la lista blanca para uso
especifico de datos. Ademas, los movimientos de datos
se pueden monitorear y analizar en caso de que hayan
actividades sospechosas.

&& Con Matrix42 y Kingston Technology, hemos podido
implementar requisitos TISAX como Control 9.5 (acceso a la
informacion y aplicaciones) y Control 10.1 (criptografia) sin

cambios importantes en el comportamiento del usuario. 99

CTO (Jefe de tecnologia), Proveedor automotriz

< « W Dl

33234..3IEHA..IE.I].[I,DEH#.-'!D[I,E!E[IEEB.,[Ii]EI]H.EEIEI,[]iUESé.[L[IBIlﬁBI




- Kingston

Situacion:

Los proveedores de telecomunicaciones tienen mucha
informacion sobre los clientes. Esta informacion es muy
sensible, particularmente con respecto a la GDPR. Por lo
tanto, se deben tomar las medidas necesarias para evitar la
perdida y el robo de datos.

Desafio:

Los empleados de las empresas de telecomunicaciones
trabajan con los datos de los clientes todos los dias.

La mayoria de los datos se almacenan en aplicaciones
comerciales. Sin embargo, existe el riesgo de que los
contratos de los clientes o incluso las exportaciones de bases
de datos se almacenen en el punto final y en los dispositivos
externos conectados a ellos. Para el intercambio de datos,

los usuarios suelen utilizar almacenamiento externo. Por lo
tanto, es muy importante que las practicas incorrectas de
almacenamiento de datos se detecten y corrijan o se eviten.

Solucion:

Para simplificar el proceso de adquisicion, los dispositivos USB
encriptados de Kingston Technology con una identificacion
de producto personalizada se pueden comprar rapidamente

Seccion 5: Caso de uso de la industria
Telecomunicaciones

a traves de una lista blanca predefinida en el protector de
datos EgoSecure y entregarse a traves del catalogo de
servicios Matrix42. El almacenamiento y la exportacion de
datos, que pueden contener informacion confidencial, se
pueden identificar y corregir automaticamente mediante una
inspeccion profunda del contenido basada en escaneos de
"datos en uso” y "datos en reposo”. Los movimientos de datos
se registran de forma centralizada. Asi, el empleado puede
recibir nuevo hardware para el almacenamiento de datos

rapidamente despues de que haya sido solicitado y aprobado.

Esto puede garantizar que cumplira con la GDPR.

&& Gracias al portal de autoservicio de Matrix42, nuestros usuarios
pueden solicitar los medios de almacenamiento que necesiten.
Una vez que el pedido se aprueba y se entrega, el dispositivo
esta autorizado por el control de dispositivos de EgoSecure. La
combinacion de Matrix42 y Kingston Technology aumenta la

productividad y la seguridad en nuestra empresa. 9

CTO (Jefe de tecnologia),
Proveedor de telecomunicaciones
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Seccion 6: Caso de uso de la industria
Industria manufacturera

Situacion:

El oro del futuro son los datos digitales. Estos valiosos

datos de las industrias manufactureras incluyen planes

de produccion, datos sobre clientes y proveedores y
conocimientos de la empresa. Si estos datos se pierden, no
solo puede dar lugar a sanciones muy severas considerando
la GDPR, sino tambieén a problemas exponenciales y de
reputacion. Desafortunadamente, USBs son encontrados

en taxis, lavanderias, aeropuertos, estaciones de tren o
estacionamientos, todos los dias.

Desafio:

Los dispositivos de almacenamiento a menudo contienen
datos muy confidenciales y, lamentablemente, estos datos
no suelen estar encriptados. Tambien existe el riesgo de que
los tecnicos de servicio utilicen soportes de datos externos

para instalar actualizaciones en las maquinas de produccion.

Estos dispositivos externos tienen el riesgo de introducir
malware en la red.
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Solucion:

Los dispositivos USB encriptados de Kingston Technology
protegen los datos con encriptado basado en hardware.
Estos dispositivos se pueden entregar un numero de serie
personalizado y una identificacion de hardware (ID), que
se pueden usar en el protector de datos EgoSecure para
ser incluidos automaticamente en la lista blanca para uso
especifico de datos. Ademas, los movimientos de datos
se pueden monitorear y analizar en caso de que hayan
actividades sospechosas.

&& El encriptado de nuestros datos
de produccion es muy importante
para protegernos contra el robo
de datos. Estos datos altamente
confidenciales solo se admiten
en dispositivos USB encriptados
aprobados por Kingston a traves del filtrado de archivos del
protector de datos EgoSecure. En todos los demas dispositivos
USB, los datos de produccion estan bloqueados y el acceso
a escritura de los almacenamientos de datos externos esta

proteqgido por el encriptado y el registro de EgoSecure. 99

Oficial de seguridad IT, Industria manufacturera
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El uso del encriptado, el almacenamiento rapido y la memoria
combinados con las mejores practicas, estandares y
politicas es un gran avance. Las computadoras portatiles

y los dispositivos USB perdidos dejan a las personas y
empresas vulnerables a la exposicion de informacion
personal y privada. Kingston Technology ofrece soluciones
de prevencion de amenazas para ayudar a mitigar los
riesgos mientras complementa un plan de seguridad
existente o en desarrollo.

Dispositivos USB encriptados
de Kingston Technology

Los dispositivos USB encriptados de Kingston Technology
basados en hardware, ofrecen soluciones para la proteccion
de la informacion para datos moviles dentro y fuera del
firewall de una organizacion. Disefiados para proteger datos
gue requieren una seguridad hermetica,

estos dispositivos lo ayudan a cumplir con

los estandares, directivas y regulaciones

especificas de la industria. Los productos

cumplen con TAA, tienen certificacion FIPS y

estan disponibles en capacidades de hasta

128GB, lo que los hace ideales tanto para

usuarios corporativos como para agencias
gubernamentales.

Seccion 7: Soluciones de Kingston
Technology y Matrix42

Programa seguro de
personalizacion

Usted puede personalizar los dispositivos de memoria

USB encriptados de Kingston Technology de diversas
maneras, con el fin de satisfacer las necesidades de su
organizacion. Agregue caracteristicas seleccionadas

para crear dispositivos unicos e indispensables. Kingston
Technology ofrece un proceso facil y conveniente de

para realizar pedidos de su dispositivo USB encriptado
personalizado a traves de su distribuidor preferido. La linea
de productos USB encriptados de Kingston Technology
Incluyen las series DTVP30, DT4000G2 y IKD300S. Este
programa ofrece las opciones mas pedidas por los clientes,
incluyendo numeracion en serie, contrasefia doble y logos
personalizados. Con un pedido minimo de 50 unidades y una
cantidad de re-orden de 25 unidades, el programa ofrece
exactamente lo que su organizacion necesita.
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Proteccion de datos
Matrix42 EgoSecure

La proteccion de datos Matrix42 EgoSecure proporciona

a las empresas una gestion de seguridad de 360° para la
prevencion y proteccion de dispositivos, sistemas y datos.
La solucion automatiza todo el proceso desde la prevencion
y deteccion hasta las medidas de respuesta en caso de
dafo, sin perdida de productividad.




QSO Manufactura

La proteccion de datos y la seguridad cibernetica pueden
parecer una responsabilidad abrumadora. Los requisitos
para el trabajo digital han cambiado significativamente y
ahora los empleados tienen la capacidad de decidir por si
mismos cuando, donde y con que dispositivos trabajar.

La combinacion correcta de dispositivos USB encriptados
basados en hardware y la gestion del software de punto final
puede ayudar a las organizaciones a obtener el control de
los dispositivos de su organizacion. Por lo tanto, mitigar el
riesgo de las filtraciones de datos y respaldar su estrategia
de cumplimiento de la GDPR en curso.
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Con mas de 30 afnos de experiencia, Kingston Technology tiene el conocimiento para identificar y resolver sus desafios de seguridad de punto final sin comprometer a su organizacion.

©2021 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708 USA. All rights reserved.
Todos los derechos reservados. Todas las marcas comerciales y las marcas registradas son propiedad exclusiva de sus respectivos duenos.
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