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Wprowadzenie

Ochrona danych to podstawowe zadanie firm, instytucji panstwowych
| 0sob prywatnych w dzisiejszym swiecie.

Naruszenia ochrony danych, ataki hakerskie i ,czynnik ludzki" stale przypominajg nam o
powszechnie wystepujgcych zagrozeniach i ryzyku. Koszty zwigzane z naruszeniem ochrony
danych - zarowno finansowe, jak i te dotyczgce reputacji - mogg byc ogromne. Wymagania
Zaawansowanego bezpieczenstwa cybernetycznego i strategie ochrony przed utrata
danych (DLP) zalezg od niezawodnych i skutecznych rozwigzan w zakresie przechowywania
| pamieci masowe;.

Istotnym krokiem jest zastosowanie szyfrowania i pamieci do szybkiego zapisu

| przechowywania danych w potgczeniu z najlepszymi praktykami, standardami i zasadami
postepowania. Zgubione laptopy i pamieci USB stanowig zagrozenie ujawnienia informac;i
dotyczacych osob prywatnych i firm. Kingston oferuje rozwigzania, ktore pozwalajg zapobiec
zagrozeniom i pomagajg zmniejszyc ryzyko, jednoczesnie uzupetniajgc istniejgce lub dopiero
tworzone procedury bezpieczenstwa.
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Zawartosc

W ramach tej krotkiej publikacji przyglagdamy sie rozwigzaniom dla punktow koncowych
ipokazujemy, w jaki sposob szyfrowane pamieci USB firmy Kingston, jej program personalizaciji oraz
oprogramowanie EgoSecure Data Protection firmy Matrix42 pomogty rozwigzac problemy organizaciji
W szesciu roznych sektorach, zapewniajgc rozwigzania dostosowane do ich potrzeb biznesowych.

Doktadnie przygladajac sie sytuacji w tych szesciu sektorach, sprawdzamy, w jaki sposob radzg sobie
one z wyzwaniami zwigzanymi z ochrong w punktach koncowych.
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Rozdziat 1: Przyktad zastosowania w branzy
sektor publiczny

Sytuacja:

W sektorze publicznym bardzo czesto korzysta sie

z urzgdzen USB. Na przyktad pracownicy instytuc;ji
odpowiedzialnych za utrzymanie porzadku publicznego
kopiujg do swoich systemow z aparatow cyfrowych zdjecia
dokumentujgce wykroczenia parkingowe i administracyjne,
uzywajac przewodow USB. Organy policji otrzymujg dane
dotyczace dochodzen na zewnetrznych urzgdzeniach do
przechowywania danych. Dane te wymagajg przeniesienia
| zabezpieczenia przed nieuprawnionym dostepem.

Wyzwanie:

W zwigzku z duzym zapotrzebowaniem na urzadzenia USB
pracownicy regularnie proszg o zaopatrzenie w nosniki
pamieci USB. Ze wzgledow bezpieczenstwa korzystanie

z prywatnych i niezatwierdzonych urzgdzen musi byc
zablokowane. Jesli pracownik potrzebuje nowego nosnika
pamieci USB, dziat pomocy technicznej powinien go jak
najszybciej dostarczyc, aby nie opozniac jego pracy.
Warto podkreslic, ze korzystanie z odpowiednich urzadzen
USB nie powoduje zadnych problemow zwigzanych

Z bezpieczenstwem.
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Rozwigzanie:

Potgczenie kontroli nad urzgdzeniami, filtrowania i szyfrowania
danych pozwala zastosowac nastepujgce rozwigzania:

Nieznane urzgdzenia sg standardowo blokowane w punktach
koncowych komputerow. Obstuga urzadzen z nosnikami
danych, takich jak aparaty cyfrowe, jest dozwolona tylko

w zakresie niektorych funkgiji, takich jak odczyt plikow
graficznych. Operacje zapisu sg standardowo szyfrowane

| dozwolone tylko na zatwierdzonych urzadzeniach

USB. Wszystkie dane objete dostepem sg rejestrowane.
/arzgdzanie zatwierdzonymi urzgdzeniami mozna uproscic,
przydzielajgc im numery seryjne oraz identyfikatory sprzetu.
Oprogramowanie Service Management firmy Matrix42
umozliwia uzytkownikowi zamowienie spersonalizowanej
pamieci USB firmy Kingston Technology przez samoobstugowy
portal. Po zakonczeniu procesu zatwierdzenia urzgdzenie USB
zostaje automatycznie dopuszczone do uzycia w ramach
systemu EgoSecure Data Protection.

&& Nasi pracownicy doceniajg to, ze moga tatwo i szybko
otrzymac nowe urzadzenie USB po krotkim procesie
zatwierdzenia. Jestesmy bardzo zadowoleni z programu
personalizacji firmy Kingston Technology i tatwosci obstugi
rozwigzania Matrix42, tgczaceqgo zarzgdzanie ustugami

z bezpieczenstwem punktow koncowych. 99

Kierownik dziatu pomocy technicznej, sektor publiczny
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Sytuacja:

Zewnetrzne nosniki danych sg nadal czesto
wykorzystywane do wymiany danych miedzy pracownikami
| zewnetrznymi instytucjami.

Na przykiad szpitale w Niemczech muszg przekazywac
do rejestru chorob nowotworowych biezace informacje
0 przypadkach zachorowan na raka i postepach ich
leczenia. Dla utatwienia dane te sg czesto przekazywane
z wykorzystaniem przenosnych urzgdzen do
przechowywania danych.

Rowniez lekarze czesto przenoszg dokumenty, np. dane
z badan do prezentacji na wyktadzie, korzystajgc z pamieci
USB.

Wyzwanie:

Dane pacjentow majg wrazliwy charakter i nie mogg dostac
sie w rece niepowotanych osob. Dlatego nalezy zwiekszyc

| wzmochnic ochrone danych. Utrata nosnika z danymi moze
spowodowac powazne problemy, nie tylko ze wzgledu

na wymogi RODO, lecz takze na dobro pacjentow. Dlatego
istotne jest, aby dostep do urzadzen pamieci USB byt
kontrolowany, monitorowany i szyfrowany.

Rozdziat 2: Przyktad zastosowania w branzy
opieka zdrowotna

Rozwigzanie:

Oprogramowanie EgoSecure Data Protection tgczy rozne

srodki ochrony, takie jak kontrola dostepu, audyt danych oraz
filtrowanie i szyfrowanie, w jedno rozwigzanie. Administratorzy

systemow IT mogg zdecydowac, ktory pracownicy otrzymaja
uprawnienia dostepu do okreslonych urzadzen. Mozliwe jest
np. okreslanie wyjgtkow na podstawie numeru seryjnego

| identyfikatora sprzetu. Identyfikatory te mozna zdefiniowac

w ramach programu personalizacji firmy Kingston Technology,

dzieki czemu wystarczy skonfigurowac w oprogramowaniu
do zarzadzania EgoSecure Data Protection tylko jedng
wartosc, aby mozliwe byto korzystanie wytgcznie z urzadzen
zatwierdzonych przez firme. Pozwala to ograniczyc do

minimum wysitek administracyjny i zwieksza bezpieczenstwo

danych (RODO, CCPA, HIPAA itp.), poniewaz dostep jest
szyfrowany i monitorowany.

&& Korzystalismy juz szyfrowanych urzadzen
pamieci USB firmy Kingston. Teraz, dzieki
oprogramowaniu EgoSecure Data Protection,
mamy rowniez mozliwosc sledzenia transferow
danych pacjentow zgodnie z wymogami RODO

obowigzujgcymi w UE. 99

Administrator bezpieczenstwa informaciji,
szpital uniwersytecki
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finanse

Sytuacja:

Banki podlegajg roznym wymogom w zakresie zgodnosci
procedur z prawem. Jednym z nich jest zapewnienie
zgodnosci ze standardem bezpieczenstwa PCI-DSS
(Payment Card Industry Data Security Standard). Wymagania
standardu PCI-DSS obejmujg koniecznosc szyfrowania
danych, analize podatnosci na zagrozenia oraz filtrowanie
danych. Celem jest ograniczenie do minimum lub

catkowite wyeliminowanie zagrozen i ryzyka naruszenia
bezpieczenstwa IT.

Wyzwanie:

W punkcie koncowym wystepuje wiele zagrozen dla
bezpieczenstwa IT. Pracownicy majg na co dzien do
czynienia z informacjami o kartach ptatniczych osob
prywatnych i firm oraz przetwarzajg poufne dane z instytuc;i
finansowych. W zwigzku z tym sg narazeni na ryzyko, ze
dane z chmury, poczty e-mail, pamieci USB lub sieci, jesli
nie beda odpowiednio chronione, mogg zostac naruszone
przez ztosliwe oprogramowanie lub przypadkowo wpasc
w rece niepowotanych osob. Taki incydent stwarzatby
ryzyko poniesienia przez bank konsekwencji finansowych
na podstawie reqgulacji RODO, PCI-DSS, a takze ustawy
Sarbanes-0xley Act. Ponadto cyberprzestepcy probujg

na rozne sposoby uzyskac wptyw na systemy bankowe,

Rozdziat 3: Przykiad zastosowania w branzy

manipulowac nimi i stajg sie w tym coraz bardziej kreatywni.
Na przyktad niedawno doszto do cyberprzestepstwa,
ktorego obiektem staty sie bankomaty. W celu kradziezy
pieniedzy po odcieciu zasilania ich system uruchamiano

Z rozruchowego urzgdzenia USB.

Rozwigzanie:

Systemy IT wymagajg zabezpieczenia z wykorzystaniem
wielowarstwowej struktury srodkow ochronnych.

Mozna to osiggngc poprzez kontrole aplikac;ji, kontrole
urzgdzen, wykrywanie anomalii, wykorzystanie narzedzi
analizy zachowan uzytkownikow i urzadzen (UEBA)

oraz monitorowanie i petne szyfrowanie dyskow

Z uwierzytelnianiem przed uruchomieniem systemu.
Firma Matrix42 moze wdrozyc takie rozwigzanie

w zautomatyzowanym i zintegrowanym srodowisku,

aby mozliwe byto uzycie tylko zatwierdzonych aplikacji

| zaszyfrowanych urzgdzen USB. System wykrywa takze
podejrzang lub ztosliwg aktywnosc i automatycznie inicjuje
dalsze dziatania. Jesli chodzi o korzystanie z pamieci USB,
zastosowanie spersonalizowanych pamieci USB firmy
Kingston Technology pozwala tatwo umiescic je na liscie
zatwierdzonych urzadzen i szyfrowac dane w sposob
umozliwiajacy ich sledzenie. Utatwia to znaczaco,

bez dodatkowego wysitku, zapewnienie zgodnosci

Z obowigzujgcymi przepisami.
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&& Dzieki oprogramowaniu EgoSecure Data Protection
| funkcji ,biatej listy" mozliwe jest zatwierdzenie do
uzycia wytgcznie szyfrowanych urzgdzen pamieci USB
firmy Kingston. Lista zawiera szyfrowane pamieci USB
Kingston ze spersonalizowanym identyfikatorem sprzetu
- inne urzgdzenia sg niedozwolone. Pozwala to znaczgco
zmniejszyc wysitek administracyjny, a jednoczesnie
zwiekszyc bezpieczenstwo! 99

Kierownik dziatu IT, firma finansowa
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Sytuacja:

W branzy motoryzacyjnej urzgdzenia pamieci USB s3
wykorzystywane w roznych obszarach. Na przyktad dane
pbadawcze sg zapisywane na zewnetrznych urzgdzeniach
pamieci masowej i przekazywane sobie przez inzynierow
pracujgcych w firmie. W podobny sposob przenoszone
sg rowniez ze srodowiska IT do srodowiska OT pliki do
konfiguracji maszyn produkcyjnych. Tego typu dane

majg wrazliwy charakter i powinny byc chronione przed
szpiegostwem przemystowym i kradziezg. W przeciwnym
razie zgromadzone ,know-how" mogtoby trafic

W niepowotane rece.

Wyzwanie:

Branza motoryzacyjna podlega wymogom zapewnienia
zgodnosci z regulacjami TISAX, dotyczacymi ochrony
prototypow, ENX, 1S027001, dotyczacymi ,powigzania

Zz podmiotami zewnetrznymi" oraz RODO. Zgodnie ze

standardem TISAX (punkty 9.1, 9.5 10.1 dotyczace kontroli)

dostep do danych musi podlegac kontroli, monitorowaniu,
filtrowaniu i szyfrowaniu. Srodki te musza by¢ réwniez

stosowane zgodnie z wymogami innych regulacji, takich jak
RODO czy 1S027001, we wszystkich obszarach dziatalnosci

firm motoryzacyjnych.

Rozdziat 4: Przykiad zastosowania w branzy
motoryzacja

Rozwigzanie:

Szyfrowane urzgdzenia pamieci USB firmy Kingston
Technology zabezpieczajg dane poprzez szyfrowanie

sprzetowe. Urzadzenia te mogg otrzymac spersonalizowany
numer seryjny i identyfikator sprzetu, ktore po wprowadzeniu

do systemu EgoSecure Data Protection umozliwiajg
automatyczne przyznawanie uprawnien do okreslonego
wykorzystania danych. Ponadto przeptyw danych moze
byc monitorowany i analizowany pod katem podejrzanych
dziatan.

&& Dzieki rozwigzaniom firm Matrix42 i Kingston Technology
moglismy wdrozy¢ wymagania standardu TISAX dotyczgce
kontroli, okreslone w punktach 9.5 (dostep do informacji
| aplikaciji) i 10.1 (szyfrowanie), bez koniecznosci wiekszych
zmian w procedurach dotyczacych postepowania

uzytkownikow. 99

Dyrektor ds. technologii,
firma z branzy motoryzacyjnej
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Sytuacja:

Dostawcy ustug telekomunikacyjnych gromadzg duze ilosci
informacji o klientach. Sg to dane wrazliwe, zwtaszcza

w kontekscie RODO. Dlatego konieczne jest stosowanie
odpowiednich srodkow, aby zapobiec utracie i kradziezy
danych.

Wyzwanie:

Pracownicy firm telekomunikacyjnych codziennie majg

do czynienia z danymi klientow. Wiekszosc danych jest
przechowywana w aplikacjach biznesowych. Istnieje jednak
ryzyko, ze umowy z klientami, a nawet wyeksportowane pliki
z bazy danych, beda przechowywane w punkcie koncowym
| podtgczonych do niego urzadzeniach zewnetrznych.
Uzytkownicy czesto wykorzystujg do wymiany danych
zewnetrzne urzadzenia pamieci. Dlatego bardzo wazne jest
wykrywanie i korygowanie albo zapobieganie niewtasciwym
praktykom zwigzanym z przechowywaniem danych.

Rozwigzanie:

Aby uproscic proces zaopatrzenia, szyfrowane urzadzenia
pamieci USB firmy Kingston Technology ze spersonalizowanym
identyfikatorem produktu mozna szybko zakupiC z poziomu
wstepnie zdefiniowanej biatej listy w aplikacji EgoSecure

Data Protection, aby zostaty dostarczone w ramach katalogu

Rozdziat 5: Przykiad zastosowania w branzy
telekomunikacja

ustug firmy Matrix42. Czynnosci przechowywania i eksportu
danych, ktore mogg zawierac poufne informacje, mogg

byC automatycznie identyfikowane i korygowane poprzez
dogtebng kontrole tresci w oparciu o funkcje skanowania
,danych w uzyciu" i ,danych w spoczynku". Przeptyw danych
podlega scentralizowanej rejestraciji. Dzieki temu pracownik
moze szybko otrzymac nowe urzadzenie do przechowywania
danych po jego zamowieniu i zatwierdzeniu. Daje to gwarancje
zgodnosci z wymogami RODO.

&& Dzieki samoobstugowemu portalowi Matrix42 nasi
uzytkownicy mogg sami zamawiac potrzebne nosniki do
przechowywania danych. Po zatwierdzeniu i dostarczeniu
zamowienia, urzadzenie jest nastepnie dopuszczane przez
system kontroli urzgdzen EgoSecure. Rozwigzania oferowane
przez Matrix42 i produkty Kingston Technology zwiekszajg

wydajnosc i bezpieczenstwo naszej firmy. 99

Dyrektor ds. technologii,
firma z branzy telekomunikacyjnej
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Rozdziat 6: Przyktad zastosowania w branzy
Branza produkcyjna

Sytuacja:

Dane cyfrowe sg ,ztotem" przysztosci. Te cenne dane

w branzy produkcyjnej obejmujg plany produkciji, informacje
o klientach i dostawcach oraz know-how firmy. Ich utrata
moze skutkowac nie tylko bardzo surowymi karami
przewidzianymi przez RODQO, ale takze problemami na
znacznie szerszg skale, w tym moze takze wptynac na
reputacje firmy. Niestety, zgubione pamieci USB mozna
znalezc na co dzien w taksowkach, pralniach, na lotniskach,
dworcach kolejowych i parkingach.

Wyzwanie:

Urzadzenia pamieci masowej czesto zawierajg wrazliwe
dane, ktore niestety czesto nie sg zaszyfrowane. Zdarza

sie rowniez, ze technicy serwisowi uzywajg zewnetrznych
nosnikow danych do instalowania aktualizacji maszyn
produkcyjnych. Takie postepowanie grozi wprowadzeniem do
sieci ztosliwego oprogramowania.

< « W Dl

Rozwigzanie:

Szyfrowane urzgdzenia pamieci USB firmy Kingston
Technology zabezpieczajg dane poprzez szyfrowanie
sprzetowe. Urzadzenia te mogg zostac dostarczone ze
spersonalizowanym numerem seryjnym i identyfikatorem
sprzetu, ktore mozna nastepnie wprowadzic do systemu
EgoSecure Data Protection w celu automatycznego
przyznania uprawnien do okreslonego wykorzystania
danych. Ponadto przeptyw danych moze byc¢ monitorowany
| analizowany pod katem podejrzanych dziatan.

&& Szyfrowanie danych
produkcyjnych jest dla nas
bardzo wazne z punktu widzenia
ochrony przed kradziezg danych.
Te wysoce wrazliwe dane mogg
byC zapisywane wytgcznie
na zatwierdzonych szyfrowanych urzgdzeniach pamieci
USB firmy Kingston z wykorzystaniem funkciji filtrowania
plikow aplikacji EgoSecure Data Protection. Zapis danych
produkcyjnych na innych urzgdzeniach USB jest blokowany,
a dostep do zapisu w pamieci zewnetrznej jest zabezpieczony
przez dziatajgce na biezgco funkcje szyfrowania i rejestrac;ji

EgoSecure. 99

Specjalista ds. bezpieczenstwa IT, branza produkcyjna
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Istotnym krokiem jest zastosowanie szyfrowania

| pamieci do szybkiego zapisu i przechowywania danych

w potgczeniu z najlepszymi praktykami, standardami

| zasadami postepowania. Zgubione laptopy i pamieci USB
stanowig zagrozenie ujawnienia informac;ji dotyczacych
0sob prywatnych i firm. Firma Kingston Technology oferuje
rozwigzania, ktore pozwalajg zapobiec zagrozeniom

| pomagajg zmniejszyc ryzyko, jednoczesnie uzupetniajac
istniejgce lub dopiero tworzone procedury bezpieczenstwa.

Szyfrowane urzadzenia pamieci
USB firmy Kingston Technology

Szyfrowane sprzetowo urzgdzenia pamieci USB firmy
Kingston Technology to rozwigzanie zapewniajgce ochrone
przenoszonych danych, ktore sprawdza sie po obu
stronach zapory sieciowej organizacji. Pamiec stworzona
Z myslg o skutecznej ochronie danych wrazliwych utatwia
spetnienie wymogow odpowiednich

standardow branzowych, dyrektyw i innych

przepisow. Nasze produkty sg zgodne

z przepisami TAA, posiadajg certyfikat FIPS

| oferujg pojemnosc do 128 GB, co czyni

je doskonatym rozwigzaniem zarowno dla

firm, jak i instytucji administracji publicznej.

Rozdziat 7: Rozwigzania firm Kingston
Technology | Matrix42

Program bezpiecznej
personalizaciji

Szyfrowane urzgdzenia pamieci USB firmy Kingston
Technology mozna na wiele sposobow dostosowywac

do indywidualnych potrzeb organizacji. Dodajgc wybrane
funkcje, mozna stworzyc unikalne i istotne dla codziennego
funkcjonowania pamieci. Firma Kingston Technology oferuje
tatwy i wygodny sposob zamawiania spersonalizowanych,
szyfrowanych pamieci USB za posrednictwem
wyselekcjonowanych sprzedawcow. Linia szyfrowanych
produktow USB firmy Kingston Technology obejmuje modele
z serii DTVP30, DT4000G2 i IKD300. W ramach programu
oferowane sg najczesciej wybierane przez klientow opcje,
takie jak numeracja seryjna, zabezpieczenie podwojnym
hastem czy umieszczenie na urzgdzeniu logo klienta. Przy
zamowieniu minimum 50 sztuk lub kolejnym zamowieniu co
najmniej 25 sztuk program zapewnia doktadnie to, czego
potrzebuje dana organizacja.

< « W Dl

Oprogramowanie EgoSecure
Data Protection firmy Matrix42

Oprogramowanie EgoSecure Data Protection firmy

Matrix42 umozliwia firmom kompleksowe zarzgdzanie
bezpieczenstwem w celu ochrony urzadzen, systemow

| danych. Rozwigzanie automatyzuje caty proces, poczynajgc
od zapobiegania zagrozeniom i wykrywania ich, a konczac
na dziataniach zaradczych w przypadku wystgpienia szkod -
a wszystko to bez utraty wydajnosci.




N QUISOOIM Podsumowanie

Ochrona danych i dbatosc o cyberbezpieczenstwo mogg
wydawac sie ucigzliwym obowigzkiem. Wymagania
dotyczace pracy w srodowisku cyfrowym znaczgco
zmienity sie w sytuacji, gdy pracownicy mogg samodzielnie
decydowac, kiedy, gdzie i z jakich urzgdzen korzystaja.
Odpowiednie potgczenie szyfrowanych sprzetowo

pamieci USB i oprogramowania do zarzgdzania punktami
koncowymi moze pomoc organizacjom przejac kontrole
nad wykorzystywanymi przez nie urzgdzeniami. Pozwoli to
ograniczyc ryzyko naruszenia danych i wspomaoc realizacje
biezgcej strategii zapewnienia zgodnosci z RODO.
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Dzieki ponad 30-letniemu doswiadczeniu firma Kingston Technology dysponuje wiedzg umozliwiajgcg identyfikacje i rozwigzanie problemow bezpieczenstwa punktow koncowych bez
zaktocen w dziataniu organizacii.
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