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เกริ่นนำ�
การปกป้องข้อมูลคือเงื่อนไขเบื้องต้นที่ธุรกิจ ภาครัฐและบุคคลทั่วไป
ในปัจจุบันต่างให้ความกังวล
การเจาะข้อมูล การแฮ็คและปัจจัยจากบุคคลคือสิ่งที่เราพบได้เป็นประจำ�เมื่อเกิดปัญหา
หรือความเสี่ยงด้านการละเมิดความปลอดภัยของข้อมูลทั่วโลก ต้นทุนทางการเงินและชื่อ
เสียงจากการละเมิดข้อมูลอาจส่งผลกระทบอย่างร้ายแรง เงื่อนไขสำ�หรับระบบรักษาความ
ปลอดภัยทางคอมพิวเตอร์และกลยุทธ์ Endpoint DLP ขั้นสูง (ระบบป้องกันการสูญหายของ
ข้อมูล) ล้วนต้องอาศัยผลิตภัณฑ์จัดเก็บข้อมูลและหน่วยความจำ�ที่พึ่งพาได้
การใช้ระบบเข้ารหัส สื่อบันทึกข้อมูลและหน่วยความจำ�ที่ทำ�งานได้รวดเร็วร่วมกับการปรับ
ใช้แนวทางที่เหมาะสม มาตรฐานและนโยบายที่เชื่อถือได้ล้วนเป็นองค์ประกอบที่สำ�คัญ
อย่างยิ่ง โน้ตบุ๊กหรือไดร์ฟ USB ที่สูญหายอาจทำ�ให้บุคคลและธุรกิจต่าง ๆ ตกอยู่ในความ
เสี่ยงจากข้อมูลส่วนบุคคลหรือข้อมูลภายในที่รั่วไหล Kingston ขอเสนอระบบป้องกันภัย
คุกคามที่สามารถลดปัจจัยเสี่ยงได้ร่วมกับแผนการรักษาความปลอดภัยใหม่ ๆ หรือที่มีอยู่
ในปัจจุบัน

ข้อมูลด้านการรักษาความปลอดภัยของส่วนการทำ�งาน
ปลายทางที่มีประสิทธิภาพ โดยความร่วมมือกับ Matrix42



เนื้อหา
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หัวข้อที่ 1: กรณีการใช้งานในกลุ่มอุตสาหกรรม
ภาครัฐ

สถานการณ์แวดล้อม:
สำ�หรับภาครัฐ การใช้อุปกรณ์ USB ถือเป็นสิ่งที่พบได้
ทั่วไป เช่น หน่วยงานของรัฐอาจมีการคัดลอกภาพที่ถ่าย
โดยผู้กระทำ�ผิดในการจอดรถและข้อมูลความผิดจาก
กล้องดิจิตอลไปยังระบบของหน่วยงานโดยใช้สาย USB 
เจ้าหน้าที่ตำ�รวจอาจต้องรับข้อมูลการสืบสวนผ่านอุปกรณ์
บันทึกข้อมูลต่อพ่วง ข้อมูลเหล่านี้จะต้องถูกเขียนซ้ำ�และจะ
ต้องมีการป้องกันการสืบค้นโดยไม่ได้รับอนุญาต

ความท้าทาย:
เนื่องจากอุปกรณ์ USB ที่เป็นที่ต้องการอย่างมาก พนักงาน
จึงมักมีการเบิกไดร์ฟ USB เป็นประจำ� การใช้อุปกรณ์บันทึก
ข้อมูลส่วนตัวหรือข้อมูลที่ไม่ได้รับอนุญาตจึงต้องมีการ
ควบคุมอย่างเข้มงวดเพื่อความปลอดภัย หากพนักงาน
ต้องการอุปกรณ์จัดเก็บข้อมูล USB ใหม่ ก็จะต้องมีส่วนงาน
เบิกจ่ายที่ทำ�งานได้อย่างรวดเร็วเพื่อให้พนักงานสามารถ
รวบรวมข้อมูลให้เป็นชุดเดียวกัน ปัญหาด้านการรักษา
ความปลอดภัยจะไม่เกิดขึ้นหากมีการใช้อุปกรณ์ USB อย่าง
เหมาะสม

แนวทางออก:
การประสานฟังก์ชั่นการควบคุมอุปกรณ์ การคัดกรองข้อมูล
และการเข้ารหัสจะนำ�ไปสู่สถานการณ์ดังต่อไปนี้

อุปกรณ์ที่ไม่รู้จักจะถูกปิดกั้นจากคอมพิวเตอร์ปลายทาง 
อุปกรณ์จัดเก็บข้อมูล เช่น กล้องดิจิตอลจะได้รับอนุญาต
ให้ใช้เฉพาะในกรณีที่กำ�หนด เช่น เพื่ออ่านไฟล์ภาพ
เท่านั้น การเขียนข้อมูลจะถูกเข้ารหัสและอนุญาตให้ทำ�ได้
ผ่านอุปกรณ์ USB ที่ได้รับอนุญาตเท่านั้น การสืบค้นข้อมูล
ทั้งหมดจะต้องมีการบันทึกประวัติไว้ การจัดการอุปกรณ์
ที่ได้รับอนุญาตสามารถทำ�ได้ง่าย ๆ โดยการกำ�หนดซีเรีย
ลนัมเบอร์และการกำ�หนด ID ฮาร์ดแวร์ Matrix42 Service 
Management ช่วยให้ผู้ใช้สามารถแจ้งเบิกไดร์ฟ USB 
เฉพาะจาก Kingston Technology ผ่านไซต์บริการตนเอง 
หลังจากผ่านการรับรอง อุปกรณ์ USB จะถูกอนุญาตให้ใช้
อัตโนมัติใน EgoSecure Data Protection

“ พนักงานของเรารู้สึกตื่นเต้นมากเกี่ยวกับอุปกรณ์ USB แบบใหม่ที่
ช่วยเพิ่มความสะดวกและรวดเร็วเนื่องจากกระบวนการรับรองที่สั้น
มาก เรามีความพอใจอย่างยิ่งกับแผนการปรับแต่งการใช้งานจาก 
Kingston Technology และการจัดการที่ไม่ยุ่งยากของ Matrix42 
ผ่านฟังก์ชั่นการจัดการบริการและการรักษาความปลอดภัยของ
ส่วนการทำ�งานปลายทาง ”หัวหน้าฝ่ายบริการ ภาครัฐ



สถานการณ์แวดล้อม:
อุปกรณ์จัดเก็บข้อมูลต่อพ่วงยังคงถูกใช้งานอย่างแพร่
หลายและเป็นอุปกรณ์สำ�หรับแลกเปลี่ยนข้อมูลระหว่าง
พนักงานและหน่วยงานต่าง ๆ
เช่น โรงพยาบาลในเยอรมนีจะต้องแจ้งข้อมูลผู้ป่วยมะเร็ง
ในปัจจุบันไปยัง Cancer Registry และสถานะการดำ�เนิน
โรค เพื่อความสะดวก ข้อมูลมักจะถูกถ่ายโอนผ่านอุปกรณ์
จัดเก็บข้อมูลผ่านเครือข่ายมือถือ
แพทย์มักสืบค้นข้อมูลการวิจัยต่าง ๆ เพื่อเตรียมใช้งานโดย
อาศัยไดร์ฟ USB

ความท้าทาย:
ข้อมูลผู้ป่วยถือเป็นข้อมูลที่อ่อนไหวอย่างยิ่งและจะต้องไม่
ตกอยู่ในมือของผู้ที่ไม่ได้รับอนุญาต ดังนั้น จะต้องมีการยก
ระดับมาตรการการปกป้องข้อมูลอย่างจริงจัง หากการเชื่อม
ต่อเครือข่ายขาดหาย ก็อาจเกิดปัญหาอย่างมาก ไม่เฉพาะ
เนื่องจากเงื่อนไขด้าน GDPR แต่ยังรวมไปถึงสวัสดิภาพของ
ผู้ป่วยด้วย ด้วยเหตุนี้ จึงต้องมีการควบคุม ตรวจสอบและ
เข้ารหัสการสืบค้นข้อมูลผ่าน USB

แนวทางออก:
EgoSecure Data Protection ผสมผสานมาตรการป้องกัน
ต่าง ๆ เช่น การควบคุมการสืบค้น การตรวจสอบข้อมูล 
การคัดกรองและการเข้ารหัสแบบครบวงจร ผู้ดูแลระบบ 
IT สามารถตัดสินใจได้ว่าจะให้สิทธิ์การสืบค้นข้อมูลจาก
อุปกรณ์ใดแก่พนักงานคนใด และสามารถกำ�หนดข้อยกเว้น 
เช่น จากซีเรียลนัมเบอร์หรือ ID ฮาร์ดแวร์ รหัสประจำ�ตัว
เหล่านี้สามารถกำ�หนดได้ผ่านแผนงานปรับแต่งการใช้
งานจาก Kingston Technology ทำ�ให้สามารถกำ�หนดค่า
รายการที่ต้องการใน EgoSecure Data Protection เพื่อให้
อนุญาตเฉพาะอุปกรณ์ของบริษัทในการใช้งานเท่านั้น วิธี
การนี้สามารถลดภาระด้านการจัดการได้อย่างมาก และเพิ่ม
ระดับความปลอดภัยของข้อมูล (GDPR, CCPA, HIPAA ฯลฯ) 
เนื่องจากการใช้งานจะถูกเข้ารหัสและมีการตรวจติดตาม

“ เราต่างเคยใช้ไดร์ฟ USB เข้ารหัสจาก Kingston กัน
ไปแล้ว ด้วย EgoSecure Data Protection เราจะ
มั่นใจได้ว่าจะสามารถตรวจย้อนการถ่ายโอนข้อมูล
ผู้ป่วยภายใต้เงื่อนไขของ EU-GDPR ”CISO, โรงพยาบาลของมหาวิทยาลัย

หัวข้อที่ 2: กรณีการใช้งานในกลุ่มอุตสาหกรรม
การดูแลสุขภาพ



หัวข้อที่ 3: กรณีการใช้งานในกลุ่มอุตสาหกรรม
การเงิน

สถานการณ์แวดล้อม:
ธนาคารต่าง ๆ ต้องปฏิบัติตามระเบียบข้อบังคับมากมาย 
หนึ่งในนี้ก็คือ PCI-DSS (Payment Card Industry Data 
Security Standard) PCI-DSS ครอบคลุมทั้งเงื่อนไขในการ
เข้ารหัสข้อมูล การวิเคราะห์ความเสี่ยงและการคัดกรอง
ข้อมูล เป้าหมายคือเพื่อลดหรือป้องกันภัยคุกคามและความ
เสี่ยงด้าน IT อย่างสิ้นเชิง

ความท้าทาย:
มีปัจจัยเสี่ยงมากมายในระบบ IT สำ�หรับส่วนการทำ�งาน
ปลายทาง พนักงานที่ต้องดูแลข้อมูลบัตรชำ�ระเงินจาก
ลูกค้าและธุรกิจต่าง ๆ และต้องประมวลผลข้อมูลที่อ่อน
ไหวจากสถาบันการเงินเป็นประจำ�ทุก ๆ วัน จึงอยู่ในความ
เสี่ยงจากการแลกเปลี่ยนข้อมูลผ่านคลาวด์ USB หรือทาง
เว็บที่อาจติดมาลแวร์ หรือตกอยู่ในมือของบุคคลภายนอก
เนื่องจากไม่มีระบบการป้องกันที่ดีพอ เหตุการณ์เช่นนี้จะ
ทำ�ให้ธนาคารเกิดความเสี่ยงด้านการเงินภายใต้เงื่อนไข 
GDPR, PCI-DSS และ Sarbanes-oxley act นอกจากนี้ 
อาชญากรคอมพิวเตอร์ยังพยายามเจาะระบบของธนาคาร
ในหลากหลายรูปแบบ ด้วยวิธีการที่สร้างสรรค์มากขึ้นเรื่อย 
ๆ เมื่อเร็ว ๆ นี้ได้เกิดอาชญากรรมคอมพิวเตอร์เกี่ยวกับ ATM 
ขึ้น โดยอาศัยการตัดไฟเลี้ยงเครื่อง ระบบจะถูกเปิดใช้งาน
ผ่านอุปกรณ์ USB สำ�หรับบู๊ตเพื่อขโมยเงินจากตู้

แนวทางออก:
ระบบ IT จะต้องมีการดูแลความปลอดภัยผ่านมาตรการ
ป้องกันหลายชั้น ซึ่งสามารถทำ�ได้โดยอาศัยระบบควบคุม
แอพพลิเคชั่น ระบบควบคุมอุปกรณ์ ระบบตรวจหาความ
ผิดปกติ UEBA (User and Entity Bahaviour Analytics) 
การตรวจติดตามและการเข้ารหัสดิสก์ทั้งชุดด้วย PreBoot 
Authentication Matrix42 ก็สามารถช่วยในการดูแลความ
ปลอดภัยของระบบแบบอัตโนมัติ โดยแอพพลิเคชั่นและ
อุปกรณ์ USB เข้ารหัสที่ได้รับอนุญาตเท่านั้นที่จะสามารถใช้
การได้ นอกจากนี้ กิจกรรมที่น่าสงสัยหรืออาจเป็นอันตราย
จะถูกตรวจพบ และกำ�หนดมาตรการจัดการแบบอัตโนมัติ 
ในส่วนของการใช้งานไดร์ฟ USB ไดร์ฟ USB แบบใช้งาน
เฉพาะด้านจาก Kingston Technology สามารถช่วยให้ความ
มั่นใจได้ว่าอุปกรณ์จะมีรายการทะเบียนข้อมูลที่เชื่อถือได้
กำ�หนดไว้เพื่อเป็นมาตรการป้องกันเบื้องต้น รวมทั้งข้อมูล
จะถูกเข้ารหัสในรูปแบบที่ตรวจย้อนได้ สิ่งนี้จะช่วยยกระดับ
มาตรฐานการรักษาความปลอดภัยโดยไม่เพิ่มภาระให้แก่ผู้
ปฏิบัติงาน “ EgoSecure Data Protection และฟังก์ช่ันการจัดทำ�รายการ

ทะเบียนข้อมูลท่ีน่าเช่ือถือทำ�ให้จะอนุญาตให้มีการใช้เฉพาะ
ไดร์ฟ USB แบบเข้ารหัสจาก Kingston เท่าน้ัน โดยเราจะจัดทำ�
รายการทะเบียนข้อมูลท่ีน่าเช่ือถือสำ�หรับไดร์ฟ USB เข้ารหัสจาก 
Kingston ผ่าน ID ฮาร์ดแวร์ประจำ�ตัว และไม่อนุญาตให้มีการใช้
งานอุปกรณ์อ่ืน ๆ วิธีน้ีจะช่วยลดภาระในการจัดการอย่างมาก ใน
ขณะท่ีการรักษาความปลอดภัยก็ดีข้ึนมากตามไปด้วย! ”ผู้จัดการฝ่าย IT บริษัทการเงิน



สถานการณ์แวดล้อม:
ในอุตสาหกรรมยานยนต์ การใช้อุปกรณ์ USB ถูกนำ�มาใช้
หลายกรณีด้วยกัน เช่น ข้อมูลวิจัยที่ถูกจัดเก็บผ่านอุปกรณ์
บันทึกข้อมูลต่อพ่วง และมีการแลกเปลี่ยนข้อมูลระหว่าง
วิศวกรในบริษัท ในการกำ�หนดโครงร่างการทำ�งานของ
เครื่อง ไฟล์ต่าง ๆ จะถูกนำ�ส่งจากระบบ IT ไปยังระบบ OT 
ข้อมูลทั้งหมดเหล่านี้มีความอ่อนไหวมากและจะต้องได้รับ
การปกป้องจากการใช้ประโยชน์ในเชิงอุตสาหกรรมหรือ
การโจรกรรม ไม่เช่นนั้นองค์ความรู้ที่ถูกพัฒนาขึ้นมาก็จะถูก
ฉกฉวยไปโดยผู้ไม่ประสงค์ดี

ความท้าทาย:
อุตสาหกรรมยานยนต์จะต้องปฏิบัติตามมาตรฐานต่าง 
ๆ มากมายไม่ว่าจะเป็น TISAX, ระบบป้องกันผลิตภัณฑ์
ต้นแบบ} ENX, ISO27001, “ระบบการเชื่อมต่อจากภายนอก” 
และ GDPR สำ�หรับ TISAX เงื่อนไขควบคุมข้อ 9.1, 9.5 และ 
10.1 กำ�หนดไว้ว่าการสืบค้นข้อมูลจะต้องมีการควบคุม ตรวจ
สอบ คัดกรองและเข้ารหัส มาตรการเหล่านี้จะต้องปฏิบัติ
ตามร่วมกับเงื่อนไขอื่น ๆ เช่น GDPR และ ISO27001 ภายใน
อุตสาหกรรมยานยนต์ทั้งหมด

แนวทางออก:
ไดร์ฟ USB เข้ารหัสจาก Kingston Technology มีการ
ปกป้องข้อมูลด้วยระบบเข้ารหัสเชิงฮาร์ดแวร์ อุปกรณ์เหล่า
นี้สามารถขอรับซีเรียลนัมเบอร์เฉพาะและ ID ฮาร์ดแวร์ 
เพื่อใช้ใน EgoSecure Data Protection สำ�หรับจัดทำ�เป็น
รายการทะเบียนข้อมูลที่เชื่อถือได้สำ�หรับการใช้งานเฉพาะ
ด้านแบบอัตโนมัติ นอกจากนี้ ยังสามารถตรวจสอบการ
เคลื่อนย้ายและวิเคราะห์ข้อมูลได้หากเกิดกิจกรรมที่น่า
สงสัยขึ้น

“ Matrix42 และมาตรการจาก Kingston Technology ทำ�ให้เรา
สามารถปฏิบัติตามเงื่อนไข TISAZ ข้อ 9.5 (การสืบค้นข้อมูลและ
แอพพลิเคชั่น) และข้อ 10.1 (การเข้ารหัส) โดยที่ผู้ใช้ไม่ต้องปรับ
เปลี่ยนพฤติกรรมการใช้งานอย่างมีนัยสำ�คัญใด ๆ ”CTO ซัพพลายเออร์กลุ่มยานยนต์

หัวข้อที่ 4: กรณีการใช้งานในกลุ่มอุตสาหกรรม
ยานยนต์



สถานการณ์แวดล้อม:
ผู้ให้บริการด้านโทรคมนาคมมีข้อมูลเป็นจำ�นวนมากเกี่ยว
กับลูกค้าที่จัดเก็บไว้ ข้อมูลนี้มีความอ่อนไหวอย่างยิ่ง โดย
เฉพาะภายใต้เงื่อนไขของ GDPR ดังนั้นจึงต้องมีการกำ�หนด
มาตรการที่เหมาะสมเพื่อป้องกันการสูญหายของข้อมูลและ
การโจรกรรมข้อมูล

ความท้าทาย:
ผู้ปฏิบัติงานด้านโทรคมนาคมจะต้องพบเจอกับข้อมูลของ
ลูกค้าเป็นประจำ�ทุกวัน ข้อมูลส่วนใหญ่จะถูกจัดเก็บไว้ใน
แอพพลิเคชั่นทางธุรกิจ อย่างไรก็ตามอาจมีความเสี่ยงที่
ข้อมูลสัญญาของลูกค้าหรือมีการส่งออกฐานข้อมูลไปยัง
ส่วนการทำ�งานปลายทางหรืออุปกรณ์ต่อพ่วง ในการแลก
เปลี่ยนข้อมูล ผู้ใช้มักอาศัยอุปกรณ์จัดเก็บข้อมูลแบบต่อ
พ่วง จึงสำ�คัญอย่างยิ่งที่จะต้องสามารถตรวจหารูปแบบการ
จัดเก็บข้อมูลที่ไม่เหมาะสม เพื่อแก้ไขปัญหาและป้องกันไม่
ให้เกิดเหตุขึ้นอีก

แนวทางออก:
เพื่อลดความยุ่งยากในกระบวนการจัดซื้อจัดจ้าง ไดร์ฟ 
USB เข้ารหัสจาก Kingston Technology ที่มี ID เฉพาะจึง
สามารถจัดซื้อได้อย่างรวดเร็วผ่านระเบียนรายชื่อที่กำ�หนด

ไว้ใน EgoSecure Data Protection และนำ�ส่งผ่านแคตา
ล็อกบริการของ Matrix42 การจัดเก็บและส่งออกข้อมูล
อาจครอบคลุมข้อมูลที่มีความอ่อนไหวจะสามารถระบุและ
จัดการได้โดยวิธีการตรวจสอบแบบ Deep Content โดย
อ้างอิงจากการสแกน “ข้อมูลใช้งาน” และ “ข้อมูลที่พักเก็บ
ไว้” การเคลื่อนย้ายข้อมูลจะถูกบันทึกประวัติไว้จากส่วน
กลาง ดังนั้นผู้ปฏิบัติงานจึงสามารถขอรับฮาร์ดแวร์ใหม่เพื่อ
จัดเก็บข้อมูลได้อย่างรวดเร็วหลังจากมีการแจ้งเบิกและ
ผ่านการรับรอง วิธีการนี้ยังรับประกันว่าเป็นไปตามเงื่อนไข 
GDPR

“ ระบบบริการตนเอง Matrix42 ทำ�ให้ผู้ใช้ของเราสามารถร้องขอสื่อ
บันทึกข้อมูลที่ต้องการได้เมื่อต้องการ หลังจากมีการรับรองคำ�สั่ง
และจัดส่งแล้ว อุปกรณ์จะได้รับอนุญาตจากระบบควบคุมอุปกรณ์
ของ EgoSecure การผสมผสานระหว่าง Matrix42 และมาตรการ
ของ Kingston Technology ช่วยเพิ่มผลผลิตและความปลอดภัยให้
กับบริษัทของเรา ”CTO ผู้ให้บริการด้านโทรคมนาคม

หัวข้อที่ 5: กรณีการใช้งานในกลุ่มอุตสาหกรรม
โทรคมนาคม



สถานการณ์แวดล้อม:
ข้อมูลดิจิตอลคืออนาคตที่สดใส ข้อมูลที่มีคุณค่าเหล่า
นี้ในอุตสาหกรรมการผลิตจะประกอบไปด้วยแผนการ
ผลิต ข้อมูลลูกค้าและซัพพลายเออร์และองค์ความรู้ของ
บริษัท หากข้อมูลดังกล่าวสูญหาย ไม่เพียงแต่จะส่งผลให้
ถูกลงโทษอย่างรุนแรงภายใต้ GDPR แต่ยังอาจกระทบต่อ
ชื่อเสียงของผู้ให้บริการอย่างมาก เราอาจพบเห็น USB ใน
แท็กซี่ ร้านซักรีด สนามบิน สถานีรถไฟ หรือที่จอดรถและ
สถานที่อื่น ๆ ทั่วไป

ความท้าทาย:
อุปกรณ์จัดเก็บข้อมูลมักมีข้อมูลที่มีความอ่อนไหวสูงและ
ข้อมูลนี้ส่วนใหญ่ไม่มีการเข้ารหัสไว้ นอกจากนี้ยังมีความ
เสี่ยงที่เจ้าหน้าที่เทคนิคด้านการให้บริการอาจใช้ผู้ให้
บริการข้อมูลจากภายนอกเพื่อติดตั้งข้อมูลอัพเดตสำ�หรับ
เครื่องจักรเพื่อการผลิต อุปกรณ์ต่อพ่วงเหล่านี้อาจมีความ
เสี่ยงในการนำ�มาลแวร์เข้าสู่เครือข่าย

แนวทางออก:
ไดร์ฟ USB เข้ารหัสจาก Kingston Technology มีการปกป้อง
ข้อมูลด้วยระบบเข้ารหัสเชิงฮาร์ดแวร์ อุปกรณ์เหล่านี้
สามารถจัดส่งพร้อมซีเรียลนัมเบอร์เฉพาะและ ID ฮาร์ดแวร์ 
เพื่อใช้ใน EgoSecure Data Protection สำ�หรับจัดทำ�เป็น
รายการทะเบียนข้อมูลที่เชื่อถือได้สำ�หรับการใช้งานเฉพาะ
ด้านแบบอัตโนมัติ นอกจากนี้ ยังสามารถตรวจสอบการ
เคลื่อนย้ายและวิเคราะห์ข้อมูลได้หากเกิดกิจกรรมที่น่า
สงสัยขึ้น

“ การเข้ารหัสข้อมูลการผลิตของเรา
เป็นสิ่งสำ�คัญอย่างยิ่งสำ�หรับเรา
เพื่อให้เราสามารถป้องกันตนเอง
จากการถูกโจรกรรมข้อมูล ข้อมูลที่
อ่อนไหวอย่างยิ่งนี้จะอนุญาตให้ใช้
งานได้ผ่านไดร์ฟ USB เข้ารหัสที่ได้
รับการรับรองจาก Kingston เท่านั้น โดยจะมีการคัดกรองไฟล์ผ่าน 
EgoSecure Data Protection สำ�หรับอุปกรณ์ USB อื่น ๆ ทั้งหมด 
ข้อมูลการผลิตจะถูกปิดกั้นและการเขียนข้อมูลไปยังสื่อบันทึก
ข้อมูลต่อพ่วงจะถูกกำ�กับดูแลโดย EgoSecure โดยใช้ฟังก์ชั่นการ
เข้ารหัสระหว่างนำ�ส่งและการบันทึกประวัติการทำ�งาน ”ผู้บริหารฝ่ายรักษาความปลอดภัยด้าน IT 
อุตสาหกรรมการผลิต

หัวข้อที่ 6: กรณีการใช้งานในกลุ่มอุตสาหกรรม
อุตสาหกรรมการผลิต



การใช้ระบบเข้ารหัส สื่อบันทึกข้อมูลและหน่วยความจำ�ที่
ทำ�งานได้รวดเร็วร่วมกับการปรับใช้แนวทางที่เหมาะสม 
มาตรฐานและนโยบายที่เชื่อถือได้ล้วนเป็นองค์ประกอบที่
สำ�คัญอย่างยิ่ง โน้ตบุ๊กหรือไดร์ฟ USB ที่สูญหายอาจทำ�ให้
บุคคลและธุรกิจต่าง ๆ ตกอยู่ในความเสี่ยงจากข้อมูลส่วน
บุคคลหรือข้อมูลภายในที่รั่วไหล Kingston Technology มี
ระบบป้องกันภัยคุกคามที่สามารถลดปัจจัยเสี่ยงได้ร่วมกับ
แผนการรักษาความปลอดภัยใหม่ ๆ หรือที่มีอยู่ในปัจจุบัน

ไดร์ฟ USB เข้ารหัสจาก 
Kingston Technology
ไดร์ฟ USB เข้ารหัสเชิงฮาร์ดแวร์จาก Kingston Technology 
นำ�เสนอระบบป้องกันข้อมูลที่ใช้งานกับอุปกรณ์พกพา
ต่าง ๆ ทั้งภายในและภายนอกระบบไฟร์วอลล์ของหน่วย
งาน การออกแบบที่เน้นการปกป้องข้อมูลที่ต้องการความ
ปลอดภัยสูง ไดร์ฟเหล่านี้ช่วยให้คุณ
สามารถปฏิบัติตามมาตรฐาน ข้อกำ�หนด
และข้อบังคับของกลุ่มอุตสาหกรรม 
ผลิตภัณฑ์ได้มาตรฐาน TAA และ FIPS  
และมีจำ�หน่ายที่ขนาดสูงสุด 128GB  
เหมาะอย่างยิ่งสำ�หรับผู้ใช้ระดับ 
องค์กรและหน่วยงานรัฐ

แผนกานปรับแต่งบริการ
เพื่อความปลอดภัย
คุณสามารถปรับแต่งไดร์ฟ USB เข้ารหัสจาก Kingston 
Technology ได้หลายรูปแบบตามความต้องการของหน่วย
งานของคุณ เพิ่มคุณสมบัติที่เลือกเพื่อให้ได้ไดร์ฟที่โดด
เด่นและขาดไม่ได้ Kingston Technology ขอเสนอช่อง
ทางในการสั่งสินค้าที่สะดวกและง่ายดายสำ�หรับไดร์ฟ 
USB เข้ารหัสใช้งานเฉพาะด้านผ่านตัวแทนจำ�หน่ายที่คุณ
ต้องการ ผลิตภัณฑ์กลุ่ม USB แบบเข้ารหัสจาก Kingston 
Technology ครอบคลุม DTVP30, DT4000G2 และ IKD300S. 
แผนงานนี้เสนอทางเลือกสำ�หรับความต้องการที่มักได้
รับการเรียกร้องจากลูกค้า เช่น การกำ�หนดซีเรียลนัมเบอร์ 
การกำ�หนดรหัสผ่านสองชั้นหรือโลโก้ประจำ�ตัว หากสั่ง
ซื้อสินค้าขั้นต่ำ� 50 ชิ้น หรือสั่งเพิ่ม 25 ชิ้น ลูกค้าสามารถ
กำ�หนดเงื่อนไขเฉพาะที่หน่วยงานของตนเองต้องการ

หัวข้อที่ 7: Kingston Technology และ  
Matrix42 Solutions

Matrix42 EgoSecure Data 
Protection
Matrix42 EgoSecure Data Protection เป็นระบบจัดการ
ความปลอดภัยแบบ 360° เพื่อการป้องกันและปกป้อง
อุปกรณ์ ระบบการทำ�งานและข้อมูล กระบวนการทำ�งาน
จะเป็นไปแบบอัตโนมัติเพื่อป้องกันและตรวจหามาตรการ
จัดการในกรณีที่เกิดความเสียหายขึ้น โดยไม่กระทบต่อการ
ทำ�งานตามปกติ



สรุป

การปกป้องข้อมูลและป้องกันภัยคุกคามทางคอมพิวเตอร์
อาจดูเป็นงานที่หนักหน่วง เงื่อนไขของการทำ�งานในโลก
ดิจิตอลมีการเปลี่ยนแปลงไปอย่างมาก โดยผู้ปฏิบัติงาน
สามารถตัดสินใจได้เองว่าจะทำ�งานกับอุปกรณ์ใด เมื่อไร
และที่ไหน องค์ประกอบที่ลงตัวระหว่างไดร์ฟ USB เข้ารหัส
เชิงฮาร์ดแวร์และการจัดการซอฟต์แวร์ของส่วนการทำ�งาน
ปลายทางจะช่วยให้หน่วยงานต่าง ๆ สามารถควบคุม
อุปกรณ์ที่ใช้งานในหน่วยงานของตน ดังนั้นจึงเป็นการลด
ความเสี่ยงจากการละเมิดข้อมูลและยังช่วยในการปฏิบัติ
ตามเงื่อนไข GDPR ได้อย่างต่อเนื่อง



เกี่ยวกับ Kingston

ประสบการณ์กว่า 30 ปีทำ�ให้ Kingston Technology มีองค์ความรู้ที่ช่วยในการระบุและแก้ไขปัญหาด้านการรักษาความปลอดภัยสำ�หรับส่วนการทำ�งานปลายทางของคุณโดยไม่
กระทบต่อการทำ�งานตามปกติภายในหน่วยงาน
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#KingstonIsWithYou


