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N Matrix42 Igbirligi ile En lyi Ug Nokta

Giris
Bilgi ve veri guvenligi, glnimuz dunyasinda isletmeler, devletler ve
bireyler icin en temel gereksinimlerden biridir.

Veri ihlalleri, bilgisayar korsanligi (hacking) ve insan unsuru, dinya ¢capinda tehdit ve
risklerin surekli gindemde kalmasina neden olmaktadir. Veri ihlallerinin neden oldugu
hem parasal hem de itibar kaybil maliyetleri astronomik diizeyde olabilir. Gelismis siber
guvenlik gereksinimleri ve ug nokta DLP (data loss protection - veri kaybi korumasi)
stratejileri, gavenilir ve etkili veri saklama ve bellek sistemlerine dayanmaktadir.

Sifreleme, hizl veri saklama sistemleri ve bellegin, en iyi uygulamalar, standartlar ve
politikalar ile kullanilmasi onemli bir adimdir. Kaybedilen diztstu bilgisayarlar ve USB
bellekler, hem bireyleri hem de sirketleri, kisisel ve 0zel bilgilerinin ifsa olmasi riskiyle
karsi karsiya birakmaktadir. Kingston, mevcut ya da gelistiriimekte olan bir givenlik
plani olustururken risklerin azaltilmasina yardimci olacak tehdit onleme ¢cozumleri
sunmaktadir.
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Icindekiler

Bu kisa e-Kitap'ta ug nokta coztumleri ve Kingston'in sifrelenmis USB belleklerinin,
0zellestirme programinin ve Matrix42 EgoSecure Data Protection yaziliminin, alti farkli
endustri sektoruntn karsi karsiya oldugu sorunlarin cozumune ve onlara kendi is
gereksinimlerine uygun bir cozum sunulmasina nasil yardimci oldugu anlatiimaktadir.

Bu altl sektort derinlemesine inceledik ve ug nokta guvenliginde karsi karsiya

kaldiklari zorluklarla nasil bas ettiklerini 6grendik.
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B6ltim 1: Endistride Kullanim Ornedi
Kamu Sektoru

Durum:

Kamu sektorunde, USB bellekler yaygin bicimde
kullanihyor. Ornegdin kamu dtzeni birimlerinin, park

ihlali yapanlarin ve idari suclar isleyenlerin gorevliler
tarafindan cekilen fotograflarini USB kablo Gzerinden
kurumlarin sistemlerine kopyalamasi gerekiyor. Polis
yetkilileri inceleme verilerini harici veri saklama
cihazlarinda aliyorlar. Bu verilerin yeniden yazilmasi
gerekirken ayni zamanda yetkisiz kisilerce erisime karsi
korunmasi gerekiyor.

Zorluk:

USB cihazlara olan yogun talepler nedeniyle calisanlar
duzenli olarak USB bellekler istiyorlar. Ozel ve yetkisiz
veri saklama cihazlarinin kullaniminin, gavenlik
nedenlerinden dolayi engellenmesi gerekiyor. Bir
calisanin, yeni bir USB veri saklama cihazina ihtiyaci
varsa, calisanlarin isinin aksamamasi icin bu cihaz,
Kullanici Yardim Masasi tarafindan en kisa zamanda
saglanmalidir. Uygun USB cihazlarin kullanilmasindan
hicbir guvenlik sorunu cikmadigini belirtmek énemlidir.
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Cozum:

Cihaz kontroltnda, veri filtrelemesini bir araya getirerek
asagidaki senaryo uygulanabilir:

Bilinmeyen cihazlar genellikle bilgisayar u¢ noktalarinda
engellenir. Dijital kameralar gibi veri saklama cihazlarina
yalnizca goruntt dosyalarinin okunmasi gibi belirli islevler
icin izin verilir. Yazma islemleri genellikle sifrelenir ve
yalnizca yetkilendirilmis USB cihazlarinda bulunmasina
izin verilir. TGm veri erisimleri gunlUklere kaydedilir.
Yetkilendirilmis cihazlarin yonetimi, 6zellestirilmis seri
numaralarl ve donanim kimlikleri ile basitlestirilebilir.
Dolayisiyla Matrix42 Service Management, kullanicinin
Self-Servis Portal'da kisisellestirilmis bir Kingston
Technology USB Bellek talebinde bulunmasini saglar.
Onay surecinden sonra USB cihazina, EgoSecure Data
Protection'da kullaniimak icin otomatik olarak izin verilir.

&& Calisanlarimiz, yeni USB cihazlarinin kisa bir onay strecinden
sonraki kolayca ve hizlica saglanmasindan dolay1 heyecanlilar.
Kingston Technology'nin 0zellestirme programindan ve Matrix42'nin
hizmet yonetimi ve ug nokta gtvenligi kombinasyonunun kolay

yonetiliyor olmasindan dolayi cok memnunuz. 9%

Yardim Masasi Muduru, Kamu Sektori
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Saglik

Durum:

Harici veri depolama cihazlari, calisanlar ve diger
kurumlarla veri alisverisinde sik kullanilan bir yontem
olmaya devam ediyor.

Ornedin Almanya'daki hastanelerin, Kanser Sicili'ne
gecerli kanser vakalari ve onlarin ilerlemesi ile ilgili

bilgiler saglamasi gerekiyor. Kolaylik acisindan bu veriler

genellikle mobil veri saklama cihazlarinda aktariliyor.

Doktorlar da arastirma verileri gibi belgeleri derslerine
USB belleklerle goturuyor.

Zorluk:

Hasta verileri cok hassastir ve yetkisiz kisilerin ellerine
didsmemelidir. Dolayisiyla veri korumasi artirilmall ve
guclendirilmelidir. Verinin tasindigi birim kaybolursa,
sadece GDPR acisindan degil hastalarin iyiligi agisindan
da blyuk sorunlar ortaya cikabilir. Bu nedenle, USB

veri saklama birimlerine erisimin kontrolld, izlemeli ve
sifrelemeli olmasi 6nemlidir.

B6ltim 2: Endistride Kullanim Ornedi

Cozum:

EgoSecure Data Protection, erisim kontrold, veri
denetimi, filtreleme ve sifreleme gibi ¢esitli koruma
onlemlerini tek ¢cozUm altinda bir araya getiriyor.

IT yoneticileri, hangi calisanlarin hangi cihazlara
erisebilecedini belirleyebiliyor. Ornedin seri numarasina
ya da donanim kimligine gore istisnalar yapilabiliyor.
Bu tanimlayicilar, Kingston Technology'nin 6zellestirme
programiyla tanimlanabildiginden EgoSecure Data
Protection yonetiminde sadece sirket tarafindan
onaylanmis cihazlarin kullaniimasina izin vermek icin
yalnizca bir deger yapilandiriimasi yeterli oluyor. Bu
durum, idari isleri onemli miktarda azaltiyor ve erisimin
sifreli ve izlemeli olmasi dolayisiyla veri gavenligini
(GDPR, CCPA, HIPAA, vb.) artiriyor.

&& Zaten Kingston sifrelenmis USB bellekler
kullaniyorduk. Artik EgoSecure Data Protection
sayesinde hasta verilerinin aktarilmasinin
izlenebilirliginin EU-GDPR'ye uygun oldugundan

da emin olabiliyoruz. 99

CISO, Universite Hastanesi
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Finans

Durum:

Bankalar, ¢cesitli uyum gereksinimlerine tabidir. Bu
gereksinimlerden bir tanesi PCI-DSS (Payment Card
Industry Data Security Standard - Odeme Kartlart
Endustrisi Veri GUvenligi Standardi) uyumudur. PCI-
DSS gereksinimleri arasinda veri sifreleme gereksinimi,
saldiriya aciklik analizi ve veri filtreleme gosterilebilir.
Hedef, tehditleri ve IT guvenlik risklerini en aza indirmek
ya da tamamen onlemektir.

Zorluk:

Uc noktada IT glvenligi acisindan bircok risk bulunuyor.
Calisanlarin her gun tuketiciler ve isletmelerden ddeme
karti bilgileriyle calismasi ve finansal kurumlardan gelen
hassas verileri islemesi gerekiyor. Dolayisiyla bulut,
e-posta, USB ve web'den gelen verilerin, kott amacli
yazilimlar tarafindan tehlikeye atilmasi ya da verilerin,
yeterli dizeyde korunmadiginda yanlislikla t¢incu
sahislarin ellerine gecmesi tehdidiyle karsi karsiyadirlar.
Bu tUr bir olay bir banka acisindan, GDRP, PCI-DSS ve
Sarbanes-oxley yasasl kapsaminda finansal sonuclar
dogurma riski ortaya koyuyor. Ayrica siber suclular,
bankacllik sistemlerini cesitli sekillerde etkilemeye ya

B6liim 3: Endlistride Kullanim Ornedi

da manipule etmeye calisiyor ve bu konuda her gecen
gun daha yaratici hale geliyorlar. Ornedin yakin zamanda
paralari calmak icin ATM'lerin guc¢ beslemesinin kesildigi
ve sistemin aclilis yapilabilir bir USB cihaz ile baslatildigi
bir siber suc islendi.

Cozum:

IT sistemleri, cok katmanl koruyucu onlemlerle
korunmalidir. Bu koruma, uygulama kontrold, cihaz
kontrolU, anormallik tespiti, UEBA (User and Entity
Behaviour Analytics - Kullanici ve Varlik Davranigi
Analizi), izleme ve Acilis Oncesi Kimlik Dogrulamali

tam disk sifreleme ile saglanabilir. Matrix42, sadece
yetkilendirilmis uygulamalara ve sifrelenmis USB
cihazlara izin verilmesi icin bunu bir otomatik ve entegre
ekosistemde sunabilir. Ayrica stpheli ya da kott amacl
etkinlikler otomatik olarak tespit edilir ve otomatik
olarak daha ileri tedbirler baslatilir. Konu USB belleklerin
kullanilmasi oldugunda, Kingston Technology'nin
Ozellestirilmis USB bellekleri, cihazlarin minimum c¢aba
lle beyaz listeye eklenmesine ve verilerin izlenebilir
sekilde sifrelenmesine yardimci olur. Bu durum uyumu,
ekstra bir calisma yapmadan onemli olctde artirir.
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&& EgoSecure Data Protection ve beyaz listeye ekleme islevi ile
sadece Kingston'in sifrelenmis USB belleklerinin onaylanmasina
izin veriyoruz. Kisisellestirilmis donanim kimligine sahip
Kingston sifrelenmis USB bellekleri beyaz listeye aliyoruz. Diger
cihazlara izin verilmiyor. Bu durum hem idari isleri bnemli 6lgtide

azaltiyor hem de guvenligi artirryor! 99

IT Mudurd, Finans Sirketi
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Otomotiv

Durum:

Otomotiv sektorinde USB cihazlari cesitli alanlarda
kullaniliyor. Ornedin, arastirma verileri, harici veri
saklama cihazlarina kaydediliyor ve sirketteki ilgili
muhendisler arasinda alinip veriliyor. Uretim makinelerini
yapilandirmak icin dosyalar IT ortamindan otomasyon
teknolojileri ortamina aktariliyor. TGm bu veriler cok
hassastir ve endustriyel casusluk ve veri hirsizligina
karsi korunmalidir. Aksi takdirde elde edilmis olan bilgi
birikimi yanlis ellere gecebilir.

Zorluk:

Otomotiv endustrisi, TISAX, prototip korumasi, ENX,
ISO27001, "tcuncu sahis baglant!” ve GDPR gibi uyum
gereksinimlerine tabidir. TISAX'da, Kontrol 9.1, 9.5 ve 10.1
maddeleri, veri erisiminin kontrolld, izlemeli, filtrelenmis
ve sifrelenmis olmasini gerektiriyor. Bu dnlemler,
otomotiv sirketlerinin her alaninda GDPR ve IS027001
gibi diger uyum gereksinimleri icin de uygulanmaldir.

B6liim 4: Enduistride Kullanim Ornegi

Cozum:

Kingston Technology sifrelenmis USB bellekleri, verileri
donanim tabanli sifreleme ile koruyor. Bu cihazlar,
EgoSecure Data Protection tarafindan otomatik olarak
belirli bir veri kullanimi igin beyaz listeye alinmak icin
kullanilabilecek bir kisisellestirilmis seri numarasi

ve donanim kimligi alabiliyor. Ayrica veri hareketleri
izlenebiliyor ve stpheli bir etkinlik oldugundan

analiz edilebiliyor.

&& Matrix42 ve Kingston Technology sayesinde kullanici
davranisindan énemli bir degisiklik olmadan TISAX'In Kontrol 9.5
(bilgilere ve uygulamalara erisim) ve Kontrol 10.1 (sifreleme) gibi

gereksinimlerine uygun hale geldik. 99

CTO, otomotiv tedarikcisi
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Durum:

TelekomuUnikasyon saglayicilarinin elinde musterileriyle
lgili cok miktarda bilgi bulunuyor. Bu bilgiler 6zellikle GDPR
acisindan ¢cok hassastir. Dolayisiyla veri kaybi ya da veri
calinmasini onlemek icin yeterli onlemler alinmalidir.

Zorluk:

TelekomuUnikasyon sirketlerinin ¢calisanlari, her gun
musteri verileri Gzerinde calisiyorlar. Verilerin cogu is
uygulamalarinda saklaniyor. Ancak, musteri kontratlarinin,
hatta veri tabani disari aktarma dosyalarinin uc
noktalarda ve bunlara baglh harici cihazlarda saklanmasi
riski bulunuyor. Kullanicilar, veri aligverisi icin genellikle
harici veri saklama cihazlarini kullaniyor. Dolayisiyla
yanlis veri saklama uygulamalarinin tespit edilmesi ve
diUzeltilmesi ya da koruma saglanmasi cok dnemlidir.

Cozum:

Satin alma surecini kolaylastirmak icin kisisellestirilmis
Urtin Kimligine sahip Kingston Technology sifrelenmis
USB bellekleri, EQoSecure Data Protection'da 6nceden
tanimlanmis beyaz liste Gzerinden kolayca satin

B6ltim 5: Endlstride Kullanim Ornedi
Telekomunikasyon

alinabilir ve Matrix42 Service Catalog Uzerinden

teslim edilebilir. Hassas bilgilerin yer alabileceqi veri
saklama ve disari aktarma islemleri, ve "kullanilan veri”
ve "saklanan” taramalarini temel alan derinlemesine
icerik incelemesi ile otomatik olarak tespit edilebilir ve
dazeltilebilir. Veri hareketleri merkezi olarak gunltklere
kaydedilir. Dolayisiyla ¢alisan, yeni veri saklama
donanimina talepte bulunduktan ve talebi onaylandiktan
kisa bir sure sonra alabilir. Bu durum GDPR ile uyumlu
olmasini garanti edebilir.

&& Matrix42'in self-servis portal sayesinde kullanicilarimiz
ihtiyaclari olan veri saklama ortamini talep edebiliyorlar. Siparis
onaylandiginda ve teslim edildiginde cihaza, EgoSecure'un
cihaz kontrolU tarafindan izin veriliyor. Matrix42 ve Kingston
Technology'nin birlikte kullaniimasi sirketimizde Gretkenligi ve

guvenligi artiryor. 99

CTO, Telekominikasyon Saglayicisi
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B6ltim 6: Endlistride Kullanim Ornedi
Uretim Enddistrisi

Durum:

Gelecegin altini dijital verilerdir. Uretim endUstrisinde
bu degerli veriler arasinda uretim planlari, musteriler
ve tedarikcilerle ilgili bilgiler ve sirket bilgi birikimi
sayllabilir. Bu verilerin kaybolmasi hem GDPR'den
dolayi cok ciddi cezalara hem de dolayli sorunlara
ve itibar kaybina neden olabilir. Maalesef her gin
taksilerde, camasirhanelerde, havalimanlarinda, tren
Istasyonlarinda ya da otoparklarda USB bellekler
bulunuyor.

Zorluk:

Veri saklama cihazlarinda genellikle yiksek duzeyde
hassas veriler bulunuyor ve maalesef bu veriler
genellikle sifrelenmemis oluyor. Ayni zamanda servis
teknisyenlerinin dretim makinelerine guncellemeleri
yUklemek icin harici veri tagsima cihazlari kullanma
riski de bulunuyor. Bu harici cihazlar, aga kot amacli
yazilimlarin girmesi riskini tasiyor.
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Cozum:

Kingston Technology sifrelenmis USB bellekleri, verileri
donanim tabanli sifreleme ile koruyor. Bu cihazlar,
EgoSecure Data Protection tarafindan otomatik olarak
belirli bir veri kullanimi icin beyaz listeye alinmak icin
kullanilabilecek bir kigisellestirilmis seri numarasi

ve donanim kimligi ile teslim edilebiliyor. Ayrica

veri hareketleri izlenebiliyor ve supheli bir etkinlik
oldugundan analiz edilebiliyor.

&& Uretim verilerimizin sifrelemesi,
kendimizi veri hirsizligina karsi
korumak icin cok onemlidir. Bu
yuksek dlzeyde hassas verilerin,
EgoSecure Data Protection
tarafindan uygulanan dosya
filtrelemesi sayesinde sadece onayli Kingston sifrelenmis
USB belleklerde bulunmasina izin veriliyor. Tum diger USB
cihazlarinda tretim verileri engelleniyor ve harici veri
cihazlarina yazma erisimi, EgoSecure'in aninda sifrelemesi ve

gunltge kaydedilmesi icin korumaya aliniyor. 99

IT Giivenlik Maduiri, Uretim Enduistrisi
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Sifreleme, hizli veri saklama sistemleri ve bellegin, en

Iyl uygulamalar, standartlar ve politikalar ile kullaniimasi
onemli bir adimdir. Kaybedilen dizUstu bilgisayarlar ve USB
bellekler, hem bireyleri hem de sirketleri, kisisel ve ozel
bilgilerinin ifsa olmasi riskiyle karsi karsiya birakmaktadir.
Kingston Technolgy, mevcut ya da gelistiriimekte olan

bir gavenlik plani olustururken risklerin azaltiimasina
yardimci olacak tehdit onleme ¢oztmleri sunmaktadir.

Kingston Technology
Sifrelenmis USB Bellekler

Kingston Technology'nin donanim tabanl sifrelemeli USB
belleklerinde, bir kurulusun guvenlik duvarinin icinde

ve disindaki mobil veriler icin veri koruma ¢coztumleri
bulunmaktadir. Cok yuksek guvenlik gerektiren
verilerinizi korumak icin tasarlanan bu bellekler, endustri
standartlarinin, direktiflerinin ve yonetmeliklerinin
gereksinimlerini karsilamaniza yardimci

olurlar. UrGinler TAA uyumludur,

FIPS sertifikalidir ve 128GB'a varan

kapasitelerde sunulmaktadir. Bu sayede

hem kurumsal hem de devlet kurumlari

icin ideal bir tercihtir.

Bolum 7: Kingston Technology ve
Matrix42 cozumileri

Glvenli Ozellestirme
Programi

Kingston'in sifrelenmis USB belleklerini,
organizasyonunuzun gereksinimlerini karsilayacak
cesitli sekillerde 6zellestirebilirsiniz. Benzersiz,
vazgecilmez bellekler olusturmak icin secilen ozellikleri
ekleyin. Kingston Tecnhology, tercih ettiginiz satici ya
da daqitici Gzerinden size 0zel sifrelenmis USB bellegi
kolayca ve rahatca siparis etmenizi saglar. Kingston
Technology'nin sifrelenmis USB bellekleri serisinde
DTVP30, DT4000G2 ve IKD300S yer almaktadir. Bu
program, seri numaralandirma, cift parola ve 6zel logolar
dahil olmak tzere musteriler tarafindan sik sik istenen
secenekleri sunmaktadir. En az 50 parca siparis ve

25 parca yeniden siparis edilmesinin gerektigi program,
kurulusunuzun gereksinimlerini tam olarak karsilar.
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Matrix42 EgoSecure Data
Protection

Matrix42 EgoSecure Data Protection, sirketlere
cihazlarin, sistemlerin ve verilerin 6nlenmesi ve
korunmasi icin 360° guvenlik yonetimi olanagi
sunmaktadir. Cozum, onleme ve tespitten hasar
durumunda uretim kaybi olmadan karsi tedbirlerin
uygulanmasina kadar her alanda otomasyon
saglamaktadir.
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Veri korumasi ve siber guvenlik, goz korkutucu bir
sorumluluk gibi dastnulebilir. Dijital calismanin
gereksinimleri, calisanlarin ne zaman, nerede ve hangi
cihazlarla calisacagina kendilerinin karar verebilmesiyle
Onemli 6lctde degisti. Donanim tabanl sifrelenmis

USB belleklerin ve ug nokta yazilim yonetiminin dogru
bicimde birlikte kullanilmasi, kuruluslarin cihazlarinin
kontrollnu ele gecirmesine yardimci olabilir. Dolayisiyla
veri inlali riski azaltilabilir ve devam etmekte olan GDPR
uyumu stratejileri desteklenebilir.
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