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0i toi uu duoc hop tac san xuat véi Matrix42

Gidi thiéu
Trong thé giGi ngay nay, bao vé dir liéu la mot yéu cau co ban clia cac
doanh nghiép, chinh phu va ca nhan.

Vi pham di liéu, xam nhap va nhiing su co6 do con ngudi gay ra la nhiing I6i nhac nhé
thudng xuyén vé cac moi de doa va nguy co trén khap toan cau. Cac chi phi tai chinh va phi
ton danh tiéng lién quan dén mot vu xam pham dir liéu cé thé vo cung I6n. Tat ca cac yéu
cau vé an ninh mang nang cao va chién lugc chong that thoat dir liéu (DLP) trén thiét bi dau
cudi déu phu thudc vao bo nhé va thiét bi luu trir hiéu qua, tin cay.

Viéc st dung céng nghé ma hoa, bo nha va thiét bi luu trir nhanh két hap véi cac tiéu chuan,
chinh sach va cac quy tac thuc hanh tot nhat la moét budc tién I6n. May tinh xach tay va USB bi
that lac khién cho cac cd nhan va cong ty déu dé bi ton thuong trudc su cé lam 16 théng tin ca
nhan va riéng tu. Kingston cung cap cac giai phap ngan ngtra méi de doa dé gitip giam thiéu
nguy co, dong thai bo sung cho mot ké hoach bao mat hién c6 hoac dang dugc phat trién.
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Cuon sach dién tlr ngan gon nay sé trinh bay vé cac giai phap thiét bi dau cuoi va nhiing
truong hop ma USB ma hoa cung chuong trinh tuy chinh cla Kingston, két hop véi phan
mém bao vé dit liéu EgoSecure clia Matrix42 da ho tro gidi quyét cac thach thic trong sau
linh vuc khac nhau, dong thoi dua ra giai phap phu hop véi nhu cau ctia doanh nghiép ho.

Chung ta sé tim hi€u sau hon vé sau linh vuc nay va xem cach ho xt ly nhitng thach thic bao

mat thiét bi dau cudi trong doanh nghiép ctia minh.
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Phan 1: Tinh huéng dién hinh trong nganh
Linh vuc cong

Tinh huéng:

Viéc str dung cac thiét bi USB rat pho bién trong linh vuc
cong. Vi du: cac van phong dam bao trat tu cong cdng phai
sao chép anh dugc chup vé nhiing ngudi vi pham quy dinh
dau xe hoac vi pham quy dinh hanh chinh t’ may anh ky
thuat so sang hé thong clia co quan chiic nang thong qua
day cap USB. Co quan céng an nhan d liéu diéu tra trén
thiét bi luu trir A liéu bén ngoai. Can phai ghi lai di liéu nay
va ngan truy cap trai phép.

Thach thuc:

Do nhu cau st dung USB cao nén cac nhan vién thuong
xuyén yéu cau dugc cung cap USB. Can ngan chan viéc st
dung cac thiét bi luu tri A liéu riéng tu va trai phép vi ly do
bao mat. Néu mot nhan vién can thiét bi luu trir USB mdi, thi
phai cung cap thiét bi luu trir nay nhanh nhat c6 thé thong
qua Bo phan trg gitip ngudi dung dé khéng anh hudng dén
cdng viéc clia nhan vién do. Biéu quan trong la can luu y
rang sé khong phat sinh bat ky su c6 bao mat nao néu su
dung thiét bi USB phu haop.
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Giai phap:

Bang cach két hop cac cdng nghé diéu khién thiét bi, loc dix
liéu va ma hoa, c6 thé thuc hién kich ban sau day:

Cac thiét bi khdong xac dinh thudng bi chan trén thiét bi dau
cudi ctia may tinh. Cac thiét bi luu trir di liéu nhu may anh
ky thuat so chi dugc phép stir dung cho mot sé chiic nang
nhat dinh nhu doc tép hinh anh. Cac thao tac ghi thudng
duoc ma hoa va chi dugc phép thuc hién trén cac thiét bi
USB dugc cho phép. Tat ca cac hoat dong truy cap da liéu
déu duoc ghi nhat ky. Cé thé don gian hda hoat ddng quan
ly cac thiét bi duoc cho phép bang cach tuy chinh s6 sé-ri
va ID phan ciing. Do dé, ing dung Quan ly dich vu Matrix42
cho phép ngudi dung yéu cau USB Kingston Technology
dugc ca nhan héa trén Cong théng tin tu phuc vu. Sau khi
quy trinh phé duyét hoan thanh, thiét bi USB sé duoc tu
dong cho phép st dung trong phan mém bao vé di liéu
EgoSecure.

&& Cac nhan vién clia chung toi rat hao hiing vi thiét bi USB duagc
cung cap mot cach dé dang va nhanh chéng sau khi thuc
hién quy trinh phé duyét ngan gon. Chung t6i rat hai long véi
chuang trinh tuy chinh cta Kingston Technology va kha nang
quan ly dé dang nha su két hop gitia quan ly dich vu va bao
mat thiét bi dau cuoi ciia Matrix42. 99

Trudng bo phan Tro gitip, Linh vuc cong
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_ Cham séc suc khoe
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Tinh huéng:

Cac thiét bi luu trir bén ngoai van thudng xuyén duoc dung
lam phuaong tién trao d6i dit liéu véi nhan vién va cac t6
chuc khac.

Vi du: cac bénh vién tai Buc phai cung cap cho hé théong Ghi
nhan ung thu thong tin vé cac ca ung thu hién tai va tién
trién cla ho. Bé dé dang thuc hién, dit liéu thusng duac
chuyén théng qua cac thiét bi luu tri dir liéu di dong.

Cac bac si cling thich tich hgp tai liéu, chang han nhu di liéu
nghién clu, vao bai giang ctia ho théng qua USB.

Thach thuc:

D{r liéu bénh nhan vé cung nhay cdm va khong dugce dé
chung rai vao tay nhitng ngudgi khéng dugc phép. Do do,
can tang cuong va ciing c6 hon nita hoat dong bao vé dir
liéu. Viéc that lac thiét bi truyén di liéu c6 thé trd thanh
moét van dé I6n, vi diéu nay khong nhitng vi pham quy dinh
GDPR ma con anh hudng dén sutic khde clia bénh nhan. Do
dé, can kiém soat, giam sat va ma hoa viéc truy cap vao bo
luu tri d liéu USB.

Giai phap:

Phan mém bao vé dit liéu EgoSecure két hop nhiéu bién

phap bao vé khac nhau, nhu kiém soat truy cap, kiém tra dir

liéu, loc va ma hoéa trong mét gidi phap duy nhat. Cac quan
tri vién CNTT dugc trao quyén quyét dinh nhirng nhan vién

nao dugc cap quyén truy cap va cac thiét bi dugc phép truy

cap. C6 thé cho phép trudng hop ngoai &, vi du: theo s6
sé-ri va ID phan cing. Cé thé xac dinh cac ma sé dinh danh
nay nho chuong trinh tuy chinh cua Kingston Technology,
sao cho chi mot gia tri duy nhat can duoc cau hinh trong

viéc quan ly phan mém bao vé dit liéu EgoSecure dé chi cho

phép st dung cac thiét bi da dugc cong ty phé duyét. biéu
nay gidp giam thiéu dang ké nd luc quan tri va tang cudng
bdo mat dif liéu (GDPR, CCPA, HIPAA, v.v.), vi quyén truy cap
duoc ma hda va giam sat.

&& Chung toi hién da str dung USB dugc ma hoa
cla Kingston. GiG day, véi phan mém Bao vé di
liéu EgoSecure, chiing toi con c6 thé dam bao
hién thuc hoa kha nang truy xuat nguén goc
cla hoat d6ng chuyén di liéu bénh nhan, tuan
theo quy dinh GDPR cia EU. 99

Giam doc bao mat thong tin,
Bénh vién Dai hoc
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Tai chinh

Tinh huéng:

Ngan hang phai dap ung nhiéu yéu cau tuan tha khac nhau.
Mot trong nhiing yéu cau dé la tuan tha PCI-DSS (Tiéu
chuan bao mat dit liéu nganh thé thanh toan). Cac yéu cau
PCI-DSS bao gom nhu cau méa hoa dir liéu, phan tich 16 héng
bdo mat va loc df liéu. Muc tiéu la han ché toi da hoac ngan
chan hoan toan cac moi de doa va nguy co bao mat CNTT.

Thach thuc:

Co rat nhiéu nguy co vé bao mat CNTT dang ton tai trén thiét
bi dau cudi. Hang ngay, nhan vién phai lam viéc véi thong tin
thé thanh toan tu ngudi tiéu dung va doanh nghiép, déng
thai xtr ly dit liéu nhay cam tir cac to chuc tai chinh. Do d6, ho
phai d6i mat véi moi de doa rang dir liéu ti dam may, email,
USB va trang web c6 thé bi phan mém doc hai xam pham
hodc dit liéu do cé thé vo tinh rai vao tay cac bén thi ba néu
khéng dugc bao vé day du. Su cd nhu vay sé la mot moi nguy
g, ti€ém an nhiing tac dong tai chinh t6i ngan hang vi ho da vi

pham cac quy dinh GDPR, PCI-DSS va dao luat Sarbanes-oxley.

Hon nifa, td6i pham mang dang c6 gang gay anh hudng hoac
thao ting cac hé thong ngan hang bang nhiéu cach thuc
khac nhau va ngay cang tinh vi hon. Vi du: gan day da xay ra
mot vu t0i pham mang lién quan dén cac may ATM bi gian
doan ngudn cap dién. Do do, toi pham da khai dong hé thong
bang thiét bi USB c6 thé boot nham danh cap tién.

Phan 3: Tinh huéng dién hinh trong nganh

Giai phap:

Can bao mat cac hé thong CNTT bang nhiing bién phap bao
vé nhiéu |&p. Cé thé thuc hién diéu nay théng qua cac cong
nghé kiém soat iing dung, kiém soat thiét bi, phat hién bat
thuong, UEBA (Phan tich hanh vi cia ngudi dung va thuc
thé), giam sat va ma héa toan bd 6 dia bang tinh nang Xac
thuc trudce khi khéi ddng. Matrix42 cé thé trién khai giai
phap nay trong moét hé sinh thai tu déng va tich hgp dé chi
cho phép cac ting dung va thiét bi USB ma hoéa dugc cho
phép. Ngoai ra, hé thong cling phat hién cac hoat dong
dang ngd hoac doc hai va tu ddng trién khai thém cac bién
phap khac phuc. Vé khia canh st dung USB, viéc két hop
USB tuy chinh cua Kingston Technology gitp dam bao c6
thé xac dinh danh sach cac thiét bi duoc cho phép mét cach
dé dang nhat, dong thai di liéu duogc ma héa bang phuong
phap c6 thé truy nguyén. Nh& dé, kha ndang tuan thi dugc
tang cudng dang ké ma khéong hé tén thém cong stc.
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&& VGi chiic nang ctia phan mém bao vé dir liéu EgoSecure va
tinh nang xac dinh danh sach cac thiét bi dugc cho phép,
chung t6i chi cho phép phé duyét cac USB dugc ma hoda
cula Kingston. Chung téi dua cac USB dugc ma héa cua
Kingston vao danh sach nhiing thiét bi dugc cho phép nho
st dung ID phan cling ca nhan hoéa - va khéng cho phép
cac thiét bi khac. Diéu nay gitp giam thiéu dang ké no luc
quan tri, dong thai tang cudng bao mat dir lieu! 99

Giam doéc CNTT, Cong ty tai chinh
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Tinh huéng:

Trong nganh 6 t6, nhiéu linh vuc khac nhau s dung thiét bi
USB. Vi du: dif liéu nghién ctru dugc luu trir trén cac thiét bi
luu trit bén ngoai va dugc trao doéi gitta cac ky su tuong ung
cla cong ty. Dé cau hinh may maéc san xuat, cac tép duoc
chuyén tir méi trudng CNTT sang moi trudng van hanh (OT).
Toan b6 nhiing d liéu nay déu rat nhay cam va phai duoc
bdo vé, tranh cac nguy co gian diép kinh té va danh cap di
liéu. Néu khong, cac bi quyét ma doanh nghiép tich Iy sé
rgi vao tay ké xau.

Thach thuc:

Nganh 6 t6 phai dap ing cac yéu cau tuan thi nhuTISAX,
bao vé nguyén mau, ENX, 1SO27001, “két néi v&i bén thir ba”
va GDPR. Theo quy dinh TISAX, cac Diéu khoan kiém soat 9.1,
9.5 va 10.1 quy dinh rang phai kiém soat, giam sat, loc va ma
hoa cac hoat dong truy cap di liéu. Ngoai ra, cling phai tuan
thu cac bién phap nay dé dap iing nhimng yéu cau tuan tha
khac nhu GDPR va ISO27001 trong tat ca cac linh vuc cta
doanh nghiép 6 to.

Phan 4: Tinh huéng dién hinh trong nganh

Giai phap:

Cac USB dugc ma hda cua Kingston Technology bao mat
di liéu nha cong nghé ma hoéa bang phan cing. Cac thiét
bi nay c6 thé nhan dugc sé sé-ri va ID phan ciing ca nhan
héa - c6 thé dugc sir dung trong phan mém bao vé dit liéu
EgoSecure dé tu dong lap danh sach cac hinh thic sir dung
dit liéu cu thé dugc cho phép. Ngoai ra, viéc di chuyén di
liéu cling c6 thé dugc gidam sat va phan tich néu phat hién
hoat déng dang nga.

&& Nho Matrix42 va Kingston Technology, ching t6i c6 thé dap
Uing cac yéu cau cha TISAX nhu diéu khoan Kiém soat 9.5 (truy
cap thong tin va iing dung) va diéu khoan Kiém soat 10.1 (mat
ma hoc) ma khdng gay ra nhiing thay déi I6n vé hanh vi cla
nguci dung. 99

n AN

Giam doc cong nghé, nha cung cap 6 t6
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Vien thong

Tinh huéng:

Cac nha cung cap dich vu vién théng nam rat nhiéu théng tin
vé khach hang. Pay la nhitng thong tin cuc ky nhay cam, dac
biét la theo quy dinh GDPR. Do d6, can thuc hién day du cac

bién phap dé ngan chan nguy co that lac va danh cap di liéu.

Thach thuc:

Hang ngay, nhan vién cla cac cong ty vién thong déu xu ly
d{ liéu chia khach hang. Hau hét di liéu duoc luu tri trong
cac Uing dung clia doanh nghiép. Tuy nhién, van cé nguy co
rang hgp dong clia khach hang hay tham chi tép xuat co s&
dir liéu dugc luu trir trén thiét bi dau cudi va cac thiét bi bén
ngoai lién két véi chuing. Nguai dung thuong st dung bo
nhd luu trir bén ngoai dé trao doi dit liéu. Do d6, diéu quan
trong la can phat hién, khac phuc hodc bao vé cac phuaong
phap luu tri d liéu khéng dung cach.

Giai phap:

Pé don gian hda quy trinh mua hang, ban cé thé nhanh
chéng mua USB ma héa cua Kingston Technology ¢6 ID san
pham ca nhan hda thong qua mét danh sach cac thiét bi
duoc cho phép da xac dinh trén phan mém bao vé di liéu
EgoSecure va dugc phan phoi théng qua Danh muc dich vu

Matrix42. Co thé tu ddng xac dinh va khac phuc cac tép luu
trlt va xuat dir liéu, trong dé cé thé chia thong tin nhay cam,
bang phuong phap “kiém tra ndi dung sau” dua trén cong
nghé quét“d liéu dang ducc st dung” va “d{ liéu trén thiét
bi luu tri”. Cac hoat ddng di chuyén dit liéu dugc ghi nhat

ky tap trung. Do d6, nhan vién cé thé nhan dugc phan ciing
mdai dé luu tri dit liéu nhanh chéng sau khi yéu cau phan
ciing va yéu cau cla ho dugc phé duyét. Diéu nay co thé
dam bao tuan thu quy dinh GDPR.

k& Nho cong thong tin tu phuc vu clia Matrix42, ngudi dung cua
chiing t6i c6 thé yéu cau phuaong tién luu tri khi can. Sau khi
don hang dugc phé duyét va giao dén khach hang, thiét bi
nay sé dugc cho phép trén tinh nang diéu khién thiét bi cta
EgoSecure. Su két hgp gitia Matrix42 va Kingston Technology da
giup cong ty ching t6i tang nang suat va kha nang bado mat. 99

Giam d6c cong nghé,
Nha cung cap dich vu vién théng
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Phan 6: Tinh huéng dién hinh trong nganh
Nganh san xuat

Tinh huéng:

D{t liéu ky thuat s6 la kho bau cla tuong lai. Nhitng di liéu
dang gia trong cac nganh san xuat bao gom ké hoach san
xuat, dir liéu vé khach hang va nha cung cap ciing nhu bi
quyét clia cong ty. Su co that lac dir liéu khong nhirng khién
doanh nghiép phai chiu cac hinh phat rat nang theo quy
dinh GDPR ma con gap phai cac van dé vé danh tiéng, vai
muc d6 nghiém trong khén luéng. That khéng may, USB
xuat hién day ray hang ngay trén taxi, tai tiém giat |3, & san
bay, ga tau hoac bai dau xe.

Thach thuc:

Cac thiét bi luu trir thuong chira dir liéu cuc ky nhay cam va
that khong may, di liéu nay thudéng khéng dugc ma hoa.
Ngoai ra, con c6 nguy ca khi cac ky thuat vién dich vu su
dung thiét bi truyén di liéu bén ngoai dé cai dat cac ban cap
nhat cho may moc san xuat. Cac thiét bi bén ngoai nay co
nguy ca dé lot phan mém déc hai vao mang néi bo.
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Giai phap:

Cac USB dugc ma hda cua Kingston Technology bao mat
d@ liéu nhd cong nghé ma hoda bang phan cing. Cac thiét
bi nay cé thé dugc cap s6 sé-ri va ID phan ciing ca nhan
hda — c6 thé dugc sir dung trong phan mém bao vé dir liéu
EgoSecure dé tu dong lap danh sach cac hinh thic sir dung
dit liéu cu thé dugc cho phép. Ngoai ra, viéc di chuyén dir
liéu cling c6 thé dugc giam sat va phan tich néu phat hién
hoat déng dang ngd.

&€& M3 hoa dir liéu san xuat co vai tro
rat quan trong trong viéc bao vé
chung t6i khdi nguy co danh cap
dir liéu. DU liéu cuc ky nhay cam
nay chi dugc cho phép trén cac
USB Kingston ma hda da duoc
phé duyét thong qua tinh nang loc tép clia phan mém bao vé
dir liéu EgoSecure. Trén tat ca cac thiét bi USB khac, di liéu san
xuat bi chan va quyén ghivao cac bo luu tri dif liéu bén ngoai
dugc bdo mat bang tinh nang ghi nhat ky va ma héa nhanh
cua EgoSecure. 99

Giam doc bdo mat CNTT, Nganh san xuat
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Viéc st dung cong nghé ma hda, bo nhé va thiét bi luu tr
nhanh két hop vdi cac tiéu chuan, chinh sach va cac quy tac
thuc hanh tot nhat la mot budc tién 16n. May tinh xach tay
va USB bi that lac khién cho cac ca nhan va cong ty déu dé bi
ton thuong trudc su ¢6 lam 16 thong tin cd nhan va riéng tu.
Kingston Technology cung cap cac giadi phap ngan ngtia moi
de doa dé giup giam thiéu nguy co, dong thai b6 sung cho
mot ké hoach bao mat hién cé hoac dang dugc phat trién.

USB Ma héda cua
Kingston Technology

USB ma hda bang phan cliing ctia Kingston Technology
trang bi cac giai phap bao vé di liéu cho dir liéu di d6ng bén
trong va bén ngoai tuong Itra cia mét t6 chic. Bugc thiét
ké dé bao vé dir liéu doi hdi bado mat nghiém ngat, nhing
6 nay giup ban dap ung cac tiéu chuan nganh, chi thi va
quy dinh cu thé. Cac san pham déu tuan

thu quy dinh TAA, dat ching nhan FIPS va

hién cé nhiéu muc dung lugng, toi da la

128 GB. Nhg d6, chung rat ly tuédng cho ca

ngudi dung doanh nghiép va cac co quan

chinh phu.

Phan 7: Cac giai phap cua Kingston
Technology va Matrix42

Chuong trinh tuy chinh
bao mat

Ban ¢ thé tuy chinh USB ma hoa ctia Kingston Technology
theo nhiéu cach khac nhau dé dap (ng nhu cau ctia cong
ty ban. Hay thém cac tinh nang dugc chon dé cé dugc USB
thiét yéu va chi ban mai cé. Kingston Technology ho tro
dat hang USB ma hoa tuy chinh rat de dang va thuan tién
théng qua dai ly ma ban chi dinh. Dong san pham USB ma
hda cla Kingston Technology gobm cé DTVP30, DT4000G2
va IKD300S. Chuong trinh nay mang dén nhiing tuy chon
thudng duoc khach hang yéu cau, bao gom danh so6 sé-ri,
mat khau kép va logo tuy chinh. VGi yéu cau don hang toi
thiéu 1a 50 san pham trong lan dat hang dau tién va 25 san
pham trong cac lan dat hang ti€p theo, chuong trinh nay
dap Uing dung nhu cau clia cong ty ban.
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Phan mém bao vé dir liéu
EgoSecure cua Matrix42

Phan mém bdo vé dii liéu EgoSecure clia Matrix42 cung cap
cho cac cong ty kha nang quan ly bdo mat 360° nham ngan
chan su co va bao vé thiét bi, hé thong va d liéu. Giadi phap
nay tu déng hda toan bd quy trinh, t ngan chan va phat
hién, cho dén cac bién phap déi phé trong truong hop xay
ra thiét hai, ma khéng hé gay mat nang suat.




- KIngston B riages

Bao vé dir liéu va an ninh mang c6 vé la mét trach nhiém
nang né. Nhiing yéu cau doi véi cong viéc ky thuat sé da
thay doi dang ké khi nhan vién c6 kha nang tu quyét dinh
thoi gian, dia diém lam viéc va thiét bi ho stir dung trong
cong viéc. Su két hop chinh xac gittia USB méa hoéa bang phan
ciing véi cong nghé quan ly phan mém trén thiét bi dau cudi
c6 thé gilp cac coOng ty nam quyén kiém soat cac thiét bi
trong doanh nghiép ctia ho. Do d6, ho cé thé giam nguy co
vi pham d{r liéu va ho trg duy tri chién lugc tuan thi GDPR
cla minh.
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Kingston

Gidi thiéu vé Kingston

V6i hon 30 nam kinh nghiém, Kingston Technology c6 kién thic dé xac dinh va giai quyét nhiing thach thiic bao mat trén thiét bi dau cudi ma ban phai d6i mat va khéng hé gay anh
hudng dén t6 chiic cta ban.
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Cac nhan hiu thng mi a ang ky va cac nhan hiu thng mi la tai sn ca cac ch s hu thng ng.

#KingstonlsWithYou




