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Conteudo

Como sociedade, estamos prestes a vivenciar uma proliferacao de dispositivos e sensores IoT repletos de
iInteligéncia, projetados para melhorar nossa qualidade de vida de todas as formas imaginaveis. Mas com
grandes oportunidades véem desafios significativos. Para a IoT isso inclui: Seguranca e reqgulamentacao,

Gestao e armazenamento de dados, e Largura de banda.

Nesse eBook, discutiremos a jornada da adocao da loT ate agora, aplicacoes atuais e tendéncias futuras.
Compartilharemos insights de alguns dos principais comentaristas especialistas e abordaremos o0s desafios

Alem das cidades inteligentes: Como a loT
(Internet das Coisas) esta mudando o mundo

com a orientacao de como se preparar para uma nova onda de oportunidades divisoras de aguas.
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Colaboradores

Esse eBook foi criado pelos especialistas no setor de Tl e tecnologias emergentes.

L

Giuliano Liguori

Giuliano Liguori @ um dinamico Lider Digital
e de Inovacao global, com resultados
bem sucedidos, especializado em
alavancar a Transformacao Digital atraves
da adocao de melhores estrategias e
tecnicas de gerenciamento. Ele possui
grande experiéncia auxiliando empresas
com o impulsionamento do crescimento
e desenvolvimento da reputacao e da
presenca na internet. Ele atualmente e o
CIO de uma organizacao publica da Italia,
Membro da diretoria da CIO Club Italia
(Associacao italiana de CIOs e Gestores
de Tl), e um Influenciador profissional e
Embaixador da marca nas redes sociais.
Ele colabora com startups, agéncias
digitais e empresas no mundo todo.

Rafael Bloom

Rafael passou sua carreira dentro

de cargos seniores de Produtos de
Tecnologia, ComunicacoOes de Marketing
e Desenvolvimento de Negocios. Sua
pratica de consultoria se concentra
Nnos novos desafios organizacionais,
de produto e de comunicacao para
mudancas tecnologicas e regulatorias.
Esse trabalho altamente diverso
envolve uma experiéncia no assunto
sobre conformidade e governanca de
informacao por projeto, privacidade de
dados e tecnologias emergentes como
AdTech, Movel e 5G, IA e Aprendizado
de Maquina.

Alem das cidades inteligentes: Como a loT
(Internet das Coisas) esta mudando o mundo

Simon Besteman

Simon e o CEO da ISPConnect, a coligacao
holandesa de fornecedores de hosting.
Como um proeminente representante do
setor, ele @ um frequente blogueiro em
assuntos da politica e do setor, orador
principal em congressos e conferéncias,
e um participante de grupos de discussao
do governo holandés sobre assuntos

de telecomunicacao, data center e
regulamentos da internet. Ele participa
dos conselhos de varios grupos do setor,
com um foco em educacao, emprego
egovernanca.

< « W Dl

Neil Cattermull

Neil tem mais de 35 anos de experiéncia
trabalhando com tecnologia em multiplos
setores e traz uma perspectiva unica
sobre estrategias tecnicas que sao
facilmente compreendidas por publicos
tecnicos ou nao. Analista de tecnologia e
influenciador de midia social em setores
de tecnologia emergentes. Proeminente
analista do setor em multiplos setores de
negocios, incluindo Nuvem, Blockchain,
5G, armazenamento e muitos outros,
bem como o CEO do 'Future as a Service'
- permitindo que consumidores de
tecnologia fagam a escolha certa,

Um servico por vez.
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&& Para mim, a aplicacdo de loT mais interessante ndo é sobre
limites tecnologicos sendo ultrapassados, tampouco um
salto de imaginacao sem precedentes. Eu sou movido por
como a tecnologia pode realmente ajudar pessoas, entao
preciso dizer que a automacao domestica para pessoas
com deficiéncia é a aplicacao de loT que representa a real
beleza do progresso, que definitivamente nao e algo que
voceé pode dizer sobre todas as tecnologias. 99

Simon Besteman

Adocao da loT - a historia ate agora

Apesar do impacto da pandemia da Covid-19, o numero,
tipo e finalidade de dispositivos conectados esta
expandindo rapidamente. Durante 2020, especialistas
estimaram que a instalacao de dispositivos [oT chegam
a 31 bilhoes, com 127 novos dispositivos lIoT conectados
a internet por segundo'. Quanto mais organizacoes
priorizam a transformacao digital, a adocao da
tecnologia loT aumenta, para conectar usuarios,
sistemas e dispositivos para uma gama maior de redes.

&& A recente pandemia destacou a necessidade de habilitar
tecnologias que nos permitam superar barreiras espaciais, e
assim realizar qualquer tarefa que precisamos remotamente e
independentemente do espaco fisico no qual estamos. 99

Giuliano Liguori

De assisténcia de voz para idosos e sistemas
inteligentes de monitoramento para pacientes, ate
cidades inteligentes conectadas, a capacidade

de expandir a conectividade sem a assisténcia da
iIntermediacao humana cria um enorme potencial para
a loT. E enquanto a atual pandemia atrasou muitos
projetos, ao mesmo tempo serviu como um catalisador
de mudancas que foram planejadas e necessarias por
um longo tempo.

< « W Dl

Embora tenhamos percorrido um longo caminho em
termos de adocao, estamos realmente prontos para
aloT?

De acordo com a Cisco, 75% dos projetos de loT nao
sdo considerados bem sucedidos?®. Podemos dizer que
ainda vamos passar por um ponto de inflexao onde a
tecnologia se torne massivamente transformadora para
a sociedade. Escassez de habilidades, preocupacoes
de seguranca e complexidade de solucao podem

criar desafios no que se refere ao sucesso da adocao

e implementacao da loT. Igualmente impactante e a
possibilidade de ainda estarmos prestes a entender o
verdadeiro significado da tecnologia.

&& A maioria dos novos carros hoje em dia s&o dispositivos
conectados, mas ainda nao estamos prontos para a direcao
totalmente autbnoma. Outro exemplo pode ser como a nova
infraestrutura alavanca fortemente a loT para sua construcao
e manutencao como o Crossrail de Londres, onde vemos uma
incrivel tecnologia de loT sendo usada, mas ainda passamos
por grandes atrasos e custos excedidos apesar de todos 0s
avancos feitos. 99

Rafael Bloom




B LIS (DI Operadores loT: inovacédo ou necessidade?

Apesar dos muitos desafios e complexidades

no desenvolvimento da IoT, muitos negocios ja
dimensionaram a oportunidade estimulada pela
perspectiva de inovacao. A globalizacao promoveu
mudancas radicais na forma de fazer negocios, criando
um Novo espaco de mercado e portanto favorecendo

0 surgimento de novos empreendimentos em diversos
setores. As tecnologias loT estao direcionando essa
revolucao digital.

&& Eu acho que o termo loT explodiu na cena tecnoldgica devido
a rapida aceitacio, anos atras, dos "wearables” (tecnologia
para vestir) vinda de uma necessidade de conectividade...
Eu acredito que, como a maioria dos termos tecnologicos,
foirejeitado da inovagao com pouco entendimento sobre
suarealuso. 99

Neil Cattermuli

Entretanto, a necessidade de continuar em frente junto
a velocidade de mudanca impulsiona a necessidade de
iInovacao - dificultando a distingcao entre necessidade
e inovacao. Precisamos de alguma coisa, entao nos
Inovamos. Mas talvez o maior debate esteja nos
exemplos de desenvolvimento de |oT que comecaram
COmMo um conceito alinhado a uma tendéncia, e qual e
a real visao atras dessa ideia. Claro, dinheiro e um outro
grande componente quando se trata de operadores de
loT. Quando alguem inova, seja o que for, a economia faz
uma grande diferenca.

&& Ha alguns anos, um cliente meu criou uma etiqueta sensor
conectada para bens pereciveis que constantemente relata
a temperatura, umidade etc. Talvez os engenheiros foram
nessa direcao com seus trabalhos por causa da necessidade
de desperdicar menos comida, mas a tecnologia foi adotada
COM sucesso porque ha um caso de negocios, um retorno do
investimento que significa que vale a pena levar esse produto
ao mercado. 99

Rafael Bloom
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Resolvendo problemas da vida real - e o potencial
Impacto

O equilibrio entre inovacao, economia e necessidade
esta sempre atuando em cada campo onde a loT pode
fazer a diferenca, assim como com qualguer outra
tecnologia. Quando a formula esta correta e o conceito
e dimensionado, o potencial para a loT resolver os
problemas da vida real e infinito.

&& O futuro da loT tem o potencial de ser infinito. Na minha
experiéncia, eu utilizei tecnologias |loT para resolver
necessidades transversais e verticais especificas.

Tenho o prazer de mencionar um projeto que eu acompanhei
ha alguns anos para o setor de transporte publico. Dispositivos
loT foram utilizados para ajudar 0s operadores de transporte

a aumentar a seqguranca do sistema e confiabilidade no
servico, melhorar a experiéncia do passageiro, fornecer

uma capacidade de transito mais alta e reduzir custos
operacionais. 9

Simon Besteman

< « W Dl

Por exemplo, em um nivel individual, poder controlar o
aquecimento central de alguem de forma mais eficiente
faz sentido economicamente. Mas o impacto de todos
poderem fazer isso pode ser significativo na tentativa
de atender as metas nacionais de emissao. Tal como,
usar veiculos eletricos totalmente autbnomos como

um modo de transporte principal para apenas algumas
pessoas faz deles uma novidade. Ter uma visao de cima
para baixo do trafego da cidade que permite que blocos
Inteiros de veiculos sejam movidos de acordo com a
solucao mais eficiente muda a maneira na qual vivemos.
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Impacto

Entdo ha o conceito da cidade inteligente. Os dados?®

0T sdo a forma mais popular de dados da cidade
inteligente, usados para monitorar tudo, desde o trafego
na estrada ate o uso de energia em casas e empresas
visando vencer os desafios economicos, ambientais e
sociais. De fato, 86% dos oficiais do governo do Reino
Unido acreditam gue os sensores e "wearables" serao
as tecnologias principais utilizadas para auxiliar as
Iniciativas da cidade inteligente nos proximos trés
anos”.

Para os desenvolvedores, o uso de produtos de
memoria integrada como componentes eMMC e DRAM
da Kingston podem ser utilizados para simplificar o
projeto de interface e processo de qualificacao, acelerar
0 tempo para o mercado e, por fim, ajudar as empresas
a alcancarem mais rapido seus objetivos de inovacao
de loT.

Resolvendo problemas da vida real - e o potencial

Nossos componentes eMCP e ePOP sao ideais para
sistemas de espaco limitado como celulares, tablets,
"wearables" e outros dispositivos |oT, enquanto nossos
cartoes SDCIT de grau industrial sao projetados para
condicOes extremas - e podem atender 0s requisitos da
cidade inteligente no mundo todo.

Nossa gama de Design-in SSD oferece aos designers
e system builders, produtos de armazenamento
consistentes sustentados por um suporte PCN e
engenharia, firmware / lista de materiais blogueada,
junto a uma garantia de trés anos, tudo isso esta
disponivel no mundo todo. Entao, qualguer que seja o
lugar onde as solucoes de loT do presente e do futuro
sejam criadas, A Kingston esta com voce.

< « W Dl



https://www.kingston.com/embedded/design-in-ssd

B QLTSI potencial da loT, além das cidades inteligentes

Alem das cidades inteligentes, ha varios exemplos de
casos especificamente verticais beneficiando solugoes
de IoT de manufatura e agricultura, varejo e logistica.

&& A loT revolucionara a agricultura ao permitir infinidades de
Sensores N0s campos para micromonitorar 0s niveis de
umidade do solo e permitir uma irrigacao automatizada
extremamente precisa. Isso impulsionara a produtividade
enquanto reduz substancialmente o consumo de agua. ¥9

Simon Besteman

No setor de saude, poderosos dispositivos como
Inaladores conectados e canetas de insulina
Inteligentes permitem que 0s consumidores gerenciem
e tratem melhor suas proprias necessidades em relacao
a saude.

&& O que os dispositivos inteligentes nos oferece é a capacidade
de implementar solugfes de forma abrangente, mas com um
controle granular preciso. Isso deve traduzir a capacidade
de entregar experiéncias altamente personalizadas atraves
de nossos servicos digitais; e dentro desses servicos, a
capacidade de automatizar em um grau nunca visto antes
e otimizar cada aspecto do processo para uma eficiéncia
maxima e um impacto ambiental minimo. 99

Rafael Bloom

Enquanto dispositivos "wearable" - como biossensores

- permitem que os profissionais de saude reunam
dados e monitorem pacientes remotamente -
permitindo que a assisténcia aconteca alem das
paredes da clinica.

&& Eu uso um smart watch que monitora minha presséo
sanguinea, frequéncia cardiaca e exercicio com queima de
calorias. Isso foi um grande salto para o monitoramento de
saude, junto com resultados demonstrativos de dados que,
quando mostrados para seu medico, podem auxiliar com
potenciais tratamentos ou estrategias de assisténcia
a saude. 99

Neil Cattermuli

< « W Dl
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Bem como em aplicativos de dispositivos, a loT fornece
uma grande variedade de servigcos para seus usuarios
e gera uma grande quantidade de dados no processo.
Durante 2020, 1,7 MB de dados foram criados a cada
segundo por cada pessoa. E ate 2025 e estimado que
coletivamente, iremos gerar 463 exabytes de dados
por dia®. Muitas dessas informacdes acabardo como
detrito digital. Em outras palavras, elas nunca serao
vistas e nenhum insight sera derivado delas. Por isso,
empresas precisam indubitavelmente de tecnicas de
dados eficientes em varios niveis conforme coletam,
gerenciam e analisam esses dados para atender a parte
mais importante

&& Estes dados coletados por cada ponto de contato é entao
armazenado em diferentes operadores de acordo com
as necessidades e o0 nivel desejado de conhecimento de
contextualizacao. A maioria das grandes organizacoes investe
em bases de dados de ponta, empresas de gerenciamento de
dados, sistemas distribuidos e armazenamento em nuvem,
para armazenar as partes mais importantes das informacoes
digitais de seus negocios. 99

Giuliano Liguori

Conforme as capacidades das coisas conectadas
com a internet continuam aumentando, elas se
tornam mais inteligentes ao combinarem dados com
informac0es mais uteis. Ao inves de apenas relatar

< « W Dl

Analisando uma abordagem de dados ultrapassada

dados brutos, as coisas conectadas em breve enviarao
iInformacoOes de alto nivel de volta para as maquinas,
computadores e pessoas para uma maior avaliacao e
tomada de decisao. Essa transformacao de dados para
informacaoes nos permitira fazer decisoes de forma
mais rapida e inteligente, bem como controlar nosso
ambiente com mais eficiéncia.

&& Nossa abordagem para dados esta desatualizada.
Os dispositivos IoT geram grandes fluxos de dados
constantemente. Hoje nos simplesmente coletamos,
armazenamos e depois analisamos esses dados. Isso nao
representa em escala. Espera-se que carros de autodirecao
gerem e consumam por volta de 40 terabytes de dados a cada
oito horas dirigidas. E imperativo que precisamos aprender a
filtrar dados na fonte. 99

Simon Besteman

Para alcancar isso, a tecnologia de data center deve
evoluir e operar com servidores mais rapidos, uso
generalizado de criptografia de hardware, capacidade
de armazenamento otimizada e uma compactacao mais
eficiente. Transicionar de SCSI anexado serial (SAS) para
drives de estado solido (SSD) por si so tem um grande
Impacto na reducao de energia quando estendido a
todo o data center.




B QLTSI 5G and the hyperscale data centre trend

&& Ao gerenciarmos grandes superficies como infraestrutura de
agua ou energia, ou uma complexa fabrica, a IoT junto com
0 5G fornecerao insights instantaneos e o controle do que
esta acontecendo... Para deixar registrado, eu acredito que a
conclusao e a adocao geral de redes de dados 5G levara a loT
‘acima do topo, devido a falta de laténcia em comparagao com
04G/LTE. 99

Rafael Bloom

No que se refere a fazer da loT uma realidade, 0 5G e
previsto para ser o agente de mudanca e a base para
alcancar todo o potencial da tecnologia. Com uma
unica combinacao de conectividade super rapida,
cobertura extensiva e laténcia extremamente baixa,

0 5G permitira gue nos conectemos a ate um milhao de

dispositivos por quildmetro quadrado. Isso cria infinitas
possibilidades para melhorar a forma como vivemos e
trabalhamos. O desafio esta em poder gerenciar dados
gerados de maquina a partir de carros, sensores de
rua de cidades inteligentes, dispositivos de agricultura,
Industriais e ambientais.nd environmental devices.

&& Com o eventual advento do 5G, nos veremos uma explosdo de
conceitos virtuais se tornando o padrao. Um mundo sempre
conectado bem mais avancado hoje em dia, junto a analises
de dados em tempo real, para fornecer resultados quase
instantaneos dentro de qualquer desafio empresarial. 99

Neil Cattermuli

Com o aumento exponencial do volume de dados
gerado pela tecnologia 5G e |oT, e razoavel esperar

uma tendéncia continua em direcao a data centers em
hiperescala. Ao mesmo tempo, estamos vivenciando
uma tendéncia paralela em direcao a micro data centers
em localizacoes mais perto da "ponta”, onde os dados
estao sendo gerados e consumidos, e onde a acao
pode ser realizada de forma mais rapida e eficiente.

&& Levar aplicativos de dados e empresariais para o conceito
de rede de ponta exige um periodo de armazenamento. Tal
armazenamento necessita de acesso rapido para grandes
(e pequenas) empresas que processam dados em tempo
real - fabricacao e crescimento de tecnologias e conceitos.
Puxar diferentes conjuntos de dados e analisar em tempo
real @ o normal para esse setor hoje em dia. 99

Neil Cattermuli

< « W Dl




- Kingston

&& Com o surgimento do 5G e a disponibilidade de algoritmos de
|A cada vez mais sofisticados, esse ano nos provavelmente
veremos uma expansao de casos de uso de computacao de
ponta. Essas tendéncias sao impulsionadas principalmente
pelo desenvolvimento de novos modelos de negocios que,

e claro, facilitarao o crescimento da oferta de servicos de
computacao de ponta. 9

Giuliano Liguori

Na Kingston, nos antecipamos essas tendéncias
e temos memorias desenvolvidas e solugbes de
armazenamento criados para manusear volume,

velocidade e lidar com essas exigéncias extraordinarias.

E o importante e que temos trabalhado com nosso
clientes para alinhar suas necessidades de negocios
dentro da relevancia de seus ecossistemas de TI.

Nossos relacionamentos com clientes sao criados

em torno da resolucao de problemas alem da
Implementacao de produtos e fornecemos a N0SS0S
clientes os servicos, suporte e solucoes de produto
da mais alta qualidade. A cada passo da jornada nos
ouvimos, aprendemos e nos dedicamos. I1sso significa
gue ao inves de nos apressar para comprar a solucao
com melhor custo-beneficio, vocé recebe o apoio para
definir seus objetivos e encontrar a tecnologia certa
para alcancar tais objetivos.

Por exemplo, ja que voceé decidiu investir em SSDs,

voce sabe qual dos diferentes tipos e o melhor para
suas necessidades? Ou para quais finalidades eles sao
otimizados? A tecnologia deve ser um facilitador de
Nnegocios e para saber se 0 que voce compra atende
suas exigéncias, estar em parceria com um especialista
de confianga que esteja com vocé o caminho todo e
fundamental.

5G e a tendencia de data center em hiperescala
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B QLSO I Olhando a frente - combatendo o risco de seguranca

Espera-se que ate 2025 haja mais de 30 bilhoes de
conexoes de |oT, quase quatro dispositivos de loT

por pessoa, em media. No mundo todo, dispositivos
habilitados para a internet estao tornando nosso
mundo um lugar mais conectado para viver e ajudando
a nos adaptar as mudancas impostas pela pandemia.
Conforme olhamos para o futuro, essas mudancas
podem se tornar permanentes.

&& Estamos indo para um mundo hiperconectado. Isso ja é visivel
em Nossas casas, com assistentes domesticos e campainhas,
cameras e termostatos conectados. Mas o impacto real sera
nas areas industriais, data centers e agricultura. 99

Simon Besteman

< « W Dl

Entretanto, conforme as aplicacoes de IoT de missao
critica proliferam, ainda ha muitos desafios no que se
refere a criar uma rede de dispositivos global segura

e funcional. Mais recentemente, o COVID teve um

efeito multiplicador no aumento da visibilidade da loT,
e uma falta de regulamentacao pode apresentar um
grave risco de seguranca que pode piorar conforme a
superficie de ataque em potencial expande para incluir
ainda mais dispositivos.

&& A minha preocupacéo é que a ubiguidade da loT junto com a
capacidade da tecnologia de tomar decis0es automaticamente
sobre um grande numero de pessoas levara a alguns
resultados muito negativos. Prevenir isso e algo que ja se
encontra na legislacao, mas tudo isso pode acontecer se
nao formos cautelosos. 99

Rafael Bloom
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Quando se trata de consertar esse problema, a

maior parte do trabalho esta com os usuarios de
dispositivos loT. Muitas pessoas se enganam ao ver
0s dispositivos IoT como ameacas de seguranga em
potencial que precisam atualizar e proteger assim como
computadores e smartphones. As empresas podem
ajudar os funcionarios fornecendo um treinamento de
seguranca eficaz enquanto proativamente promove
uma cultura de seguranca, de cima para baixo,
enquanto as solucoes de prevencao de ameacas
ajudam a mitigar os riscos.

&& Minha maior preocupacdo com uma analise de dados quase
instantanea sempre ligada € a seguranca e o controle (as duas
andam de maos dadas). O controle de consumo de dispositivo
em massa pode, nas maos erradas, ser transformado em
armas / utilizado contra as iniciativas originais planejadas
e uma seguranca solida deve ser estabelecida antes de
qualquer adocdo em massa dos principios de loT (que devem
ser tratados hoje e ndo em um futuro planejamento). 99

Neil Cattermuli

O uso da criptografia, armazenamento e memaoria
rapidos combinados com as melhores praticas, padroes
e politicas representam um grande passo no qual a
Kingston tem trabalhado junto a nossos clientes.

Nossas premiadas solucoes de armazenamento
criptografado protegem os dados dentro e fora

do firewall e cobrem tudo desde data centers ate
plataformas de nuvem, estacoes de trabalho e dados
moveis. Fora do firewall, nossos SSDs criptografados e
pen drives oferecem uma protecao fundamental contra

violagcOes de dados.

ISS0 e essencial para 0s negocios com dados em
transito, aplicativos de servico de campo e forgas de
trabalho moveis, para 0s quais podemos implementar
uma solida estrategia de seguranca de dados em
cadanivel.

\\w
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Olhando a frente - combatendo o risco de seguranca
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N UISIOIE  Resumo

Um novo mundo habilitado para loT esta se
desenvolvendo rapidamente e agora e a hora de nos
prepararmos. Com essas grandes oportunidades, a loT
promete uma maneira de reduzir o desperdicio, custos
e inconveniéncia, enquanto aumenta a eficiéncia.

Mas talvez o maior apelo dessa tecnologia seja para
levarmos uma vida com mais qualidade, mais produtiva
e mais limpa ecologicamente.

Entretanto, e preciso muita pesquisa e inovacao

para resolver os desafios de consumo de energia e
seguranca provocados pela conectividade da IoT sem
precedentes, junto a necessidade de perguntar quais
produtos sao mais adequados para suas necessidades
empresariais.
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Tech Jury - https://techjury.net/blog/how-much-data-is-created-every-day/#gref

Desde aconselhamento sobre quais beneficios os
SSDs empresariais trarao para seu ambiente de
armazenamento, ate a orientar sobre a otimizacao do
seu servidor para desempenho, 0s especialistas em

configuracao da Kingston tém o conhecimento para te
ajudar a navegar por esse complexo ecossistema de
Tl. Trabalharemos com vocé em um nivel pessoal para
garantir que os produtos que voce compra estejam
alinhados com seus objetivos, agora e no futuro.

Security Today - https://securitytoday.com/Articles/2020/01/13/The-loT-Rundown-for-2020.aspx?Page=2
CTE Mag - https://www.ctemag.com/news/industry-news/cisco-survey-almost-75-iot-projects-are-failing
CBRE.com - https://www.cbre.co.uk/research-and-reports/our-cities/smart-cities-uk-city-officials-survey
loT Analytics.com - https://iot-analytics.com/state-of-the-iot-2020-12-billion-iot-connections-surpassing-non-iot-for-the-first-time/
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Sobre a Kingston

Com mais de 30 anos de experiéncia, a Kingston
tem o conhecimento, agilidade e longevidade para
permitir que os data centers e empresas respondam
aos desafios e oportunidades apresentadas pelo
advento do 5G, IoT e computacao de ponta.




