EL NUEVO

LA UE REGLAMENTO GENERAL DE PROTECCION DE DATOS
(EU RGPD)

¢ QUE ES EL RGPD?

Es un nuevo -» Sustituye a la directiva de > EI'RGPD tambien
reglamento cuyo i 1995y esta disefiado para ' se aplicara a las
objetivo es garantizar la futura organizaciones
reforzaros | proteccion externas
derechos individuales i @ datos dentro ala UE que

a la proteccion de
datos dentro de Ia
Union Europea.

de la Union Europea mientras |
se unifican varias leyes
nacionales.

procesen datos de
ciudadanos de
la Union.

¢Cuando se aplicaran dichos cambios”?

Adopcion del nuevo
reglamento. Las empresas
disponen de 2 anos para

20162018

A partir del 2018, las empresas deberan utilizar medidas de seguridad de vanguardia
para la proteccion de los datos personales

Implementacion completa
y cumplimiento estricto
del RGPD de la UE

En caso de vulneracion de los datos personales, las empresas se enfrentaran a sanciones
de hasta el 4% de sus ingresos anuales 0 20 millones de € (cualquiera que sea mayor)

y deberan notificarselo a su autoridad nacional de control

Estudios .
El coste medio de una

vulneracion de los
datos personales para
organizaciones de
mayor tamano de la UE

El coste medio de una
vulneracion de los
datos personales se
ha incrementado en
un 23% desde el 2013

Los costes mas elevados se producen en

LOS SECTORES SANITARIO, EDUCATIVO Y FINANCIERO

Pasos para cumplir
con el RGPD

A

Tecnologia

-

Politica

,

Evaluacion

Conocimiento Educacion

Considere diferentes opciones
de gestion de punto final y
cifrado de hardware

Asegurese de que su personal
conozca el RGPD y realice las
practicas recomendadas en las
politicas de proteccion de datos
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Comprenda el nuevo
reglamento y lo que significa

Comprenda quién hace usoy
tiene acceso a los datos

Defina su estrategia para el
flujo de datos

UN PEQUENO USB PUEDE PROVOCAR
MUCHOS PROBLEMAS

Los empleados que sacan

datos de la oficina
incrementan el riesgo de que

los mismOos se vean expuestos
a mayores peligros.

El cifrado es la mejor
Los productos cifrado

---» De hecho, podria conllevar a que la

: empresa corriera con elevadas
sanciones, ademas de tener que hacerse
cargo de los costes de recuperacion y un
posible desastre en cuanto a las RR. PP.

forma de estar seguro.
s de Kingston minimizan los

rlesgos que supone traspasar datos entre unidades

USB y garantizan que

sus datos mas importantes y

confidenciales esten protegidos.

¢Lo sabia?

que

»

Si se pierde o0 se roba un USB, pero los datos

contiene estan cifrados, se trata de una

~—--» Recuerde que esto se

: puede aplicar tanto a
los datos gue necesite
proteger como a los
gue quiera proteger.

| N
VULNERACION
>¢DE LA SEGURIDAD ™ *

no de una vulneracion de los datos personales y, por tanto, puede gue no haya gue informar sobre ello.

Unidades USB de Kingston y lronKey

&

Unidades DataTraveler DataTraveler IronKey IronKey ,
USB cifradas 2000 i Vault Privacy + D300 + S1000
Seguridad XTS XTS XTS XTS
T3 s . FIPS 140-2 nivel 3
Certif -
ertificacion FIPS 197, IP57 FIPS 197 FIPS 140-2 nivel 3 MIL-STD-810F
Crypto Chip - . ) /
Modelo e Ve Ve
Managed &+ i (safeConsole de Datalocken) | (EMs deDatalocker) (EMS de Datalocker)
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i v

Personalizable
Personalice las unidades en una variedad de formas, como la
contrasena doble, los numeros de serie, el cologo, el nimero de
intentos de introduccion de contrasena, la longitud minima de
contrasenay el identificador de producto personalizado para
cumplir con los requisitos de Tl corporativas internos.

También disponible en version antivirus

Este modelo presenta una proteccion antivirus de ESET de facll
implementacion que protege el contenido de la unidad frente a los
virus, software espia, troyanos, gusanas, rootkits, adware y otras

amenazas que se diseminan por Internet. El motor antivirus
ESET NOD32® proporciona alertas inmediatas. Esta proteccion
antivirus no requiere instalacion alguna e incluye una licencia
preactivada de cinco anos.

De un peqgueno aungue importante paso en su lista de tareas para
la implementacion del RGPD invirtiendo en el cifrado AES de 256 bits
basado en hardware
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